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RESUMEN EJECUTIVO

El presente trabajo de investigacidn tiene como objeto analizar la pericia que debe tener
el investigador criminal en la investigacion de delitos cometidos en empresas bancarias

de Guatemala.

Es una investigacion documental que se encuadra dentro de una Monografia. Identifica
y analiza el funcionamiento de las empresas bancarias de Guatemala, determinando los
delitos que se pueden cometer contra la misma, y asi poder establecer las funciones de
los investigadores del Ministerio Publico para coadyuvar al esclarecimiento de la

verdad.

Establece los conocimientos y técnicas que debe aplicar el equipo de investigadores al
momento de manejar la evidencia encontrada en los delitos bancarios, determinando
las formas de intervencion adecuadas para evitar la contaminacion de escena y asi
poder darle confiabilidad, objetividad, utilidad y legalidad a la prueba; colaborando asi

con el sistema de justicia guatemalteco.
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INTRODUCCION

En Guatemala los bancos surgen como empresas financieras que aportan un mayor
soporte a distintas instituciones y demas empresas, viendo la necesidad de muchas
personas de poder crear su propio capital, los bancos se posicionan como entes
financieros cumpliendo con las normas que exige el Banco de Guatemala y las

empresas que los supervisan, generando intereses a sus cuentahabientes.

Las empresas bancarias buscan el posicionamiento en una sociedad, como
instituciones confiables, transparentes y abiertas a ser auditadas por entes competentes
para demostrar la solidez con la que cuentan. Ofreciendo asi un servicio bancario

rentable y de beneficio para sus clientes.

Para comprender de una mejor manera la historia de los bancos en Guatemala y su

funcionamiento, se hace necesario hacer mencion de las siguientes citas:

“El origen de los bancos se encuentra intimamente ligado a la circulacion y el valor del
dinero que desde épocas coloniales, surgieron en Guatemala. Los delitos bancarios
tienen su historia en los afilos de 1650, debido a que fueron descubiertas monedas
falsas, las cuales eran fabricadas en la casa peruana de la Moneda de Potosi, y fueron
puestas en circulacion en Guatemala junto a otras monedas extranjeras, recibian el

nombre de “monedas falsas o adulteradas”.

“Existen diversos delitos bancarios que afectan a la economia del pais, estos son
extensos, incluyen robos de fuerza, hurtos de bancos, estafa mediante cheque,
desfalco, robos internos (malversacion), robos por computadora, falsificacion de
documentos, billetes, clonacion de tarjetas de débito para cajeros automaticos, estafas,

fraudes, entre otros”.2

1 http://guatemaladeayer.blogspot.com/2013/10/historia-de-los-primeros-bancos-en_1261.html (15:00 hrs.
18-02-16)

2 http://www.academia.edu/8600427/Delitos_Bancarios (18:00 hrs. 07-05-16)


http://guatemaladeayer.blogspot.com/2013/10/historia-de-los-primeros-bancos-en_1261.html
http://www.academia.edu/8600427/Delitos_Bancarios

“El delito expande no solo a la estructura del banco publico y privado, sino que puede
también incluir transportacion de dinero en via o en transferencia a otro banco o
institucion extranjera. Los delitos bancarios no son violentos, sin embargo a lo largo de

la historia han generado grandes dafios econdémicos al pais”.3

La investigacion criminal ha sido indispensable para poder esclarecer la verdad en
delitos bancarios a pesar de la complicacion que estos representan, ya que la evidencia
no resulta de facil acceso, queda en la experticia de cada investigador el descubrirla y

obtenerla de forma legal para resolver el caso.

Los delitos bancarios representan un gran problema para la economia del pais, ya que
muchas personas salen afectadas perdiendo grandes cantidades de dinero a través de
las diferentes estafas que existen; resulta complicado el proceso de investigacion
debido a que algunos de estos delitos se realizan por via internet, y esto dificulta
identificar al infractor, ya que puede cometer el delito a kilbmetros de distancia sin dejar

gran evidencia en el caso.

El lavado de dinero ha sido uno de los delitos mas conocidos dentro del ambito
bancario, ya que a diario se manejan grandes cantidades de dinero ilicito y por ello
resulta indispensable conocer las formas y técnicas adecuadas para detectar y prevenir
estos delitos.

Dentro de todo proceso penal, el Ministerio Pubico forma parte indispensable en la
averiguacion de la verdad, a través de los peritos investigadores se debe recolectar la

evidencia necesaria para cada caso sefialado como delito.

En el presente trabajo de investigacion se analizara la pericia que deben tener los
investigadores criminales en la investigacion de delitos cometidos en empresas
bancarias de Guatemala. Debido al alto indice de ilicitos que sufren constantemente las
empresas bancarias, se analizara los tipos de delitos y las formas de prevenir los
mismos dentro de dichas instituciones. A su vez se establecerd los mecanismos de

vigilancia y de seguridad con los que debe contar un banco en Guatemala para poder

3 Ibid.



obtener evidencia de los delitos que alli se cometen; determinando los conocimientos

técnicos y cientificos que se llevan a cabo en el procesamiento de escena de crimen.

Es importante analizar los procedimientos adecuados y legales que debe realizar el
perito investigador en los delitos bancarios, ya que de ello depende el éxito o fracaso
del proceso acusatorio. Los peritos en escena podran recolectar todo tipo de evidencia

resguardando la integridad de la misma.

Se hace necesario este analisis, ya que servira a estudiantes y personas interesadas en
el tema, estableciendo la importancia de la capacidad de pericia de los investigadores
criminales en la investigacion de delitos bancarios en Guatemala, determinando las
limitantes y acciones que pueden realizar durante el procesamiento del escenario del

delito y dentro del proceso penal guatemalteco.



CAPITULO |
EL SISTEMA BANCARIO EN GUATEMALA
El presente capitulo define qué es un sistema bancario, los tipos de bancos que existen
en Guatemala; y se determinan las funciones, beneficios y riesgos que presentan en el
movimiento monetario del pais; para resguardar los fondos de los cuentahabientes y
generar ingresos o intereses a los mismos y a los accionistas que lo conforman,

garantizando la confiabilidad mediante la solides y transparencia en su funcionamiento.

1. Sistema Bancario

“El sistema bancario guatemalteco estéa organizado bajo el sistema de banca central, en
el cual el Banco de Guatemala, cuya direccion esta a cargo de la Junta Monetaria, tiene
por objeto contribuir a la creacion y al mantenimiento de las condiciones mas favorables
al desarrollo ordenado de la economia nacional. En tal sentido, propiciara que la politica
monetaria, cambiaria y crediticia promueva la estabilidad en el nivel general de los

precios™.

“‘En este se incluyen los bancos publicos y privados, las cajas de ahorro y las
cooperativas de crédito, entidades que se caracterizan por captar recursos ajenos como
fuente de financiacion, principalmente mediante depdsitos, y por conceder créditos y
préstamos a sus clientes. Realizan una funcién béasica de intermediacion entre el ahorro

y el crédito”.

“Complementan el sistema bancario los bancos comerciales, las sociedades financieras
privadas, los almacenes generales de depdsito y las casas de cambio, que cuentan con
una normativa especifica para la realizacién de sus operaciones. Es a través de estas
instituciones que funciona la intermediacion financiera, particularmente de los bancos

comerciales —entidades autorizadas para captar recursos del publico mediante la

4 Gonzalez Arévalo, Carlos. Sistema Bancario Guatemalteco Evolucion Reciente y Estado Actual.
Pags. 4-5. Revista ASIES, 2008.

5 Unidad Editorial Informaciéon Econémica S.L. 2016
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constitucion de depdsitos en sus diferentes modalidades- y de las sociedades
financieras privadas, por medio de la colocacion de obligaciones financieras con

vencimientos no menores de un afos de plazo”.

‘La modernizacidn del sistema bancario ha dado cabida a otras operaciones que
complementan las necesidades de financiamiento de los agentes econdmicos, tales
como el leasing o arrendamiento financiero, crédito a microempresas y de consumo,
ademas de la diversificacion de las modalidades y mercados para realizar sus
inversiones como producto de la globalizacion de la economia, inclusive las
operaciones en moneda extranjera después del afio 2001, cuando se emitid la Ley de
Libre Negociacion de Divisas, que permitio la captacion de depdsitos en moneda

extranjera™.

“El mayor manejo de recursos del publico en comparacion a la aportacion de capital de
los accionistas de las instituciones bancarias, hace necesario contar con la supervision
adecuada y eficiente de la Superintendencia de Bancos, creada por el Estado como un

ente autbnomo, que actualmente se rige por la Ley de Supervisién Financiera’.

Los sistemas bancarios pueden ser publicos, privados o mixtos; éstos cubren las
necesidades de financiamiento en un pais y en el mundo entero, debido a las grandes
cantidades econOmicas que se manejan en cada transaccion, se hace necesaria la
intervencién y supervisién constante de la Superintendencia de Bancos; quién se rige
bajo la norma legal de la Ley de Supervision Financiera, con la finalidad de mantener

transparencia en el desempefio y trabajo de cada banco.

Los bancos deben estar actualizados en sistema y servicios que ofrecen a los

ciudadanos, para poder satisfacer las necesidades de los clientes que acuden por

¢ Gonzalez Arévalo, Carlos. Sistema Bancario Guatemalteco Evolucién Reciente y Estado Actual.
Pag. 4. Revista ASIES, 2008.

7 Ibid.

8 |bid.
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distintos tramites, pero debido a los adelantos tecnolégicos también quedan vulnerables
sus sistemas. Por lo tanto deben usar o modernizar sus sistemas para proteger los

servicios y poder brindar un servicio confiable y satisfactorio.

1.1 Funcién del sistema bancario:

“En un pais la funcién del sistema bancario o financiero es la creacion, intercambio,
transferencia y liquidacion de activos y pasivos financieros. No es mas que una rama
econOmica adicional, que en vez de producir bienes, produce servicios demandados por

la poblacion™.

“El sistema bancario también debe canalizar el ahorro hacia quienes invierten o
producen. El cardcter particular de la relacién entre los bancos y sus depositantes o

deudores implica fuertes exigencias de eficiencia asi como de solvencia”.

Los bancos ofrecen distintos servicios, los ciudadanos acuden por transacciones
monetarias como depdsitos, ahorro, retiros monetarios, préstamos, compra de seguros
de vida, adquisicion de tarjetas; entre otros, por lo que el sistema bancario debe estar
tecnolégicamente actualizado y proporcionar a los ciudadanos fiabilidad en los servicios

gue ofrece y que mas demanda la poblacién.

10 http://www.lanacion.com.ar/309750-la-funcion-del-sistema-bancario (9-5-16. 23:00 hrs.)
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1.2. EmpresaBancaria:

“Es una institucion financiera que se encarga de administrar el dinero de unos para
prestarlo a otros. La banca, o el sistema bancario, es el conjunto de entidades o
instituciones que, dentro de una economia determinada, prestan el servicio de banco o

banca™.

“‘La empresa bancaria es esa organizacion que tiene por objetivo incursionar en los
negocios bancarios, cuyo nucleo consiste en la captacion de depdésitos de terceros que
financien inversiones en préstamos y asistencia financiera a terceros (banca crediticia) y

en la provision de medios de pagos a la sociedad (banca transaccional)™2.

1.2.1. Riesgos de una Empresa Bancaria:

En el desarrollo y crecimiento de toda empresa bancaria existen grandes riesgos que se

deben tomar en cuenta para evitar el fracaso de la misma:

1.2.2. Riesgo de Liquidez:

“Se advierte cuando el flujo de fondos originados en los activos y los pasivos del banco,
no coincide, en virtud de existir dificultades para obtener fondos que permita cumplir en
tiempo y forma, con los compromisos asumidos, principalmente ante las solicitudes de

retiro de los ahorristas por encima de las proyecciones evaluadas™s.

1 http://www.consumoteca.com/economia-familiar/bancos-y-cajas-de-ahorros/entidad-bancaria/  (13:00
hrs. 03-03-16)

12 http://lwww.pj.gov.py/ebook/monografias/extranjero/economico/Marcelo-Camerini-Eduardo-Barrera-La-
Empresa-Bancaria.pdf (31-07-17, 11:50 hrs.)

13 http://www.pj.gov.py/ebook/monografias/extranjero/economico/Marcelo-Camerini-Eduardo-Barrera-La-
Empresa-Bancaria.pdf (31-07-17, 12:00 hrs.)
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El riesgo de liquidez representa una gran amenaza para cualquier banco, ya que puede
llevar a la quiebra a la empresa; se cae en tal riesgo por falta de adecuada supervision,
control o informacion actualizada y direcciéon al mando. Claro esta que Unicamente
representa riesgo y al ser detectado se deberan tomar acciones para evitar la quiebra

ante el déficit.

1.2.3. Riesgo de Tasas de Interés:

“Suele considerarse de alta sensibilidad, puesto que los bancos procuran obtener
fondos a una tasa y a un plazo corto para prestarlos a otra mas alta y a plazos mas
largos, lo que queda expuesto a los descalces es decir iliquidez o insolvencia entre
ahorros y préstamos y a los vaivenes de la inflacién, donde es necesario pagar mas a
los ahorristas para obtener fondos, pero ello tiene como contrapartida la dificultad para
colocar esos fondos, por el I6gico encarecimiento del costo financiero™.

El riesgo de tasas de interés gira alrededor de:

e “Volatilidad de las tasas de interés.

e Correcta ponderacién de los componentes de las tasas activas y su comparacion
con las tasas pasivas, de modo que el “Spreads” es decir la diferencia entre los
intereses que aplica el banco al cliente y los intereses que le quedan al banco,
seria entonces un tercer interés que permita obtener una ganancia.

e Adecuada evaluacion de los plazos de las operaciones pasivas y activas, en
funcion del descalce entre ambas.

e Posibilidades de regulacion o limitacién de las tasas activas™s.

14 |bid.

15 |bid.
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1.2.4. Riesgo de Moneda:

“Consiste en tener que soportar una pérdida originada en un movimiento negativo en
los tipos de cambio™¢, es decir el soporte que tiene la empresa bancaria para no
quebrar ante una pérdida en los tipos de cambio monetario que maneja; por tal razén y

por la importancia que representa es necesario prevenir lo siguiente:

e “La volatilidad de las paridades de cambio, en un régimen de tipo de cambio
flexible y administrado, como el vigente en nuestro pais.
e Las exposiciones significativas de las carteras de préstamos en moneda

extranjera™’.

El cambio de moneda es constante y esto representa un gran riesgo en todos los
bancos, ya que dicho cambio surge sin ser consensuado, Unicamente es notificado.
Por tal razon el Banco de Guatemala utiliza la regla cambiaria como instrumento
para controlar los movimientos del dolar frente al quetzal y evitar la volatilidad ante la

baja o el alza.

1.2.5. Riesgo de Mercado:

“Es la dependencia de las inversiones que hacen los bancos en activos financieros y la
exposicion que pueden tener ante las variaciones de los precios que se vayan

produciendo en el mercado™s.

16 http://www.pj.gov.py/ebook/monografias/extranjero/economico/Marcelo-Camerini-Eduardo-Barrera-La-
Empresa-Bancaria.pdf (31-07-17, 12:00 hrs.)

17 |bid.

18 |bid.
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Influyen los siguientes factores:

e “Politicas comerciales delineadas.
e Estabilidad monetaria, financiera y cambiaria.
e Ponderacion del riesgo pais.

e Seguridad institucional y juridica™s.

1.2.6. Riesgo de Operativo:

“‘Es el proveniente de las fallas, errores, omisiones o fraudes en los procesos
operacionales, en el personal, en los sistemas internos y/o eventos externos, que
generan pérdidas, las que pueden llegar a ser relevantes en funcion del volumen y la

complejidad de las transacciones bancarias™.

“Esta vinculado intimamente a los controles internos y a los procesos de control,
aspectos que se encuentran supeditados al funcionamiento de la gerencia o area

responsable de ellos”.

Las condicionantes del riesgo operativo son:

e “Correcta ejecucion de las politicas comerciales y financieras.

¢ Volumen y magnitud de las transacciones.

e Complejidad de las mismas.

e Disefio y aplicacion de nuevos negocios.

e Comportamiento y motivacion del personal, en sus respectivos cargos y roles

funcionales.

19 |bid.

20 http://www.pj.gov.py/ebook/monografias/extranjero/economico/Marcelo-Camerini-Eduardo-Barrera-La-
Empresa-Bancaria.pdf (31-07-17, 12:17 hrs.)
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e Debido cumplimiento de las normas legales y correcto encuadramiento de las
operaciones activas y pasivas, de modo de evitar sanciones de los 6rganos

administrativos competentes”z.

La falta de capacitacion al personal de los bancos, generaria que fueran ellos mismos
los que pongan en riesgo a la empresa con malas transacciones o errores involuntarios,
ya que este riesgo es latente cuando se desconoce del adecuado funcionamiento del
banco en sus distintos puestos laborales. Por tal razén las empresas bancarias
capacitan a los empleados nuevos para que conozcan el adecuado funcionamiento del
area que desempefiaran, pasan por una serie de etapas que deben aprobar para poder
empezar a desempefar su cargo y evitar asi futuros errores que pongan en riesgo a la
empresa; los empleados se comprometen mediante un acta sobre el conocimiento que
han adquirido como resultado de la capacitacion obtenida asumiendo la responsabilidad
de su cargo, si de alli en adelante comete un error el empleado es el responsable y no

la empresa.

1.2.7. Riesgo Legal:

“Se manifiesta en omisiones o incumplimiento de las normas legales o reglamentarias
como en la displicencia para verificar la correcta y oportuna implementacién de los
requerimientos documentales que correspondieren, o en la deficiente instrumentacion

de las operaciones, compromisos y garantias del banco”.

“Tiene primordial importancia en la evaluacién de los riesgos crediticios, ya que si esta
mal gestionado, genera pérdidas y, por lo tanto, el riesgo legal forma parte del riesgo

crediticio”.

22 |pid.

23 http://www.pj.gov.py/ebook/monografias/extranjero/economico/Marcelo-Camerini-Eduardo-Barrera-La-
Empresa-Bancaria.pdf (31-07-17, 13:00 hrs.)
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Estos problemas se deben a la falta de experiencia y conocimiento en la administraciéon
de riesgos y en la evaluacién que debe ser constante y permanente por parte del

contralor operativo dentro y fuera de la empresa.

1.2.8. Riesgo reputacional:

“El riesgo reputacional es aquél que deriva de la percepcidén que tienen del Banco los
distintos grupos de interés con los que se relaciona, tanto internos como externos, en el
desarrollo de su actividad, y que puede tener un impacto adverso en el capital, los
resultados o en las expectativas de desarrollo de los negocios. Incluye, entre otros,

aspectos juridicos, econdmico financieros, éticos, sociales y ambientales”.

Este riesgo abarca distintos aspectos que generan la reputacion del banco, la imagen
que la poblacion tiene de una empresa bancaria surge a través de las referencias que
clientes han dado de acuerdo a su experiencia, el aspecto juridico es importante ya que
si el banco tiene antecedentes de problemas legales generara duda ante la poblacion,
mientras que si demuestra mediante su buen funcionamiento ética y responsabilidad,

estara posicionado en la sociedad como un banco sélido y confiable.
1.3. Banco como Entidad Financiera:

“Es una institucion de tipo financiero que, por un lado, administra el dinero que les deja
en custodia sus clientes y, por el otro, utiliza éste para prestarselo a otros individuos o
empresas aplicAndoles un interés, lo que consiste en una de las variadas formas que

tiene de hacer negocios e ir ampliando el dinero de sus arcas”.

25 http://www.eoi.es/blogs/anabelenromero/2011/12/03/riesgos-reputacionales-banco-santander/ (18-10-
17.9:00 hrs.)

26 http://www.definicionabc.com/economia/banco.php (15:00 hrs. 03-03-16)
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“La denominacion —banco- comprende a los bancos constituidos en el pais y a las
sucursales de bancos extranjeros establecidas en la ley de bancos y grupos financieros,

del Congreso de la Republica de Guatemala™.

Para su adecuado funcionamiento un banco necesita el apoyo de empresas y
ciudadanos que deseen aportar sus capitales, los ahorros efectuados en el banco se
utilizan para poder realizar préstamos a otras personas que necesitan cubrir sus
necesidades, y por lo cual pagan intereses que generan ganancias a los bancos, es asi

como se sostiene una empresa bancaria.

Las personas y empresas que aportan su capital a los bancos también obtienen
beneficios econdmicos, ya que ganan intereses proporcionales a la cantidad econdmica
gue mantienen en ahorro. Esto con la intencidon de que los cuentahabientes tengan
beneficios al confiar su dinero al banco, no solo resguardando su dinero sino también
generando ganancia sobre el mismo; las empresas bancarias necesitan clientes, por tal
razon deben ofrecer beneficios que atraigan el interés de las personas para ahorrar su

dinero en un banco.

1.3.1. Bancos Privados:

“Son aquellas entidades que trabajan con autonomia propia, el capital lo aportan

accionistas particulares de capital nacional o extranjero”z.

1.3.2. Bancos publicos o estatales:

“Son los bancos cuyo capital es aportado por el Estado de cada pais, y por lo tanto, es

quien controla el accionariado”.

27 Ley de bancos y grupos financieros. Decreto No. 19-2002. Del Congreso de la Republica de
Guatemala. Pag. 2

28 https://www.economiasimple.net/tipos-de-bancos.html (15-10-17. 19:00 hrs.)

29 https://www.economiasimple.net/tipos-de-bancos.html (15-10-17. 19:00 hrs.)
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1.3.3. Bancos mixtos:

“Son de economia mixta, estas entidades se constituyen con aportaciones estatales y
de capital privado. Estas sociedades de economia mixta se rigen por las reglas del
derecho privado y las de jurisdiccidn ordinaria, salvo una disposicion legal que

dictamine lo contrario”o.

Los bancos pueden ser privados, publicos y mixtos; los privados son auténomos y
dependen de los aportes de capital de empresas privadas y ciudadanos en general,
mientras que los bancos publicos son especificamente financiados por un pais; y los
mixtos obtienen aportes de empresas privadas como también del Estado, que les
permite agenciarse de recursos para hacer transacciones y ofrecer distintos servicios
como préstamos, hipotecas, créditos, servicios en linea, asesoramiento fiscal,
asesoramiento para crear negocios, microcréditos; entre otros. Ofreciendo solidez y un

servicio confiable.
1.4. Banco de Guatemala (BANGUAT):

“Es el banco central de la Republica de Guatemala encargado de centralizar los fondos
de los otros bancos del Sistema Bancario Nacional. Es una entidad con patrimonio

propio, que se rige por su Ley Organica y la Ley Monetaria™.

‘El Banco de Guatemala depende de la Junta Monetaria, cuyo Presidente y
Vicepresidente son también el Presidente del Banco de Guatemala y el Vicepresidente
del Banco de Guatemala. También BANGUAT es el encargado de la impresion y
distribucion de la moneda nacional, el Quetzal. Influye en gran manera en la politica

cambiaria y financiera de Guatemala”s2.

30 |bid.
31 https://es.scribd.com/doc/19090179/Banco-de-Guatemala (31-07-17, 13:28 hrs.)

32 |pid.
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La naturaleza de éste, segun articulo 2 de la Ley del Banco de Guatemala, establece
que es una entidad descentralizada, autbnoma, con personalidad juridica, patrimonio
propio, con plena capacidad para adquirir derechos y contraer obligaciones, de duracion

indefinida y con domicilio en el Departamento de Guatemalas:.

El Banco de Guatemala tiene como mision promover la estabilidad en el nivel general

de precios.
1.4.1. Objetivo del Banco de Guatemala:

El articulo 3 de la ley del Banco de Guatemala, establece que el objetivo fundamental
es contribuir a la creaciébn y mantenimiento de las condiciones mas favorables al
desarrollo ordenado de la economia nacional, para lo cual, propiciara las condiciones
monetarias, cambiarias y crediticias que promuevan la estabilidad en el nivel general de

precioss.

1.4.2. Funciones del Banco de Guatemala:

La Ley Orgéanica del Banco de Guatemala en su articulo 3 establece las siguientes

funciones:
a) Ser el Unico emisor de la moneda nacional;

b) Procurar que se mantenga un nivel adecuado de liquidez del sistema bancario,

mediante la utilizacion de los instrumentos previstos en la presente Ley;
c) Procurar el buen funcionamiento del sistema de pagos;

d) Recibir en depdsito los encajes bancarios y los depdsitos legales a que se refiere

esta Ley;

33 Ley Organica del Banco de Guatemala. Decreto No. 16-2002. Del Congreso de la Republica. Pag. 2

34 |bid.
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e) Administrar las reservas monetarias internacionales, de acuerdo con los lineamientos

que dicte la Junta Monetaria; y

f) Las demas funciones compatibles con su naturaleza de Banco Central que le sean

asignadas por mandato legalss.

1.5. Superintendencia de Bancos de Guatemala:

“Es el érgano que ejerce la vigilancia e inspeccion de bancos privados, instituciones de
crédito, empresas financieras, entidades afianzadoras, de seguros y las demas que la
ley disponga. Su mision es promover la estabilidad y confianza en el sistema financiero

supervisado”s.

“Es una institucién de reconocida credibilidad, que realiza una supervision efectiva de
las personas sujetas a su vigilancia e inspeccion, orientada al cumplimiento de
estandares internacionales, que sirva a la sociedad con responsabilidad y

transparencia’.

El articulo 1 de la Ley de Supervision Financiera, establece que La Superintendencia de
Bancos es un o6rgano de Banca Central, organizado conforme a esta ley;
eminentemente técnico, que actla bajo la direccion general de la Junta Monetaria y
ejerce la vigilancia e inspeccién del Banco de Guatemala, bancos, sociedades
financieras, instituciones de crédito, entidades afianzadoras, de seguros, almacenes
generales de depdésito, casas de cambio, grupos financieros y empresas controladoras

de grupos financieros y las demas entidades que otras leyes dispongan.

35 Ley Organica del Banco de Guatemala. Decreto No. 16-2002. Del Congreso de la Republica. Pag. 2

3¢ http://www.tecoloco.com.gt/empresas/superintendencia-de-bancos-de-guatemala_830.aspx (8-05-16.
20:00 hrs.)
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A su vez establece, que la Superintendencia de Bancos tiene plena capacidad para
adquirir derechos y contraer obligaciones, goza de la independencia funcional necesaria
para el cumplimiento de sus fines, y para velar porque las personas sujetas a su
vigilancia e inspeccion cumplan con sus obligaciones legales y observen las
disposiciones normativas aplicables en cuanto a liquidez, solvencia y solidez

patrimonial.ss

El articulo 2 de la Ley de Supervision Financiera en su segundo parrafo establece, que
la funcion de supervision que ejerce la Superintendencia de Bancos no implica, en
ningun caso, la asuncién de responsabilidades por ésta o por sus autoridades,
funcionarios o personal, por la gestion que realicen las entidades sometidas a su
supervision, ni garantiza el buen fin de dicha gestidn, la que sera siempre por cuenta y

riesgo de la propia entidad, de sus administradores y de sus accionistas.

1.5.2. Funciones de la Superintendencia de Bancos

El articulo 3 de la Ley de Supervisién Financiera establece, que para cumplir con su
objeto la Superintendencia de Bancos ejercera, respecto de las personas sujetas a su

vigilancia e inspeccion, las funciones siguientes:

a) Cumplir y hacer cumplir las leyes, reglamentos, disposiciones y resoluciones

aplicables;

b) Supervisarlas a fin de que mantengan la liquidez y solvencia adecuadas que les
permita atender oportuna y totalmente sus obligaciones, y evallen y manejen
adecuadamente la cobertura, distribucién y nivel de riesgo de sus inversiones y

operaciones contingentes;

38 ey de Supervision Financiera, Decreto No. 18-2002. Congreso de la Republica de Guatemala. Pag. 2
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c) Dictar en forma razonada las instrucciones tendientes a subsanar las deficiencias o

irregularidades que encontrare;

d) Imponer las sanciones que correspondan de conformidad con la ley;

e) Ejercer vigilancia e inspeccion con las mas amplias facultades de investigacion y libre
acceso a todas las fuentes y sistemas de informacion de las entidades supervisadas,
incluyendo libros, registros, informes, contratos, documentos y cualquier otra
informacion, asi como a los comprobantes que respaldan las operaciones de las

entidades supervisadas.

Toda sociedad, empresa o0 persona particular que preste a las entidades sujetas a la
vigilancia e inspeccion de la Superintendencia de Bancos, servicios informéticos,
contables, legales, de custodia, de intermediacion de valores u otras operaciones, tiene
la obligacion de permitir el acceso a sus instalaciones a las personas nombradas por la
Superintendencia de Bancos, asi como proporcionarles toda la informacion,
documentos, registros o comprobantes que respaldan las operaciones, negocios,
contratos o asuntos que tengan relacién con la entidad supervisada a la que le prestan

Servicios;

f) Solicitar directamente a cualquier juez de primera instancia de los ramos civil o penal,
las medidas precautorias que considere necesarias para poder cumplir con su funcion
de vigilancia e inspeccién en caso de negativa, impedimento o retraso por parte de la
entidad correspondiente o de la sociedad, empresa o persona particular contratada para
prestarle los servicios enumerados en el inciso anterior, las cuales se decretaran sin

necesidad de audiencia previa,
g) Requerir informacién sobre cualesquiera de sus actividades, actos, operaciones de

confianza y su situacion financiera, sea en forma individual, o cuando proceda, en forma

consolidada;
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h) Realizar su vigilancia e inspeccién sobre la base de una supervision consolidada;

i) Evaluar las politicas, procedimientos, normas y sistemas de las entidades y, en

general, asegurarse gue cuenten con procesos integrales de administracion de riesgo;

j) Efectuar recomendaciones de naturaleza prudencial tendientes a que identifiquen,
limiten y administren adecuadamente los riesgos que asuman en Sus operaciones,
constituyan las reservas de valuacidbn que sean necesarias para cubrir el riesgo de

irrecuperabilidad y mantengan patrimonio suficiente con relacion a tales riesgos;

k) Velar por el cumplimiento de manera general y uniforme de las operaciones de

contabilidad, de conformidad con la normativa emitida por la Junta Monetaria;

[) Velar por el cumplimiento de las disposiciones generales emitidas por la Junta

Monetaria que norman las operaciones de confianza;

m) Velar por el cumplimiento de las normas emitidas por la Junta Monetaria para que
las entidades proporcionen al publico informacién suficiente, veraz y oportuna sobre sus

actividades y su situacion financiera,

n) Publicar informacion suficiente, veraz y oportuna sobre la situacién financiera de las

entidades sujetas a su vigilancia e inspeccién, en forma individual o consolidada;

i) Normar de manera general y uniforme, los requisitos minimos que las entidades
sujetas a su supervision deben exigir a los auditores externos o firmas de auditoria en la

realizacion de auditorias externas a las mismas;

0) Llevar registros de los bancos, sociedades financieras, grupos financieros, empresas
controladoras, empresas responsables, almacenes generales de depédsito, casas de
cambio, compafias de seguros y fianzas y otras entidades que, conforme la ley, estén

sujetas a la vigilancia e inspeccion de la Superintendencia de Bancos;
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p) Solicitar a la autoridad que corresponda la liquidacién o la declaratoria de quiebra de
las entidades sujetas a su vigilancia e inspeccién, en los casos que proceda de

conformidad con la ley;

q) Proporcionar la informacion estadistica o datos de indole financiera que requiera la
Junta Monetaria, el Banco de Guatemala o el Tribunal competente;

r) Participar y formar parte de organismos, asociaciones, entidades y foros
internacionales de supervision, asi como poder suscribir y adherirse a declaraciones

emitidas por éstos, de conformidad con la ley;

s) Intercambiar informacion con otras entidades de supervision, nacionales o

extranjeras, para propoésitos de supervision;

t) Denunciar, ante autoridad competente, los hechos que puedan tener caracter
delictuoso, acerca de los cuales tenga conocimiento por razon de sus actividades, para
lo cual queda autorizada para proporcionar informacion que identifique a depositantes o

inversionistas, cuando sea requerida judicialmente;

u) Proponer a la Junta Monetaria los reglamentos, disposiciones y demas normativa que

ésta deba dictar, en materia de su competencia, de conformidad con la ley;

v) Dictar las disposiciones necesarias para que las entidades supervisadas le remitan
los informes, datos, antecedentes, estadisticas, y otros documentos sobre su situacion
financiera; determinando el plazo y la forma o medio por el que dicha informacién le

habra de ser remitida%.

1.6. Junta Monetaria:

La CPRG en su articulo 133, establece que la Junta Monetaria tendra a su cargo la

40 | ey de Supervision Financiera, Decreto No. 18-2002. Congreso de la Republica de Guatemala.
Pags. 3-5
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determinacién de la politica monetaria, cambiaria y crediticia del pais y velara por la
liquidez y solvencia del Sistema Bancario Nacional, asegurando la estabilidad y el
fortalecimiento del ahorro nacional. Con la finalidad de garantizar la estabilidad
monetaria, cambiaria y crediticia del pais, la Junta Monetaria podra autorizar que el
Banco de Guatemala otorgue financiamiento directo o indirecto, garantia o aval al
Estado, a sus entidades descentralizadas o autonomas ni a las entidades privadas no

bancarias.

El Banco de Guatemala es el Unico encargado de emitir la moneda nacional para uso
de todos los ciudadanos; tanto los bancos publicos como privados y mixtos, administran
los bienes monetarios y patrimoniales de las personas que acuden a los mismos, esto
genera el movimiento entre bancos a nivel nacional y mundial. Los ciudadanos acuden
a una empresa bancaria a realizar diferentes tramites como: ahorrar, adquirir seguro de

vida, depositar, retirar efectivo o bien a realizar algun tipo de préstamo monetario.

El medio por el cual las empresas bancarias generan ganancias millonarias, son los
intereses de préstamos, esto les permite consolidarse, volverse fiable y seguro,
brindandoles un posicionamiento y solidez en la sociedad.

Toda empresa bancaria presenta riesgos latentes en su funcionamiento, que en
determinado momento pueden llevar a la quiebra y cierre definitivo del banco; cada vez
gue esto sucede miles de personas se ven afectadas perdiendo gran parte o la totalidad
del capital que habian confiado al banco. Los riesgos se hacen presentes y se efectlian
al momento de un mal manejo y realizacion de malas transacciones por parte de los
empleados, una mala supervision y por la falta de conocimiento administrativo de un
banco. La superintendencia de bancos de Guatemala es la encargada de velar y
supervisar de forma constante y permanente las transacciones y funcionamiento de los
bancos en el pais, con la finalidad de evitar que se haga mal manejo del capital que
empresas y personas han confiado a los bancos; monitoreando las transacciones que

realizan a diario.
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CAPITULO II
ACCIONES DELICTIVAS QUE AFECTAN EL SISTEMA BANCARIO
Para adentrarnos con los presupuestos legales que afectan el sistema bancario en
especifico, es necesario describir y definir el delito y su tipificacion legal, ya que estas
acciones afecta a los clientes y accionistas de los bancos.

2. Delito:

Para que una accién pueda considerarse como delito, debe cumplir con los siguientes

elementos:

e Accion: es una conducta voluntaria o involuntaria que realiza el ser humano.

e Tipicidad: se encuadra en el marco juridico legal.

e Antijuricidad: va en contra de lo que establece el marco juridico legal.

e Culpabilidad: hace referencia a la autoria del delito, ya sea por dolo —intension

de hacerlo-, o culpa —negligencia, impericia e imprudencia-.

¢ Imputabilidad: es la condicion que tiene la persona para poder ser sancionado

por la ley, de acuerdo a su edad y salud mental.

e Punibilidad: es la accién de imponer una pena de acuerdo a la gravedad de la

conducta antijuridica.
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Tipos de delito
Los tipos de delito que la normativa legal establece, especificamente en el cédigo penal

guatemalteco, son las siguientes:

2.1. Delito Doloso:

El articulo 11 del Codigo Procesal Penal de Guatemala establece que es doloso cuando
el resultado ha sido previsto o cuando, sin perseguir ese resultado, el autor se lo

representa como posible y ejecuta el acto.+

Delito doloso es aquel que se comete con la intensién de querer hacerlo, esto implica

gue sea planificado y luego ejecutado.

2.2. Delito Culposo:

El articulo 12 del CP establece que el delito es culposo cuando con ocasion de
acciones u omisiones licitas, se causa un mal por imprudencia, negligencia o impericia.
Los hechos culposos son punibles en los casos expresamente determinados por la

|ey.42

El delito para ser tipificado como culposo, debe ser causado por negligencia,
imprudencia o impericia. En este caso no hay intension de querer causar ningun dafio,

sin embargo por alguna de las circunstancias ya mencionadas se origina el dafo.

41 Cadigo Penal de Guatemala. Decreto 17-73. Del Congreso de la republica de Guatemala. Pag. 12

42 |bid.
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2.3. Delito Consumado:

Segun lo establecido en el articulo 13 del Cédigo Penal guatemalteco, se considera
consumado cuando concurren todos los elementos de su tipificacion.+

Se considera delito consumado cuando la accion tipica y antijuridica es ejecutada por
completo, se ha causado el dafio planificado y no hubo circunstancias externas que lo

impidieran.

3. Delitos contra el patrimonio:

La proteccion del patrimonio es primordial para el sistema bancario, ya que le permite
garantizar a sus cuentahabientes la seguridad y solidez de la empresa manejando sus
finanzas de una forma transparente. Por lo tanto debemos conocer lo que el cédigo
penal guatemalteco establece en su Titulo VI, como las principales acciones:

3.1.1. Hurto.

3.1.2. Robo.

3.1.3. Usurpaciones.

3.1.4. Extorsién y Chantaje.

3.1.5. Estafa.

3.1.6. Defraudacién Tributaria.

3.1.7. Delitos contra el derecho de autor, la propiedad industrial y delitos informaticos.
3.1.8. Usura.

3.1.9. Dafios.

Los delitos contra el patrimonio son todos aquellos que atentan contra los bienes de
una empresa o0 de personas particulares, ya sean bienes en efectivo o por medio de

documentos, cheques, titulos de propiedades; entre otros.

3.1. Delitos Bancarios (Economicos y Financieros):

43 |bid.
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Conocer estos delitos permite establecer las principales formas y medios por los cuales
los delincuentes atentan contra las empresas bancarias. Ya que los delitos bancarios
son todas aquellas conductas antijuridicas que atentan contra el patrimonio, y que
involucran al sistema bancario.

“Estos delitos son los que se desenvuelven en el ambito del movimiento comercial,
mediante operaciones realizadas en contra de los bancos, en las que intervienen
personas naturales, empresas comerciales, industriales y las denominadas instituciones

financieras”.

“Este tipo de sujetos que en si no aparentan presentar caracteristicas sociologicas
determinadas, generalmente pertenecen a las altas sociedades, por lo que en el &mbito

delincuencial se les denomina comUnmente -delitos de cuello blanco-“s.

En los delitos de Cuello Blanco cominmente el infractor de este tipo de delincuencia
es un “personaje respetable” o bien de un nivel socio-econémico elevado, lo que le
permite ejercer suficiente influencia para impedir la intervencién de la victima o del
aparato de persecucidén estatal; aunque el estatus econdmico elevado es una
caracteristica que ha sido objetada por algunos autores, pues le dan preponderancia al
procedimiento ingenioso, restandole importancia a su nivel socio-econdémico; sin
embargo, es un indicador del que no puede prescindirse, ya que en la practica, tiene

una importante influencias.

Existe otro tipo de delincuencia en donde los autores no siempre pertenecen a estratos
sociales privilegiados. Los bancos representan un fuerte blanco para las organizaciones
criminales; desde delitos cibernéticos, hasta asaltos a mano armada en las distintas

instalaciones de los mismos.

44 Ramos Caceres, César, Instituto de Investigacion Juridica, REVISTA DE DERECHO, VOL. 33, N° 1,
ANO 2012.
45 |bid.

46 Ramos Caceres, César, Instituto de Investigacion Juridica, REVISTA DE DERECHO, VOL. 33, N° 1,
ANO 2012.
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3.2. Emisioén y circulacion ilegal de la moneda:

El articulo 2 de la ley monetaria establece que Unicamente el Banco de Guatemala
puede emitir billetes y monedas dentro del territorio de la Republica, de conformidad
con la Ley Organica del Banco de Guatemala. La emision estd constituida por los

billetes y monedas nacionales que no estén en poder del Banco de Guatemala+.

Cualquier persona distinta al Banco de Guatemala que haga circular billetes, monedas,
vales, pagarés u otros documentos que contengan promesa de pago en efectivo, al
portador y a la vista, o fichas, tarjetas, laminillas, planchuelas, u otros objetos, con el fin
de que sirvan como moneda nacional, serd sancionada, segun el caso, con las penas

prescritas en el Codigo Penal.

Los billetes y monedas nacionales que los bancos del sistema identifiguen como
falsificados o falsos previa constancia al tenedor deberan ser incautados y trasladados,
sin compensacion alguna, al Banco de Guatemala, para los efectos correspondientes.

En todo caso, el Banco de que se trate debera extender a la persona respectiva una

constancia de incautacion.4s

TIPOS DE DELITOS BANCARIOS

3.3. Lavado de dinero u otros activos:

El articulo 2 de la ley contra el lavado de dinero u otros activos, establece que comete

este delito quien por si, o por interpdsita persona:

a) Invierta, convierta, transfiera o realice cualquier transaccion financiera con bienes o

dinero, sabiendo, o que por razén de su cargo, empleo, oficio o profesion esté obligado

47 Ley Monetaria. Decreto 17-2002. Del Congreso de la Republica. Pag. 2

48 ey Monetaria. Decreto 17-2002. Del Congreso de la Republica. Pag. 3
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a saber, que los mismos son producto, proceden o se originan de la comision de un

delito;

b) Adquiera, posea, administre, tenga o utilice bienes o dinero sabiendo, o que por
razén de su cargo, empleo, oficio o profesion esté obligado a saber, que los mismos
son producto, proceden o se originan de la comision de un delito;

c) Oculte o impida la determinacion de la verdadera naturaleza, el origen, la ubicacion,
el destino, el movimiento o la propiedad de bienes o dinero o de derechos relativos a
tales bienes o dinero, sabiendo, o que por razén de su cargo, empleo, oficio o profesién

este obligado a saber, que los mismos son producto de la comision de un delito.+

3.4. Financiamiento del terrorismo:

Segun el articulo 4 de la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo,
establece que comete este delito quien por el medio que fuere, directa o indirectamente,
por si mismo o por interpésita persona, en forma deliberada proporcionare, proveyere,
recolectare, transfiriere, entregare, adquiriere, poseyere, administrare, negociare o
gestionare dinero o cualquier clase de bienes, con la intencién de que los mismos se

utilicen, o a sabiendas de que seran utilizados en todo o en parte, para el terrorismo.

Asimismo, comete este delito quien realice alguno de los actos definidos como
financiamiento del terrorismo en cualquiera de los convenios internacionales aprobados

y ratificados por Guatemala.s°

4% Ley contra el lavado de dinero u otros activos. Decreto No. 67-2001. Del Congreso de la Republica de
Guatemala. Pag. 2

50 | ey para prevenir y reprimir el financiamiento del terrorismo. Decreto No. 58-2005, del Congreso de la
Republica de Guatemala. Pag. 3.
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3.4.1. Responsabilidad penal de personas juridicas:

El articulo 7 de la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo,

establece:

Seran imputables a las personas juridicas, independientemente de la responsabilidad
penal de sus propietarios, directores, gerentes, administradores, funcionarios,
empleados o representantes legales, los delitos previstos en esta Ley, cuando se

tratare de actos realizados por sus érganos regulares.

En este caso, ademas de las sanciones aplicables a los responsables, se impondra a la
persona juridica una multa equivalente al monto de los bienes o dinero objeto del delito,
y se le apercibira que en caso de reincidencia se ordenara la cancelacién de su

personalidad juridica en forma definitiva.

También se sancionard a la persona juridica con el comiso, pérdida o destruccién de los
objetos provenientes de la comision del delito o de los instrumentos utilizados para su
comision, el pago de costas y gastos procesales, y la publicacion de la sentencia, en,
por lo menos, dos de los medios de comunicacion social escritos de mayor circulacion

en el pais.

Cuando se tratare de personas juridicas sujetas a la vigilancia y fiscalizacion de la
Superintendencia de Bancos, el juez notificara a dicho 6rgano supervisor la sentencia
condenatoria respectiva, para que proceda a aplicar las medidas contenidas en las

leyes de la materia.s

51 Ley para prevenir y reprimir el financiamiento del terrorismo. Decreto No. 58-2005, del Congreso de la
Republica de Guatemala. Pag. 4.
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3.4.2. Reporte de transacciones sospechosas:

El articulo 16 de la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo, las
personas obligadas deberan reportar con prontitud y debida diligencia a la
Superintendencia de Bancos, a través de la Intendencia de Verificacion Especial, toda
transaccion que no tenga al parecer una finalidad obviamente licita, o cuando se
sospeche o se tenga indicios razonables para sospechar que existen fondos vinculados

con o que pueden ser utilizados para financiar el terrorismo.

Para el efecto, las personas obligadas deberan aplicar los procedimientos establecidos
al respecto en el reglamento de esta Ley, y en su defecto, en la normativa contra el
lavado de dinero u otros activos, inclusive en lo relativo al registro de transacciones

inusuales que no sean comunicadas a la autoridad competente.s2

3.5. Trasiego de dinero:

Segun el articulo 8 de la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo,
comete el delito de trasiego de dinero quien omitiendo efectuar la declaracién jurada
correspondiente en el puerto de salida o de entrada del pais, en los formularios
establecidos por la Ley Contra el Lavado de Dinero u Otros Activos, por si misma o por
interposita persona, transporte del o hacia el exterior de la Republica dinero en efectivo
o en documentos negociables al portador, por una suma mayor a diez mil délares de los

Estados Unidos de América, o su equivalente en moneda nacional.s

52 |bid.

53 | ey para prevenir y reprimir el financiamiento del terrorismo. Decreto No. 58-2005, del Congreso de la
Republica de Guatemala. Pag. 7.
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3.6. Transferencias de fondos:

El articulo 17 de la Ley para Prevenir y Reprimir el Financiamiento del Terrorismo
establece que en el caso de transferencias sistematicas, sustanciales, cablegraficas o
electronicas de fondos, y mensajes relativos a las mismas, las personas obligadas
deberan recabar informaciéon adecuada y significativa respecto de la persona que
origina la transferencia, dentro o fuera del territorio nacional, de conformidad con lo que
establezca el reglamento de la presente Ley. Dicha informacion debe permanecer con

la transferencia o mensaje relativo a ella a través de la cadena de pago.

Las personas obligadas prestaran especial atencion a las transferencias que no
contengan toda la informacion a que se refiere el parrafo anterior y, en caso de
considerarlas transacciones sospechosas, deberan reportarlas a la Intendencia de

Verificacion Especial.s

3.7. Pérdida o robo de la tarjeta:

“Sucede cuando una persona hace uso de una tarjeta que ha sido olvidada o robada,

fingiendo ser el titulars.

3.7.1. Tarjeta de crédito:

“Es una rectangulo de plastico numerado, que presenta una banda magnética o un
microchip, y que permite realizar compras que se pagan a futuro. Para solicitar una
tarjeta de este tipo, es necesario dirigirse a una institucién financiera o entidad bancaria,
la cual solicitara al interesado una serie de documentos y garantias para asegurarse de
que se trata de una persona solvente y capaz de cumplir con sus potenciales

obligaciones de pago™s.

54 |bid.
55 https://www.entrepreneur.com/article/265226 (20:00 hrs. 8-04-16)

56 https://definicion.de/tarjeta-de-credito/ (20-10-17. 8:30 hrs.)
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3.7.2. Tarjeta de débito:

“Es un instrumento financiero emitido por un Banco o Caja de Ahorros que permite al
cliente acceder Unicamente al saldo que dispone en su cuenta corriente asociada a la
tarjeta. El pago en una tarjeta de débito conlleva de manera directa un cargo en dicha
cuenta de la que es titular. La tarjeta de débito es también conocida como el dinero
electronico o el dinero de plastico™.

3.7.1. Pasos a seguir en robo de tarjeta de banco:

- Paso 1: comunicar inmediatamente el robo o extravio de la tarjeta de crédito, lo mas

importante es comunicar al banco o entidad emisora para que la anulen como medio de

pago.

- Paso 2: bloquea la tarjeta a través de aplicacién del banco o via web. También se
puede realizar por via telefénica a los nUmeros de emergencia proporcionados en el

banco.

- Paso 3: consultar si ha habido un movimiento sospechoso de dinero posterior al
extravio o robo, para poder reclamar el retroceso al banco o para dar parte al seguro de
la tarjeta si se cumplen las condiciones.

- Paso 4: solicitar una tarjeta nueva, una vez ordenada la anulacion de la tarjeta, el

banco emitira otra con el mismo PIN para poder utilizar el saldo anterior.ss

57 https://www.economiasimple.net/tarjetas-de-debito.html (20-10-17. 8:30 hrs.)

58 https://www.bbva.com/es/te-roban-la-tarjeta-credito/ (08-07-17. 9:00 hrs.)
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3.8. Duplicado de tarjeta o skimming:

“El duplicado de la tarjeta se realiza y se codifica sin el permiso de la compafia
bancaria. La mayoria de los casos implica la copia de la informacion de la banda
magnética de una tarjeta genuina sin el conocimiento del titular”s.

“El skimming es uno de los principales problemas a los que se enfrentan las personas
cuando acuden a un cajero automatico, y es la posibilidad de que la tarjeta sea clonada
y el consecuente robo de datos que contienen sus bandas magnéticas. Pero la
clonacién no solo se limita a los cajeros automaticos, se han dado a conocer diversos
casos de trabajadores de establecimientos que contaban con un segundo lector de

tarjetas ademas del propio datafono de la tienda para realizar dicho robo de datos”.s

“Existen diversas técnicas utilizadas por los ciberdelincuentes para conseguir una copia
de la banda magnética correspondiente a una tarjeta de crédito o débito, la cual es
utilizada para realizar fraudes financieros. La técnica mas conocida como Skimming, es
una practica muy utilizada en todo el mundo debido a que es de facil adquisicion y

rapida implementacion”.s

“El Skimming consiste principalmente en la copia de la banda magnética de una tarjeta
de crédito o débito. En primer lugar, los delincuentes se adentran en la Deep Web
donde pueden obtener todo el material que necesitan: lectores que se asemejan a los
empleados por numerosos bancos en sus cajeros, teclados también muy similares o las
camaras para grabar como el usuario introduce su niumero PIN. Una vez que la tarjeta
del usuario ha pasado por el lector del skimmer, éste ya tiene la mayoria de la

informacion que necesita”.s2

5% https://www.entrepreneur.com/article/265226 (20:00 hrs. 8-04-16)
60 http://www.solopiensoentic.com/skimming-duplicado-tarjetas-bancarias/ (23-08-17. 11:00 hrs.)
61 |bid.

62 http://www.solopiensoentic.com/skimming-duplicado-tarjetas-bancarias/ (23-08-17. 11:00 hrs.)
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“La banda magnética, presente en todo tipo de tarjetas bancarias, tiene tres tracks o
zonas de escritura de datos en las que segun la ISO 7811 se graba toda la informacién
necesaria: el numero de la tarjeta, el nombre completo del titular de la misma, la fecha

de caducidad y el cédigo de seguridad o CVV”.¢

Con esta informacion, el skimmer ya tiene todo lo necesario para realizar compras
online o incluso vender los datos a otros usuarios interesados en la Deep Web.
También puede trasladar los datos a una tarjeta en blanco y crear una mediante

dispositivos que se pueden comprar en Internet.s

3.9. Robo de datos:

“Ocurre cuando roban la informacion de la tarjeta durante una transaccion o por medio
de un recibo y lo utilizan para hacer compras a distancia, principalmente por teléfono o
a través de Internet”.ss

3.10. Robo de la tarjeta antes de la entrega al titular:

“Este fraude se produce cuando una tarjeta es sustraida antes de llegar al domicilio del

titular, generalmente ocurre cuando la entidad financiera envia la tarjeta por correo y no

cuenta con elementos eficaces de acuses de recibo”.¢

63 |bid.
64 http://www.solopiensoentic.com/skimming-duplicado-tarjetas-bancarias/ (23-08-17. 11:00 hrs.)
65 https://www.entrepreneur.com/article/265226 (20:00 hrs. 8-04-16)

¢ |bid.
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3.11. Cambio de identidad en tarjetas

3.11.1. Fraude de uso:

“Este delito se produce cuando un criminal roba documentos, como estados de cuenta,

y los utiliza para abrir una cuenta nueva a nombre de la victima”s,

3.11.2. Toma de posesioén de la cuenta:

El estafador utiliza datos personales del titular para solicitar al banco que dirija pagos a

otra partess.

3.12. Falsificaciones de cheques:

“Se hacen a través de publicidad desde el escritorio y copiando o duplicando un
documento financiero verdadero, asi como mediante una alteracion quimica, la cual
consiste en quitar parte o toda la informacién y manipulandola en beneficio del

delincuente”.¢
El articulo 268 del Codigo Penal guatemalteco establece que comete el delito de Estafa
mediante Cheque, quien defraudare a otro dandole en pago un cheque sin provision de

fondos o disponiendo de ellos, antes de que expire el plazo para su presentacion.

3.13. La Alteracion:

§7http://lwww.confirmasistemas.es/es/contenidos/canal-estrategia/los-principales-fraudes-con-tarjeta-
bancaria-y-la-importancia-de-la-prevencion (13:00 hrs. 28-08-17)

68 hitps://www.entrepreneur.com/article/265226 (20:00 hrs. 8-04-16)

69 http://www.academia.edu/8600427/Delitos_Bancarios (18:00 hrs. 07-05-16)
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“Se refiere a la utilizaciéon de quimicos y solventes como acetona, liquido de frenos y
removedor de manchas o modificando la informacion del cheque a mano. La alteracion
parcial se llama alteracion de un lugar y cuando se intenta borrar la informacion de la

totalidad del cheque, se llama lavado del cheque”. 7

“Al hacer efectivo los cheques, el cajero pagador se fija en los siguientes puntos para
cerciorarse de que no existan irregularidades, informalidades o discrepancias, que de
no ser detectadas pudieran hacer que el banco girado incurriere en pérdidas:
identificacion de quien presenta el cheque; fecha; contenido; alteraciones; firma (tanto
en cuanto a autorizacién para firmar como en cuanto a legitimidad de la misma);
instrucciones de no pagar; responsabilidad financiera; si esta girado contra el propio

banco u otro; endoso”.”

“El librador podra dar orden de no pago en los siguientes casos:

e Cuando la firma del librador hubiere sido falsificada.

e Cuando el cheque hubiere sido alterado con respecto a la suma o a la persona
del beneficiario, con posterioridad a la emision.

e Cuando el cheque hubiere sido perdido, hurtado o robado. En estos casos el
librador debe realizar las gestiones antes mencionadas: orden de no pago, aviso
en diarios. Estas reglas se aplican en caso de extravio de un talonario o un
cheque en blanco. También podria realizar otras que estime conducentes a
eximirlo de responsabilidad en el evento que los cheques sean falsificados por

un tercero”.2

“La ley sefiala los casos en que el banco debe responder por la pérdida de dinero
causada por el pago de un cheque.

70 http://www.academia.edu/8600427/Delitos_Bancarios (18:00 hrs. 07-05-16).
71 https://definicionlegal.blogspot.com/2013/05/cheques-alterados-o-con-firma.html (18-09-17. 10:26 hrs.)

72 |bid.
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Generalmente ocurre cuando:
e La firma del librador es visiblemente disconforme con la dejada en poder del
librado para el cotejo.
e El cheque tiene raspaduras, enmendaduras u otras alteraciones notorias.

e El cheque no es de la serie entregada al librador”.7

3.14. Malversacion o Desfalco:

“Es el acto en el que uno o mas individuos se apropian indebidamente de valores o
fondos a los que éstos les han sido confiados en razon de un cargo. El elemento de la
conversién requiere una interferencia sustancial en los verdaderos derechos de
propiedad del duefio (a diferencia del hurto). Cualquiera que tenga un facil acceso a las
cuentas financieras tiene el potencial para llevar a cabo la malversacion. Las cuentas

del banco o la cuenta de los clientes del banco pueden ser atacadas”.”

3.15. Asalto Bancario:

e Es el producto de una exhaustiva planeacion y estudio.

¢ No dura mas de 3 minutos en la mayoria de casos.

e Se realizan acciones de inteligencia y reclutamiento.

e El numero y el calibre del armamento de los guardias de seguridad, es superado
el doble y muchas veces, el triple.

e Los guardias de seguridad armados no representan en la actualidad, una
mediada disuasiva, cuando existe determinacion por parte de los asaltantes.

e Elriesgo es mucho mayor cuando los guardias de seguridad estan armados?s.

3.15.1. Etapas del Asalto:

73 https://definicionlegal.blogspot.com/2013/05/cheques-alterados-o-con-firma.html (18-09-17. 10:26 hrs.)
74 |bid.

75 https://es.slideshare.net/HmaceaW/seguridad-bancaria-53021888 (02-09-17, 9:00 hrs.)
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e Planeacion: los delincuentes analizan las instalaciones de la empresa bancaria
que sera objeto del delito, el personal que atiende y los lugares en donde se

guarda el dinero.

e Ejecucion: esta es la etapa en la cual se concreta el delito.

e Escape: momento en el cual los delincuentes huyen del lugar llevandose el

motin.

3.16. Estafa mediante cheque:

El codigo penal guatemalteco en su articulo 268, establece que comete este delito
quien defraudare a otro dandole en pago un cheque sin provision de fondos o
disponiendo de ellos, antes de que expire el plazo para su presentacion, sera
sancionado con prision de seis meses a cinco afios y multa de cien a cinco mil

quetzales.

Igual sancion se aplicara a quien endosare un cheque con conocimiento de la falta de

fondos del librador.
3.17. Robo:
El articulo 251 del Cédigo Penal guatemalteco establece que comete este delito, quien

sin la debida autorizacion y con violencia anterior, simultdnea o posterior a la

aprehension, tomare cosa, mueble total o parcialmente ajena.?s

76 Codigo Penal de Guatemala, Decreto 17-73. Pag. 99
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3.18. Robo Agravado:

El codigo penal en su articulo 252, numeral 5°. Sefiala agravacion si el robo se comete
contra oficina bancaria, recaudatoria, industrial, comercial o mercantil y otra en que se

conserven caudales o cuando la violencia se ejerciere sobre custodios.”

3.19. Hurto:

El articulo 251 del Cédigo Penal guatemalteco establece que comete este delito, quien
tomare sin la debida autorizacion cosa, mueble, total o parcialmente ajena.

3.20. Estafa mediante Informaciones Contables:

En su articulo 271, el codigo penal guatemalteco establece, que comete este delito el
auditor, perito contador, experto, director, gerente, ejecutivo, representante, intendente,
liquidador, administrador, funcionario o empleado de entidades mercantiles, bancarias,
sociedades o cooperativas, que en sus dictamenes o comunicaciones al publico, firmen
o certifiguen informes, memorias o proposiciones, inventarios, integraciones, estados
contables o financieros, y consignen datos contrarios a la verdad o a la realidad o

fueren simulados con el animo de defraudar al publico o al Estado.s

Delitos contra el Patrimonio Nacional que afectan en el Sistema Financiero y

Bancario

3.21. Fabricacion de moneda falsa:
El articulo 313 del Codigo Penal guatemalteco establece que comete este delito quien,

77 Cbdigo Penal de Guatemala, Decreto 17-73. Pag. 108

78 |bid.
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fabricare moneda falsa imitando moneda legitima nacional o extranjera, de curso legal

en la Republica o fuera de ella.
3.22. Alteracion de moneda:
El cdodigo penal guatemalteco establece en su articulo 314 que comete este delito,

quien alterare, de cualquier manera, moneda legitima nacional o extranjera, de curso

legal en la Republica o fuera de ellas.

3.23. Expedicion de moneda falsa o alterada:

El articulo 316 del codigo penal guatemalteco establece que comete este delito quien, a
sabiendas, adquiera o reciba moneda falsa o alterada y la ponga, de cualquier modo,

en circulacion.s
3.24. Cercenamiento de moneda:
El Cddigo Penal guatemalteco establece en su articulo 317 que comete este delito,

quien cercenare moneda legitima o, a sabiendas, introduzca al pais monedas

cercenadas, o las ponga en circulacion.s2

79 Cédigo Penal de Guatemala, Decreto 17-73. Pag. 135
80 |bid.
81 |bid.

82 |bid.
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3.25. Expedicion de moneda falsa recibida de buena fe:

El Cddigo Penal guatemalteco establece en su articulo 318 que comete este delito,
quien habiendo recibido de buena fe, moneda falsa, alterada o cercenada, la
expendiere o pudiere en circulacion, a sabiendas de su falsedad, alteracion o

cercenamiento.s

3.26. Emisidén y circulacion de moneda:

El articulo 319 del cédigo penal guatemalteco establece que comete este delito, quien
ilegitimamente, emita piezas monetarias o las haga circular dentro del territorio de la
Republica. Quien haga circular billetes, vales, pagarés u otros documentos que
contengan orden o promesa de pago en efectivo, al portador y a la vista o fichas,

tarjetas, laminillas, planchuelas u otros objetos con el fin de que sirvan como moneda.s

3.27. Delito Cambiario:

Segun el articulo 342 “A”. Cédigo Penal guatemalteco, comete este delito:

1. Quien no venda al Banco de Guatemala o a los bancos del sistema habilitados
para operar en cambios, las divisas que estuviere obligado a negociar, dentro del

tiempo legal establecido.

2. Quien sin estar legalmente autorizado, se dedique habitualmente y con fines de

lucro, a comprar y vender divisas.

3. Quien para efectuar importaciones o exportaciones, hiciere o usare factura u otro
documento falso o que contenga datos falsos o inexactos acerca del valor,

cantidad, calidad u otras caracteristicas de aquellas operaciones.

83 Codigo Penal de Guatemala, Decreto 17-73. P4g. 137
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4. Quien efectie exportaciones sin haber obtenido previamente la licencia

cambiaria de exportacion u otra autorizacion legalmente necesaria.

5. Quien mediante fraude o engafio, obtenga licencia para adquirir divisas del
mercado destinado a pagos esenciales o del mercado destinado a pagos
esenciales o del mercado de licitaciones o quien utilice dichas divisas para

destino diferente del autorizado.ss

3.28. Panico Financiero:

Segun el articulo 342 “A”. Cddigo Penal guatemalteco, comete este delito quien
elabore, divulgue o reproduzca por cualquier medio o sistema de comunicacion,
informacion falsa o inexacta que menoscabe la confianza de los clientes, usuarios,
depositantes o inversionistas de una institucion sujeta a la vigilancia e inspeccion de la
Superintendencia de Bancos. Se entendera que se menoscaba la confianza de los
clientes, usuarios, depositantes o inversionistas de una institucion cuando, como
consecuencia de los referidos actos, se atente contra su reputacibn o prestigio
financiero o que la misma sea objeto de retiro masivo de depdsitos o inversiones,

mayores o superiores a su flujo normal u ordinario.s
Dafios causados por la Delincuencia Econémicay Financiera
4. Dafos Econdmicos y Financieros:
Roque Diaz en su libro Delitos de Cuello Blanco, sefiala que la indulgencia, la tolerancia
y el disimulo con que se ha tratado a los delincuentes que cometen delitos econémicos

y financieros, comunmente denominados de “cuello blanco”, son factores que han

influido en los 6rganos del Estado relacionados con la prevencion, regulacion y control

85 Codigo Penal de Guatemala, Decreto 17-73. P4g. 147
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de los mismos; a no visualizar y menos a sancionar, los graves perjuicios ocasionados a
los sectores mas vulnerables de la poblacion y a la economia del pais en generals.

Roque Diaz sefiala también que los perjuicios inmateriales provocados por la
delincuencia econdémica se determinan en el desvio de los recursos que el Estado ha
presupuestado para la realizacion de obras sociales en beneficio de la poblacion, en la
pérdida de confianza en el trafico mercantil, las deformaciones en el equilibrio de los

mercados y la grave distorsion o eliminacion de la competencia.

Estos efectos no se pueden determinar de inmediato, sino que se producen a corto o
mediano plazo. Sin duda alguna, quien se beneficia con las ganancias ilicitas
provenientes de las maniobras fraudulentas con las que los delincuentes econémicos y
financieros evaden impuestos y otros controles estatales, obtienen una posicidon
ventajosa respecto a otros agentes econémicos o frente al mismo consumidor, lo que le
podria permitir, dependiendo de la magnitud del ilicito penal, alcanzar posiciones
ventajosas en el status en que se desenvuelve, eliminar la competencia e incluso lograr

el control monopdélico del mercado.

“El delito econ6mico también provoca una reaccidon en cadena, ya que multiplica el
namero de victimas. Los perjuicios se transmiten de un sujeto a otro, ocasionando
dificultades de pago, crisis y quiebras de las instituciones y empresas, despidos
masivos de trabajadores, alza en el tipo de interés, trastornos sicologicos y hasta
muertes, agravandose esta cadena de victimas y perjuicios en los periodos de recesion

econdmica’ss.

La delincuencia aumenta dia con dia en Guatemala, los delincuentes fortalecen su
modo de operar pudiendo huir de la justicia. Los delitos que afectan al sistema bancario
son de tipo monetario, desde delitos como robo de bancos hasta delitos millonarios

87 Roque Diaz, José Rodrigo. Delitos de Cuello Blanco. Instituto Nacional de Ciencias Penales. Pag. 21.

88 Cruz Castro, Fernando.- “Discriminacion e Ineficiencia en la persecucion del Delito Econdmico”. La
Inevitable Perversion del Sistema Penal. 2000.
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como lavado de dinero, malversacion y desfalco que afectan grandemente a los bancos
implicados.

Los ciudadanos también son afectados de manera individual cuando han sido victimas
de robo al salir del banco, en algunas ocasiones los trabajadores de los bancos se han
involucrado en la comision de delitos dando aviso por via telefénica a los delincuentes,

informando la cantidad de dinero que ha retirado el ciudadano en la ventanilla.

Los delitos culposos también se presentan en las empresas bancarias, ya que en
ocasiones los trabajadores incurren en conductas delictivas sin darse cuenta, esto
sucede por falta de capacidad o conocimiento para laborar en el area. Incurren también
en delitos dolosos, ya que actlan con toda la intension de desviar dinero a sus propias

cuentas bancarias o directamente a su bolsillo.

Es importante que las personas conozcan la forma de actuar al ser victimas de estos
delitos ya que al ser duplicadas las tarjetas, deben llamar de inmediato a su agencia
bancaria para que sea bloqueada la tarjeta y evitar mayor pérdida econémica.

La falsificacion de cheques también genera grandes pérdidas economicas a las
personas que han sido victimas de este delito, sin lugar a duda hay muchas formas en
las que la delincuencia puede apoderarse del patrimonio ajeno, asimismo grandes
organizaciones que tratan de introducir su dinero ilicito al sistema bancario y asi
volverlo licito; son grandes amenazas de las cuales el banco debe estar preparado para
evitar caer en delito. Los empleados del sistema bancario pueden llegar a involucrarse
en cualquiera de los delitos que se mencionaron en el presente capitulo, ya sea que
lleguen a delinquir por dolo o por culpa; es por ello que aparte de supervision de la
Superintendencia de Bancos, se debe mantener capacitado a todo el personal para

evitar que realicen malas transacciones.
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CAPITULO Il
Ministerio Publico como ente investigador
Tomando en cuenta el alto indice de delincuencia que afecta al pais y especificamente
al sistema bancario, es de vital importancia contar con un ente que promueva la
persecucion penal para aquellos que amenazan el sistema bancario, y los recursos de
la poblacion sean investigados con apego a la ley. Por lo tanto el presente capitulo
define y explica el actuar legal que el Ministerio Publico realiza como parte de sus

funciones.

5. Ministerio Publico:

El Ministerio Publico es un ente autbnomo encargado de la persecucion penal, ante la
comision de un presunto hecho delictivo compete a esta institucion la averiguacién de la
verdad a través de distintos métodos y técnicas periciales que coadyuven al

esclarecimiento de la verdad ante un juez competente.

“‘Es un auténtico custodio de la legalidad, debiendo intervenir, siempre que estén en
juego normas de caracter imperativo o los derechos fundamentales de los ciudadanos”.

89

El articulo 1 de la ley organica del MP, establece que es una institucién con funciones
autbnomas, promueve la persecucion penal y dirige la investigacion de los delitos de
accion publica; ademas vela por el estricto cumplimiento de las leyes del pais. A su vez
establece que en el ejercicio de esa funcidén, el Ministerio Publico perseguird la
realizacion de la justicia y actuara con objetividad, imparcialidad y con apego al principio

de legalidad, en los términos que la ley establece?.

8 ESCOBAR CARDENAS, Fredy Enrique. El Derecho Procesal Penal en Guatemala, Tomo |. 2013. P4g.
142

9 | ey Organica del Ministerio Publico. Decreto 40-94. Del Congreso de la Republica. P4g. 5
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El articulo 251 de la Constitucion Politica de la Republica de Guatemala, establece que
el Ministerio Publico es una institucion auxiliar de la administracién publica y de los
tribunales con funciones auténomas, cuyos fines principales son velar por el estricto
cumplimiento de las leyes del pais. Su organizacion y funcionamiento se regira por su

ley orgénicas.

5.1. Funciones del Ministerio Publico:

El Ministerio Publico es un ente autdbnomo encargado de la persecucion penal, y debido
a que en ellos recae la responsabilidad de la averiguacion de la verdad en hechos que
han sido sefialados como delitos; se debe conocer sus principales funciones, tal y como

lo indica la Ley Organica del Ministerio Publico en su articulo 2:

a). Investigar los delitos de accion publica y promover la persecucién penal ante los
tribunales, segun las facultades que le confieren la Constitucion, las leyes de la

Republica y los tratados y convenios Internacionales.

b). Ejercer la accion civil en los casos previstos por la ley y asesorar a quien pretenda
querellarse por delitos de accion privada de conformidad con lo que establece el codigo

penal.

c). Dirigir la policia y demas cuerpos de seguridad del Estado en la investigacion de
hechos delictivos. d). preservar el Estado de derecho y el respeto a los derechos

humanos, efectuando las diligencias necesarias ante los tribunales de justicia.s?

91 Constitucion Politica de la Republica de Guatemala. Asamblea Nacional Constituyente. Pag. 63

92 Constitucion Politica de la Republica de Guatemala. Asamblea Nacional Constituyente. P4g. 63.

56



5.2. Investigacion:

“La investigacion es una busqueda ordenada y sistematica de conocimiento. Es un
proceso en el que se aplica la mente a la solucién de un problema determinado para su
conocimiento objetivo, tiene como fin el descubrimiento o interpretacion de los hechos

analizados”.»

El proceso de investigacion se lleva cabo con la finalidad de dar respuesta a una o0 mas
interrogantes, para que dicho proceso sea exitoso la informacion debe ser obtenida de

medios y fuentes veridicas que garanticen los resultados de la misma.

5.3. Objeto de la Investigacion:

El articulo 309 del Cédigo Procesal Penal establece que en la investigacion de la
verdad, el Ministerio Publico debera practicar todas las diligencias pertinentes y utiles
para determinar la existencia del hecho, con todas las circunstancias de importancia
para la ley penal. Asimismo, debera establecer quiénes son los participes, procurando
su identificacion y el conocimiento de las circunstancias personales que sirvan para
valorar su responsabilidad e influyan en su punibilidad. Verificara también el dafio

causado por el delito, aun cuando no se haya ejercido la accion civil.#

Durante el proceso de investigacion de un hecho que ha sido sefialado como delito, el
Ministerio Publico tendra a su cargo la averiguacion de la verdad, la finalidad de la
investigaciéon es demostrar en tribunales la culpabilidad o inocencia del imputado.
Demostrando ante el juez la verdad de los hechos mediante pruebas obtenidas de

forma legal.

3 BEHAR RIVERO, Daniel S. Metodologia de la Investigacién. 2008. Pag. 6

94 Cbdigo Procesal Penal. Decreto 51-92.Del Congreso de la Republica. P4g. 91
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5.3.1. Auxilio Técnico:

El articulo 113 del Codigo Procesal Penal guatemalteco establece que los funcionarios
y agentes de policia cuando realicen tareas de investigacion en el proceso penal,
actuaran bajo la direccion del Ministerio Publico y ejecutardn las actividades de
investigacion que les requieran, sin perjuicio de la autoridad administrativa a la cual

estan sometidos.?

En todo proceso de investigacion la PNC actuara como auxilio técnico acompafiando y
siguiendo las indicaciones del Ministerio Publico en todas las diligencias que se realicen

segun sean requeridas para el esclarecimiento del presunto hecho delictivo.

SEGURIDAD BANCARIA
Son todas las formas, medios, procedimientos, leyes, elementos, mecanismos Yy
sistemas que el banco utiliza para resguardar informacién confidencial y valores de los
cuentahabientes; garantizando la seguridad de los colaboradores y agencias. Para
estos fines los bancos contratan empresas para el traslado de valores y custodia de los

mismos; previniendo asi el delito.

5.4. Seguridad y Proteccion:
“Conjunto de medidas encaminadas a la prevencién de riesgos, proteccion de bienes y
personas y minimizacién de los efectos causados por una Conducta llicita o un

Siniestro”ss.

5.4.1. Medidas de seguridad; politica Conoce a tu Cliente:
Es responsabilidad de todos los funcionarios del banco su conocimiento y su aplicacion,
es decir desde la Junta Directiva hacia todos los niveles alternos y subalternos de los

colaboradores del banco.

95 Cbdigo Procesal Penal de Guatemala, Decreto 51-92. P4g. 39

% Manual General de Seguridad para Entidades Financieras. Direccion de servicios de seguridad
privados. Ministerio de Seguridad Publica. Costa RICA. Pag. 16
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Consiste en conocer al cliente por medio de:

-Identificacion y verificacion  -Clasificacion de riesgo

-Debida diligencia -Monitoreo

La legislacion exige a las entidades financieras solicitarles diversas informaciones a sus
clientes, con el propdsito de conocer al cliente y que eventualmente permita detectar

actividades del Lavado de Dinero y Financiamiento al Terrorismo.?”

Es importante conocer al cliente antes de que forme parte de la empresa bancaria, ya
gue se puede determinar la confiabilidad y procedencia del capital que desea aportar,

ademas sirve para prevenir cualquier tipo de riesgos mencionados en el capitulo I.

5.5. Seguridad Bancaria:

“Consiste en salvaguardar el patrimonio, clientes y colaboradores del banco, contra
todo delito o falta que pudiese afectarlos, mediante la implementacion de sistemas de
seguridad y proteccion, complementados con planes, procedimientos de seguridad y

capacitaciones™s.

La seguridad del banco es una de las prioridades que debe proporcionar toda empresa
bancaria, ya que de esa forma resguardan de manera integral el patrimonio de todos los
clientes; esto contrae como ventajas la confianza de las personas y por ende el

crecimiento y posicionamiento del banco en la sociedad.

97 Grupo Financiero G&T Continental. Direccién Estratégica de Supervision de LD/FT

8 https://es.slideshare.net/HmaceaW/seguridad-bancaria-53021888 (02-09-17, 8:00 hrs.)
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5.5.1. Béveda:

“Estructura fisica fija de alta resistencia, generalmente blindada por sus distintas caras,
en cuyo interior se resguardan efectivo y/o valores que cuenta con chapas de

combinaciéon”s.

El articulo 3 del Reglamento para el servicio bancario de cajillas de seguridad establece
que las bovedas deben tener ciertas caracteristicas, especificamente en los siguientes

incisos:

a) La boveda albergara, empotradas en sus paredes o sujetas entre si formando
bloques irremovibles en todo en parte, las cajillas de seguridad; las cuales podran ser

de varios tamanfos.

b) La boveda debe tener un solo acceso mediante una puerta con sistema doble e
independiente de cierre, o por medio de dos puertas consecutivas cada una de las
cuales tendra por lo menos un sistema de cierre. Dicho cierre puede consistir, en cada
caso, 0 en cerradura accionada con llave, o en combinacién de seguridad con férmula
secreta.

Una combinacion o llave debe estar al cuidado y bajo responsabilidad del empleado del
Banco especificamente encargado de este servicio, y la otra del cajero o funcionario del
Banco que designe la Gerencia.

5.5.2. Cajillas de seguridad:

Es un instrumento de seguridad —caja de metal con cerradura- en el cual se le asigna al
colaborador o empleado del banco determinada cantidad de dinero que queda bajo su
responsabilidad, ya que esta le permite realizar transacciones y guardar valores,

respetando un limite de efectivo que manejara en el transcurso de su jornada laboral.

9 Manual General de Seguridad para Entidades Financieras. Direccion de servicios de seguridad
privados. Ministerio de Seguridad Publica. Costa RICA. Pag. 12
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El articulo 3 del Reglamento para el servicio bancario de cajillas de seguridad establece
que las cajillas de seguridad deben tener ciertas caracteristicas, especificamente en los

siguientes incisos:

c) Cada cajilla de seguridad debe abrirse por medio de dos llaves, una de las cuales,
complementaria o de guarda, que puede ser la misma para todas las cajillas, quedara
en poder del Banco, y la otra personal y diferente pada cada cajilla, sera entregada por
duplicado al arrendatario. Si éste depositare uno o ambos ejemplares de la llave en

tercera persona, deberd comunicarlo inmediatamente al Banco arrendante.

d) Todas las cajillas deben tener gravado, en parte visible, un nimero o signo de
identificacion exclusivo e indeleble. El Banco tendra un diagrama general de colocacion,
que se guardara en el departamento de caja o en el lugar que designe la Gerencia,

junto con las llaves y las cerraduras sueltas que no estén en uso.

e) La llave de guarda debe conservarse en lugar seguro, al que solo tenga acceso el
encargado del servicio de cajillas de seguridad o quien haga sus veces.

El articulo 4 del mismo reglamento establece que es obligacion del Banco vigilar la
seguridad externa de la béveda y de las cajillas de seguridad, pero no es responsable
del contenido de las mismas. A los arrendatarios les queda prohibido en absoluto
guardar en ellas substancias explosivas, corrosivas 0 susceptibles de

descomposicion. o

El reglamento para el servicio bancario de cajillas de seguridad establece en su articulo
5 que a los Bancos les esta absolutamente prohibido revelar los nombres de los
arrendatarios y demas personas autorizados para utilizar las cajillas de seguridad, asi

como el orden o lugar que ocupen éstas.

100 Reglamento para el servicio bancario de cajillas de seguridad. Resolucién 2061. Pag. 2

101 Reglamento para el servicio bancario de cajillas de seguridad. Resolucion 2061. Pag. 2
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5.5.3. Acceso a la bdveday uso de las cajillas

En los articulos del 12 al 18 del reglamento se establece el procedimiento para tener
acceso a la béveda y cajillas de seguridad bajo el lineamiento de la empresa financiera

0 bancaria.

Articulo 12.- El acceso a la boveda para uso de las cajillas de seguridad, solamente
podra tener lugar durante las horas habiles para atencion al publico. La boveda se
abrira al principio y se cerraré al término de dichas horas héabiles.12

Articulo 13.- El arrendatario, su apoderado y, en general, todas las personas facultadas
para operar una cajilla de seguridad, deben registrar su firma en un libro especial, a
continuacion de la fecha, el nombre, la identificacion de la cajilla, y la hora de entrada,

cada vez que deseen hacer uso de la cajilla de seguridad respectiva.

Previamente al primer acceso a la boveda por parte de cualquiera de ellos, debera
identificarse adecuadamente, y en el acto se le extendera una tarjeta con los datos
personales necesarios, a juicio del Banco, para las identificaciones posteriores. El
namero de esta tarjeta, asi como la hora de salida, se anotaran en el propio libro a

continuacion de la firma del ingresante y en su presencia. s

Articulo 14.- El encargado del servicio acompafiara al arrendatario o a quien lo
represente al lugar de su cajilla de seguridad, y operara la llave correspondiente al
banco; en seguida se retirara, sin perder la vigilancia, siéndole prohibido enterarse de lo

gue se extraiga o guarde en la cajilla.

102 |bid. P4g. 3

103 |pbid.
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El Banco no asume responsabilidad por el hecho de que la persona que haya usado
una cajilla de seguridad no la deje debidamente cerrada al retirarse.4

Articulo 15.- Cualquier persona que penetre en la boveda por parte del Banco, lo hara
bajo vigilancia permanente del encargado del servicio. Por parte del arrendatario
solamente tendran acceso a la boveda éste y las personas a las que haya autorizado
expresamente para el efecto, con el Unico objeto de operar su propia cajilla de

seguridad y sin permitirse otras acompanantes.1s

Articulo 16.- SOlo Juez competente podrd ordenar la apertura de una cajilla de
seguridad sin el consentimiento del arrendatario. Al efecto el Juez requerira la entrega
de la llave de quienes debieran poseerla, y de no ser devuelta en el plazo fijado
ordenara que se rompa la cerradura de la cajilla. Al acto de apertura concurrira, ademas
del arrendatario si se presenta, el Gerente o el Auditor del Banco o un representante de
cualquiera de ellos. El Juez pondra en custodia del depositario que designe lo que

contenga la cajilla, previo inventario detallado.¢

Articulo 18.- Todo mandato judicial relacionado con el uso de cajillas de seguridad
debera ser puesto por el Banco en conocimiento de su departamento legal o de su

abogado.or

104 Reglamento para el servicio bancario de cajillas de seguridad. Resoluciéon 2061. Pag. 3
105 |bid.
106 |bid.

107 |bid.
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MECANISMOS DE VIGILANCIA

5.6. Mecanismos de vigilancia:

Para la seguridad del sistema bancario es recomendable contar con distintos
mecanismos de vigilancia que puedan prevenir y documentar el hecho delictivo; de esta

manera poder establecer la identidad del infractor.

Con estos mecanismos se logra tener un historial de los acontecimientos que a diario se
dan en la empresa, esto sirve para poder tener evidencia de posibles hechos delictivos

o faltas que suceden dentro del banco o puntos de servicio.

5.6.1. Central de Alarmas:

“Instalacion remota a la cual confluyen todas las sefiales de monitoreo y alarma, asi
como de transmisidn de imagenes que se generan en cada una de las Oficinas
Financieras™s,

5.6.2. Dispositivo de aviso de asalto:

“Instrumento que accionado en forma manual, transmite una sefial al Panel de Alarma,

que indica que se esté realizando o se ha realizado una conducta ilicita, una situacion

critica 0 un siniestro”19.

108 Manual General de Seguridad para Entidades Financieras. Direcciéon de servicios de seguridad
privados. Ministerio de Seguridad Publica. Costa RICA. Pag. 12

109 |bid.
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5.6.3. Sistemas electrénicos de proteccion de efectivo:

“Dispositivo electrénico instalado en la cajonera del efectivo de cada una de las
ventanillas activas de la Oficina Financiera, mediante el cual se activa la Sefial de

Alarma’no,

5.6.4. Panel de Alarmas:

“Dispositivo electrénico que supervisa el estado de los sensores de alarma y en caso de
ocurrir una Situacién Critica, se comunica a través de las lineas telefénicas o la red de
datos, para informar a la Central de Alarmas el acontecimiento™.

5.6.5. Seguridad electrénica:

“Conjunto de elementos técnicos destinados a advertir localmente y/o a distancia de

cualquier incidencia que pueda representar un riesgo”2,

5.6.6. Circuito cerrado de television de alta resolucioén:

“Infraestructura de vigilancia electronica con capacidad para llevar a cabo monitoreo,
alertas, grabacion, registro y transmision de imégenes en forma simultanea de las
escenas, hechos, actos o siniestros ocurridos en las oficinas financieras y su

periferia”s.

110 |bid.

M Manual General de Seguridad para Entidades Financieras. Direccién de servicios de seguridad
privados. Ministerio de Seguridad Piblica. Costa RICA. Pag. 12

112 |pid.

113 |bid. P4g. 16
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5.6.7. Sistema local de alarmas:

“Instalacion a la cual confluyen todas las sefiales de monitoreo y alarma que se generan

en una Oficina Financiera y que retransmite a una Central de Alarmas”.4

5.6.8. Sistemas de monitoreo de alarmas:

“Conjunto de elementos fisicos y electréonicos que permiten probar periédicamente la
condicion de un sensor en particular, y que genera un aviso cuando las condiciones

identificadas salen de los parametros de control previamente definidos”.11s

Los sistemas de seguridad y vigilancia representan una fuente importante de
informacion de la empresa, ya que por medio de ellos se puede monitorear, vigilar y
controlar a las personas que acuden o se mantienen dentro del banco; determinando

las acciones que cada uno realiza.

Siendo la seguridad una de las prioridades del banco, se hace necesario que cuenten
con distintos dispositivos como cadmaras de vigilancia, seguridad electronica, central de
alarmas, y sistemas de seguridad al ingresar a cada una de las areas en donde se
guarda dinero. Al momento de que algun empleado del banco, que dentro de sus
funciones se le permita el ingreso a la boveda, debe ir acompafiado de un supervisor a
modo de resguardar el patrimonio que alli se encuentra, esto indica que las medidas de
seguridad se deben seguir para resguardar los bienes no solo de posibles asaltantes

sino también del hurto que puede existir entre los mismos empleados.

Para poder prevenir el delito es necesario que toda empresa bancaria cuente con

estrictas medidas de seguridad y adecuados mecanismos de vigilancia que permitan

114 |bid.

15 Manual General de Seguridad para Entidades Financieras. Direccidon de servicios de seguridad
privados. Ministerio de Seguridad Publica. Costa RICA. P&g. 16.
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identificar a los que atenten contra el patrimonio que alli se resguarda. Sin embargo al
haber sido victimas de la delincuencia se hace necesaria la intervencién del Ministerio
Padblico como ente investigador en Guatemala. Para realizar el procedimiento
investigativo y establecer la forma en que se perpetué el hecho e identificar de

inmediato al delincuente.
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CAPITULO IV
INTERVENCION DE PERITOS EN LA INVESTIGACION DE DELITOS BANCARIOS
Las conductas delictivas que afectan al sistema bancario hacen necesaria la
intervencion del Ministerio Publico en el esclarecimiento de la verdad. Por lo tanto es
necesario conocer el actuar de peritos dentro del procesamiento de escena de crimen
en este tipo de delitos, ya que de ellos depende que la evidencia que se encuentre sea
recolectada de forma correcta para asegurar la cadena de custodia y asi poder

coadyuvar con el debido proceso en el esclarecimiento de la verdad.

6. Peritos Forenses:

“El Perito Forense es un experto que posee una formacion practica-teorica en el area
judicial y procesal. Est4d capacitado para auxiliar técnica y cientificamente la
investigacién judicial en areas como la busqueda y andlisis de la informacién,
evaluacion, fijacion, levantamiento e interpretacion de cualquier tipo de evidencia.

Posee la habilidad para el tratamiento de la evidencia en la cadena de custodia”.1e

El articulo 226 del Cédigo Procesal Penal establece que los peritos deberan ser
titulados en la materia a que pertenezca el punto sobre el que han de pronunciarse,

siempre gue la profesién, arte o técnica estén reglamentados."”

Asimismo establece en su articulo 227 que el designado como perito tendra el deber de
aceptar y desempefar fielmente el cargo, salvo que tuviere legitimo impedimento, en
cuyo caso deberd ponerlo en conocimiento del tribunal al ser notificado de la

designacion. Los peritos aceptaran el cargo bajo juramento.

116 Asociacion de Peritos Colaboradores con la Administraciéon de Justicia de la Comunidad de Madrid.

117 Cadigo Procesal Penal. Decreto 51-92.Del Congreso de la Republica. Pag. 68
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Peritos forenses deben ser expertos y actuar con profesionalismo y ética aplicando
técnicas y métodos en el procesamiento del escenario del crimen, coadyuvando al

esclarecimiento de la verdad en hechos que han sido sefialados como delitos.

6.1. Impedimentos para ejercer como perito forense:

El articulo 228 del Codigo Procesal Penal establece que no seran designados como

peritos:

a. Quienes no gocen de sus facultades mentales o volitivas.

b. Los que deban o puedan abstenerse de declarar como testigos.

c. quienes hayan sido testigos del hecho objeto del procedimiento.

d. Los inhabilitados en la ciencia, en el arte o en la técnica de que se trate.

e. Quienes hayan sido designados como consultores técnicos en el mismo

procedimiento o en otro conexo.s

6.2. Peritajes:

Son todas aquellas investigaciones técnicas y cientificas llevadas a cabo por un perito
especializado en la materia, que coadyuvan en el esclarecimiento de la verdad de un
hecho que esta siendo sefialado como delito.

6.3. Tipos de peritajes que coadyuvan en la investigacion:

6.3.1. Fotografia y video forense.

6.3.2. Planimetria forense.

6.3.3. Busqueda, fijacion y embalaje de indicios.

118 Cadigo Procesal Penal. Decreto 51-92.Del Congreso de la Republica. Pag. 68
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6.3.1. Fotografiay video forense:

“La fotografia y el video son medios de mas exactitud que otros medios materiales, ya
que dan la posibilidad de grabar sin error todo lo que se encuentra en el campo de vista
del investigador, graban los objetos en aquella forma en que se presentan a la vista
comun, fijan su aspecto exterior, asi como la disposicidn reciproca de los objetos, las
huellas y evidencias en el lugar del suceso; no obstante algunos otros datos que
caracterizan a los objetos no es posible trasmitirlos a las fotografias o a las filmaciones
de video, como son el olor, el estado de descomposicion, la humedad, etc. Por ello es
necesario aplicarlos Unicamente como complemento de otros medios de fijacion, de ahi
gue las filmaciones fotograficas y de video tengan caracter ilustrativo y probatorio en los

diferentes procesos judiciales”.?

Por medio de la fotografia un perito forense puede establecer la concordancia y
cronologia entre los indicios y el lugar del suceso, la legalidad con la que fueron fijados
y las circunstancias en que fueron encontrados y ubicados. En el procesamiento de
escenario de crimen se realizan tres tipos de fotografia —panordmica, media distancia, a
detalle- que permiten demostrar desde distintos angulos las posiciones y condiciones
de lo que alli se encuentra; esto sin lugar a duda representa una fuente importante de
informacion para el juez a cargo del caso. Es por ello que el perito forense debe tener
amplios conocimientos y la experticia necesaria en la manipulacion de su camara, asi
como en el adecuado procesamiento dentro del escenario de crimen. Si se comete
algun error en la secuencia de fotografias, se perdera la relacion de indicios y perdera

el valor probatorio de los mismos, esto daréa lugar a dudas al juez o jueces.

19 Dr. Brito Febles, Osvaldo P. La Técnica Criminalistica. Facultad de Derecho, Universidad de La
Habana, 2001.
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6.3.1.1. Filmacion del lugar de los hechos:

Segun el Doctor Osvaldo Brito al efectuarse la inspeccion del lugar del suceso, accion
que puede transcurrir en un determinado periodo de tiempo, no siempre es posible
garantizar que todos los detalles o pormenores del lugar puedan ser reflejados en el
Acta, ya que aunque se realice una observacion exhaustiva y minuciosa, pueden
omitirse inconscientemente particularidades importantes para el hecho que se investiga
y que son de trascendencia para probar la participacion del autor. Es por esto que se
requiere complementar el Acta con filmaciones fotograficas o de video que tomen de
forma general y particular el lugar del suceso, de ahi que se hayan establecido

determinados tipos de fotografias para estos fines, ellas son:

6.3.1.1.1. De orientacion:

“Debe reflejar el lugar del suceso conjuntamente con sus alrededores, reproduciendo el
caracter del lugar, la disposicion de un edificio en el terreno, el camino o caminos que

van hacia el lugar, entre otros”.120

6.3.1.1.2. De revista:

“En ella se aprecia el lugar del suceso como tal, pero excluyendo a sus alrededores; su
propdsito fundamental es dar una idea general sobre la situacion del lugar. Se debe
tener presente que si el lugar del suceso es en exteriores hay que fotografiar toda el
area que sera inspeccionada, si es en un local, la fotografia debe recoger ademas todo

el aspecto interior del mismo”.121

120 http://www.ecured.cu/Criminal% C3%ADstica_(FotografeC3%ADa_y Video) (21:00 hrs. 5-04-16)

121 http://www.ecured.cu/Criminal% C3%ADstica_(FotografeC3%ADa_y Video) (21:00 hrs. 5-04-16)
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6.3.1.1.3. Central:

“Consiste en reproducir aisladamente aquellas partes del lugar del suceso que tienen
mayor importancia desde el punto de vista criminalistico, es decir, donde hay una mayor
concentracion de huellas e indicios, como pueden ser: los objetos utilizados para la
comision del delito y los objetos con los cuales estan fundamentalmente relacionadas

las acciones del delincuente en el propio lugar”.122

6.3.1.1.4. Detallada:

“‘Es la destinada a recoger los detalles, es decir, aquellas huellas, micro huellas o
elementos que son de pequefia dimension, pero que requieren estudiarse
posteriormente, por ejemplo: brechas producidas por disparo de armas de fuego, fibras

textiles, pelos, entre otros”.12s

Documentar por medio de video representa una de las técnicas mas importantes en el
procesamiento de escenario de crimen, ya que por medio de éste se le da secuencia en
hora y tiempo real a la diligencia; demostrando la transparencia con la que se han
obtenido los indicios, asimismo sirve para documentar las pertenencias que han sido
encontradas en la victima o victimas, lo cual permite demostrar que los peritos
embaladores han entregado todo lo que se encontr6 en ese momento. Evitando asi

malas interpretaciones cuando se encuentran bienes en efectivo o joyas.

El perito debe conocer y manipular correctamente el equipo de video que maneje, para
evitar errores que puedan causar una mala filmacién, o bien la pérdida parcial o total del

material filmado.

122 Dr, Brito Febles, Osvaldo P. La Técnica Criminalistica. Facultad de Derecho, Universidad de La
Habana, 2001.

123 http://www.ecured.cu/Criminal% C3%ADstica_(FotografeC3%ADa_y Video) (21:00 hrs. 5-04-16)
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6.3.2. Planimetria forense:

El dibujo en si, es solo un eslabon en la cadena de habilidades que se requieren de
conocimientos, para poder crear sobre papel los diferentes disefios, croquis, bosquejo o
plano, que haran que una personas que no dominan esta habilidad puedan entenderlo,
el dibujo es la base fundamental de la planimetria forense.12

La planimetria forense “es el método de fijacion del lugar de investigacion que establece
un registro permanente de los objetos, condiciones y relaciones de tamafio y distancia,

localizados en él”.12s

La planimetria permitird demostrar por medio del dibujo la ubicacion de los indicios y

cadaveres —si los hubiere- en la escena o lugar del hecho delictivo.

Con el croquis realizado a mano alzada en el escenario del crimen se establecen las
medidas exactas y posiciones de los indicios, cadaveres, muebles; entre otros. Es
importante que el perito esté capacitado para poder elaborar de manera adecuada
dicho croquis, ya que de eso depende la funcionalidad y precision en la elaboracion de
su planimetria. Con la planimetria queda plasmada la circunscripcion geogréfica del
escenario del crimen, detallando el material sensible significativo que alli se encontré y

Su ubicacion.

6.3.3. Busqueda, fijacion y embalaje de indicios:
“Para registrar las escenas de crimen y el momento del embalaje, son utilizados
diferentes formatos de grabacién. El material filmico varia segun los recursos con que

cuenta la institucién encargada del peritaje”.12¢

124 F| dibujo técnico y la planimetria forense al servicio de las investigaciones judiciales. 1ra. Parte. Pag. 7
125 MORI QUIROZ, Francisco. Planimetria forense. Pag. 1
126 |nstituto de Ensefianza para el Desarrollo Sostenible IEPADES. El correcto procesamiento y embalaje

de la evidencia balistica en escenario de crimen en Guatemala.
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En estas etapas la finalidad es resguardar la integridad y veracidad de la evidencia
encontrada en el lugar de los hechos. Para poder ubicar los indicios primero deben ser
buscados y esto conlleva a que estén propensos a ser contaminados por cualquier
descuido debido a que algunos pueden llegar a ser demasiado pequefios o0 no visibles;
es por ello que se hace necesario establecer un método de busqueda de acuerdo al tipo

de escenario de crimen que se vaya a procesar.

6.3.3.1 Métodos de Busqueda:

Los objetivos que se persiguen en esta fase son:

a. ldentificar los métodos de busqueda de evidencias en el lugar de los hechos que

permitan un adecuado manejo de la escena.

b. Buscar técnicamente las evidencias que forman parte de la escena, aplicando los

meétodos técnicos necesarios para tal fin.

c. Asegurar, proteger y preservar las evidencias halladas en la Escena del Crimen.2

“Si se considera la extension y el tipo de terreno o edificacion donde se encuentra la
Escena del Crimen, y la naturaleza del delito que se investiga, debera establecerse el
mejor método de trabajo para la inspeccion técnico-ocular del lugar, ya que en
determinadas oportunidades las evidencias son muy obvias y faciles de localizar, pero

existen otras que requieren una busqueda mas detenida y sistematica”.12

La finalidad de cualquier método de busqueda es encontrar indicios visibles o no
visibles de forma legal sin ser contaminados o alterados, resguardando la integridad de

los mismos para poder demostrar la confiabilidad de su procedencia ante el juez.

127 Manual de Buenas Practicas en la Escena del Crimen, Grupo Iberoamericano de Trabajo en la Escena
de Crimen (GIITEC). Pag. 29

128 |bid.
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6.3.3.1.1. Método de franjas o lineas:

“Consiste en hacer un rastrillaje sobre un espacio a campo abierto; es ideal para
grandes dimensiones. Requiere de varias personas dispuestas en linea y que avanzan
hacia adelante en una misma direccion. De hallarse algun elemento, de inmediato se da

aviso al responsable del equipo sin tocar dicho el indicio”.12s

‘Este método puede cubrir superficies grandes o espacios abiertos; consiste en
moverse en lineas rectas de norte a sur o de oeste a este, procurando mantener un
frente derecho a medida que se avanza a lo largo de sus franjas para sefializar las

evidencias halladas en el lugar. Este método se realiza con varios investigadores”.1s

6.3.3.1.2. Método de la cuadricula o rejillas:

“Similar al de franjas, con la diferencia de que este método brinda una doble cobertura,

de este a oeste y de sur a norte, formando un cuadriculado en el terreno”1,

6.3.3.1.3. Método de zonas, sector o cuadrante:

“Este método consiste en dividir el terreno en zonas y en asignarle una codificacion o
numeracion a cada cuadro o zona. Una vez que se haya hecho asi, se procedera a la
inspeccién de cada una de ellas y, en caso de que se encuentre alguna evidencia, se

Z

hard mencion del cuadro o zona que se ubicd”32,

“Con este método se divide el lugar en zonas o sectores en los lugares abiertos. Se

hace de la siguiente forma: I. zona inmediata de importancia; Il. Zona contigua; Ill. Otras

129 Manual de Buenas Practicas en la Escena del Crimen, Grupo Iberoamericano de Trabajo en la Escena
de Crimen (GIITEC). Pag. 30

130 |bid.
131 |bid.

132 |bid.
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zonas. En los lugares cerrados se hace dividiendo por habitaciones, y cada una de ellas
por zonas, las cuales pueden ser: pisos, muros y techos. En este método, una sola
persona puede realizar la busqueda minuciosa en una zona concreta, mientras que una

mas va examinando otra zona de forma simultanea”.1s:

6.3.3.1.4. Método radial:

‘La zona por tratar es circular o tiene forma de rueda, con un punto central; el
desplazamiento se hace a lo largo de los radios de la circunferencia. La zona
investigada desde el punto central hacia el exterior se vuelve mas grande a medida que

avanza la bausqueda”s,

“Este método se puede utilizar si se considera que la zona es circular. Se inicia en el
centro que ha sido designado previamente y que es donde se halla la evidencia
principal; el desplazamiento se va a realizar a lo largo de los radios de la circunferencia;
en atentados terroristas con explosivos se toma el epicentro del lugar y luego se realiza

la busqueda”. s

6.3.3.1.5. Método espiral:

“La busqueda se realiza del centro a la periferia o viceversa, caminando en espiral en la

zona de busqueda™sze.

“Se recomienda en espacios pequefios. Un solo investigador puede realizar la
basqueda, que se inicia tomando un punto focal seleccionado, dependiendo del tipo de

hecho delictivo. En caso de que éste no se conozca, se realiza la observacion y la
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busqueda desde las areas periféricas hacia el centro, desplazandose en sentido horario
o contrario a las agujas del reloj”.1s7

6.3.3.1.6. Método punto a punto:

“Se ubica una evidencia y, a partir de ésta, se demarcan los demas elementos que se

encuentren en el lugar’s,

“‘Este método se puede utilizar en espacios pequefios y cerrados, a partir de una
evidencia hallada en la escena; el investigador ubica las demas que sucesivamente se

encuentren en el lugar”.1s

6.3.3.1.7. Técnica libre:

“Consiste en que el investigador interactta en el lugar del hecho de forma libre, en
funcién de su experiencia y las caracteristicas del lugar”i4,

El método de punto a punto y la técnica libre son de los menos recomendados ya que
carecen de metodologia o técnica que puedan garantizar la integridad de los indicios,
éstos pueden ser alterados por algun error involuntario debido a las condiciones de su

naturaleza en tamano o visibilidad.
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6.4. Prueba pericial contable en los delitos financieros:

6.4.1. Metodologia:

A partir de un estudio de caso representativo en el ambito nacional, se aborda el tema
de investigacion. El procedimiento logico y riguroso que orienta la investigacion se basa
en el método inductivo desde el cual se proyecta obtener las generalidades aplicables a
la prueba pericial contable en los delitos econdmicos y financieros desde las fuentes de
investigaciéon consultadas y analizadas. El proceso judicial objeto de estudio es
seleccionado por el modus operandi de los implicados y por la dimensién econémica y

social que lo caracteriza.'+

El modus operandi establece el modo, tiempo y lugar del delito; asi también sefala a la
persona o personas que intervinieron en la comisién del hecho punible, determinando

los objetos o medios que fueron utilizados para cometer el ilicito.

6.4.2. La prueba judicial en delitos financieros o bancarios:

“En la nocion de prueba, el sustantivo se deriva del verbo probar que equivale a buscar,
indagar, averiguar, experimentar, ensayar, investigar, contrastar acerca de la posibilidad
de un hecho o de una cosa, para tener de él o de ella una representacion o un juicio
que corresponda a la realidad y asi pueda llamarse verdadero (Borja-Nifio, 2003, p. 78).
Esta definicion permite dimensionar las implicaciones del término probar al relacionarlo
con la busqueda de la verdad.

Desde el punto de vista legal, probar judicialmente implica hacerle conocer al juez los
hechos controvertidos y dudosos y darle certeza sobre su forma de ser (Lessona, 1964,
p. 46). Si bien la idea de la cosa se tiene y adquiere por el raciocinio, por los sentidos
de quien juzga y por las referencias de los demas, es necesario un vehiculo, un medio

gue relacione a la cosa con la idea, y ese medio es la prueba (Rocha, 1967, p. 121). De
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esta manera, la prueba brinda una percepcion orientadora al juez de lo que ve o
examina directamente, si escucha una grabacibn o ve un documento tiene una
percepcion visual e imaginativa de lo que en este se representa; luego, para conocer un
suceso, el juez necesita primero una percepcion sensorial y seguidamente un proceso

que le permita obtener una conclusion, a partir de la prueba”.1+2

6.4.3. Medios de conocimiento: evidencia fisicay elemento material probatorio:

La evidencia fisica y el elemento material probatorio se definen como: “cualquier objeto
relacionado con una conducta punible, que pueda servir para determinar la verdad en
una actuacién penal” (Fiscalia General de la Nacién, Consejo Nacional de Policia
Judicial, p. 59).

“Se considera evidencia fisica:

a. Huellas, rastros, manchas, residuos, vestigios y similares, dejados por la ejecucion de

la actividad delictiva.

b. Armas, instrumentos, objetos y cualquier otro medio utilizado para la ejecucion de la

actividad delictiva.
c. Dinero, bienes y otros efectos provenientes de la ejecucion de la actividad delictiva.
d. Los elementos materiales descubiertos, recogidos y asegurados en desarrollo de

diligencia investigativa de registro y allanamiento, inspeccién corporal y registro

personal.
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e. Los documentos de toda indole hallados en diligencia investigativa de inspeccion o
que han sido entregados voluntariamente por quien los tenia en su poder o que han

sido abandonados alli.

f. Los elementos materiales obtenidos mediante grabacion, filmacion, fotografia, video o
cualquier otro medio tecnolégico, utilizados como camaras de vigilancia, en recinto

cerrado o en espacio publico.

g. El mensaje de datos, como el intercambio electronico de datos, internet, correo
electrénico, telegrama, télex, telefax o similar, regulados por la Ley 527 de 1999 o las

normas que la sustituyan, adicionen o reformen”i4s,

6.4.4. La cadena de custodia de los elementos probatorios en la investigacion de

delitos financieros bancarios:

“La Cadena de custodia es el procedimiento destinado a garantizar la individualizacion,
seguridad y preservacion de los elementos materiales y evidencias, recolectados de
acuerdo a su naturaleza o incorporados en toda investigacion de un hecho punible,
destinados a garantizar su autenticidad, para los efectos del proceso, la proteccion, las
actas, formularios y embalajes forman parte de la cadena de custodia”. 4

“Se inicia con la llegada del primer policia a la escena del Delito, en el cual se seguira
un procedimiento establecido por la Guia de Procedimientos de Criminalistica. Es el
procedimiento encaminado a garantizar la autenticidad de las evidencias, de tal manera
gue pueda establecerse con toda certeza que las muestras, rastros u objetos sometidos

a andlisis periciales e incorporados legalmente al proceso penal, a través de los
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diferentes medios de prueba, son los mismos que se recolectaron en la escena del

delito”.14s

La cadena de custodia garantiza la confiabilidad e integridad del material sensible
significativo recolectado en el escenario del crimen, ya que por medio de esta cadena
se hace un registro escrito y legal del manejo de todos los indicios, quién lo da y quién
lo recibe; de esta manera se demuestra ante el juez que en ningin momento fueron

alterados los indicios.

En la investigacion de los delitos bancarios es necesario contar con peritos con amplia
experticia que realicen la labor investigativa aplicando los procedimientos, métodos y
técnicas que permitan establecer con veracidad el modus operandi —modo de operar-

del infractor.
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CAPITULO V
CONOCIMIENTOS TECNICOS Y CIENTIFICOS QUE DEBE POSEER EL
INVESTIGADOR CRIMINAL EN LA INVESTIGACION DE DELITOS BANCARIOS
Es importante que el procesamiento del escenario del crimen se lleve a cabo de forma
legal para poder garantizar ante el juez la confiabilidad de los indicios recolectados en
el hecho. Esto depende de la experticia de los investigadores del Ministerio Publico, es
por ello que en el presente capitulo se determinan los conocimientos técnicos y
cientificos que debe poseer el investigador en los delitos bancarios, dentro de los

principales y los que se pueden mencionar que existen en Guatemala estan:

7.1. Fotografia.

7.2. Documentoscopia.
7.3. Grafoscopia.

7.4. Dactiloscopia

7.5. Informatica

7.6. Poligrafo

7.1. Fotografia:
“Su importancia radica en la aplicacién cientifica de sus técnicas basadas en las

posibilidades para registrar y duplicar imagenes”. 4

7.1.1 Fotografia Forense:

“Consiste en ilustrar e informar de forma clara a través de imagenes la situacion y
ubicacion del lugar de los hechos. Esta fijacion se debe realizar metodol6gicamente, es
decir, de lo general a lo particular hasta llegar al detalle. Es un complemento gréafico de

la descripcion escrita, debera realizarse en todos los delitos de caracter grave”#+7.

146 Juan Cancela, Facultad de Quimicas. San Sebastian. Universidad del Pais Vasco/Euskal Herriko
Unibertsitatea.
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Por medio de la fotografia forense se fija la posteridad del escenario del crimen para
poder mostrarlo ante un juez competente tiempo después de haberse realizado la
diligencia, como se menciond en el capitulo anterior, las tomas fotograficas que se
deben realizar son 3 —panoramica, media distancia, a detalle- dichas tomas se
realizardn del escenario y de cada uno de los indicios que alli se encuentren, es
importante fotografiar la nomenclatura para poder fijar y demostrar la circunscripcion
geografica en la que se realizé el procesamiento. Si no existe nomenclatura cercana,
se debe fotografiar letreros, calles o casas referenciales que puedan determinar la

ubicacion.

7.1.2. Microscopia electronica:

“Logra el mayor nivel de ampliacion. La luz es sustituida por un haz de electrones que
es enfocado por campos magnéticos. Variantes: Microscopia electrénica de barrido
(para el estudio de la superficie del objeto), y microscopia de fuerzas atémicas y efecto
tunel, con el que es posible llegar a obtener informacion sobre la posicién de los atomos
con resoluciones nanométricas, e incluso atomicas. Las aplicaciones de la microscopia
electronica son muchisimas: Estudio de células, bacterias, virus, cristalografia, y en
general, sobre la estructura de la materia tanto en aspectos tecnolégicos como

cientificos.

En conexion con la microfotografia se sefiala una variante, la fotolitografia, utilizada en
la fabricacién de CDs, circuitos integrados y microchips. Para poder empaquetar el
mayor numero de transistores se requiere utilizar luz de menor longitud de onda para

impresionar la fotorresina”. 4

La microscopia electronica es utilizada para poder analizar escritos o caracteristicas
demasiado pequefas a simple vista, por lo que a través de la microscopia se pueden

estudiar o analizar en un tamafio agrandado de facil visibilidad, mostrando
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caracteristicas que serian imposibles de identificar a simple vista en los indicios
encontrados en la escena de crimen.

7.2. Documentoscopia:

“La importancia de la documentoscopia surge frente a la manipulacion dolosa de
escritos y documentos. El empleo de la escritura con finalidades administrativas y
mercantiles da lugar a que aparezcan las primeras falsificaciones mediante imitacion de
los signos graficos que dan contenido a los diplomas o documentos, o de los sellos que
los autentifican, con el consiguiente intento de evitar el perjuicio descubriendo la

falsificacion”.14

7.2.1. Documentoscopia Forense:

Es la disciplina encargada de estudiar documentos publicos y privados con el fin de
demostrar la veracidad de los mismos, en delitos bancarios demostrara si los
documentos han sufrido alguna alteracién o son indubitados —originales-, con el fin de

aportar pruebas utiles al hecho que se esta investigando.

Es importante que el perito forense tenga conocimientos en documentoscopia, ya que
en delitos bancarios un gran porcentaje involucra falsedad en documentos, los cuales
deben ser analizados para determinar su originalidad. Pueden ser delitos por
falsificacion de cheque, moneda falsa, escrituras alteradas o falsas; entre otros.

7.3. Grafoscopia:

Disciplina que estudia la falsificacion de escritos, es decir cuando se altera o falsifica el
contenido de documentos. Es importante conocer las etapas que se estudian para
determinar las alteraciones en escritos, por lo cual Caballero Chaparro describe las

siguientes:
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e Aprendizaje:

- Escritura desorganizada, aproximadamente comprende el periodo infantil hasta el
adolescente.

- Escritura organizada, madurez, adulto.

- Escritura desorganizada, senilidad, deterioro escrituralise.

7.3.1. Grafoscopia Forense:

En el campo de la grafoscopia forense se analiza de forma directa el escrito de los
documentos que estan siendo implicados en la comision de un hecho delictivo, en el
caso de delitos bancarios se analizan las firmas que han sido falsificadas, letras
modificadas, o cifras alteradas en cheques y documentos que perjudican los valores de
los cuentahabientes, socios y accionistas. Con los dictamenes grafoscépicos se aporta
evidencia util para esclarecer la verdad en el delito bancario que estd siendo

investigado.

7.4. Dactiloscopia:

Es la ciencia encargada de estudiar las crestas y surcos formados en las yemas de los
dedos de las manos, con el fin de identificar de manera inequivoca a las personas por
medio de sus huellas dactilares.

7.4.1. Dactiloscopia Forense:

La dactiloscopia forense se encarga de identificar por medio de las huellas dactilares a

personas que estan siendo implicadas en un presunto hecho delictivo, es uno de los
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medios mas confiables para poder establecer la identidad ya que proporciona
resultados inequivocos. Por naturaleza y necesidad, el ser humano mantiene contacto
directo con todo lo que le rodea, al sujetar cualquier objeto, documentos o incluso al
momento de ingresar al banco al abrir la puerta 0 mantener contacto con la superficie
en ventanilla; deja impresas sus huellas dactilares, esta es evidencia no visible que
resulta indispensable para poder determinar la identidad de la persona que ha cometido

el ilicito.

Al ser evidencia latente -no visible-, el perito forense debe tener cuidado en la busqueda
de las mismas y poder revelarlas sin que sean alteradas, esto le proporcionara garantia
legal a la evidencia y asi coadyuvara con experticia en el esclarecimiento del hecho que

ha sido sefnalado como delito.

7.4.1. Dactilogramas:

El dactilograma es el conjunto indeterminado de crestas papilares, las cuales
conforman un dibujo dactilar y que impreso en circunstancias adecuadas sirve como un

sello de identificacién.is

Las impresiones dactilares conformadas por las crestas papilares resultan
indispensables para identificar a una persona implicada en un hecho que ha sido
sefialado como delito, en el sistema bancario no se hace la excepcién, por lo que es
importante que el perito forense conozca los detalles de cada dactilograma y forma

adecuada de revelar las huellas que no estén visibles.

7.4.1.1. Tipos de Dactilogramas:

- Naturales: Son aquellos que se encuentran en la yema de los dedos.
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- Artificiales: Son aquellos que se dejan impresos a base de tinta, anilina o aceite
sobre cualquier superficie plana.
- Invisibles o latentes: son aquellos que dejan las crestas papilares impregnadas de

sudor sobre cualquier superficie lisa 0 plana que se ponga en contacto con ellas.s2

7.4.1.2. Tipos fundamentales:

7.4.1.2.1 Arco:

Carece de deltas sus crestas corren libremente de un lado a otro sin volver sobre si

mismas. Se clasifica con la letra “A” y con el numero 1 para los demas dedos.

- Arco simple: esta constituido por crestas que corren en forma transversal y que estan

ligeramente convexas en su parte superior.

- Arco piniforme: también conocido como forma de pino o tienda de campafia, y es

aquel que presenta un angulo bien definido, el cual puede ser alto o bajo.

- Arco seudodelto: Tiene similitud con las presillas interna y externa porque presenta
un delta falso que puede estar a la derecha o a la izquierda de la impresion dactilar.
Carece de directriz nuclear y si existe esta unida a las crestas del sistema marginal.1s

7.4.1.2.2. Tipos de presilla:

- Presilla interna: se caracteriza por tener un delta a la derecha del observador, las

crestas papilares forman un nucleo nacen a la izquierda y corren hacia la derecha

152 |pid.

153 http://criminologiaycriminalisticafb.blogspot.com/2015/02/los-dactilogramas-y-los-4-tipos.html  (17-07-
17.16:00 hrs.)

87


http://criminologiaycriminalisticafb.blogspot.com/2015/02/los-dactilogramas-y-los-4-tipos.html

dando vuelta sobre si mismas. Para terminar en el mismo lado de partida. Se clasifican
con la letra “I” para los dedos pulgares y con el 2 para los demés dedos.s

- Doble presilla: Se presenta cuando el dactilograma cuanta con una doble presilla,
cuanta con dos deltas bien definidos, de los cuales solo se tomara uno y este sera el

que se encuentre mas alejado del nucleo.ss

- Presilla interrogante: es cuando un dibujo dactilar presenta un delta efectivo y otro
dudoso por encontrarse muy cerca del nucleo, si presenta una cresta aislada y convexa
hacia la abertura del angulo formado por las limitantes basilares y marginal, o por
crestas resultantes de un sistema parcial se considera como verticilo. Si impresion

digital no reune los requisitos en el delta de referencia sera clasificada como presilla.s

- Presilla externa: tiene un delta a la izquierda del observador, las crestas papilares
que forman el nlcleo nacen a la derecha y corren hacia la izquierda, dando vuelta sobre
si mismas para terminar en el mismo punto de partida. Se clasifican con la letra E para

los dedos pulgares y con el nUmero 3 para los demas dedos.s

7.4.1.2.3. Verticilo:

Se caracteriza por tener 2 deltas, uno a la derecha y uno a la izquierda. Sus nucleos
adoptan formas espiroidales, dextrogiras o sinistrogiras, ovoides, circulos concéntricos,
ovoides concéntricos, en S 0 Z, se clasifica con la letra “V” para los dedos pulgares y

con el nimero 4 para los demas dedos. s
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7.5. Informética:

‘La informatica es una ciencia que estudia métodos, procesos y técnicas, con los
objetivos de almacenar, procesar y transmitir los datos y la informacion bajo formato

digital”.1s

La informatica se hace necesaria en todas las empresas bancarias ya que por medio de
esta ciencia se lleva el registro digital de todas las transacciones que se realizan a

diario a nivel mundial.

7.5.1. Informéatica Forense:

La informatica forense es requerida al momento de iniciar el proceso de investigacion
dentro de los ataques cibernéticos que sufren los bancos, plagio de informacion,
desfalcos, clonacion de tarjetas y sustraccion de informacion confidencial que puede
atentar contra los valores de los cuentahabientes. Debido al registro de informacién
gue se puede obtener, es importante que el perito forense conozca y pueda manipular
con experticia cualquier equipo de cédmputo para poder obtener la evidencia necesaria

sin correr el riesgo de la pérdida de la misma.

7.6. Poligrafo:

“El poligrafo moderno mide a través de sensores la expansion de la cavidad toracica,
cambios y respuestas galvanicas de la piel y la presion sanguinea y pulso cardiaco;
reacciones que son medidas y transmitidas hacia la caja sensora (cerebro), que a su

vez registra y grafica en el moderno software de una computadora.

El miedo a ser descubierto genera cambios fisiolégicos en el momento en que responde
con mentira, los cuales se manifiestan a través de la respiracion, sudoracion, presion

sanguinea y pulso cardiaco”.1¢
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Por naturaleza el ser humano tiende a reaccionar diferente cuando esta mintiendo, sus
pulsaciones se aceleran y es por ello que resulta importante tomar en cuenta la prueba
del poligrafo para determinar la confiabilidad de la informacién que esté dando la
persona. En los bancos todo prospecto que aspira a un puesto laboral debe pasar por
distintas etapas y una de ellas es el poligrafo, en dicha prueba se les pregunta sobre su
diario vivir, las intenciones que tiene al entrar a trabajar al banco, si alguna vez ha
tenido contacto con dinero ilicito proveniente del lavado de dinero; esto con la finalidad
de ingresar al banco trabajadores honrados que no realicen malas transacciones y
pongan en riesgo el capital de las empresas y personas que han confiado en los

servicios de la empresa bancaria.

7.6.1. Partes del poligrafo:

7.6.1.1. Caja sensora:

“Esta es la encargada de registrar las reacciones fisiologicas que manifiesta la persona
examinada, las cuales monitorea y posteriormente las envia al software proyectandolas

graficamente en la computadora. Lo anterior a través de las preguntas (estimulos) que

son elaboradas de forma cientifica por poligrafistas certificados”.1¢
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7.6.1.2. Cardio esfigmomandmetro:

“Este es un sensor que mide la presion arterial o la fluidez de sangre del evaluado, al
mismo tiempo que mide el ritmo de los latidos del corazon; este sensor es colocado en

uno de los brazos; (similar a cuando el médico le tomara la presion a un paciente)”.1¢2

7.6.1.3. R.G.P.

“Cuando la persona tiende a mentir, se produce una segregacion de sudor, la cual es
inevitable controlar, siendo registrada por el RGP el cual se va a encargar de registrar la
cantidad de sudoracion sin importar que ésta sea minima; este sensor es colocado, en

los dedos indices y anular de una de las manos”.1s

7.6.1.4. Pneumografos:

“Para poder registrar la respiracion de la persona se utilizan dos sensores, uno a la
altura del pecho y el otro a la altura de la boca del estbmago; estos nos ayudara a
observar la forma en que la persona respira, regularmente cuando se hace una

pregunta de impacto varia el ritmo de respiracion”.1¢

7.6.1.5. Sensor de movimiento:

“Esta constituido por un almohaddn, que se coloca en el asiento donde la persona a
evaluar es sentada. Permite detectar oportunamente movimientos y contramedidas

utilizadas para burlar el poligrafo, lo que le proporciona mas confiabilidad a la prueba.

Los sensores han sido cientificamente estudiados, para poder determinar en qué partes
del cuerpo pueden ir ubicados, llegando a la conclusién que las reacciones que produce
el cuerpo en estas partes no pueden ser controladas por el ser humano. Por lo tanto el

poligrafo detectara cualquier variacién por minima que esta sea”. ¢

162 |pid.
163 |bid.
164 |bid.

165 http://www.zkselectiva.com.gt/poligrafo.html (10-09-17, 13:23 hrs.)

91


http://www.zkselectiva.com.gt/poligrafo.html

Es importante el conocimiento sobre el poligrafo, ya que es una herramienta
indispensable en la evaluacion del personal bancario. Los delitos que se cometen en
una empresa bancaria no siempre van a ser cometidos por personas ajenas a é€él, en
algunos casos los mismos empleados son los responsables. Sin embargo ésta prueba

no es cien por ciento confiable.

7.6.2. Funcionamiento del poligrafo en una empresa bancaria:

7.6.2.1. Recursos Humanos:

“‘Dentro de esta area, se considera que el elemento humano es vulnerable en el
proceso de seleccion. Siempre se desea reclutar personal que sea capaz de
desempeiiar su trabajo, al mismo tiempo se debe tener certeza de que estos

trabajadores seran leales y honrados”. ¢

‘A algunas empresas les basta con entrevistar a las personas, calificandolas
psicolégicamente, sin tener en cuenta que la persona desarrolla una mascara social la
que le permite mentir sin tener mayor variacion facial o en su lenguaje corporal. Pero
con la ayuda del poligrafo ademas de verificar las reacciones de las personas en la
entrevista previa, también se evalla que tan veraces y confiables son las personas que

ingresaran a la empresa bancaria”.1¢?

Zkselectiva como empresa de expertos en deteccion de mentiras sefiala que la
evaluacion periddica de personal activo en la empresa, examina aspectos basicos

como:

e Apego a los principios de la empresa

166 |bid.

167 |bid.
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e Traslado de informacion confidencial a personas no autorizadas con fines ilicitos
e Deslealtad, deshonestidad

e Confiabilidad

e Participacion en actividades delictivas

e Uso de Drogas

Zkselectiva indica que en toda empresa se manejan valores de todo tipo: dinero en
efectivo, cheques, valores, informacién confidencial e inclusive mercaderia variada, que
puede ser sustraida de forma andmala, que ocasiona pérdidas en la rentabilidad de las

empresas o instituciones.

“‘Los bancos deben estar protegidos ante estas eventualidades y colaborar en la
investigacion para tratar de esclarecer el hecho, a través del servicio de poligrafo en el
area criminal; estableciendo qué personas son las principales sospechosas vy

determinar su grado de participacion, directa e indirectamente en el caso”.1¢

‘La prueba se puede realizar a cualquier persona que esté dispuesta a probar su
confiabilidad o su inocencia, y ésta se lleva a cabo en apego estricto a las garantias
individuales y a los derechos humanos, por lo que se solicita previa autorizacion firmada

de pufio y letra del examinado”.1¢?

Los peritos del Ministerio Publico deben ser profesionales y contar con los
conocimientos técnicos y cientificos que le permita realizar la investigacion pertinente

cuando se han cometido delitos bancarios.

168 http://www.zkselectiva.com.gt/poligrafo.html (10-09-17, 13:23 hrs.)

169 |bid.
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CAPITULO VI
PRESENTACION, ANALISIS Y DISCUSION DE RESULTADOS

8. Presentacion

A continuacion se presentan los resultados obtenidos del trabajo de campo realizado en
el municipio de Huehuetenango, departamento de Huehuetenango. Para ello fueron
encuestadas cien personas, entre ellos: Jefes de Agencias Bancarias, Agentes
Fiscales del Ministerio Publico, Peritos Técnicos de escena, y estudiantes de Derecho y
CRIMFOR para establecer los conocimientos que deben poseer los peritos que
intervienen en el procesamiento de escenario del crimen en delitos cometidos en

empresas bancarias.

CUADRO DESCRIPTIVO

Resultados obtenidos

Encuestados Criterio manifestado

Con experiencia directa manifiestan que
a diario se cometen delitos que afectan al
Jefes de Agencias Bancarias sistema bancario, siendo estos mas
frecuentes y que al paso del tiempo
aumentan en lugar de disminuir. Sefialan
gque es necesario la constante
capacitacion de entidades investigativas

para erradicar esta problemética.

Ante su experiencia manifiestan que
constantemente se debe capacitar al
Agentes Fiscales del Ministerio Publico | personal de bancos para que puedan
prevenir el delito, asimismo expresan que
el Ministerio Publico se encuentra
facultado y capacitado para poder

coadyuvar al esclarecimiento de la
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verdad.

Peritos técnicos de Escena

Sefialan que en delitos bancarios, la
evidencia en su mayoria es de tipo
documental y que los delincuentes dejan
poco rastro del crimen. Expresan que los
empleados de bancos deben estar en
constante evaluacion y capacitacion para

prevenir el delito.

Estudiantes (Derecho / CRIMFOR)

Expresan que el Ministerio Publico
denota muchas deficiencias en su
proceso de investigacion, ya que al
momento de procesar una escena, las
evidencias ya han sido alteradas por
CUriosos o personas cercanas a la misma

en delitos comunes.

Manifiestan que en delitos bancarios los
mismos empleados pueden llegar a
delinquir por el facil acceso a los
sistemas. Es por ello que deben ser
capacitados tanto empleados de bancos,
como agentes investigadores del
Ministerio Puablico, para poder disminuir

los delitos bancarios.
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9. Andlisis y Resultados:

9.1. ¢Por qué es importante conocer un sistema bancario?

Los sistemas bancarios realizan grandes movimientos de dinero a diario, por lo cual
representa una gran atraccion y fuente de ingresos faciles para los delincuentes.
Resulta importante saber qué es un sistema bancario para poder conocer en qué

formas se puede delinquir contra el mismo.

De la poblacion encuestada el 100% respondié que Sl saben qué es un sistema

bancario. (Ver grafica 1. Anexos).

9.2. Sistema bancario de Guatemala

De cien personas encuestadas el 60% respondié que Sl saben qué es un sistema

bancario, mientras que el 40% respondidé que NO. (Ver grafica 2. Anexos).

9.3. ¢Por qué es importante conocer las funciones de la Superintendencia de

bancos de Guatemala?

La vigilancia e inspeccion de bancos resulta indispensable para poder prevenir y
detectar delitos bancarios. Por lo cual resulta importante saber como funciona la

Superintendencia de bancos.
De la poblacién encuestada el 55% respondié que S| conocen las funciones de la

Superintendencia de bancos, mientras la contraparte con un 45% respondié que NO

conocen dichas funciones. (Ver grafica 3. Anexos).
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9.4. ¢Por qué es importante conocer las acciones delictivas que afectan al

sistema bancario en Guatemala?

El sistema bancario representa una gran fuente de dinero facil para los delincuentes. Se
pueden cometer distintos tipos de delitos, que es necesario saber, para poder prevenir

los mismos.

De la poblaciéon encuestada el 90% respondié que S| conocen las acciones delictivas
que afectan al sistema bancario en Guatemala, mientras la contraparte con un 10%

respondié que NO conocen dichas acciones delictivas. (Ver gréfica 4. Anexos).

9.5. ¢Por qué es importante conocer el proceso de investigacion que se lleva a

cabo en los delitos bancarios?

El proceso de investigacion es la base para el esclarecimiento de la verdad, los peritos
investigadores deben conocer a fondo las acciones y métodos que deben utilizar para

llegar a la verdad en hechos delictivos cometidos en empresas bancarias.

De la poblacién encuestada el 35% respondié que Sl conocen el proceso de
investigaciéon que se lleva a cabo en los delitos bancarios, mientras la contraparte
marcando la mayoria con un 65% respondieron que NO conocen dicho proceso. (Ver
grafica 5. Anexos).

9.6. Delitos que més afectan al sistema bancario
De la poblacién encuestada el 50% respondié que el delito mas cometido en el sistema
bancario es el Lavado de dinero u otros activos, el 30% respondio que era el delito de

Malversacién o desfalco, el 15% indic6 que era el Robo de datos, mientras que el 5%

sefal6 que era la Falsificacion de cheques. (Ver grafica 6. Anexos).
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9.7. ¢Por qué es importante conocer las funciones del Ministerio Publico en la
investigacion de hechos delictivos?

El MP como ente autdnomo, tiene a su cargo la investigacion de hechos que han sido
sefalados como delito. Para poder esclarecer la verdad mediante el debido proceso, es
necesario conocer las funciones de cada uno de los agentes del MP.

De la poblacion encuestada el 80% respondié que S| conocen las funciones del
Ministerio Publico e la investigacion de hechos delictivos, mientras la contraparte con un
20% respondié que NO conocen dichas funciones. (Ver grafica 7. Anexos).

9.8. ¢Quiénes son los encargados de esclarecer la verdad en hechos delictivos en

el sistema bancario?

De la poblacion encuestada el 75% respondié que es el Ministerio Publico, el 15%
respondié que es la CICIG, mientras que el 10% respondié que es la PNC. (Ver grafica

8. Anexos).

9.9 ¢Poseen los peritos del MP, el suficiente conocimiento técnico y cientifico

para esclarecer la verdad en un hecho delictivo?

De la poblacién encuestada el 77% respondié que Sl poseen el suficiente conocimiento
técnico y cientifico para esclarecer la verdad en un hecho delictivo, mientras la
contraparte con un 23% respondié que NO poseen el suficiente conocimiento técnico y

cientifico. (Ver grafica 9. Anexos).
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9.10. ¢Por gué es importante conocer los tipos de peritajes que se realizan en el

esclarecimiento de hechos delictivos en el sistema bancario?

Los peritajes que se realizan en una escena de crimen, son la base para poder
esclarecer el hecho delictivo ante un juez; por lo cual es indispensable conocer cada

uno de ellos.

De la poblacion encuestada el 41% respondié que SI conocen los peritajes que se
realizan en el esclarecimiento de hechos delictivos en el sistema bancario, mientras la
contraparte marcando la mayoria con un 59% respondieron que NO conocen los

peritajes. (Ver grafica 10. Anexos).

9.11. Frecuencia de los delitos en el sistema bancario.

De la poblacién encuestada el 90% respondié que cada dia aumentan mas los delitos
bancarios, el 7% respondié que son frecuentes, mientras que el 3% respondié que

pocas veces suceden estos delitos. (Ver grafica 11. Anexos).

9.12. Importancia de los conocimientos técnicos y cientificos que debe poseer un

investigador en los delitos bancarios en Guatemala.

De la poblacion encuestada el 100% respondié que es de vital importancia y que

deberian capacitarse constantemente. (Ver grafica 12. Anexos).
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CONCLUSIONES

1. El sistema financiero de un pais depende del movimiento econdémico de la
poblacion, empresas y negocios. Los bancos forman parte de este sistema, ya
que son el medio por el cual la poblacién tiene acceso a ahorrar, hacer
préstamos monetarios o bien, realizar cualquier tipo de transaccion monetaria, y
es obligacion de las empresas financieras proteger y garantizar a sus clientes el

resguardo de sus finanzas.

2. En la actualidad los delincuentes utilizan mas y mejores técnicas que le permite
cometer delitos en contra de los centros bancarios del pais y sus usurarios, ya
gue estos realizan constantemente transacciones monetarias con grandes sumas

de dinero que les resulta llamativo y facil de perpetrar.

3. Es deber del Ministerio Publico capacitar a sus peritos en escena para que €stos
puedan procesar escenarios de crimen de forma legal, aplicando su experticia al
momento de buscar y recolectar todo tipo de evidencia que pueda llegar a
determinar la identidad de los culpables, asimismo los instrumentos que fueron

utilizados para cometer los delitos bancarios.

4. Los empleados de los bancos en ocasiones han estado implicados en delitos
cometidos a la empresa, debido al facil acceso que tienen a los datos de los

cuentahabientes.
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RECOMENDACIONES

1. Se recomienda que los sistemas bancarios tecnifiquen sus mecanismos de
vigilancia e implemente mas y mejores medidas de seguridad para prevenir y
erradicar el delito bancario y garantizar a sus clientes un servicio confiable en el

resguardo de sus recursos.

2. Las empresas bancarias estdn obligadas a garantizar a sus clientes por medios
tecnolégicos avanzados el resguardo de los recursos que sus clientes les han
confiado, garantizando asi un servicio fiable y seguro, para ello deben contar con

personal altamente calificado y equipo de vigilancia tecnificado.

3. Es necesario que los peritos del Ministerio Publico cuenten con la experticia para
procesar escenarios de delitos bancarios, por lo tanto se recomienda capacitarlos
constantemente para que puedan aplicar de forma correcta sus conocimientos
en la investigacion de delitos en las empresas bancarias de Guatemala. Se
sugiere contratar a personal para el Ministerio Publico con grado de licenciatura
en Investigacion criminal y forense o criminalisticas expertos que puedan realizar

de forma correcta y legal el proceso de investigacion.

4. Se recomienda que las empresas bancarias mantengan en constante supervision
y capacitacion a sus empleados implementado técnicas de vigilancia y sistemas
de seguridad para el resguardo de los valores e intereses de los

cuentahabientes, socios, accionistas y de la empresa misma.
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1. ANEXOS
1.1. Modelo de Encuesta
ENCUESTA

Universidad Rafael Landivar.
Facultad de Ciencias Juridicas y Sociales.
Licenciatura en Investigacion Criminal y Forense.

Campus San Roque Gonzalez de Santa Cruz, S.J. Huehuetenango.

TITULO DE TESIS

“ANALISIS SOBRE LA PERICIA QUE DEBE TENER EL INVESTIGADOR CRIMINAL
EN LA INVESTIGACION DE DELITOS COMETIDOS EN EMPRESAS BANCARIAS
DE GUATEMALA”.

Dirigido a Jefes de agencias bancarias, Agentes Fiscales del Ministerio Publico, Peritos
técnicos de escena; y a estudiantes de la carrera de Derecho y CRIMFOR, del

municipio de Huehuetenango, departamento de Huehuetenango.

Instrucciones: de la forma mas clara y objetiva, sirvase responder a los siguientes
cuestionamientos, marcando con una “X” la opcién que crea conveniente de acuerdo a

su criterio.
1. ¢Sabe usted qué es un sistema bancario?
Si NO

2. ¢Conoce usted el sistema bancario de Guatemala?

Sl NO
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¢, Conoce usted las funciones de la Superintendencia de bancos de Guatemala?
Sl NO

¢,Conoce usted las acciones delictivas que afectan al sistema bancario en

Guatemala?

Sl NO

¢,Conoce usted el proceso de investigacion que se lleva a cabo en los delitos
bancarios?

Sl NO
¢En orden de importancia, enumere del 1 al 4, los delitos que afectan mas al

sistema bancario?

Robo de datos
Lavado de dinero u otros activos
Falsificacion de cheques

Malversacion o desfalco

¢,Conoce usted las funciones del Ministerio Pablico en la investigacion de hechos

delictivos?

Sl NO

¢Para usted, quiénes son los encargados de esclarecer la verdad en hechos

delictivos en el sistema bancario?

PNC MP CICIG
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9. ¢Considera usted que los peritos del Ministerio Publico poseen el suficiente

conocimiento técnico y cientifico para esclarecer la verdad en un hecho delictivo?

S| NO

10.¢Conoce usted los tipos de peritajes que se realizan en el esclarecimiento de

hechos delictivos en el sistema bancario?
Sl NO
11.;Considera usted que los delitos en el sistema bancario son?
Frecuentes
Pocas veces suceden

Cada dia aumentan mas

12.¢Qué nivel de importancia le da a los conocimientos técnicos y cientificos que
debe poseer un investigador en los delitos bancarios en Guatemala?

Es de vital importancia, deberian capacitarse constantemente.

Poca importancia ya que no se cometen muchos delitos bancarios.
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1.2. Gréficas

Gréafica No. 1
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Gréafica No. 2
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Grafica No. 3

60

50

40

30

20

10

55

si

Gréafica No. 4
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Grafica No. 5
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Gréafica No. 6

FUENTE: Investigacién de campo.
Esi Eno Septiembre de 2017.

En orden de importancia, enumere del 1 al 4, los
delitos que afectan mas al sistema bancario.

60
50
50
40
30
30
20 15
10 I 5
0 |
Robo de datos Lavado de dinero u otros Falsificacion de cheques  Malversacion o desfalco
activos
B Robo de datos Lavado de dinero u otros activos
M Falsificacion de cheques B Malversacion o desfalco

113



Grafica No. 7
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Gréafica No. 8
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Grafica No. 9
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Gréafica No. 10
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Gréafica No. 11
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¢, Qué nivel de importanciale da a los
conocimientos técnicos y cientificos que debe
poseer un investigador en los delitos bancarios en

Guatemala?
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