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Guatemala, 23 de junio de 2016

Sefores

Miembros del Consejo

Facultad de Ciencias Juridicas y Sociales
Universidad Rafael Landivar

Ciudad

Honorables Miembros del Consejo:

Me dirijo a ustedes con el objeto de hacer de su conocimiento que, de acuerdo con el
nombramiento recaido en mi persona como asesor del trabajo de tesis titulado
“ANALISIS JURIDICO DE LAS ENTIDADES MERCANTILES DEDICADAS A LA
VENTA DE BASES DE DATOS Y EL EFECTO DE LA PUBLICACION DE DATOS
PERSONALES A TRAVES DE MEDIOS ELECTRONICOS EN GUATEMALA”
elaborado por la estudiante Stefania Berta Maria Tarani Lopez con Carné 12199-
08.

Luego de efectuada la revision, se sugirieron algunas correcciones a la alumna, quien
cumplié con presentar las mismas dentro del plazo establecido en el Instructivo de
Tesis de la Facultad. En tal virtud, considero que el contenido de la tesis referida se
encuentra estructurado conforme a los requerimientos y regulaciones existentes en la
Universidad Rafael Landivar.

Por lo expuesto, emito DICTAMEN FAVORABLE SOBRE LA PERTINENCIA DE del
trabajo de tesis “ANALISIS JURIDICO DE LAS ENTIDADES MERCANTILES
DEDICADAS A LA VENTA DE BASES DE DATOS Y EL EFECTO DE LA
PUBLICACION DE DATOS PERSONALES A TRAVES DE MEDIOS
ELECTRONICOS EN GUATEMALA”, elaborado por la estudiante Stefania Berta
Maria Tarani Lopez con Carné 12199-08, a efecto de que continie con los
procedimientos establecidos por la Universidad Rafael Landivar, toda vez que dicho
trabajo es apto, para que a la autora se le confiera el Grado Académico de Licenciada
en Ciencias Juridicas y Sociales.

Habiendo cumplido con la designacion encomendada por esta Facultad, me suscribo
con muestras de mi consideracioén y respeto.

Atentamente,
(e

M.A. Maria Andrea Batres Le6n
Abogada y Notaria
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Guatemala, 27 Septiembre 2016.

Senores

Miembros del Consejo

Facultad de Ciencias Juridicas y Sociales
Universidad Rafael Landivar

Ciudad

Honorables Miembros del Consejo:

Me dirijo a ustedes con el objeto de hacer de su conocimiento que, en cumplimiento al nombramiento
recaido en mi persona, procedi a realizar la Revisién de Fondo y de Forma a que se refiere el Instructivo
de Tesis de la Facultad de Ciencias Juridicas y Sociales, del trabajo de tesis titulado “ANALISIS JURIDICO
DE LAS ENTIDADES MERCANTILES DEDICADAS A LA VENTA DE BASES DE DATOS Y EL EFECTO DE LA
PUBLICACION DE DATOS PERSONALES A TRAVES DE MEDIOS ELECTRONICOS EN GUATEMALA”
elaborado por la estudiante STEFANIA BERTA MARIA TARANI LOPEZ.

Luego de efectuada la revisidn, se sugirieron algunas correcciones a la estudiante Tarani Lopez, quien
cumplidé con presentar las mismas dentro del plazo establecido en el Instructivo de Tesis de esa Facultad.
En tal virtud, considero que el contenido de la tesis en referencia se encuentra estructurada conforme
los requerimientos y regulaciones existentes de la Universidad Rafael Landivar para el efecto.

Por lo expuesto, emito a favor del trabajo de tesis investigado y elaborado por Stefania Berta Maria
Tarani Lépez de conformidad con los requisitos reglamentarios, DICTAMEN FAVORABLE SOBRE LA
PERTINENCIA DE EMITIR LA ORDEN DE IMPRESION, a efecto de que se continten con los
procedimientos establecidos por esa Universidad, toda vez que el presente trabajo es apto como tesis
para que a la autora del mismo se le confiera el Grado Académico de Licenciada en Ciencias Juridicas y
Sociales.

Habiendo cumplido con el encargo encomendado por esa Facultad, me suscribo con muestras de mi
consideracién y respeto.

Atentamente,

Carballo
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: Universidad FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES
Rafael Landivar No. 071223-2016

Tradicion Jesuita en Guatemala

Orden de Impresion

De acuerdo a la aprobacion de la Evaluacién del Trabajo de Graduacion en la variante Tesis
de Grado de la estudiante STEFANIA BERTA MARIA TARANI LOPEZ, Carnet 12199-08 en la
carrera LICENCIATURA EN CIENCIAS JURIDICAS Y SOCIALES, del Campus Central, que
consta en el Acta No. 07659-2016 de fecha 27 de septiembre de 2016, se autoriza la
impresion digital del trabajo titulado:

"ANALISIS JURIDICO DE LAS ENTIDADES MERCANTILES DEDICADAS A LA VENTA DE
BASES DE DATOS Y EL EFECTO DE LA PUBLICACION DE DATOS PERSONALES A
TRAVES DE MEDIOS ELECTRONICOS EN GUATEMALA"

Previo a conferirsele el grado académico de LICENCIADA EN CIENCIAS JURIDICAS Y
SOCIALES.

Dado en la ciudad de Guatemala de la Asuncion, a los 27 dias del mes de noviembre del afio
2017.

AR 20

LiC. CHRISTI\mé&dERTo VILLATORO MARTINEZ, SECRETARIO
CIENCIAS JURIDICAS Y SOCIALES
Universidad Rafael Landivar
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RESUMEN EJECUTIVO

La persona es el elemento mas importante de un Estado, es un ser social que
expresa singularidad y posee identidad propia, sujeto a regulacion legal en
cuanto a su conducta en sociedad, pero también sujeto a proteccion por parte
del Estado quien dentro de su normativa encuadra disposiciones relacionadas
con los derechos humanos aplicados dentro del sistema juridico.

Sin embargo, el evolucionismo social ineludible presenta para el derecho un
dilema a razén de que las nuevas tecnologias desprenden un efecto globalizado
y expansivo, lo cual ha propiciado la necesidad tanto para los individuos como
para el Estado de proteger toda informacion personal, para no ser fluctuada y

utilizada para fines ajenos a la voluntad particular.

Los datos personales son informacion que identifica y expone a los sujetos, es
un tema sensible y engorroso puesto que la persona es propietario Unico y
responsable de ellos, pero por diversas circunstancias y por la facilidad de ser
difundidos en cualquier entorno se ha considerado la proteccién especifica a los
datos personales, en algunas legislaciones previo a la regulacion del acceso a

la informacién publica, por la importancia que representan.

Se ha analizado la forma en que las comercializadoras de datos operan dentro
del pais, pero se ha dejado de lado el tema principal: la proteccion a los datos
personales, a través de normativas, instituciones, acciones legales, etcétera.
Su complejidad requiere de variaciones estructurales, administrativas,
normativas, asi como una celeridad procesal en la resolucion y restauracion de

la informacién personal del individuo afectado.
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INTRODUCCION

A continuacion se presenta un analisis alusivo a la situacion de la venta de
bases de datos personales a través de medios electrOnicos por parte de
entidades mercantiles que operan dentro del Estado de Guatemala, situacion
real que pese al constante uso dentro del comercio publico, privado y financiero,
carece de regulacion legal dentro del ordenamiento juridico actual. El analisis
trata las manifestaciones y efectos que la venta de bases de datos personales

suscita en los particulares.

Partiendo de la perspectiva que aqui ser4d adoptada, se han tomado en
consideracion: la libertad de comercio reconocida por la Constitucion Politica de
la Republica, el comercio electronico, el uso de las bases de datos personales
dentro del comercio nacional, la comercializacion a través de medios
electronicos, las bases de datos y sus componentes, el tratamiento que deben
de propiciarle a los datos personales previo durante y posterior a la formacién
de una base de datos, el estudio jurisprudencial respectivo y la organizaciéon

referente a esta materia en la que Guatemala figura como miembro.

Dentro de este marco de ideas expuestas, se desarrollaron los capitulos que
componen el trabajo de grado. En el capitulo uno se aborda las generalidades
referentes a los antecedentes del comercio electronico, los medios electrénicos,
los agentes que intermedian en la relacion comercial y como se forman los

contratos a través de medios electrénicos.

En el capitulo dos se desarrolla el contexto de los datos personales, el
tratamiento que se les debe de suministrar, los derechos violentados cuando los
datos personales son difundidos, el analisis jurisprudencial en cuanto a la
intimidad, privacidad y la autodeterminacion informativa, los derechos de los

titulares, la red iberoamericana de proteccién de datos, y la muerte civil.



El capitulo tres trata de una forma mas técnica lo referente a los antecedentes
de las bases de datos, sus componentes y los niveles de arquitectura utilizados
para su desarrollo, al igual que los lenguajes de programacion utilizados para su
uso, las bases de datos juridicas y las bases de datos comerciales en

Guatemala.

El capitulo cuatro comprende lo relativo a los efectos de la publicacion de datos
personales a través de medios electronicos, pasando por el estudio doctrinario
de algunos expertos en cuanto al uso y reconocimiento del Internet, el riesgo de
los datos personales en Internet, el comportamiento del usuario, los datos de

navegacion, y el origen de los datos.

El capitulo final titulado Presentacion, analisis y discusion de resultados, trata lo
referente al planteamiento del problema, el andlisis final de los resultados
alcanzados en las encuestas y entrevistas proyectadas en el presente trabajo

de investigacion conjuntamente con el analisis final conclusivo.

Aunado a la situacién en Guatemala sobre dicha actividad comercial para el
efecto se formul6 y comprobd la hipotesis la cual tenia como propdsito probar si
era posible la limitaciébn en cuanto a la comercializacion de datos personales a
través de medios electronicos, estudiando las variables empiricas conexas al

tema principal y los factores que lo provocan ser consistentemente lesivo.

Dentro de los objetivos se encontraba analizar la problemética suscitada a
través de la comercializacién de datos personales, formando analiticamente la
funcionalidad que tienen las entidades comercializadoras de bases de datos
dentro del entorno comercial guatemalteco, adicionalmente, concertando todas
aguellas ilegalidades a las cuales los afectados se encuentran sujetos y las

violaciones a los derechos humanos.

Como base de seguimiento a la presente investigacion, se traté de abarcar lo
referente al auge que ha presentado en los dltimos afios en diversos sectores
empresariales, delimitando la investigacion dentro del desarrollo empresarial de

las comercializadoras de datos y como son manejados los datos.



El acceso a cdmo operan dichas entidades y tener acceso a los bancos de
datos para indagar todo lo referente en cuanto a la forma de obtencién y
clasificacion los datos conformaron las limitantes dentro de la presente

investigacion.

Como aporte investigativo se buscé mediante la sustanciacion en las normas,
principios y derechos determinar los limites que deben de tener este tipo de
entidades en particular al momento de comercializar en Guatemala, con el fin
de evitar abusos al no acatar las normas establecidas como parametro
regulador, ayudar al sector social particularmente para no ser punto
constantemente vulnerable por parte de estas entidades de manera sustentable
mediante el estudio de expedientes de la Corte de Constitucionalidad de
Guatemala, para que conjuntamente con la doctrina aplicada al derecho se
busque el resguardo de la integridad, dignidad, intimidad, honor, defensa, y el
desemperio laboral, financiero y social, dejando precedente que la publicacién
de datos personales mediante bases de datos comerciales dependen en todo
momento del consentimiento particular de las personas, asimismo, fomentar el
seguimiento y el tratamiento que debe de darse a la informacion que sea
suministrada, para que esta misma sea veraz y auténtica, dar propuesta a un
mecanismo operacional, proponer la tipificacion legal de la proteccion a datos
personales para que las comercializadoras realicen de manera legal y correcta
sus operaciones, en las cuales siempre se tome en cuenta el bien comdn por
sobre el interés lucrativo. Por dltimo incentivar a las entidades
comercializadoras de datos a tener responsabilidad social en cuanto a los datos

gue suministren y se acoplen al ordenamiento juridico guatemalteco.

Dentro de los sujetos que conformaron la muestra utilizada para el analisis y la
obtencion de informacion de la presente tesis, quedaron distribuidos en dos
grupos, el grupo A integrado por personas particulares con y sin relacion directa
al manejo y uso de bases de datos personales, comprendidas en el rango de
edades de 20 a 60 afios, a quienes se les fue dirigida una encuesta no

probabilistica, con el objeto de recabar informacién en relacién al conocimiento



gue tienen en cuanto a las comercializadoras de datos y sus operaciones en el
territorio nacional, dicho grupo se ha conformado por 60 personas. El grupo B
integrado por Abogados y Notarios, Relacionistas Internacionales, Ingenieros y
Psicologos expertos en el tema del comercio electronico, bases de datos,
manejo de datos personales y reclutamiento humano. Al grupo B, se le
formularon cuestionamientos mediante entrevistas de las cuales se partio para
denotar los criterios profesionales que se comparten en cuanto al tema

investigado.

Las unidades de analisis utilizadas han consistido en sentencias emitidas por
parte de la Corte de Constitucionalidad, desarrolladas dentro de los primeros
capitulos de la presente tesis y dentro de los cuadros de cotejo presentados en

el anexo.

Los instrumentos utilizados para el grupo A consistieron en una encuesta a
pregunta cerrada y dos interrogantes con respuesta a escala, para recabar la
opinion. En el grupo B, se utilizé la entrevista estructurada a profesionales para
determinar su opinién personal. Finalmente, para la recopilacion respectiva de
las unidades de andlisis se utilizaron cuadros de cotejo, los cuales muestran de
forma comparativa los datos mas relevantes extrapolando los mismos de las

sentencias emitidas por la Corte de Constitucionalidad de Guatemala.



CAPITULO 1
EL COMERCIO A TRAVES DE MEDIOS ELECTRONICOS

1.1 IDEAS GENERALES

En Guatemala son reconocidas las libertades de industria, comercio, trabajo y
empresa, estando éstas limitadas por el interés nacional y los motivos sociales
que estén predispuestos en la ley. La libertad de empresa es apoyada a través del

Estado, para el estimulo contributivo del desenvolvimiento econémico social.

A consecuencia de las exigencias en el ambito comercial y financiero, se ha
producido un incremento en la utilizacion de diversos servicios suministrados por
entidades, cuya finalidad comercial y lucrativa, han urdido que tanto la legislacion
como la jurisprudencia, delimiten sus funciones en cuanto a la distribucién de

informacion.

La Constitucién Politica de la Republica de Guatemala establece en el articulo
119, ! lo siguiente: Obligaciones del Estado. Son obligaciones fundamentales del
Estado: “h) Impedir el funcionamiento de practicas excesivas que conduzcan a la
concentracion de bienes y medios de produccion en detrimento de la colectividad”.
El presupuesto juridico anterior, es parte del régimen economico social y cabe
mencionar que compete exclusivamente al Estado restringir las practicas de
cualquier indole, realizadas por particulares o personas juridicas que repercutan
tanto en el sector productivo de manera material, como en las personas
individuales de manera directa, en cuyo caso se habilita al Estado, para la emision
e implementacion de leyes adecuadas para erradicar de manera eficiente, todas

aguellas practicas que menoscaben y perjudiguen a sujetos de derecho.

Habitualmente se efectla una vasta cantidad de transacciones en el comercio

nacional, sin que los individuos tengan un trato cercano entre si, la falta de

! Asamblea Nacional Constituyente. Constitucion Politica de la Republica de Guatemala.
Guatemala, 31 de mayo de 1985. Articulo consultado: 119.
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seguridad en cuanto al conocimiento de los sujetos, ha permitido la insercién a
comercios informales, que se dedican a ofertar la venta de bases de datos. Las
comercializadoras de bases de datos, han venido operando desde hace varios
afios en Guatemala (1996). Se han transformado en herramientas necesarias,
aportando un servicio efectivo, que permite acceder a la informacion detallada de

individuos para usos comerciales.

Aurelio Peccei, refiriéendose a las ciencias sociales y al desarrollo humano,
menciona que “la revolucion cientifica y tecnolégica puede llegar a ser muy
satisfactoria, pero debe generar una buena gestion de esas actividades. Hoy en
dia, el volumen de tecnologia esta disponible facilmente y de un modo barato e
incluso gratuito, la utilizacion se hace en una forma caprichosa y desordenada.
Todos los sectores necesitan de modernizacién, asi como tecnologias apropiadas,

conocimientos cientificos pertinentes, y métodos fiables de organizacién”.?

1.2 NOCION DE MEDIO ELECTRONICO

La legislacion espafiola precisa al medio electronico en la Ley 11/2007, de 22 de
junio, de acceso electronico de los ciudadanos a los Servicios Publicos, en las
definiciones del Anexo, inciso p), y en el Real Decreto 4/2010, de 8 de enero, del
Ministerio de la Presidencia por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica, en el anexo
glosario de términos; ambos definiéndole como: “Medio electrénico: Mecanismo,
instalacién, equipo o sistema que permite producir, almacenar o transmitir
documentos, datos e informaciones; incluyendo cualesquiera redes de

comunicacioén abiertas o restringidas como Internet, telefonia fija y moévil u otras”.?

2 Simposio de la Unesco. Repercusiones sociales de la revolucion cientifica y tecnolégica. Espafia,
Editorial Tecnos, 1982. Pag.160.

3 E-publicaciones, Ministerio de Economia y Hacienda, Administracion electrénica normativa
general,Espafia,2010,http://www.minhap.gob.es/Documentacion/Publico/AdministracionElectronica/
Texto%20leqal%2022010.%20Administraci%C3%B3n%20Electr%C3%B3nica.%20Normativa%20g
eneral.pdf, fecha de consulta: 8 de febrero de 2016.



http://www.minhap.gob.es/Documentacion/Publico/AdministracionElectronica/Texto%20legal%2022010.%20Administraci%C3%B3n%20Electr%C3%B3nica.%20Normativa%20general.pdf
http://www.minhap.gob.es/Documentacion/Publico/AdministracionElectronica/Texto%20legal%2022010.%20Administraci%C3%B3n%20Electr%C3%B3nica.%20Normativa%20general.pdf
http://www.minhap.gob.es/Documentacion/Publico/AdministracionElectronica/Texto%20legal%2022010.%20Administraci%C3%B3n%20Electr%C3%B3nica.%20Normativa%20general.pdf

A razon de la definicién citada, podria decirse que medio electronico es aquel
equipo o sistema funcional a través de redes o circuitos, capaz de generar,
guardar, distribuir datos, documentos y demas informaciones sujetas a transmision

dependientes a sus funciones.

Cabe mencionar que desde sus inicios los medios electronicos fueron sometidos a
evolucion, al uso cotidiano, militar y comercial; a continuacién sus antecedentes -

grosso modo-.

1.3 ANTECEDENTES DE LOS MEDIOS ELECTRONICOS

Los medios electronicos han tenido su origen desde mucho antes de la creaciéon
de la red ARPANET. Fue antes del siglo XIX que se iniciaron los estudios de la
electricidad, el primer gran invento en esta categoria de medios electronicos como
tal fue el telégrafo y a consecuencia del desarrollo en cuanto a comunicaciones,
posteriormente aparecen: el teléfono, la radio, la television y el “world wide web” o

Internet.

Segun Mario Campora “Las comunicaciones constituyen un campo ilustrativo,
mediante el cual la ciencia y la tecnologia han impreso en la sociedad y en la vida
internacional superando las fronteras. Las redes de comunicaciones, al principio
se iniciaron con la transmision de simples sefales eléctricas, actualmente
mediante voz, sonido, imagen y color, seflales que ordenan movimientos por
control remoto a grandes distancias. El desarrollo histérico de las

telecomunicaciones puede ser dividido en tres etapas”.*

4 Campora, A. Mario. Revolucién tecnoldgica y dependencia externa. Argentina, Editorial Depalma,
1972. P4g.45.



1.3.1 Etapa electromecanica

Dio inicio con la demostracion de Samuel Morse, inventor del telégrafo eléctrico,
en 1844. En 1866 tendid sobre el Atlantico el amplio puente que la comunicacién

telegrafica recorri6 en ambas direcciones.®
a. Telégrafo

El telégrafo fue inventado en Inglaterra por Charles Wheatstone y William Cooke, y
en Estados Unidos por Samuel Morse en 1836, quien creé un codigo basado en
puntos y rayas, 0 bien sonidos cortos y largos que se utilizé en todo el mundo con
el cédigo conocido como codigo Morse, se inicio la utilizacion del telégrafo el cual

emitié su primer telegrama publico en 1844.°

Se instauré el comercio electrénico entre las décadas de 1950 y 1960, las
operadoras dieron inicio a comercializar diversos servicios telegraficos de caracter

privado y publico.

Posteriormente la invencion del teléfono, en 1876 por Alejandro Graham Bell,
transformé profundamente el sistema de comunicaciones al absorber gran parte

de las comunicaciones personales.’
b. Teléfono

Generalmente la invencibn se le ha atribuido al escocés-norteamericano
Alexander Graham Bell; no obstante, en junio de 2002, el Congreso de Estados

Unidos reconoci6 que el teléfono fue concebido por un inmigrante italiano llamado

5 Loc. cit.

6 Enciclopedia Icarito, Icarito, Medios de comunicacion electronicos, Colombia, 2012,
http://www.icarito.cl/enciclopedia/articulo/segundo-ciclo-basico/educacion-tecnologica/historia-de-
la-tecnologia/2009/12/71-6278-9-2-medios-de-comunicacion-electronicos.shtml. Fecha de consulta:
8 de febrero de 2016.

7 Campora, A. Mario. Op. cit. Pag.46.



http://www.icarito.cl/enciclopedia/articulo/segundo-ciclo-basico/educacion-tecnologica/historia-de-la-tecnologia/2009/12/71-6278-9-2-medios-de-comunicacion-electronicos.shtml
http://www.icarito.cl/enciclopedia/articulo/segundo-ciclo-basico/educacion-tecnologica/historia-de-la-tecnologia/2009/12/71-6278-9-2-medios-de-comunicacion-electronicos.shtml

Antonio Meucci. El teléfono hecho por Meucci se mostré publicamente en Nueva

York en 1860, dieciséis afios previo a que Graham Bell lo patentara.®

Meucci nacié en 1808, estudio en Florencia lItalia, ide6 un sistema que permitia
que los trabajadores del Teatro della Pergola se pudieran comunicar. En 1830
viajo6 a Cuba, mientras trabajaba en métodos para curar enfermedades con
descargas eléctricas, notdé que la voz podia viajar mediante impulsos eléctricos a
través de un cable de cobre. No fue sino hasta en 1850 que se incursiond a Nueva
York, e intentd patentar su creacion con Western Union, donde coincidentemente
trabajaba Graham Bell; se estima que en este punto Bell se limité a robarle la idea,
al no poder patentar su invencion a causa del poco dominio del inglés, agregado a
Su escasa economia, le impidié reclamar un posterior derecho. En la década de
los veinte, se instaur6 el teléfono de disco o analégico, consistente en un disco
rotatorio al teléfono y prescindir de la operadora, para marcar un digito especifico,
al completar el numero al que deseaba llamar, este disco en retroceso interrumpia
el circuito eléctrico de ese numero, interpretdndose en el conmutador de la central

telefénica. ®

Actualmente este medio electronico ha evolucionado con la utilizacién de laser,

para mejorar el uso en la transmision de mensajes y la telefonia celular.

1.3.2 Etapa electrénica

Se inicié en 1906, cuando Lee De Forest inventd el vacuum tuve, el cual ampliaba
las sefales eléctricas, haciendo posible que en 1915 se lograra la comunicacion
telefénica transatlantica. Origind un sistema telefénico y radial de alcance mundial.
Este invento subyace en invenciones como la radio, television y en gran medida

las computadoras.?

8 Enciclopedia Icarito, Icarito. Op. cit. Fecha de consulta: 21 de septiembre de 2016.
° Ibid. Fecha de consulta: 8 de febrero de 2016.
10 Campora, A. Mario. Op. cit. Pag.46.



a. Radio

Guglielmo Marconi, ganador del Nobel de Fisica en 1909, patenté el primer
sistema de telegrafia sin hilos, a través de sefales por radio. En 1901 establecié
comunicacién inalambrica entre Europa y América. Previo a que se le atribuyera
dicha invencién, Heinrich Rudolf Hertz entre los afios de 1886 a 1888 valido
mediante experimentacion la teoria de Maxwell, afirmando que las ondas se
propagaban a una velocidad electromagnética similar a la velocidad de la luz,

poniendo las bases para el envio de las primeras sefiales.

La invencion de la radio como tal no se le puede atribuir a un solo hombre, ya que
en diferentes paises se le reconoce la paternidad en clave local, tal es el caso de
Alejandro Popov, quien hizo sus primeras demostraciones en San Petersburgo,
Rusia; Nikola Tesla en San Luis, Misuri, Estados Unidos y Guglielmo Marconi
quien fue el primero en poner en practica y comercializar el invento desde el Reino
Unido. En 1896 Guglielmo Marconi obtuvo la primera patente del mundo (britanica)
sobre la radio, sin embargo paises como Francia y Rusia rechazaron reconocer su
patente por invencion, a razén de que las publicaciones de Popov habian sido

previas en el tiempo.t
b. La Television

Sistema que permite la transmision de imagenes en movimiento acomparfadas de
sonido, siendo el original descubrimiento de la fototelegrafia a mediados del siglo
XIX. Entre los que contribuyeron con sus estudios: Paul Nipkow, aleman, quien en
1884 patenta su disco de exploracion luminica, conocido como disco de Nipkow;

John Logie Baird, escocés quien en 1923 desarrolla el disco de Nipkow a base de

11 Enciclopedia Icarito, Icarito. Op. cit. Fecha de consulta: 8 de febrero de 2016.
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células de selenio; Ives y Jenkins, norteamericanos quienes se basaron en

Nipkow; y Vladimir Sworykin, ruso, gestor del tubo iconoscopio.*?

Las primeras transmisiones televisivas se efectuaron a fines de los afios veinte, y
el uso extendido comenzé en la década de los cincuenta; se inicio transmitiéndose
en blanco y negro y en 1940 surge el inventor de la television a color, el mexicano
Guillermo Gonzalez Camarena. El uso generalizado de televisores a color se dio

hasta los afios setenta.l?

1.3.3 Etapa del transistor

Creado en 1948 por Walter H. Brattain y John Bardeen. Su empleo posibilita el
desarrollo de la radio portatil, television y de las computadoras, inventos que Si
bien funcionaban por entonces con el vacuum tuve, resultaban inadecuados para
el uso comercial. El transistor multiplica la capacidad de comunicacion de los
aparatos trasmisores y receptores, tiene aplicacion en los satélites. Los solid state
0 circuitos cerrados y la transmision a través de microondas, ofrecen incalculables
posibilidades para incrementar y perfeccionar la capacidad de los sistemas de

comunicaciones.*

Posteriormente, en agosto de 1964 se introdujo en las comunicaciones
internacionales el Consorcio Internacional de Comunicaciones por Satélite
conocido como Intelsat, con el cual se establecié un sistema comercial mundial de
telecomunicaciones por satélite, capaz de suministrar servicios a todas las

regiones del mundo por medio de la mas avanzada tecnologia.®
a. Redes e Internet

Posterior a la invencion de la radio y la television en la segunda mitad del siglo

XX, suceden dos importantes eventos en la carrera armamentista: el 4 de octubre

12 |bid. Fecha de consulta: 21 de septiembre de 2016.
13 |bid. Fecha de consulta: 8 de febrero de 2016.

14 Ccampora, A. Mario. Op. cit. P4g.46.

15 |bid. Pag.48.



de 1957 Rusia lanza su primer satélite artificial, el Sputnik y el 7 de febrero de
1958, el Departamento de Defensa de Estados Unidos crea la Advanced Research
Porjects Agency (ARPA), llamada posteriormente como DARPA creadora del

concepto de red Internet.16

(ARPA) crecio y se desarrolld6 mediante avances tecnologicos de las fuerzas
armadas de paises industrializados, y mediante las instituciones de investigacion
educativa, tanto gubernamentales como particulares, especialmente en Estados
Unidos se produjo la creacién de las primeras redes y luego de Internet, se
remonta a la década de los 60°s. Se iniciaron a desarrollar las primeras
computadoras en las principales universidades y centros de investigacion del
mundo, las cuales Unicamente estaban al alcance de grandes universidades y de
entidades gubernamentales de defensa. En 1961 se comienza con el
planteamiento del concepto de comunicaciones entre computadoras, mediante
paquetes conmutados de datos lo cual fue publicado por Leonard Kleinrock en el
Instituto Tecnolégico de Massachusettss, su idea era que los datos sean divididos

en pequefios paquetes con la suficiente informacién para ser transmitidos. *’

Paul Baran en 1964 de la Rand Corporation publica: “On Distributed
Communications Networks”, expone la idea de crear una extensa red de
comunicaciones descentralizada, capaz de subsistir a un ataque nuclear,
tratandose de una malla comunicada mediante miles de nodos o computadoras,
esta teoria se basaba en la manera en que funcionaba el cerebro humano y sus

ramificaciones nerviosas.!8

En 1969 (ARPA) decide crear el primer nodo de la red conocido como Interface
Message Processor, en la Universidad de California en Los Angeles, dejando el
proyecto a cargo de Leonard Kleinrock, al mes después queda instalado y
concluido el segundo nodo en el Instituto de Investigaciones de Stanford. Para
abril de 1971 se hallan conectadas 23 computadoras en 15 nodos comunicados

16 Ferreyra Cortés, Gonzalo. Informatica paso a paso. México, Editorial Alfa omega Grupo Editor,
S.A. de C.V. 2006. 22 Edicién. Pag.171.

17 bid. Pag.172.

18 |bid. P4g.173.



con diversas universidades tales como: la Universidad de Utah en Salt Lake City,
Universidad de California en Santa Béarbara, Universidad de California en Los

Angeles, el Instituto Tecnoldgico de Massachusetts entre otros.1®

Finalmente en 1973 se realiza la primera conexion internacional de ARPANET con
el nodo del University College of London, de Inglaterra. En 1974 Vint Cerf y Bob
Kahn publican las especificaciones de un nuevo protocolo mas abierto y estandar,
que es el antecedente del que se utiliza actualmente: Transmission Control
Protocol/Internet Protocol o TCP/IP, el cual es un paquete de protocolos, los
cuales se utilizan para cumplir con objetivos especificos. Uno de ellos es el
Protocolo Internet de Direcciones (Internet Protocol Address, IP Address), que
permite identificar con un ndmero Unico de 32 bits a cada uno de los componentes

de la gran red. %°

El world wide web es la gran telarafia de comunicaciones, un sistema distribuidor
de informacion basado en el hipertexto e hipermedia el cual se desarroll6 en el
afio 1990 por un grupo de investigadores, bajo la direccion de Tim Berners-Lee en
el Laboratorio Europeo de Fisica en Particulas, CERN, ubicado en Suiza. Ellos
definieron los conceptos HTTP HyperText Transport Protocol o Protocolo de
Transporte de HiperTexto, disefiado como una herramienta para facilitar la
transmision de documentos compuestos de texto, graficos y sonidos. El lenguaje
HTML HyperText Markup Language, es el estandar para el disefio y creacion de
las paginas de la Web y URL es el nombre del localizador de los recursos de
Internet: Uniform Resource Locator o Localizador Uniforme de Recursos, que son
la trilogia base para construir, localizar y tener acceso a las paginas Web en

cualquier nodo o red conectados a Internet.?!

Tal como explica Nava Garcés “Llamada red de redes o internet y definida como
un conjunto de elementos tecnoldgicos que permite enlazar masivamente redes de

diferentes tipos para que los datos puedan ser transportados de una a otra red.

19 |pid. Pag.174.
20 |pid. P4g.175.
21 |bid. Pag.177.



Desde 1994 el world wide web es un servicio que permite conformar una red,
atopologica y ajerarquica, de informacién, es a menudo confundido con internet

que es una infraestructura para telecomunicacion digital.” 22

Derivado de la tecnologia y los medios electrénicos, acontecieron nuevas ciencias
incorpéreas al derecho, a fin de ajustar la relacion entre hombre y maquina. Se
desprenden entre estas la cibernética, el derecho informéatico, la informatica

juridica, y la informatica per se.

1.4 CIBERNETICA

En 1948 Norbert Wiener Norteamericano escribié un libro que intitulé Cibernética,
empleado para designar a la nueva ciencia de la comunicacion y control entre el
hombre y la maquina, Julio Téllez?® sefiala que la etimologia de la palabra
cibernética “...toma su origen de la voz griega kybernetes, que significa piloto y
kybernes que se refiere a gobernar”; a diferencia del tratadista Nava Garcés?4,
quien sefiala que “...etimolégicamente proviene de timonel a razén del vocablo

griego kybernetes (arte del timonel)...”.

Téllez por su parte le define como “...aquella ciencia de la comunicacion y el
control. Sus estudios formales estudian una teoria general del control. Extractada
de los campos de aplicacion adecuada para todos ellos”. Para Nava Garcés
“...Se trata de un proceso de retroalimentacion, ya sea mecanico, biolégico o
electronico a través del cual se busca el control de un proceso, la cibernética
enlaza la teoria general de sistemas con el Derecho, cuando este es visto como
un sistema del que se desprenden subsistemas autopoieticos. El vocablo lus
cibernética, fue propuesto en 1968 por el profesor italiano Losano, quien

pretendia reorganizar todo lo relacionado con cibernética y el Derecho, pues la

22 Nava Garcés, Alberto Enrique. Andlisis de los delitos informaticos. México, Editorial Porrda,
S.A. de C.V. 2005. P4gs.14-15.

23 Téllez Valdés, Julio. Derecho informatico. México, Editorial McGraw-Hill/INTERAMERICANA de
México, S.A. de C.V., 1998. 22 Edicién. Pags.3 - 4.

24 Nava Garcés, Alberto Enrique. Op. cit. Pag.15.
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fusion interdisciplinaria, caracteristica de la cibernética, en el sector juridico habia

terminado de transformarse en confusion de disciplinas.” ?°

1.5 DERECHO INFORMATICO

El Derecho Informatico, como una nueva rama del conocimiento juridico, es una
disciplina en continuo desarrollo, teniendo en su haber incipientes antecedentes a
nivel historico; sin embargo, se puede articular que las alusiones méas especificas
sobre esta interrelacion, se encuentran a partir del afio de 1949, con la obra de
Norbert Wiener quien hablé de las comunicaciones y el derecho expresa la
influencia por parte de la cibernética respecto a uno de los fendmenos sociales
mas significativos como lo es el juridico. En ese mismo afio el juez norteamericano
Lee Loevinger publicé un articulo en la revista Minnesota Law Review titulado:
“The next step forward”, en donde sefiala que el proximo paso para el progreso
del hombre debe ser el de la transicion de la Teoria General del Derecho hacia la

Jurimetria, que es la investigacion cientifica acerca de los problemas juridicos.2®

Esas manifestaciones no tardaron en llegar puesto que las implicaciones
informaticas respecto a Derecho, se desarrollaron extra conceptualmente en la
década de los cincuenta. El Derecho Informético es una rama de las ciencias
juridicas que contempla a la informética como instrumento (informatica juridica) y

como objeto de estudio (derecho de la informatica). 2’

1.6 INFORMATICA JURIDICA

Nace en 1959 en los Estados Unidos, mediante sus primeras investigaciones en
materia de recuperacion de documentos juridicos en forma automatizada
realizados en los afos cincuenta por el Health Law Center de la Universidad de

Pittsburgh, Pennsylvania. El director John Horty, estaba convencido de la

% Loc. cit. )
26 Téllez Valdés, Julio. Op. cit. Pag.21.
27 |bid. Pag.22.
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necesidad de encontrar medios satisfactorios para tener acceso a la informacion
legal. En 1959, el centro coloco los ordenamientos legales de Pennsylvania en
cintas magnéticas. El sistema fue demostrado en 1960, ante la Barra de la
Asociacion Americana de Abogados en la Reunion Anual en Washington, D.C., fue
la primera demostracion de un sistema legal automatizado de busqueda de
informacion. Posteriormente, este sistema fue redisefiado y destinado a la
Corporacion de Sistemas Aspen quien lo exploté comercialmente.?8

Para Téllez “Se trata de la utilizacion de las computadoras en el ambito juridico y
en términos generales, puede sefialarse que por informatica juridica entendemos
la técnica interdisciplinaria que tiene por objeto, el estudio e investigacion de los
conocimientos de la informatica general, aplicables a la recuperacion de
informacion juridica, asi como la elaboracion y aprovechamiento de los
instrumentos de analisis y tratamiento de informacion juridica necesarios para

lograr dicha recuperacion”. 2°

Mario Vasconcelos “se refiere a la reglamentacion, racional y cientifica, de la
comunicacién. Comprende por ende, lo vinculado con la computacion. Su
aspiracion consiste en lograr una mejor convivencia; debiéndose respetar,

escrupulosamente, la libertad de expresion”, 30

1.7 INEFORMATICA

Phillipe Dreyfus definié la palabra informatica como tal en 1962, sosteniéndola
como el “...conjunto de conocimientos cientificos y técnicas que hacen posible el
tratamiento automatico de la informacion por medio de ordenadores...” “En
sentido general la informatica es un conjunto de técnicas destinadas al tratamiento

l6gico y automatico de la informacién para una mejor toma de decisiones”. 31

28 |bid. P4g.25.
2 |bid. Pag.26.
30 Nava Garcés, Alberto Enrique. Op. cit. P4g.17.
3L |bid. Pag.15.
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Téllez la concibe como “...conjunto de técnicas destinadas al tratamiento l6gico y

automatico de la informacion para una mejor toma de decisiones”.

Mora y Moline la definen como “...el estudio que delimita las relaciones entre los
medios es decir el equipo, los datos y la informacidon necesaria en la toma de

decisiones desde el punto de vista de un sistema integrado”.

Mario Giuseppe Losano caracteriza a la informatica como “...producto de la
cibernética, en tanto un proceso cientifico relacionado con el tratamiento

automatizado de la informacién en un plano interdisciplinario”.3?

1.8 ANTECEDENTES DEL COMERCIO ELECTRONICO

Omar Ricardo Barrios Osorio explica que “A mediados de los afios setentas se
popularizé6 el comercio electronico o e-commerce, el cual se refiere al acto o
conjunto de actos que surgen de la relacidbn que existe entre la compra-venta,
intercambio de productos u otra clase de servicios; y lo Electrénico, es utilizado
para describir el medio que se utiliza para celebrar la actividad comercial”.*® Los
componentes subjetivos del comercio electronico segin Barrios Osorio “..son el
comerciante, que es aquella persona encargada de hacer llegar el producto o
articulo al cliente o usuario final; el proveedor, persona encargada de ofrecer el
soporte tecnolégico necesario para permitir el enlace entre comerciante y cliente;
cliente, quien llevard a cabo la compra o adquisiciébn del articulo o servicio

publicado...”.3*

Para Hocsman “...la evolucién de la tecnologia y de las comunicaciones ha
posibilitado el desarrollo del comercio. La aparicion del derecho mercantil como
rama independiente se puede rastrear desde la Baja Edad Media entre los siglos

Xl a X1V, las ciudades mercantiles, los comerciantes, luego con la navegacion y la

32 Téllez Valdés, Julio. Op. cit. P4g.5.

33 Barrios Osorio, Omar Ricardo. Derecho e Informatica aspectos fundamentales. Guatemala,
Editorial Mayte, 2006. 22 Edicion. Pag.282.

34 |bid. Pag.287.
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mejor comunicacion con el transporte internacionalmente, posteriormente con el
surgimiento de los medios de comunicacién que permitian la comunicacion a
distancia de manera simultanea la aparicion del teléfono y el fax, en ese entonces
sin haber existido el Internet todavia, ya se notaba la expansion y la iniciacion del
comercio electronico como tal , liderado principalmente por los Estados Unidos de
América y posteriormente por los paises europeos. En los afios noventa cuando
ya se inici6 a utilizar el Internet facilito lo referente a los costos y el tiempo asi
pues permitiendo que los particulares y las entidades mercantiles satisficieren sus
necesidades de consumo, contrataciébn y comunicacion, rompiendo de esta
manera las barreras internacionales y asi el modo de instrumentar el negocio
juridico y trajo consigo la era del acto juridico digital. Asimismo se han producido
cambios en los medios de pagos tradicionales, han surgido nuevos intermediarios
electronicos y el dinero digital, y ha aparecido una serie de contratos atipicos por

Internet...”.3°

El comercio electronico si bien puede haber surgido desde la creacion del Internet,
esta vinculado intrinsecamente con los medios electronicos ya que estos surgieron
desde tiempo antes. El comercio electrénico no se basa Unicamente en el
comercio realizado a través de redes o correo electrébnico ya que para

conceptualizarlo existen diversos factores los cuales le componen.

A criterio de Jeffrey Rayport y Bernard Jaworski “..Formalmente puede
definirse como intercambios mediados por la tecnologia entre diversas partes
(individuos, organizaciones, o ambos), asi como las actividades electrénicas

dentro y entre organizaciones que facilitan esos intercambios”, 36

El Ministerio de Economia de Buenos Aires, en su primer informe de progreso
del grupo de trabajo sobre comercio electrénico y comercio exterior en septiembre
de 1998, conceptualiz6é al comercio electronico como: “Conjunto de transacciones

comerciales y financieras realizadas por medios electronicos. Esto es, el

% Hocsman, Heriberto Simdn. Negocios en Internet E-commerce: correo electrénico, firma digital.
Argentina, Editorial Astrea, 2005. P4gs. 1-3.

%  Rayport, F. Jeffrey. Bernard J., Jaworski. e-commerce. México, McGraw-Hill Interamericana,
2007. Pag.5.
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procesamiento y la transmision electronica de datos, incluyendo texto, sonido e

imagen...”.%’

[14

Para la International Communications Union *“el concepto de comercio
electronico no es nuevo y puede ser definido de varias formas. Generalmente,
incluye la produccion, publicidad, venta y distribuciébn de productos por medios
electronicos basados en el procesamiento y transmision de datos digitalizados.
Las discusion se centra en la actividad comercial que tiene lugar en Internet y que

incluye tanto a entidades mercantiles como consumidores”.3®

Para Candelario Macias, es el “..intercambio telematico de informacion entre
personas que da lugar a una relaciébn comercial, consistente en la entrega en linea
de bienes intangibles en un pedido electrénico de bienes tangibles. Este
intercambio de datos o informacion puede ser multimedial o consistir en imagenes,

textos y sonidos”.3°

De acuerdo con el Centro de Comercio Internacional no existe definicion

aceptada universalmente del término “comercio electrénico” o “e-commerce”. Sin

embargo, generalmente se utiliza para referirse a la “...distribucion, mercadeo,

venta o suministro de bienes y servicios por medios electrénicos”.*°

Por su parte el ordenamiento juridico guatemalteco delimita al comercio
electronico en el articulo segundo de la Ley para el Reconocimiento de las
Comunicaciones y Firmas Electronicas estipulando que “Abarca las cuestiones
suscitadas por toda relacion de indole comercial, sea o no contractual,
estructurada a partir de la utilizacion de una o0 mas comunicaciones electrénicas o
de cualquier otro medio similar. Las relaciones de indole comercial comprenden,
sin limitarse a ellas, las operaciones siguientes: toda operacién comercial de
suministro o intercambio de bienes o servicios; todo acuerdo de distribucion; toda

operacion de representacion o mandato comercial; todo tipo de operaciones

37 Hocsman, Heriberto Simén. Op.cit. Pag. 4.

38 Rayport, F. Jeffrey. Bernard J., Jaworski. Op.cit. Pag.4.

% |bid. Pag.6.

40 Centro de Comercio Internacional UNCTAD/OMC. La clave del comercio electrénico. Suiza,

CCl: AGEXPRONT, 2002. Pag.5.
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financieras, incluyendo el factoraje y el arrendamiento de bienes de equipo con
opcion a compra; de construccion de obras; de consultoria; de ingenieria; de
concesion de licencias; de inversion; de financiacion; de banca; de seguros; de
todo acuerdo de concesién o explotacion de un servicio publico; de empresa
conjunta y otras formas de cooperacién industrial o comercial; de transporte de

mercancias o de pasajeros por via aérea, maritima y férrea, o por carretera”.*!

Entre el comercio electronico y el comercio tradicional coexisten diferencias en
cuanto al tipo de la transaccién a realizar, para los autores Jeffrey F. Rayport y
Bernard J. Jaworski “...la diferencia entre el comercio electrénico y el comercio
tradicional es mediante la interfaz que es habilitada mediante la tecnologia
utilizada principalmente por el cliente”.#? Mientras que para Hocsman, “...en el
comercio tradicional participan todo tipo de individuos en los negocios realizados,
tanto personas fisicas, como personas juridicas de derecho privado, entidades
publicas, a contrario censo en el comercio electronico tradicional, en el que solo
tenia lugar entre entidades mercantiles y entidades financieras, basandose en un
sistema cerrado de participantes que se conocian mutuamente y se tenian
confianza, mediante el EDI (Electronic data interchange —intercambio electrénico
de datos)”. 43

Habiendo analizado estos puntos es preciso tener conocimiento sobre quiénes son

los sujetos que intervienen en el comercio electronico.

1.9 AGENTES DEL _COMERCIO ELECTRONICO

En el articulo publicado por Trueba Buenfil “EI Comercio Electronico la Firma
digital, la certificacion y el Notario” para la revista del Instituto de Investigaciones
Juridicas de la Universidad Autbnoma de México, menciona los intermediarios o

partes en el comercio electronico, a quienes se les denomina agentes, y son

41 Congreso de la Republica de Guatemala. Decreto Nimero 47-2008, Ley para el reconocimiento
de las comunicaciones y firmas electrénicas. Articulo consultado: 2.

42 Rayport, F. Jeffrey. Bernard J., Jaworski. Op.cit. Pag.7.

43 Hocsman, Heriberto Simén. Op.cit. Pag.7.
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aguellos sujetos que intervienen en el comercio electronico relacionandose entre
si dependiendo el caso: a. Empresa-empresa b. Empresa-consumidor (World
Wide Web) c. Empresa- administracién d. Consumidor- administracién.** Para que
estos agentes o0 sujetos se relacionen comercialmente, deben de realizar un
comercio que esté a fin con sus intereses, ya que esto varia si se tratara de
comercializar de empresa a empresa, de consumidor a empresa 0 viceversa,

atendiendo a estos factores se puede dividir el comercio electrénico en clases.

1.10 CLASES DE_COMERCIO ELECTRONICO

1.10.1 (B2B) Business-to-business:

De empresa a empresa, son proyectos que engloban las transacciones entre
entidades mercantiles que pueden o no formar parte de la misma cadena de valor.
Es el modelo con el mayor crecimiento de rentabilidad.*® De empresa a empresa
se refiere a cualquier intercambio que tenga lugar entre dos organizaciones. Este
tipo de comercio electrénico proporciona nuevos canales de comunicacion,
intercambio, seleccién de informacién y facilita la implementacion de estrategias
de cooperacion, ademas de mecanismos transaccionales para la finalizacion de la

transaccion en un entorno 100% online.46
1.10.2 (B2C) Business-to-consumer:

De empresa al consumidor, es quizas el modelo mas reconocido por el publico
general. La empresa mas representativa en este tipo de negocio es seguramente

la libreria virtual amazon.com, que comercializa libros, CDs, regalos y otros

4 Trueba Buenfil, Fernando. “El comercio electrénico la firma digital, la certificacion y el Notario”,
Revista de Derecho Notarial Mexicano, N°. 120. México, 2006, Asociacién Nacional del Notariado
Mexicano, A.C. Pag.77.

45 Gaitan, Juan José. Andrés Guillermo Pruvost. El comercio electronico al alcance de su
empresa. Argentina, Universidad Nacional del Litoral, 2001. P4g.23.

46 Camara Madrid, Guia practica de comercio electrénico para pymes, Programa para el
desarrollo del comercio electrénico de la comunidad de Madrid, Espafia, 2012,
http://www.camaramadrid.es/asp/pub/docs/guia_pymes comercio_electronico _completa.pdf. Fecha
de consulta: 8 de febrero de 2016.
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productos a consumidores individuales. Una de las caracteristicas negativas es el

volumen de masa critica necesaria para generar una rentabilidad aceptable.*’

Consiste en el intercambio de informacion, bienes o servicios entre una
organizacion y sus publicos externos (clientes, clientes potenciales, empleados,

accionistas, etc.).48
1.10.3 (B2A) Business-to-administrator:

Relacion a través de redes de telecomunicacién entre una organizacion y las
Administraciones Publicas. El desarrollo de esta modalidad puede conducir a la
adopcion de sistemas de comercio electrénico de forma obligatoria (por ejemplo,
mediante la obligacion de prestar los servicios de forma puramente online o de

facturar electronicamente.*®
1.10.4 (C2B) Consumer-to-business:

Es el modelo en el cual los consumidores se pueden agrupar y hacer compras en

conjunto logrando de esta manera un descuento mayor al de mercado.>®
1.10.5 (C2C) Consumer-to-consumer:

En este modelo la empresa es un simple intermediario entre consumidores que
realizan una transaccion que puede consistir en una subasta o simplemente un
trueque, la relacién es estrechamente entre consumidor a consumidor a través de

la pagina web utilizada para que realicen la negociacion.

Esta modalidad tiende a tener innumerables combinaciones como lo es el (B2l)

Business to Investors, de empresa a inversionistas; (C2G) Citizen to Govermernt,

47 Gaitan Juan José. Andrés Guillermo Pruvost. Op.cit. Pag.24.

48 Camara Madrid, Guia practica de comercio electrénico para pymes, Programa para el desarrollo
del comercio electronico de la comunidad de Madrid, Espafia. Op. cit. Fecha de consulta: 8 de
febrero de 2016.

4% |bid. Fecha de consulta: 8 de febrero de 2016.

50 Gaitan Juan José. Andrés Guillermo Pruvost. Op.cit. Pag.24.
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de gobierno a contribuyente; (B2E) Business to Employee, de empresa al

trabajador.5!

Esta modalidad puede ser conocida como (P2P) o peer to peer, debido al

intercambio de bienes entre particulares.>?
1.10.6 (C2G) Citizen-to-government:

Relacion entre los ciudadanos y las Administraciones Publicas a través de redes
de telecomunicacion para la obtencion de informacién, acceso a servicios, pago

de impuestos, realizacion de notificaciones, etc.%3

Cuando la intencion de las partes se formaliza, se aplican principios en la
contratacion a razon del poco formalismo de la negociacion, se tienen como base
principios como la buena fe y la autonomia de la voluntad, ya que ciertamente en
un entorno virtual las partes carecen de seguridad, certeza y de un conocimiento
mutuo de la intencionalidad, la cual es forjada basicamente de la oferta y

aceptacion.

1.11 PRINCIPIOS DE APLICACION GENERAL A LA CONTRATACION
ELECTRONICA

1.11.1 Equivalencia funcional de los actos electrénicos

Este principio se refiere en cuanto a los actos juridicos celebrados a través de
medios electrénicos, respecto de aquellos actos juridicos suscritos en forma
manuscrita e incluso oral, constituye el principal fundamento de la interrelacion del
derecho con las nuevas tecnologias. Dicho principio se puede simplificar en la
siguiente forma: la funcion juridica que cumple la instrumentacion escrita y

autografa respecto de todo acto juridico, o su expresiéon oral, la cumple de la

51 |bid. P4g.25.

52 Camara Madrid, Guia practica de comercio electrénico para pymes, Programa para el desarrollo
del comercio electronico de la comunidad de Madrid, Espafia. Op. cit. Fecha de consulta: 8 de
febrero de 2016.

53 Loc. cit.
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misma manera la instrumentacion electrénica, a través de mensaje de datos, con
independencia del contenido, extension, alcance y finalidad del acto asi
instrumentado. Este principio constituye la base fundamental para evitar la
discriminacion de los mensajes de datos electronicos, respecto de las

declaraciones de voluntad expresadas de manera escrita tradicional.>
1.11.2 Neutralidad tecnoldgica

Este principio propende a que las normas puedan abarcar las tecnologias que
propiciaron su reglamentacion, asi como las tecnologias que se estan
desarrollando y estdn por desarrollarse. Constituye una parte importante del
segundo pilar de interpretacion legal, por cuanto es la concrecién real y necesaria

del entorno dentro del cual la ley va a ser aplicada. >®

1.11.3 No alteracion ni modificaciéon del derecho de las obligaciones y

contratos privados

El comercio electronico no implica una modificacion sustancial del actual derecho
de las obligaciones y los contratos, esto teniendo en cuenta que la electronica y su
aplicabilidad juridica sobre todo tipo de transacciones es simplemente un nuevo
soporte y medio de transmisién de voluntades negociables o prenegociales. Por
ello no puede modificarse el derecho preexistente referente a la perfeccion,

desarrollo y ejecucion de los contratos.

Sin embargo, no se puede negar que la generalizacién en la utilizacion del
comercio electrénico en relacion con determinados contratos ha determinado un
cambio en el derecho aplicable, como consecuencia, en oportunidades, un vacio
juridico que se presenta al momento de identificar los problemas y soluciones de

los aspectos mas destacables del comercio electrénico. %°

% Rincon Cardenas, Erick. Contratacion electronica. Colombia, Editorial Universidad del Rosario,
2006. Pag.30.

5 Loc. cit.

56 |bid. Pag.31.
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1.11.4 Buena fe

Este principio es simplemente una reafirmacion del fundamento que informa a
nivel general todo el derecho, en especial cuando se hace referencia al
intercambio nacional o internacional de bienes y servicios. Las caracteristicas del
intercambio que se realiza por medio de los soportes tecnoldgicos estan

fundamentadas en la confianza entre los contratantes.®’
1.11.5 Autonomia de la voluntad o libertad contractual

Es conocido como uno de los pilares que inspiran las legislaciones civiles y
comerciales en el mundo, de este postulado se puede establecer que el sujeto no
quedaria vinculado, sino por obligaciones que hubiera consentido y toda
obligacién consentida producir4 efectos. Los particulares pueden realizar actos
juridicos que no les estén prohibidos, y se realicen con sujecion a las normas que

los regulan en cuanto a su validez y eficacia.>®

1.12 FORMACION DEL CONTRATO

1.12.1 La oferta

Para Ospina Fernandez® la oferta es “...la propuesta o invitacién que una o mas
personas formulan a otra u otras personas determinadas a celebrar una

convencion”.

La oferta debe contener los elementos esenciales del negocio, es decir los
elementos sin los cuales el negocio no puede existir o degenera en otro negocio
diferente y ser comunicada al destinatario, el fin de la oferta es la busqueda de
una declaracién de voluntad del aceptante positiva que de paso perfecciona el

contrato. Se entiende que ha sido presentada al destinatario cuando se utiliza

5 Loc. cit.

%8  Gomez Pérez, Victor Ivan. Realidad juridica del comercio electronico en Colombia. Colombia,
2004. tesis de Derecho, Pontificia Universidad Javeriana, Pag.43.

5 |bid. Pags.51-52.
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cualquier medio idoneo para hacerla conocer al destinatario, es un acto unilateral

gue puede ser formulado por uno o varios individuos.

El proceso de oferta contiene tres momentos: la elaboracion, el envio y la
recepcion de la oferta o momento en el cual se perfecciona el negocio juridico. En
el ordenamiento juridico la oferta se encuentra regulada en el cédigo civil, del
articulo 1521 al 1529.°

1.12.2 La aceptacion

La respuesta a la oferta se conoce como aceptacion cuando esta es positiva y se
aprueba la oferta, es el acto por el cual se sigue la propuesta por parte de la
persona o personas destinatarias de la oferta, la misma debe ser completa y debe
contener la intencién del aceptante de quedar obligado. En caso contrario se

considerara una contraoferta o nueva oferta.b!

Puede ser expresa o tacita, incluso por la via del silencio. En el caso del comercio
electronico es eminentemente expresa. Otro requisito, es que la aceptacion debe
ser temporanea, por eso es necesario comprender que debe realizarse dentro de
los términos de duracién de la oferta, produciendo como efecto la formacién del
consentimiento, el cual es ley para las partes. La aceptacion debe ser pura y

simple sin condicién alguna de lo contrario se considera como nueva oferta.

1.13 ELEMENTOS ESENCIALES DEL CONTRATO

1.13.1 Sujeto

Elemento primordial y su ausencia haria enfrentarse al fendmeno de la
inexistencia. Ya que es la vinculacién del sujeto, sin la cual definitivamente no

puede haber negocio. Este sujeto es necesario para configurar el contrato puede

80 Jefe de Gobierno de la Republica en Consejo de Ministros. Enrique Peralta Azurdia, Decreto
numero 106, Codigo Civil. 1963. Articulos consultados: 1521-1529.
61 Gémez Pérez, Victor Ivan. Op. cit. P4gs.53-55.
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ser persona hatural o juridica, la condicion es que se halle presente en el contrato

y se obligue en virtud del mismo.52
1.13.2 Capacidad

Es la aptitud que tiene una persona natural o juridica para ser titular de derechos y
obligaciones, la capacidad legal consiste en la posibilidad de que la persona se
obligue por si misma, sin el ministerio o la autorizacion de otra. En el comercio
electronico trae consigo como consecuencia de la impersonalidad en las
relaciones, la dificultad de determinar la capacidad de las partes del contrato. Lo
cual es un aspecto que genera duda e incertidumbre para el comercio electronico,
toda vez que en algunos casos no puede hacerse constar fehacientemente que las

partes poseen la capacidad que sefiala la normativa legal.®?
1.13.3 Consentimiento

El consentimiento es vinculante para quien adecuadamente lo manifiesta. Es la
voluntad real de las partes y un requisito indispensable para la existencia de todo
acto juridico. El articulo 1518 del codigo civil®, establece que los contratos son
perfeccionados por el simple consentimiento de las partes, exceptuando en el

caso que se requiera alguna otra formalidad que esté plasmada en ley.%°
1.13.4 Objeto

El objeto licito es uno de los requisitos que el contrato debe contener, y los
contratos electrénicos no son una excepciéon a la exigencia; debe observar con el
cumplimiento del orden publico y las buenas costumbres de cada lugar donde se

celebre el contrato.®6

En lo que respecta al comercio electrénico se presentan algunos rasgos propios

de estos contratos cuando se refieren a la existencia de un objeto material o

62 Loc. cit.

63 |bid. Pags.56-57.

64 Jefe de Gobierno de la Republica en Consejo de Ministros. Enrique Peralta Azurdia, Codigo
Civil. Op. cit. Articulo consultado: 1518.

5 |bid. PAgs.58-59.

8 Gomez Pérez, Victor Ivan. Op. cit. Pags.62-63.
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inmaterial, comercio de bienes tangibles e intangibles. El objeto se encuentra

regulado en los articulos del cédigo civil del 1538 al 1541.57

1.14 MEDIOS POR LOS QUE SE EJECUTA

El comercio electrénico como bien se ha mencionado, es ejecutable a través de un
ordenador o ya sea mediante la voluntad o necesidad del usuario con entidad que
comercialice por esta via; sin embargo la ejecucidbn como tal, requiere de
consentimiento expreso por parte del usuario al solicitar el servicio, actividad, o

producto.

Las actividades mercantiles que estan sujetas a ser ejecutadas por medios
electronicos, son factibles mediante contratos, esto para garantizar el
cumplimiento de las obligaciones por las partes que intervengan o participen.
Hocsman divide los contratos que se desenvuelven en el comercio electronico,
calificandoles en tres tipos: Contratos Electronicos, Contratos Informaticos y

Contratos celebrados por Internet.58
1.14.1 Contratos electronicos

Jijena Leiva afirma que “el contrato electronico es el intercambio telematico de
informacion entre personas que da a una relacion comercial, consistente en la
entrega en linea de bienes intangibles o en un pedido electronico de bienes

tangibles”.6°

Para Brizzio, “se denomina contratacion electronica o por medios informaticos, a
la que se realiza mediante la utilizacion de algun elemento electronico, con
influencia decisiva, real y directa sobre la formacion de la voluntad, el
desenvolvimiento o la interpretaciéon de un acuerdo”. Generalmente es un tipico

contrato de adhesion a razén del poder de negociacion o bargaining power, toda

67 Jefe de Gobierno de la Republica en Consejo de Ministros. Enrique Peralta Azurdia, Cédigo
Civil. Op. cit. Articulo consultado: 1538-1541.

8 Hocsman, Heriberto Simén. Op.cit. P4g.80.

6 Ibid. Pag.78.
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vez que una de las partes es econémicamente mas fuerte y es quien impone sus
condiciones al mas débil quien debe aceptarlas si pretende contratar. Otra
diferencia del contrato tradicional es en cuanto al medio por el cual se comunican
las partes, dando lugar a la formacion del consentimiento algunos aspectos de los
contratos entre presentes o las normas de los contratos entre ausentes en el caso
que la oferta y la aceptacion se hacen por medio del correo electronico, y por

ultimo es un contrato atipico.”®
1.14.2 Contratos informaticos

El contrato informatico puede ser definido como un acuerdo de voluntades cuyo
objeto sea un bien o servicio informético, 0 ambos, o que una de las partes tenga

por objeto este bien o servicio.

Se consideran bienes informaticos todos los elementos materiales del hardware y
todo lo que configura el soporte fisico del ordenador, como podrian ser los bienes
inmateriales tales como los datos o procedimientos, que conforman el elemento

l6gico del soporte informatico.

Los contratos informaticos’* comparten los elementos de todo contrato. Como
primer punto se requiere que cumpla con el requisito de capacidad como un
presupuesto de validez, se requiere asi consentimiento, objeto y causa. Existe a su
vez una etapa precontractual en la cual se desarrollan las tratativas precisas y se
evidencia un deber de informar sus necesidades por parte del usuario y una
obligacion de informacion al usuario por parte del proveedor; luego la etapa de
formacion del consentimiento mediante la oferta y la aceptaciéon y por ultimo la
etapa de ejecucion propiamente dicha, con un periodo de garantia que puede

existir o no y donde comienzan a funcionar las garantias especificas del contrato.

0 |pid. Pag.79.
7L |pid. Pags.111-112.

25



1.14.3 Contratos celebrados por Internet.

Poseen la caracteristica comun de que se refieren a aspectos vinculados a
internet y se celebran mayormente por Internet. Estos son una especie de los
denominados contratos electrénicos y pueden ser catalogados dependiendo como
contratos informaticos. No tienen regulacién legal pero a su vez presentan

elementos tipificables que hacen que hayan adquirido cierta tipicidad social.”?
1.14.4 Contrato de hosting

Este contrato se instrumenta entre una entidad que vende o publica en Internet,
pero que no tiene la capacidad técnica necesaria para mantener un servidor, y un
proveedor de servicios que otorga en locacién el hardware y software de su
propiedad para alojar, gestionar, mantener y actualizar la pagina web. La
particularidad que presenta este contrato es que la locacion no tiene como objeto
una cosa material, sino un bien inmaterial, como es el espacio en linea. El contrato
especifica todos los espacios en disco arrendados y el tipo de servicio ofrecido. El
arrendador garantiza que el software proporcionado es mantenido por personal

competente.”®

El contrato contiene dos obligaciones basicas: la de proporcionar el uso y goce de
una parte del espacio en disco y partes, y la del pago de un precio por todo ello,
por otra. Entre los servicios que facilita el arrendador se destacan medidas de
seguridad para proteger la confidencialidad de los datos, asistencia técnica,
acceso de los usuarios, capacitacion a personal del arrendatario, etcétera. Por otro
lado, el arrendatario debe cumplir con las reglas de servidor y es el Unico
responsable por la informacion contenida. El software puede ser proporcionado
por el arrendador, caso en que deberian establecerse los términos de la licencia.
Asimismo, el arrendatario debe garantizar que sus actividades y los materiales que
proporciona no son ilegales ni violan derechos de terceros. Finalmente, las partes

pueden establecer clausulas que determinen un plazo de duracién del contrato,

72 |bid. Pag.116.
73 Loc. cit.
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con opcion de renovacion, asi como la jurisdiccion o tribunal arbitral competente

en caso de controversia, y la ley aplicable.’
1.14.5 Suministro de informacién

Hay entidades que se dedican a reunir informacion y que con ella crean bases de
datos en Internet. Puede ser que dichas entidades, para evitar los costos de
creacion y mantenimiento de bases de datos en linea, concedan derechos de
explotacion por Internet a otra entidad con cierto estatus y prestigio en la red. Esta
actuara como distribuidora de la informacibn y no como editora, con la
consiguiente responsabilidad que ello conlleva. Por lo tanto, en cuanto a la
informacion inexacta o desactualizada, el proveedor se eximird de responsabilidad

ante los usuarios.”

Asi, se establecen dos obligaciones basicas. La entidad que desarrolla la base de
datos le concede al proveedor de servicios acceso a esta y otras publicaciones,
con el derecho de reformatear los datos o la obligacién de no modificarlos, y una
licencia para copiarlos, distribuirlos y transmitirlos. Por otro lado, el proveedor de
servicios debe pagar un precio por el servicio, que puede consistir en un
porcentaje de las utilidades. El proveedor puede examinar los registros y los
procedimientos, debe mantener un registro de todas las transacciones realizadas.
La entidad que desarrolla la base de datos suele otorgar una serie de garantias:
irresponsabilidad del proveedor por la informacién contenida en la base de datos o
limitacion en la diligencia debida para verificar la exactitud de la informacién
entregada; que la base de datos no viola derechos de propiedad intelectual u otro
derecho de un tercero; indemnizaciéon al proveedor de servicios en concepto de

reembolso por lo pagado en demandas de terceros por las garantias asumidas.’®

Finalmente, como en los demas contratos de este tipo, se establecera un plazo de

duracién y opciones para su terminacién anticipada.’’

4 |bid. Pags.116-117.
75 |bid. Pag.120.

6 Loc. cit.

7 Loc. cit.
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1.14.6 Contrato para acceso a bases de datos en linea

Las entidades que cuentan con importante informacion y una completa base de
datos pueden celebrar contratos con usuarios para proporcionarles acceso a esta
informacion a cambio de un precio. Este tipo de contratos es la gran ventaja para
el usuario, quien debera invertir mucho tiempo y dinero para obtener dicha

informacion.’®

Basicamente, se trata de la provisibn de un servicio a cambio de un precio. El
servicio consiste en poner la base de datos a disposicion del usuario,
reservandose el derecho de modificar los datos proporcionados. El precio que
debe pagar el usuario asumira la forma de cuotas. Estas suelen estar compuestas
por una tarifa de inscripcion y parcelas mensuales o bien pagaran al realizar una
determinada operacion, reservandose el poseedor de la base, por lo general, el

derecho de modificar esas cuotas, previa notificacion al usuario.”

Con relacion a los datos proporcionados, el poseedor de la base puede otorgarle
al usuario una licencia para reproducir documentos para su uso personal y prohibir

su comercializacion.8?

En el mismo sentido, se estableceran restricciones al uso de la base de datos (la
informacion debe ser utilizada dentro de los usos admisibles; no se garantiza que
la informacion sea exacta o verdadera; puede limitarse la cantidad de usuarios por
cuenta). Por otro lado, el usuario debe respetar el manual de instrucciones en

linea proporcionado por el poseedor de la base.?!

Por dltimo, se estipulan clausulas sobre la duracién del contrato, la opcion de
terminarlo en cualquier momento y un pacto comisorio expreso, ademas de la

legislacion aplicable y la jurisdiccion competente.®?

8 Loc. cit.
9 |bid. Pag. 121.
80 Loc. cit.
81 Loc. cit.
8  Loc. cit.
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1.15 COMO COMERCIO INFORMAL

El comercio informal siempre esta vinculado a la manera en que se desenvuelve
en la sociedad, siempre se relaciona con aquel comercio que no tiene mayor
formalismo. En el caso del comercio electronico, es mas una situacion relacionada
con la entidad, toda vez que para ser reconocida como tal, primero debe estar
inscrita en el registro mercantil, para no ser considerada como una sociedad
irregular o que no esté constituida en escritura publica, como en el caso de las

sociedades de hecho.
1.15.1 Sociedad irregular

El tratadista Edmundo Vasquez Martinez® apunta que: “...Se entiende por
sociedad irregular la que habiéndose constituido por escritura no se haya inscrito
en el Registro Mercantil. Es decir, que le falta el requisito de inscripcién en el
Registro Mercantil que el que, junto con el acto constitutivo, da nacimiento a la
personalidad juridica de la sociedad (Articulo 14 del Cédigo de Comercio). La ley
dispone que ‘las sociedades no inscritas en el Registro Mercantil, aun cuando se
hayan exteriorizado como tales frente a terceros, no tienen existencia legal y sus
socios responderan solidaria e ilimitadamente de las obligaciones sociales
(Articulo 223 del Cadigo de Comercio.)”.

1.15.2 Sociedad de hecho

Edmundo Vasquez Martinez® precisa que la sociedad de hecho: “...descansa
en una situacion de sociedad segun la voluntad expresa o tacita de los socios,
pero sin que conste su existencia por escrito en la forma establecida por la ley. El
codigo de Comercio dispone que ‘“la omisién de la escritura social y de las
solemnidades prescritas, produce nulidad absoluta”. Esto quiere decir, que la
nulidad podra plantearse por cualquier interesado o por el Ministerio Publico o
declararse de oficio por el Juez (Articulos 1301 y 1302 del Cédigo Civil). Sin

embargo, la ley impone a los socios la obligacion de responder solidaria e

8  Vasquez Martinez, Edmundo. Instituciones de derecho mercantil. Guatemala, Ediciones IUS,
2012. Pag.102.
8 |bid. Pag. 103.
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ilimitadamente frente a terceros con quienes hubieren contratado a nombre y en

interés de la sociedad de hecho (Articulo 224 Codigo de Comercio)...”.

En 1993, en la 152 Conferencia Internacional de Estadisticas Laborales CIEL, se
adoptd una definicion estadistica del sector informal en términos de unidades
econdémicas de produccion. Segun esa definicidon, las entidades informales son:
“unidades dedicadas a la produccion de bienes y servicios con el objeto principal
de generar empleo e ingresos para las personas interesadas. Estas unidades
funcionan tipicamente con un bajo nivel de organizacion, con poca 0 ninguna
divisiobn entre la mano de obra y el capital como factores de produccion y en

pequeiia escala”. 8

A fin de armonizar y facilitar la comparacion entre paises, el grupo internacional de
expertos en estadisticas del sector informal (Grupo de Delhi), presentd en 1997
una definicibn méas precisa del sector informal, segun la cual éste incluye: “Las
entidades mercantiles privadas no constituidas en sociedad (o cuasi sociedades),
que producen por lo menos algunos de sus bienes y servicios para la venta o el
trueque, tienen menos de cinco empleados remunerados, no estan registradas y
se dedican a actividades no agricolas (Organizacion Internacional del Trabajo,
2002).”

La idea de la economia informal deviene de diferentes concepciones por parte de
autores en cuanto a su origen y causas. Su introduccion surgié en los comienzos
de los afios setenta y hasta mediados de los noventa; las opiniones divergentes
podian categorizarse de manera conveniente en tres escuelas: la dualista, la
estructuralista y la escuela legalista. La escuela de pensamiento dualista domino
en las décadas de los sesentas y setentas, tienen sus raices intelectuales en los
trabajos de Lewis 1954 y de Harris y Todaro 1970. Los dualistas consideran que
el sector informal es el segmento inferior de un mercado de trabajo dual sin

vinculacion directa con la economia formal. Es un sector residual que surge del

8  QOrganizacion Mundial del Comercio (OMC), Bacchetta Marc, La globalizacion y el empleo
informal en los paises en desarrollo, Suiza, 2009,
https://www.wto.org/spanish/res _s/booksp s/jobs_devel countries s.pdf, fecha de consulta: 8 de
febrero de 2016.
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proceso de transformacion en una economia en desarrollo y existe porque la
economia formal no puede ofrecer oportunidades de empleo a una parte de la
fuerza de trabajo. Con el crecimiento y la transformacién de la economia, se
espera que la economia informal sea en dltima instancia absorbida en su totalidad

por el sector formal. 86

La escuela de pensamiento estructuralista se basa en la descentralizacion
productiva y las conexiones e interdependencia entre los sectores formal e
informal, los estructuralistas consideran que el sector informal esta integrado por
pequefias entidades mercantiles y trabajadores no registrados subordinados a
grandes entidades mercantiles capitalistas. Las entidades mercantiles modernas
por su parte reaccionan a la globalizacion introduciendo sistemas de produccién
mas flexibles y recurriendo a la subcontratacién, lo que les permite reducir costos.
El establecimiento de estas redes de produccion globales da por resultado una
demanda constante de flexibilidad que se supone que solo puede proporcionar la
economia informal. Por ultimo, la escuela legalista u ortodoxa, epitomizada por
Hernando de Soto en las décadas de los ochenta y noventa, considera que el
sector informal estd integrado por microempresarios que prefieren actuar de

manera informal para evitar los costos asociados con el registro.8”

Mientras los costos del registro y otros procedimientos gubernamentales sean
mayores que los beneficios de actuar en el sector formal, los microempresarios

preferirAn operar informalmente.

1.16 ASPECTOS JURIDICOS Y NECESIDAD DE TUTELAR LA INFORMACION
CIUDADANA

Los sistemas que son implantados en la mayoria de servidores que ofrecen

comercio electronico Unicamente garantizan integridad y confidencialidad cuando

8 Loc. cit.
87 Loc. cit.
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se refiere a los datos en transito; pero no permiten controlar el uso que de los

mismos se pueda hacer.

En el comercio tradicional, se utiliza generalmente el dinero en efectivo, que es
una forma de conservar la intimidad del individuo, evitando que se conozca su
identidad o datos personales, a contrario sensu con las compras 0 servicios
hechos por Internet, ya que usualmente se suministran los datos personales tales
como la direccién, nombre, nimero de identificacion tributaria etcétera. Con el
namero de la tarjeta de crédito, de igual manera, expone al comprador, a su
identidad con los bienes o servicios adquiridos, el proveedor puede alquilar o
vender dicha informacion a otras compafiias dedicadas a la publicidad directa, o a
negocios alternos. En la actualidad existen sistemas de pago denominados:
“‘dinero o monedero electronico”, o “digital cash electronic wallet”, “bitcoin”, que
permiten hacer compras por Internet, siendo de manera anénima lo que los
aproxima al funcionamiento del dinero de papel en el pago al contado. Dentro del
ambito juridico, el mayor riesgo a relacionarse con las transacciones via Internet a
través de tarjetas, pueden ocasionar un fallo en la seguridad, y ¢quién asume la

responsabilidad del hecho? 8

En contratos usuales de cargo entre la entidad bancaria y el titular de la tarjeta,
generalmente el banco es quien tiene la facultad de realizar todas las
transacciones que hayan sido remitidas por el comerciante, aunque agiliza las
transacciones la tarjeta de crédito a través de Internet, genera inseguridad para el
consumidor, al igual que el uso del PIN o cAdigo secreto, ya que el uso del PIN en
las tarjetas, no se cre6 para el uso en Internet. La dificultad mas prominente para
el desarrollo del comercio electrénico se fundamenta en problemas de indole

juridico-civil, juridico-intelectual, juridico-penal, y juridico-mercantil. 8

Con el numero de fraudes, violaciones a derechos y garantias en la red, deben de

encontrarse barreras legales que garanticen seguridad entre las partes

8 |egalinfo Panam4, Lissy Jované N. Problemas juridicos del comercio electrénico, Panama,
2002, http://www.legalinfo-panama.com/articulos/articulos 13d.htm, fecha de consulta: 8 de febrero
de 2016.

8  Loc. cit.
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contractuales, en los datos circulantes, y en el medio empresarial. El principal
riesgo adicional a ser asumido es la inseguridad en las transacciones. Uno de los
sistemas de seguridad que han implementado diversos organismos a nivel
mundial, para darle validez juridica y cobertura legal, ante una utilizacidon

fraudulenta o incorrecta en el Sistema de Firma Digital.*°

A nivel mundial, los contratos informéaticos mas usuales, responden a licencias
corporativas, seguros Informéticos, contratos de outsourcing,®contratos de banca
electronica y los contratos de mantenimiento, en los que se hacen indispensable,
la utilizacidén de esta herramienta. La firma digital extrapola sus ventajas no solo a
negocios netamente informaticos, sino también a las PYMES que mantienen un
negocio de servicios o bienes en Internet, sin embargo, la firma digital o
electrénica no es aplicable en todo tipo de transaccién o servicio, por lo que es
amplia su aceptacion cuando la misma puede ser utilizada, -en contratos-. Un
contrato realizado en Internet, tanto por correo electrénico como a través de un
web es, ante todo, un contrato, la ley que lo regula es la que atafie a los contratos
clasicos, con la diferencia en cuanto a las legislaciones que se apliquen en el caso

sean dos o una del mismo pais.

En el caso de las ventas internacionales se aplica la Convencion de Viena del 11
de abril de 1980. En principio todo podria ser reducido a términos particulares en
los que se realiza la aceptacion.®? Los marcos legales actualmente son ambiguos

para determinar si el contrato electrénico tiene fuerza obligatoria.

Otro aspecto se refiere a la aceptacién de la oferta, constituye un contrato con
fuerza obligatoria 0 una simple presion de un botén con si 0 no proporciona un
acuerdo legal. Las diferentes naciones y organizaciones ya han empezado a
acometer proyectos para el desarrollo de un marco legal comdn. La Unidn

Europea, el Gobierno de los Estados Unidos, el Ministerio de Comercio e Industria

% | oc. cit.

% Loc. cit.

92 Martinez Usero, José Angel. Aspectos legales del comercio electronico. Espafia, 2000. tesina
de Master en Comunicacion, Universidad Politécnica de Valencia, Pags.18-19.

33



de Japon MITI, han emitido diversos documentos para promover el comercio

electronico.®

Guatemala por su parte, ha tenido diversas problematicas en el ambito de
violacion al derecho a la intimidad, difamacién, y el mal manejo de los datos
personales. Como anteriormente se ha mencionado, quien suministra la
informacion puede o no ser una entidad fiable —publica u otorgantes de crédito-, o
puede obtener la informacion mediante cooperacién de otras entidades que
requieren informacién de los individuos para la realizacién de cualquier trdmite o
compra, haciendo llegar esta informacién a entidades dedicadas a la venta o
suministro de la misma, para agregar, actualizar datos y modificar el record
crediticio. La regulacion legal se encuentra esparcida en leyes, ya que no se
cuenta con una normativa especifica en cuanto a la proteccion a datos personales
como otros paises que han implementado en una sola normativa o en diversos

decretos, leyes, o directivas parlamentarias como la Unién Europea.

Con respecto a la actividad sistematica e ininterrumpida que desarrollan este tipo
de entidades cuestionadas, la cual consiste en la recopilacion y difusion de
manera ilegitima e indiscriminada de datos personales, en la cual se consigna
todo tipo de informacién personal de indole judicial, crediticia, mercantil y de
prensa; el problema radica en que estas actividades son realizadas sin el
consentimiento expreso de los titulares como se menciona en el articulo 64 del
decreto 57-2008%, Ley de Acceso a la Informacién Publica y en el expediente
3552-2014%.

Los créditos no autorizados por parte de las entidades bancarias, el acceso al
trabajo, la divulgacién de datos de personas homénimas generando confusion, la
informacion inexacta o no actualizada en casos judiciales, son algunas de las

consecuencias que repercuten en la vida de los agraviados cotidianamente. Las

% Loc. cit.

% Congreso de la Repulblica de Guatemala. Decreto Nimero 57-2008, Ley de Acceso a la
Informacién Puablica. Articulo consultado: 64.

%  Corte de Constitucionalidad de Guatemala. Apelacién de sentencia de amparo, expediente
3552-2014, gaceta No. 115, sentencia de 10 de febrero de 2015.
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entidades por su parte han manifestado que una persona juridica no es capaz de
vulnerar los derechos humanos a particulares y que toda informacion que es
obtenida, es a través de los registros publicos; por ende basandose en el articulo
sexto numeral trigésimo de la Ley de Acceso a la Informacion Publica Decreto 57-
2008,% aducen que no se requerird consentimiento para obtener datos contenidos
en los registros publicos; lo cual contradice al acceso a los archivos y registros
estatales que contempla la Constitucion Politica de la Republica y al uso que se
les debe dar a los mismos, de la misma manera al consentimiento expreso segun
el Decreto 57-2008.

Toda persona tiene el derecho de conocer lo que de ella consta en cualquier
registro, aunque provenga de entidad publica, el principio de inocencia, el honor, el
bien comun, son garantias que no han podido ser restablecidas en estos casos.
Se ha perdido la valorizaciéon del mundo humano a razén de darle una mayor

importancia al mundo material. °7

%  Congreso de la Republica de Guatemala. Ley de Acceso a la Informaciéon Publica. Op. cit.
Articulo consultado: 6.

o7 Chavez Calderdn, Pedro. Historia de las doctrinas filoséficas. México, Editorial Pearson
Educacion de México, S.A. de C.V. 2004. 32 Edicién. P4g.192.
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CAPITULO 2
DATOS PERSONALES
2.1 CONTEXTO DEL DATO PERSONAL

La palabra dato proviene del latin datum que significa lo que se da. Consiste en
aguella informacion sobre algo concreto, que permite su conocimiento exacto o
sirve para deducir las consecuencias derivadas de un hecho, puede constar en
documento, testimonio o fundamento, informe etcétera.®® Puede ser concebido a
su vez como aquel hecho o valor a partir del cual se puede inferir una

conclusion.®®

El Instituto Tabasquefio de Transparencia y Acceso a la Informacién Publica
lo concreta en materia informatica como: “aquella informacién dispuesta de
manera adecuada para su tratamiento por una computadora; dicha informacion
puede ser utilizada para identificar de forma directa o indirecta, pudiendo también

ser expresada de forma numérica, alfabética, sonora, hologréafica, entre otros”.100

Los datos de caracter personal, “son aquellos que se refieren a una persona fisica
identificada, desde su nombre hasta cualquier otro que revele informacion sobre

sus habitos, preferencias, forma de vida”.10t

%  Real Academia Espafiola de la Lengua, Diccionario de la lengua espafriola, version electrénica
de la 23?2 edicion. Espafia, 2014, http:/dle.rae.es/?id=Bskzsg5|BsnXzV1, fecha de consulta: 1 de
marzo de 2016.

% Gallo Ruiz, Gonzalo y otros. La proteccion de datos personales: Soluciones en entornos
Microsoft. Espafia, Editorial Microsoft Ibérica S.R.L, 2003. Pag.7.

100 |nstituto Tabasquefio de Transparencia y Acceso a la Informacién Publica, Suarez Castro
Felicitas del Carmen y otros. Manual para la proteccién de datos personales en posesion de los
sujetos obligados de Tabasco, México, 2013,
http://www.itaip.org.mx/reusdap/manuales/manual _datos personales itaip.pdf, fecha de consulta:
1 de marzo de 2016.

101 Universidad de Alcala, Proteccion de datos de caracter personal, Espafa, 2008,
https://portal.uah.es/portal/page/portal/proteccion datos/datos personales, fecha de consulta: 1 de
marzo de 2016.
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La Ley Orgéanica de Espafa 15/1999 de 13 de diciembre, de Proteccion de Datos
de Caracter Personal los conceptia como: “cualquier informacion concerniente a
personas fisicas identificadas o identificables. El dato de caracter personal se basa
en cualquier informacion que nos aporte datos sobre una persona concreta o que
mediante esa informaciéon se pueda identificar”.19? Esta definicion es la mas
aceptable en el ordenamiento juridico guatemalteco, atendiendo lo establecido en

el articulo noveno inciso primero, del decreto nimero 57-2008.103

Todo dato recopilado tiene un proceso y un fin, para ello existe un tratamiento, el
cual consiste en pasar por el almacenamiento y posteriormente a una clasificacion.
Cuando estos datos proceden a ser clasificados se distribuyen en generales o
personales, como Omar Ricardo Barrios Osorio indica. “I. Datos Generales:
Son la clase de datos que representan un concepto, conocimiento o hecho del
dominio publico, no existe un titular de los mismos, y Il. Datos Personales: Son
los datos que tienen relacion con una persona y que dan alguna idea o
representacion de ellas. Son aquellos que tienen caracteristicas identificadoras de
las personas 0 que se les pueden imputar a ellas; por otra parte los datos
personales pueden ser privados o intimos y estos se subdividen en sensibles y no

sensibles”,104

Los datos personales privados sensibles son aquellos que por si solos impulsan
naturalmente a un individuo a la méas intima y absoluta reserva de dicha
informacion. “Por su caracter, requiere una regulacién sumamente fina. Detallada
y muy especial que proteja correctamente la difusion de este tipo de datos; como
pueden ser aquellos relativos a la salud , identidad , vida sexual, ideologias o
creencias, o cualquier clase de informacion que implique un caracter de absoluta
reserva para el individuo y que su divulgacién lo cologue en una situacion de

extremada incomodidad social...”.*% Y por otro lado los datos personales privados

102 Manent Gonzalez, Marti. Manual practico derecho.com: Proteccién de datos de caracter
personal. Espafa, Editorial Jurisweb Interactiva, S.L. 2002. Pag.8.

103 Congreso de la Republica de Guatemala. Ley de Acceso a la Informacion Publica. Op.cit.
Articulo consultado: 9.

104 Barrios Osorio, Omar Ricardo. Op.cit. P4g.327.

105 |bid. P4g.328.
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no sensibles, son aquellos que se refieren a un sujeto individualizado y son
relativos a su fuero interno o intimo, sin llegar a ser informacion puramente
sensible. “...Identifican su personalidad, sus creencias e ideologias, sus
pensamientos, sentimientos y salud, entre otras cosas. En definitiva, son los
relacionados al orden privado de los individuos que los hacen merecedores de la
proteccion mas profundizada y especifica que los demas tipos de datos generales,
debido a que se revelan exclusivamente de forma particular e individual, rara vez

son objeto de tratamiento publico”.1%¢

Segun Omar Ricardo Barrios Osorio “Los Datos Personales Publicos: Son
todos aquellos que figuran dentro de los registros de caracter publico y privado,
pero que tienen la caracteristica esencial de estar al alcance de todas o la mayoria

de personas que deseen consultarlos...”. 1%

Estos datos son los que son proporcionados comunmente y de manera publica,
generalmente por organismos publicos tales como el Registro Nacional de las

Personas por ejemplo.

2.2 NIVELES DE DATOS

Los niveles de datos consisten en la clasificacion atendiendo al grado de

proteccion que requieran los datos personales. 108

2.2.1 Nivel alto: agrupa lo concerniente a la ideologia u opiniones politicas,

afiliacion sindical, religion o creencias, origen racial, salud y vida sexual.

2.2.2 Nivel medio: son los datos relativos a la comisiébn de infracciones
administrativas o penales, Hacienda Publica, servicios financieros, solvencia
patrimonial o crédito, o el conjunto de datos que permitan obtener una evaluacion

de la personalidad.

106 |pid. P4g.329.
107 Loc.cit. )
108 Manent Gonzalez, Marti. Op.cit. Pag.8.
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2.2.3 Nivel basico: puede estar ligado a la mayoria de datos de caracter personal,
como lo son: los identificativos, circunstancias sociales, académicos Yy
profesionales, detalles de empleo, informacién comercial, econdémico-financieros,

transacciones.

Por regla general en todo fichero donde se recaban los datos, sea cual sea su

finalidad debe de tener como minimo la proteccion en nivel basico.

2.3 AEECTADO

Es el sujeto al cual hacen referencia y por ser datos de caracter personal que le
atafien, se le conoce juridicamente como “afectado o interesado”. Se entiende por
“afectado o interesado” a toda persona fisica titular de los datos que sean objeto

del tratamiento.109

2.4 CLASIFICACION DE DATOS PERSONALES

Existen diversas clasificaciones doctrinales en cuanto a clasificacion de datos
personales, que de manera mas especifica y detallada, el Instituto Tabasquefio los

clasifica atendiendo a lo que cada uno engloba en: 110
2.4.1 Datos identificables

Aquellos comunes a las personas como el domicilio, nombre, fotografia, lugar y
fecha de nacimiento, edad, nacionalidad, numeros telefénicos particulares, firma,
nameros de identificacion personal con referencia en alguna base de datos,
matricula de prestacion del servicio militar nacional, pasaporte y demas similares

gue hagan identificable a la persona.

109 |bid. P4g.9.
110 |nstituto Tabasquefio de Transparencia y Acceso a la Informacién Publica, Suarez Castro
Felicitas del Carmen y otros. Op.cit. Fecha de consulta: 1 de marzo de 2016.
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2.4.2 Datos biométricos

Datos relativos a propiedades bioldgicas, caracteristicas fisiolégicas o rasgos de la
personalidad que mediante métodos automaticos conllevan al reconocimiento de
los rasgos fisicos Unicos e intransferibles de la persona, como la impresion
dactilar, geometria de la mano, caracteristicas de iris y retina, codigo genético u

otros.
2.4.3 Datos de salud

Aquellos relacionados con el estado fisico o mental de la persona, cualquier
atencion médica, expediente clinico, diagndsticos, padecimientos, sintomatologias
0 analogos relacionados con la salud humana. Este tipo de datos se considera
como datos sensibles.

2.4.4 Datos informaéticos

Datos relativos a correos electrénicos particulares, nombres de usuarios,
contrasefias, firma electrénica, direccion de IP (Protocolo de Internet) privada, o
cualquier direccion de control o informacion empleada por la persona, que
implique su identificacion o acceso en internet, conexion o red de comunicacion

electrénica.
2.4.5 Datos patrimoniales

Son los relacionados con los bienes muebles e inmuebles, ingresos y egresos,
cuentas bancarias, seguros, fianzas, historial crediticio, informacion fiscal y los

afines pertenecientes al titular.
2.4.6 Datos laborales

Los concernientes a solicitudes de empleo, referencias personales,
recomendaciones, capacitacion, documentos de seleccion y reclutamiento,
nombramiento, incidencias y demas que se puedan derivar o surgir de la relacion

laboral del individuo.
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2.4.7 Datos académicos

Aquellos que permitan identificar la preparacion profesional de la persona como
boletas, constancias, certificados, reconocimientos, titulos, cédulas profesionales o

cualquier documento que tenga que ver con la trayectoria académica.
2.4.8 Datos sobre procedimientos jurisdiccionales

Informacién relacionada intimamente con el individuo, contenida en
procedimientos administrativos o juicios en materia laboral, civil, penal, fiscal,

mercantil u otra rama del Derecho.
2.4.9 Datos de transito o migratorios

Todo lo concerniente a cualquier tipo de informacion susceptible de ser en su caso

necesario para el transito de las personas.
2.4.10 Datos especialmente sensibles

Aquellos que estan en estrecha relacién con la vida intima de la persona, como lo
pueden ser el origen racial y étnico, opiniones politicas, convicciones religiosas,
filoséficas o morales, preferencias sexuales y demas similares que puedan afectar

al interesado.
2.4.11 Datos de naturaleza publica

Son aquellos que por disposicion expresa de algun ordenamiento juridico se
consideran publicos y accesibles en general.

2.5 PRINCIPIOS BASICOS DE LA LEGISLACION DE DATOS PERSONALES

En la estructuracién, almacenamiento, uso, cesidon o manejo de datos personales
deben existir principios legales que se adecuen para tal actividad, de los cuales

dependera el uso legitimo y licito sin perjudicar toda aquella informacion de los
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afectados. Los autores argentinos Correa, Batto, Nazar y Czar de Zalduendo

analizan diez principios sine qua non para tales efectos.

2.5.1 Principio de la justificacién social. Segun el cual la recoleccion de datos
debera tener un propoésito general y usos especificos socialmente aceptables.t!

Este principio por su parte es muy aplicable en aquellas legislaciones en donde
esta regulada la manipulacion y tratamiento de datos, ya que para llevar dicho
tratamiento a cabo, se requiere un objeto o justificacion del por qué se recopila

informacion de terceros, todo esto bajo un proceso de inscripcion.

2.5.2 Principio de limitacion de la recoleccién. Establece que los datos deberan
ser recolectados por medios licitos, es decir, con reconocimiento y consentimiento
del sujeto de los datos o con autorizacién legal, y deberan limitarse al minimo

necesario para avanzar el fin perseguido por la recoleccion.'?

2.5.3 Principio de la calidad o fidelidad de la informacién. De conformidad con
él, los datos personales que se recolecten y conserven deberan ser exactos,
completos y actuales. Con este principio se pretende evitar que los datos
registrados puedan inducir a error, de alli que todas las leyes analizadas
establezcan la necesidad de rectificar, cancelar o actualizar los datos que fueran

inexactos o incompletos, de oficio o a pedido del interesado.13

2.5.4 Principio de la especificacion del propdsito o la finalidad. segun el cual
en el momento en que se recolectan los datos deben estar especificados los fines

para los cuales son recolectados, no pudiéndose usarlos para fines diferentes.'4

2.5.5 Principio de la confidencialidad. Establece que el acceso a los datos por
parte de terceros solo podra ser llevado a cabo con consentimiento del sujeto de

los datos o con autorizacion legal. >

111 Correa, Carlos M. y otros. Derecho informatico. Argentina, Editorial Depalma, 1994. Pag.257.
12 |pid. P4g.258.

113 Loc.cit.

114 Loc.cit.

15 |phid. Pag.259.
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2.5.6 Principio de salvaguarda de la seguridad. Instaura la obligacion de la
entidad responsable del registro de datos personales para adoptar las medidas de
seguridad adecuadas al momento de protegerlos contra posibles pérdidas,

destrucciones o acceso no autorizado.116

2.5.7 Principio de la politica de apertura. Este principio tiende a garantizar la
trasparencia de la accion de la administracion publica y privada con relacion a los
procedimientos, desarrollo y practicas concernientes al procesamiento de datos
personales. Esta trasparencia queda asegurada por el conocimiento por parte del
publico de la existencia, fines, usos y métodos de operacion de los registros de

datos personales.'’

2.5.8 Principio de la limitacion en el tiempo. Establece que los datos no deben
conservarse mas alla del tiempo requerido para alcanzar los fines para los cuales

fueron recolectados.118

2.5.9 Principio de control. Esté referido a la existencia de un organismo de
control responsable de la efectividad de los principios contenidos en la legislacion.
Las leyes analizadas prevén organismos especificos responsables de la aplicacion

de ellas.11®

2.5.10 Principio de la participacion individual. Consagra el derecho de acceso

a los datos, que se concede al individuo.?°

2.6 TRATAMIENTO A LOS DATOS PERSONALES

Son los procedimientos fisicos o automatizados que permiten recabar, registrar,
reproducir, conservar, organizar, modificar, transmitir y cancelar datos

personales.?!

116 | oc.cit.
17 |pid. P4g.260.
118 | oc.cit.
119 | oc.cit.
120 | oc.cit.

43



En lo que se refiere al tratamiento de datos personales, hay que tomar en cuenta
las obligaciones con caracter previo a la recoleccion de los datos, durante el

tratamiento que se le suministra a los datos y una vez finalizado el mismo.

2.6.1 PREVIO A LA RECOLECCION DE DATOS

A un fichero de datos de caracter personal se le conoce como “...todo conjunto
organizado de datos de caracter personal, que permita el acceso a los datos con
arreglo a criterios determinados, cualquiera que fuere la forma o modalidad de su

creacion, almacenamiento, organizacion y acceso”.!??

Cuando se crea un fichero de datos de caracter personal debe de comprender la
actividad u objeto legitimo de la persona o entidad titular y se respeten las
garantias para la proteccion de las personas!?®, la calidad de los datos, el
responsable del fichero o tratamiento debe tener en cuenta que, Unicamente,
podra recogerlos para su tratamiento, asi como someterlos al mismo, cuando sean
adecuados, pertinentes y no excesivos en relacién con el ambito y las finalidades
determinadas, explicitas y legitimas de su obtencién, estando prohibida su
recoleccion por medios fraudulentos, desleales o ilicitos'?*. El consentimiento del
interesado, constituye una de las obligaciones principales en materia de proteccién
de datos. Como norma general, el tratamiento de los datos de caracter personal

requerira el consentimiento inequivoco del afectado'?®.

121 nstituto Tabasquefio de Transparencia y Acceso a la Informacion Plblica, Suarez Castro
Felicitas del Carmen y otros. Op.cit. Fecha de consulta: 1 de marzo de 2016.

122 Real Decreto 1720/2007. de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal. Espafia. Articulo consultado: 5.1 inciso k).

123 Alonso, J. M. y otros. La proteccion de datos personales: soluciones en entornos Microsoft.
Espafia, Microsoft Ibérica Unipersonal S.R.L, 2009. Pag.19.

124 |bid. Pag.25.

125 |bid. Pag.32.
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Asi lo establece el articulo treinta y uno de la Ley de Acceso a la Informacion
Pulblica decreto 57-2008,%%6 al tratar lo referente al consentimiento expreso y por
escrito de los afectados. El articulo sesenta y cuatro del mencionado cuerpo legal
plasma la sancién de prision y multa en aquellos casos de comercializacion de
datos personales que sean cedidos sin autorizacion expresa por escrito del titular,

siempre y cuando estos no provengan eminentemente de los registros publicos.
a. Forma de prestar el consentimiento:

Tacito. Suficiente para el tratamiento de todos los datos, salvo los especialmente
protegidos como la ideoldgica, afiliacion sindical, religion, creencias, origen racial,

salud y vida sexual.

Expreso. Los datos de caracter personales que revelan la ideologia, afiliacion
sindical, religion y creencias del afectado solo podran ser tratados con su
consentimiento expreso y por escrito, salvo en los casos de ficheros mantenidos
por los partidos politicos, sindicatos, iglesias, confesiones o comunidades
religiosas y asociaciones, fundaciones y otras entidades sin &nimo de lucro cuya
finalidad sea politica, filosofica, religiosa o sindical, en cuanto a los datos relativos

a sus asociados o0 miembros.12?

Expreso y por escrito. Los datos de caracter personal que hagan referencia al
origen racial, a la salud y a la vida sexual solo podran ser recabados, tratados y
cedidos cuando, por razones de interés general, asi lo disponga una Ley o el

afectado consienta expresamente.'?8

La excepcion al consentimiento fundada en el articulo treinta y dos del decreto 57-
2008'?°, sefiala casos especificos en los que no se requiere previa autorizacion
del afectado, siendo: para fines estadisticos, cientificos o de intereses generales

siempre previstos en ley, estos mismos no son en ningin momento asociables a

126 Congreso de la Republica de Guatemala. Ley de Acceso a la Informacion Publica. Op.cit.
Articulo consultado: 31.

127 Alonso, J. M. y otros. Op.cit. Pag.35.

128 |bid. Pag.36.

129 Congreso de la Republica de Guatemala. Ley de Acceso a la Informacion Publica. Op.cit.
Articulo consultado: 32.
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los datos personales del individuo; existe la posibilidad de que los sujetos estén
obligados con dependencias y entes estatales; cuando exista orden judicial, como
lo preceptua el articulo veinticuatro constitucional; los establecidos en ley; los que

se encuentran eminentemente en los registros publicos por su naturaleza.

2.6.2 DURANTE EL TRATAMIENTO DE 1L OS DATOS

En esta fase esté presente el principio de la calidad de los datos que, si bien no se
puede olvidar en ninguna de las fases del tratamiento de datos, adquiere especial
relevancia en este momento, porque no pueden ser usados para finalidades
incompatibles con aquellas para las que se han recogido, ya que tienen que ser
exactos y puestos al dia, de forma que respondan con veracidad a la situacion
actual de su titular y tienen que ser almacenados de forma que permitan el

ejercicio del derecho de acceso.'*®
a. Exactitud de los datos

La exactitud va concatenada con la actualizacion de los datos, a razén de que si
los datos registrados resultaren inexactos en forma total o parcial inclusive
incompletos, el responsable del fichero o tratamiento se vera obligado a
cancelarlos y sustituirlos de oficio por los correspondientes datos rectificados o

completados.t3!
b. El deber de secreto

Es uno de los principios basicos en materia de proteccion de datos de caracter
personal, al margen del deber de secreto profesional establecido en relacién con
algunas profesiones, tales como la abogacia o la medicina, establece una
obligacion de guardar secreto que afecta, no solo al responsable del fichero, sino a
todas las personas que intervienen en cualquier fase del tratamiento de los datos

de caracter personal, con independencia de la actividad profesional de cada una

130 Alonso, J. M. y otros. Op.cit. P4g.37.
131 |bid. Pag.38.
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de ellas. En concreto, establece el sometimiento al secreto profesional respecto de

los datos de caracter personal y al deber de guardarlos.t3?
c. La seguridad de los datos

Impone al responsable del fichero, todos los posibles encargados del tratamiento y
todas las personas que intervienen en el mismo, la obligacién de adoptar las
medidas de indole técnica y organizativas necesarias que garanticen la seguridad
de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de
los datos almacenados y los riesgos a que estan expuestos, ya provengan de la
accion humana o del medio fisico o natural. De este modo, no se podrén registrar
datos de caracter personal en ficheros que no rednan las condiciones

determinadas.133

2.6.3 EINALIZADO EL TRATAMIENTO

El responsable de ficheros se vera obligado a cancelar los datos de caracter
personal cuando hayan dejado de ser necesarios o pertinentes para la finalidad
para la cual hubieran sido recabados o registrados, de manera que no podra
conservarlos en forma que permita la identificacion del interesado durante un
periodo superior al necesario para los fines en base a los cuales los hubiera
recabado o registrado. No obstante, podran conservarse durante el tiempo en que
pueda exigirse algun tipo de responsabilidad derivada de una relacién u obligacion

juridica o de la ejecucion de un contrato o de la aplicacion de medidas

132 |pid. P4g.39.
133 |oc.cit.
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precontractuales solicitas por el interesado. Al cumplirse el periodo util o de

responsabilidad los datos pueden someterse a un procedimiento de disociacion.34

a. Disociacion

Es el proceso mediante el cual se separan los datos del nombre de la persona y

de esta forma no es posible conocer a quien hacen referencia esos datos.3°
b. El deber de secreto

Es una obligacion que subsistira en relacion con los usuarios de los datos, aun
después de finalizar sus relaciones con el titular del fichero o, en su caso, con el

responsable del mismo.136

2.7 PROTECCION DE DATOS PERSONALES EN ENTORNOS ELECTRONICOS

En la evoluciébn de la protecciébn de datos personales existen dos aspectos
fundamentales: la evolucion de las técnicas de informacion y la nueva

configuracion del derecho a la vida privada.t3’

Paloma Baytelman sefiala dos puntos de vista, como cambio y como desafio, -el
cambio- es la relacion con un acelerado proceso de transformacién en los
paradigmas que hasta ahora han establecido los limites entre lo publico y lo
privado. -el desafio- apunta al reto que significa educar a las personas y a las
sociedades sobre la responsabilidad que les concierne en relacion a la proteccion
de los datos, en contextos donde la posibilidad de control esta lejos de ser

absoluta. Tanto el cambio como el desafio traen consigo multiples interrogantes en

13 |bid. P4g.63.

135 Manent Gonzéalez, Marti. Op.cit. P4g.9.

136 Alonso, J. M. y otros. Op.cit. P4g.64.

187 Correa, Carlos M. y otros. Op.cit. P4g.249.
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cuanto a la responsabilidad de los individuos, gobiernos, instituciones, entidades,

e incluso las plataformas de redes sociales.'3®

El incremento en el uso de las tecnologias, con miras a tratar datos personales, se
han convertido en un bien permanentemente comercializado y en un insumo diario
de sistemas de informacion tanto privados como gubernamentales, dichos datos
representan el principal activo de entidades que se dedican a venderlos,
alquilarlos y cederlos, pueden ser utilizados dependiendo el caso para tomar
decisiones referentes a las personas, o fijar politicas publicas econdmicas de

riesgo e incluso de marketing.139

El tratamiento de datos personales puede resultar de enorme utilidad social ya que
juega un rol importante para el cumplimiento de actividades de interés general y
particular. La repercusion tiende a darse con el mal uso, o el uso indebido de la
informacion personal, se ha convertido en el objetivo principal a resguardar en el
ambito juridico y la seguridad juridica. La ética, es un factor determinante en el
suministro, uso y divulgacion de los datos personales ajenos, para que la actividad
comercial no amenace o lesione los derechos humanos y el renombre comercial
para quien lo suministra con fines de lucro, se requiere del compromiso y

responsabilidad social.4°

Los datos de un individuo se salvaguardan a través del derecho de proteccién de
datos personales. La proteccién de datos personales es un derecho humano, que
otorga a los individuos el poder de controlar la informacién personal que
comparten con terceros, asi como el derecho a que ésta se utilice de forma
adecuada. Si bien toda persona tiene derecho en cuanto al tratamiento que tienen

sus datos personales, también lo tiene a efectos en cuanto al acceso, rectificacion,

138 Arrieta Cortés, Raul y otros. Reflexiones sobre el uso y abuso de los datos personales en
Chile. Chile, Editorial expansiva, 2011. Pag.30.

139 Rico Carrillo, Mariliana. Derecho de las nuevas tecnologias. Argentina, Editorial La Rocca
S.R.L., 2007. Pag.145.

140 |bid. P4g.146.
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cancelacion y oposicion de sus datos, para estas acciones existen los derechos
denominados ARCO.14!

El derecho a la proteccion de datos personales es tratado en la doctrina y
jurisprudencia comparada como un derecho de caracter fundamental. Esta calidad
se comenz6 a gestar en las constituciones de los afios 70, especialmente en la
espafola, alemana y la portuguesa, donde se reconocia timidamente un derecho a
controlar el uso de la informacion personal. Se trata de la primera generacion de
legislaciones sobre proteccion de datos personales, que contemplaba el
establecimiento de principios de publicidad sobre la existencia de bases de datos;
la existencia de autoridades garantes de este derecho, y su aplicacién en el
ambito privado y publico. No obstante, no es sino hasta la dictacién del convenio
N° 108, del consejo de Europa, en 1981, que se definen los principios y los

derechos que dan forma al derecho de proteccién de datos personales.

Es en este convenio donde, ademas, se urde el concepto de datos sensibles, se
reconocen los denominados derechos ARCO, se establece un modelo de tutela
administrativa encomendada a autoridades autonomas. Los derechos ARCO son
un reflejo del reconocimiento del derecho a la protecciébn de datos como un
derecho fundamental diverso del derecho a la intimidad, se explica en la creacion
de mecanismos especificos de tutela que se traducen en el poder de control que
tiene o debe tener el titular sobre sus datos personales. Estos mecanismos,
esenciales del derecho a la proteccion de datos personales, se denominan
derechos ARCO los cuales surgieron con la dictacién del convenio N° 108, de
1981, y se consolidan con la jurisprudencia de los tribunales constitucionales

aleman y espafiol. 142

En lo que a jurisprudencia concierne, el caracter fundamental del derecho a la

proteccion de datos personales como un derecho a la autodeterminacion

141 Instituto Tabasquefio de Transparencia y Acceso a la Informacién Publica, Suarez Castro
Felicitas del Carmen y otros. Op.cit. Fecha de consulta: 1 de marzo de 2016.

142 steinmeyer Espinosa, Alfredo. ¢Permite el derecho de acceso a la informacion publica, el
acceso a datos personales? Chile, Departamento de Gestién de Informacion de la Universidad
Tecnolégica Metropolitana, 2013. Pags.9-11.
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informativa, se forja en el seno del Tribunal Constitucional Federal Aleman, en el
caso “Ley de Censo de la Poblacion. Se reconocio el caracter fundamental de este
derecho al sefialar la proteccion del individuo en contra la recogida,

almacenamiento, utilizacién y difusion ilimitada de sus datos personales. 143

2.7.1 PROTECCION DE LA PRIVACIDAD
a. Proteccion por medio de la ley

Segun el autor Sobrino Waldo Augusto R. “.La ley es la forma mas completa
para proteger los datos personales, por ser general en su aplicacion, en el caso de
Guatemala encontramos proteccion por parte del codigo penal, ley de acceso a la

informacién publica, entre otras...”.1#4
b. Proteccién por medio de contrato

Sobrino Waldo Augusto R. explica que “...En las normas juridicas de caracter
contractual establecen entre los usuarios, las condiciones para el uso de
informacion que circulara entre ambas, a la vez que se sefiala sanciones si no se
cumple lo pactado, lo importante es que dichas normas o estipulaciones son

fuentes que ayudan a proteger la privacidad”. 14°
c. Proteccion por medio de las reglas del mercado

El mercado o el comercio es otra forma de regular el derecho de privacidad. En
este caso, las entidades proveedoras de servicio cobran un costo adicional a los
usuarios por brindar una mayor seguridad a los datos privados que proporcionen o

en el mejor de los casos, brindan esa proteccion como un valor agregado a su

143 Loc.cit.

144 Sobrino, Waldo Augusto R. Internet y Alta Tecnologia En El Derecho de Darfios. Argentina,
Editorial Universidad, 2003. P4g.347.

145 Loc. cit.
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servicio. “El funcionamiento esta en la reputacion de seguridad y cumplimiento

que tienen las entidades mercantiles en el medio comercial”’. 146

2.8 PROVEEDORES

2.8.1 Proveedores de informacion o Information Providers (por sus siglas en

inglés IP)

Segun Sobrino Waldo Augusto R. “Son todos aquellos que proveen informacion
por medio de una pagina web o de un sitio, pudiendo tratarse de entidades

mercantiles o de particulares que tienen sus propias paginas o sitios .14’

2.8.2 Proveedor de Servicios de Internet (por sus siglas en inglés ISP)

~

Afirma Maria Maione “...e il fornitore dei servizi Internet e si rivolge agli utenti
offrendo loro un’ampia gamma di prestazioni. Inerentemente a tale figura risulta
importante riuscire a stabilire le responsabilita degli illeciti compiuti in Rete sia da

parte dei providers stessi che dagli utenti...” 148

“Es un proveedor de los servicios de Internet; esta dirigido a los usuarios
ofreciéndoles una amplia gama de prestaciones. Intrinsecamente a esta figura
resulta importante ser capaz de establecer las responsabilidades de los ilicitos en

la red, sea por parte de los mismos proveedores que por los usuarios”.

“...llleciti quali, a titolo esempilificativo, la violazione delle norme sul diritto d’autore,
sulla protezione dei marchi, sul buon costume, sul diritto alla riservatezza,

sull'ordine pubblico o relativi alla diffamazione, alla concorrenza sleale...”.

“Delitos como, por ejemplo, la violacion de las normas sobre derechos de autor,

sobre la proteccion de las marcas, sobre las buenas costumbres, sobre el

146 |bid. Pag. 348.

147 |bid. Pag. 29.

148 Maione, Maria. E-advertising: opportunita e problematiche connesse al vuoto normativo in
materia, Italia, 2011. Tesis Digital de Grado Facolta di Lettere e Filosofia, Universita degli Studi di
Salerno. Pag. 127. Traduccion libre de la autora.

52



derecho a la intimidad, sobre el orden publico o relativo a la difamacion, la

competencia desleal”.14°

Indica Sobrino Waldo Augusto R. que “...El comercializar datos personales a
través de medios electronicos se ha vuelto una actividad comudn en el internet, al
utilizar el correo electrénico generando los famosos SPAMS, siendo remitidos a
varios cientos o miles de personas las informaciones de los correos electrénicos,
necesariamente surgen de una base de datos, frecuentemente dentro de ellos
llegan ofertas de bases de datos (clasificadas por paises, provincias, actividades,

profesiones, etc.)”, 10

Toda persona individual es asistida por garantias o derechos fundamentales
reconocidos por la ley, los derechos fundamentales se encuadran a dos
limitaciones. Una a nivel externo y otra a nivel interno. El primero —externo-
alcanza hasta donde lo hace el derecho ajeno, la moral vigente, el orden publico y
el bien comun. Desde la perspectiva interna, los derechos de la personalidad, son

inalienables, imprescriptibles, inembargables, irrenunciables e intransmisibles. !

A estos derechos no siempre cabe entenderlos como limitadores del poder estatal,
sino también como limitadores de actuaciones privadas, lo que viene a plantear el

papel del Estado en relacién con los derechos fundamentales.1?

2.9 AUTODETERMINACION INFORMATIVA

A lo largo de los estudios doctrinales se le ha denominado con otros términos

como: libertad informatica, proteccion de datos, junto a estos han aparecido otras

149 Loc. cit.

150 Sobrino, Waldo Augusto R. Op. cit. Pag. 71.

151 Rebollo Delgado, Lucrecio. Carlos Eduardo, Saltor. El derecho a la proteccion de datos en
Espafia y Argentina: Origenes y regulacién vigente. Espafia, Editorial Qykinson S.L., 2013. P4g.22.
152 |bid. Pag. 23.
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terminologias como la identidad informatica, intimidad informatica o intimidad

informativa.1%3

Acorde a Pérez Lufio este derecho le comporta garantizar a las personas el
derecho fundamental a: a. la informacién, y posibilidad de conocer los bancos de
datos existentes, asi como su titularidad y finalidad; b. el control que se desglosa
en la facultad de acceso por parte de los afectados a las informaciones que les
conciernen, la facultad de correccion de los datos inexactos o procesados
indebidamente y su eliminacién transcurrido determinado tiempo; c. la tutela de las
facultades anteriores mediante recursos oportunos.'>* El jurista Vittorio Frosini
citado por Alvaro Sanchez Bravo le conceptiia como “...el derecho de autotutela
de la propia identidad informatica, el derecho a controlar conocer corregir quitar o
agregar los datos personales inscritos en tarjetas de un programa electronico. Con
una mejor determinacion de los atributos que componen a la persona, la libertad
informatica consistiria en el derecho a poder disponer de los datos de informacion
personal propios y a permitir o rehusar su uso por parte de agencias de
informacion que manejan los bancos de datos, asi como el derecho a controlar la
veracidad de los datos, el acceso y su conocimiento por parte de terceros, asi
como el uso que ellos se hiciere con finalidades sociales, econémicas o

politicas”.1>®

Erhard Denninger, siguiendo lo establecido por el —-Bundesverfassungsgerichts—
Tribunal Constitucional Federal de Alemania, en la sentencia sobre la Ley del
Censo de Poblacion, entiende que el derecho a la autodeterminacion informativa
consiste en “la competencia de cada individuo de disponer principalmente sobre la
revelacion y el uso de sus datos personales”. Esta sentencia tiene una gran
contribucion en cuanto a las garantias jurisdiccionales y a la proteccion de datos
personales, siendo la pionera en concretizar el derecho a la autodeterminacion

informativa, entendiéndola como el presupuesto para el funcionamiento de los

153 Sanchez Bravo, Alvaro A. La proteccion del derecho a la libertad informatica en la Unidn
Europea. Espafia, Editorial Universidad de Sevilla secretariado de publicaciones, 1998. P4g.58.

154 Loc. cit.

155 |bid. Pag. 59.
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sistemas informatizados de tratamiento de datos en un Estado de Derecho

inspirado en principios de libertad democratica.>®

La Corte de Constitucionalidad utiliz6 el termino por primera vez en dos
expedientes ambos del afio 2006, dichos expedientes pautaron el reconocimiento
del derecho a la autodeterminacion informativa en  Guatemala
—jurisprudencialmente—; sin embargo, en los expedientes no es aplicable
correctamente la terminologia y lo que realmente engloba el derecho a la
autodeterminacion informativa, siendo el caso del expediente 684-2006, en el cual
Unicamente se refiere a la libertad informética como tal. Y el expediente 1356-
2006.

Por otra parte el expediente que concretamente acufia la autodeterminacion
informativa como tal es el expediente 1356-2006%°7. La autodeterminacién va de la

mano con los datos personales de los cuales se desprenden los agravios.

La Corte de Constitucionalidad, examind la sentencia dictada por el Juzgado Sexto
de Primera Instancia del Ramo Civil del departamento de Guatemala, Amparo
promovido por el Procurador de los Derechos Humanos, a favor de Fredy Rafael

Arriola Arévalo contra Informes en Red, Sociedad An6énima.

Se reclama la divulgaciéon de informacion de Fredy Rafael Arriola Arévalo, sin que
esta tenga la autorizacion por su parte a través de la pagina web denominada
informaciénpublica.net, la cual es propiedad de Informes en Red, sociedad
anonima, es propietaria de la entidad mercantil individual denominada Infornet, la
cual es conocida por la venta de informacion de caracter privado de personas,
incluyendo relacion de parentesco, referencias crediticias, judiciales y de prensa.
Dentro de las violaciones que se denuncian se encontraban los derechos a la
dignidad, el honor, la privacidad y la intimidad principalmente la proteccion de los

datos personales que figuran en programas informaticos.

156 |bid. Pags. 60-64.
157 Corte de Constitucionalidad de Guatemala. Apelacion de sentencia de amparo, expediente
1356-2006, gaceta No.82, sentencia de fecha 11 de octubre de 2006.
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La afectacion consiste en que dicha sociedad hace uso de registros publicos asi
como informacion proporcionada por parte del Ministerio Publico y de los
tribunales, creando asi sus ficheros con datos personales sin que estén
actualizados, lucrando y poniendo a disposicion de entidades o personas que lo
utilizan a conveniencia. Dicha actividad que no ha sido regulada en el pais, no
implica que pueda realizarse toda vez que existe la restriccion fundada en el

resguardo de los derechos fundamentales.

La Corte de Constitucionalidad sostuvo en base a los articulos constitucionales
cuatro y cuarenta y cuatro , 12 de la Declaracion Universal de Derechos Humanos;
11.2 de la Convencién Americana Sobre Derechos Humanos y 17 del Pacto
Internacional de Derechos Civiles y Politicos; que la intimidad y el honor requieren
de una proteccién juridica especial que sea capaz de proteger a la persona
individual en el dmbito juridico de los demas, impidiendo que pueda darse a
conocer a terceros las situaciones deshonrosas, atentatorias a la propia honra,
estima, reputacion y todo aquel derecho que conforman la personalidad de la

persona humana.

Reconocié también que la intromisién en este aspecto puede ser insospechable a
través de la tecnologia y su posible transmision por medios masivos de
comunicaciéon. La solucion que sostuvo fue el reconocimiento del derecho a la
autodeterminaciéon informativa del individuo, lo cual le posibilita en cuanto al
control sobre sus propios datos y a la tutela ante el uso indebido que se les puede

dar sin su consentimiento y con fines de lucro.

Para concebir la autodeterminacion informativa como tal, se requiere de la
comprension de ciertas acepciones que encajan y se relacionan entre si, la
primera es el dato personal, siendo todos aquellos que permitan la identificacion
de la persona y que la identifiquen, devienen de un numero de identificacion o ya
sea elementos especificos caracteristicos fisicos psiquicos econdmicos culturales
y sociales. La proteccion a los datos personales, cuando estos sean objeto de
automatizacion, tiene relevancia en cuanto a la proteccion que los derechos

humanos les otorgan, respetando la dignidad humana por sobre todo.
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Posteriormente la Corte expone que para la eficacia del derecho a la
autodeterminacion informativa, debe permitir lo que en otras legislaciones se
conoce como los Derechos ARCO, lo cual implica el derecho a la actualizacion de

sus datos, la rectificacion, la confidencialidad y la oposicion.

Se recalca la importancia en cuanto a la obtencion de datos personales que
puedan formar una base de datos susceptible de transmisién via medios de
comunicacién masiva o electronica, debe de ser objeto de regulacion por parte de
una ley, la cual ya estd siendo aplicable en diversos paises a través de la Red
Iberoamericana de datos. Guatemala, sin embargo, carece aun de dicha
regulacion, sostiene la Corte que en este tema existe la accién procesal habeas

data, pero que existe un vacio legal en cuanto a lo normativo.

Toda informacibn manipulable de una persona debe ser proporcionada
voluntariamente y que a su vez se le sean garantizados los derechos ARCO, como
la forma idonea para resguardarle los derechos fundamentales.

El articulo 43 constitucional fundamenta la limitacibn que obliga a todo
comerciante, industria y trabajo a tener observancia en: la finalidad, en la

legitimidad y la voluntariedad por parte de la persona de quien trate los datos.

En la apelacién de sentencia de amparo La Corte de Constitucionalidad por su
parte expreso: “ii. La proteccion de la persona respecto de sus datos personales
gue son objeto de automatizacién, debe ser consecuencia de la observancia de
una obligacion general de proteccién de derechos humanos que resultan
particularmente vulnerables, precisamente si tales datos pueden ser objeto
de tratamiento a través de tecnologia informética. De ahi que toda regulacion o
disposicion que de tales datos se haya de realizar, debe respetar, como condicién
ineludible, el contenido esencial del derecho a la dignidad humana. En intima
relacion con lo anterior, también debe entenderse que la expresion "proteccion de
datos personales”, conlleva que el destinatario de la proteccion antes indicada
debe ser la persona cuyos datos personales son objeto de tratamiento

automatizado, proteccién que abarca, en sentido amplio, desde el momento
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de la obtencién de tales datos hasta la utilizacion para dominio publico de
aguéllos. Se acota que el alcance de esa proteccion debe determinarse, en
principio, en razon de la trascendencia social o interés social legitimo de esos

datos personales...” (El resaltado es propio).

“La relevancia de la proteccién del derecho antes indicado ya ha sido aceptada en
la legislacion constitucional comparada, citindose, a guisa de ejemplo, lo regulado
en los articulos 15 de la Constitucion Politica de la Republica de Colombia (1991),
en el que se reconoce que “Todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos
respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en los bancos de datos y en
archivos de entidades publicas y privadas. En la recoleccion, tratamiento y
circulacién de datos se respetaran la libertad y demés garantias consagradas en la
Constitucion”; y 18.4 de la Constitucion Espafola (1978), que al hacer referencia a
los derechos al honor, a la intimidad personal y familiar y a la propia imagen,
impone la obligacion de que sea por medio de una ley que se limite “el uso de la
informética para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos™.

“lii. La plena eficacia de este derecho a la autodeterminacion informativa debe
permitir, a su vez, a la persona: a) el derecho a la actualizacién de sus datos; b) el
derecho a la rectificaciébn por informacién errénea, incompleta o inexacta de sus
datos; c) el derecho a la reserva (confidencialidad) de cierta informacién que sobre
ella se obtenga y que aun cuando ésta pueda ser legalmente requerida, se
mantenga en grado de confidencialidad para terceras personas ajenas a la
situacion que motivé el requerimiento; y d) el derecho a la exclusién, en circulacién
informativa abierta o restringida, de cierta informacién que pueda considerarse en
extremo sensible para el interesado, y que sea producto de noticias o datos que
s6lo a este ultimo conciernan; exclusion que, para ser admitida, también debe
tomar en cuenta los parametros de trascendencia social o interés social legitimo

antes indicados.”
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Este expediente ha representado el primer reconocimiento a la autodeterminacion
informativa, la cual carece en la legislacién nacional. Otro aspecto considerable a
individualizar, es que a partir de este expediente surge el precedente que ha
tenido mayor relevancia en las subsiguientes resoluciones y expedientes,
tomandolo como base, puesto que plasmo el preludio de la proteccion a los
derechos inherentes de las personas afectadas en los casos de comercio de datos
personales. Sin embargo, al ser comparadas las distintas terminologias que
engloban en si el acto reclamado, tienden a generar desacierto, por parte del
organo jurisdiccional, primero porque a las legislaciones que toma como base,
hacen alusion principalmente a la intimidad y a la privacidad, como es el caso de
Colombia y Espafia, lo que resulta en una interpretacion totalmente distinta a la
gue el 6rgano trata de argumentar; no son términos que deben ser utilizados como
sinbnimos en una resolucion tan trascendental. La autodeterminacion es un
concepto autarquico, distinto a la intimidad y a la privacidad, no tiene por qué ser
supeditada a dichas nociones. La intimidad es perteneciente al hombre, siendo
esta afecta a el mismo exclusivamente, sin que nadie mas tenga acceso
—necesariamente—, lo contrario a lo ajeno; la privacidad por ser un anglicismo,
tiende a ser confundido con la intimidad, aun asi la privacidad deviene del entorno
0 zona en donde el hombre se desarrolla como tal, su vida personal, en
determinado espacio reservado que puede compartir con otras personas; y la
autodeterminacion informativa es entonces la potestad de dirigir, controlar y
disponer de los datos personales propios y el uso que acontece a los mismos en
cualquier registro, la confusiébn con esta terminologia deviene por el origen que

tiene, ya que sobreviene de la privacidad.

2.10 PRIVACIDAD

Se ha dicho que la privacidad abarca un area mas amplia que la intimidad, que se
refiere a la informacién personal intima y ademas al control de cualquier dato
personal inclusive los datos no intimos y como se sale de lo intimo, no puede

guedarse parado en un concepto restrictivo de privacidad. El control sobre la
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informacion personal no puede cerrarse en su origen al concepto de intimidad ni al
de privacidad, porque se trata de garantizar también lo no intimo. El decidir sobre
el uso y destino de los datos personales, el poder de la disposicion sobre los
mismos, es una libertad mas del individuo para elegir como y cuando y donde se
quiere desarrollar la personalidad, ejercer otros derechos o ceder parcelas de
cualquier indole respecto a la libertad. En orden a los conceptos delimitadores son
tres circulos concéntricos, la privacidad es el del exterior, seguido del de la

proteccion de datos personales y el central, la intimidad.%8

Es importante destacar que de conformidad con los estudios sobre el alcance de
los términos intimidad y privacidad, como conceptos distintos, 0 como analogos en
cualquier caso, se han tratado de extraer lo que han ido aportando a la
configuracion del concepto autodeterminacion informativa. Al inicio se desarrollé
alrededor del concepto intimidad trasladandose al territorio de la privacidad,
entendiendo a esta como algo que tiene mayor amplitud, y que afecta a toda
informacién personal no solo a la intima.'*® Ricard Martinez ha considerado la
existencia de una nocion de vida privada o privacidad, superando las limitaciones
del término intimidad, el término vida privada tiene mayor capacidad de alcance en
su significado, superando los limites de la intimidad y entrando en todo lo que
afectare a la informacién personal.®® José Luis Pifiar citado por Ofelia Tejerina
Rodriguez acuia el derecho a la privacidad como: “aquel que vincula la propia
imagen el nombre y la reputacion; lo concreta como el derecho a controlar la

informacion que se refiera a la persona misma”.161

Stefano Rodota citado por Ofelia Tejerina Rodriguez asevera que “sin
privacidad, la dignidad y la libertad resultan sustancialmente afectadas hasta el

extremo de poder, desaparecer o ser meramente testimoniales”.162

158 Tejerina Rodriguez, Ofelia. Seguridad del Estado y privacidad. Esparia, Editorial Reus, S.A.,
2014. P4g.28

159 |bid. Pag. 24.

160 |bid. P4g. 25.

181 Loc. cit.

162 |bid. Pag. 26.
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Segun indican Lucrecio Rebollo Delgado y Carlos Eduardo Saltor la primera
formulacion juridico-doctrinal més importante referente a la privacidad realizada
por Samuel D. Warren y Louis D. Brandeis, plasmada en el articulo titulado The

right to privacy, el dia 15 de diciembre de 1890. El objeto de los autores, no es

simplemente realizar una aportacion doctrinal, sino que su verdadera pretension
estriba en poner de manifiesto la necesidad del reconocimiento de un nuevo
derecho, el derecho a la privacidad. Sus objetivos se vieron llevados a efecto,
cuando nada mas transcurridos tres afios desde su publicacion, un Tribunal utiliza
por vez primera el concepto de privacy como argumento dilucidador del sentido de
una sentencia. Esto fue en Nueva York, en el caso Marks & Joffra. El fondo del
juicio lo constituye que el demandante (un estudiante de derecho), habia visto
publicado su retrato en un periédico y en un apartado dedicado a un concurso de
popularidad al que se oponia. La sentencia estimo la pretension del demandante
basandose para ello en el respeto debido a la propia imagen, a la falta de
consentimiento del interesado y en definitiva, a que todo ciudadano tiene el

derecho “a ser dejado en paz”.163

La Declaraciéon Universal de los Derechos Humanos en su articulo 12 64 el
articulo 17 del Pacto Internacional de Derechos Civiles y Politicos®® y el articulo
11 de la Convencién Americana sobre Derechos Humanos de 1969166,
fundamentan la proteccién a la persona por parte de las injerencias, ilegales o
arbitrariedades que puedan atacar su honra y reputacion, en la vida privada en

todo lo que le relacione, desde el &mbito familiar, correspondencia y domicilio, al

163 Rebollo Delgado, Lucrecio. Carlos Eduardo, Saltor. Op.cit. P4g.26.

164 QOrganizacion de las Naciones Unidas, Declaracién Universal de Derechos Humanos, Estados
Unidos de América, 1999, http://www.un.org/es/documents/udhr/, fecha de consulta: 1 de marzo
de 2016.

165 Corte de Constitucionalidad de Guatemala Gobierno de Guatemala, Naciones Unidas Derechos
Humanos, Pacto Internacional de Derechos Civiles y Politicos, Guatemala, 2013,
http://www.cc.gob.gt/ddhh2/docs/Instrumentos/Basicos/Pactocivil.pdf, fecha de consulta: 1 de
marzo de 2016.

166 QOrganizacion de los Estados Americanos, Departamento de Derecho Internacional, Convencién
americana sobre derechos humanos, Estados Unidos de Ameérica, 2014,
http://www.oas.org/dil/esp/tratados B-32 Convencion Americana _sobre Derechos Humanos.htm,
fecha de consulta: 1 de marzo de 2016.
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igual que el derecho que todo individuo tiene por parte de la ley para ser

amparado.

Mientras que en Guatemala, el derecho a la privacidad se encuentra disperso en
la Constitucion Politica de la Republica, en el articulo primero,®” ya que es el
Estado, quien se organiza para la proteccion tanto de la persona como de la
familia. El articulo segundo'®® en los deberes del Estado, es un garante a los
habitantes con respecto a la vida, libertad, justicia, y al desarrollo integral; el
articulo 24199 el cual trata lo referente a la inviolabilidad de la correspondencia,
documentos y libros de toda persona, con la excepcién a ser incautados en virtud
de resolucion dictada por juez competente y por todas aquellas formalidades de
ley, garantiza también el secreto de las comunicaciones telefonicas, radiofénicas,

cablegraficas y otros productos de la tecnologia moderna.

Actualmente, el continente europeo es la zona con mayor regulacién en cuanto a
proteccion de datos personales se refiere y al flujo transfronterizo de estos,
situacion que inhibe en forma considerable sus relaciones comerciales con paises
como Estados Unidos, Canada y otras naciones asiaticas. Sin embargo, en la
medida en la que se extienda la penetracion y uso de Internet, se debera evaluar
la posibilidad de crear un marco juridico mas amplio y eficiente que proteja los
datos y la informacién proporcionada por los ciudadanos no solo a los sitios Web
de las entidades comerciales, sino sobre todo a los érganos gubernamentales

cuyos servicios y tramites se ofreceran también en linea en un futuro cercano.’®

Tanto en Internet como en el mundo fisico, cualquier actividad que sea realizada
deja un rastro. Ademas de los datos personales aportados voluntariamente en
servicios o redes sociales, portales de contactos o de compra on-line y de los

datos personales que otros pueden publicar en sitios web sin consentimiento, la

167 Asamblea Nacional Constituyente. Constitucion Politica de la Republica de Guatemala. Op.cit.
Articulo consultado: 1.

168 |bid. Articulo consultado: 2.

169 |bid. Articulo consultado: 24.

170 Cémputo académico Unam. Cristos Velasco San Martin, Proteccion de datos personales en
Internet, México, 2003, http://www.enterate.unam.mx/Articulos/2003/enero/protecci.htm, fecha de
consulta: 1 de marzo de 2016.
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navegacion en Internet deja rastros que pueden identificarnos, es por ello que se
requiere de cierta prudencia por parte del usuario en cada posible accién o rastro
que pueda hacer para no ser captada por terceros.’*

En el expediente 2674-2009'72 la Corte de Constitucionalidad examino la
sentencia dictada por el Juzgado Séptimo de Primera Instancia Civil del
departamento de Guatemala, la accidon constitucional de amparo promovida por
Tomas Armando Axpuac Santander en contra de Digitacion de Datos, Sociedad
Anonima, la cual comercializé6 sin el consentimiento datos e informacién por

medio de Internet en el sitio www.informacionpublica.net. Los derechos

violentados en este caso fueron: intimidad, privacidad y la defensa.

Dicha entidad instaur6 las bases de datos en la que figura el afectado, al momento
de ser presentadas solicitudes de financiamiento ante diversas entidades se le
denegaron, puesto que las mismas entidades de crédito en Guatemala realizan
sus evaluaciones respectivas para acordar el otorgamiento o negativa de un
financiamiento. Contando con indagacién de sus antecedentes, que de forma

verbal se le subvencionaron.

La entidad argumentd que las sentencias de amparo, cuando son procedentes
pueden dictarse de manera erga omnes y en este caso se tergiversa al declarar
cualquier otra persona. El amparo es interpuesto por particular de conformidad con

el articulo 49 de la Ley de Amparo por ello no puede tener un efecto erga omnes.

El Procurador de los Derechos Humanos se manifest6 como tercero interesado,
indicando que los registros publicos manejan informacién personal para cumplir un
determinado fin, sin embargo, la utilizacién de esa informacién para un fin distinto
de aquel para el cual fue proporcionado es contrario al principio de finalidad, el
cual esta plasmado dentro de los principios rectores para la reglamentacion de

ficheros computarizados de datos personales, adoptados por la Asamblea General

171 Agencia espafiola de proteccion de datos. Internet y datos personales. Espafia, 2014.
https://www.agpd.es/portalwebAGPD/jornadas/dia_internet 2010/index-ides-idphp.php, fecha de
consulta: 1 de marzo de 2016.

172 Corte de Constitucionalidad de Guatemala. Apelacion de sentencia de amparo, expediente
2674-2009, gaceta N0.94, sentencia de 22 de octubre de 2009.
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de las Naciones Unidas, en la resolucién cuarenta y cinco/ noventa y cinco del
catorce de diciembre de mil novecientos noventa, se mencionan las Unicas

excepciones para el uso de datos para otros fines los cuales son: la sequridad

nacional, el orden publico, la salud o moral publica, los derechos vy libertades
ajenas especialmente de personas persequidas (El resaltado es propio).

El tribunal de amparo de primer grado concluy6 en que la violacion a los derechos
constitucionales que fueron denunciados y al no existir el consentimiento expreso
para recabar, procesar comercializar y difundir sus datos e informacién, en
consecuencia se dejaron en suspenso los actos en cuanto a la recoleccién
procesamiento comercializacion de los datos personales y demas nformacion
privada de la parte recurrente y de cualquier otra persona sin que conste su
consentimiento previo y de manera expresa, la entidad recurrida apel6 dicha
sentencia ya que los efectos deben de ser estrictamente aplicables al recurrente y
al beneficio del mismo siendo esta inaplicable para ser dictada erga omnes. (El

resaltado es propio).

Esto encuadrado en el articulo 49 de la Ley de Amparo Exhibiciéon Personal'’3y de
Constitucionalidad ya que se constrifie exclusivamente al accionante, quien no
accione amparo no tendra el efecto de la sentencia en caso que esta conceda la

proteccion constitucional.

“... 1) Como consecuencia se deja definitivamente en suspenso los actos de
recoleccion, procesamiento, comercializacion de los datos personales y de

informacion privada de la parte recurrente y _de cualquier _otra persona que no

conste su consentimiento expreso y que infrinja al ejercicio de derecho de vida
privada, privacidad, confidencialidad de datos personales e informacion
privada, tutelados por esta sentencia y para el efecto librese el oficio respectivo,

al estar firme el presente fallo...” (El resaltado es propio).

173 Asamblea Nacional Constituyente. Decreto nimero 1-86, Ley de Amparo, Exhibicién Personal
y de Constitucionalidad. Guatemala, 1986. Articulo consultado: 49.
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“...asi mismo todos somos sabedores que si en caso alguna persona pretende un
crédito con alguna entidad bancaria o financiera o similares, la entidad recurrida y
otras entidades similares, se dedican al comercio de los datos personales e
informacion de su persona, los cuales son vendidos a dichas entidades y éstas a
su vez los utilizan como referencia y calificacion para iniciar una o varias
relaciones contractuales, lo cual es ilegal y violatorio de derechos fundamentales
de la persona regulados por la Constitucion Politica de la Republica de
Guatemala, ya que Unicamente existe normativa para dar conocimiento a toda
persona que lo solicite, informacion solo en cuanto a las entidades del Estado, y
no de las personas en particular, ya que debe por parte de las personas
particulares, existir consentimiento EXPRESO, de dar a conocer sus datos
personales e informacién respectiva y los cuales dependiendo si inicia o concluye
otras relaciones contractuales, esos datos deben ser actualizados como
OBLIGACION de las mismas, lo cual tampoco asegura al cien por ciento que
dichas entidades que se dedican a difundir dichos datos los actualicen, por lo que
una entidad bancaria o financiera o similares no pueden tener una certeza de
autenticidad en cuanto a los datos personales e informacién de una persona
particular, en consecuencia dichas entidades con las cuales debe realizarse una
relacion contractual, tienen la obligacion de investigar exhaustivamente si la
informacion proporcionada por otras entidades dedicadas a la comercializacion de
datos personales es la real o no...”

“Puede notarse que en esta sentencia de primer grado se trata lo referente a la
privacidad directamente, que es el termino correcto para referirse a lo que se
estaba reclamando, a su vez se hizo énfasis en las limitaciones que deben de ser
observadas tanto por las comercializadoras de datos, como por las entidades
crediticias en general, puesto que si las mismas van a basarse en datos
proporcionados por entidades que no actualizan y no tienen datos cien por ciento
fehacientes, les obliga a cerciorarse que dichos datos sean escrupulosos al
momento de predisponer a cualquier persona. El Procurador de los Derechos
Humanos hizo mencion, de que los datos que manejan entidades publicas son con

fines especificos y que no vulneran a la persona humana, dichos datos no deben

65



ser utilizados para otros fines que no sean publicos, por ende lo que propician
estas entidades es un uso indebido de los datos publicos de los individuos y una

violacion directa a la privacidad en el entorno de la persona.

Posteriormente, la sociedad demandada apel6 la sentencia de primer grado,
argumentando que no podia ser aplicable erga omnes y que por consiguiente
deberia de tener efectos Unicamente por sobre quien promueva la accién

constitucional.”

En la apelacién de sentencia de amparo La Corte de Constitucionalidad por su
parte expresoé: “En atencidn a ese principio, la sentencia sera siempre tal que sélo
se limite a amparar en el caso especial, sin hacer una declaracién general
respecto del acto que lo motive. También, con base en el principio de iniciativa o
instancia de parte, el amparo no puede operar oficiosamente, sino que
corresponde al interesado legitimo provocar la actividad tuteladora de sus
derechos lesionados. De ahi que la declaracidon que se haga respecto de los

derechos denunciados, benefician o perjudican Gnicamente a quien reclama.”

“Atendiendo a estos principios, el efecto de la sentencia que conceda la
proteccion constitucional se constrifie exclusivamente al accionante, de manera
gue quien no haya sido expresamente amparado, no puede beneficiarse con la
resolucion dictada.”

“En el presente caso, el tribunal de amparo de primer grado, al emitir su
pronunciamiento, otorgo el amparo solicitado, sin embargo, los efectos derivados
de dicho otorgamiento suponen que la orden dada en cuanto a la suspension
definitiva de los actos de recoleccidén, procesamiento y comercializacion de los
datos personales y de informacién privada, fue decretada a favor no solo del

amparista, sino de cualquier otra persona.” (El resaltado es propio).

“Esa actuacion, atendiendo a lo antes considerado y, de conformidad con lo

ordenado en la disposicion legal relacionada, excede el ejercicio de las facultades
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legales del referido tribunal, por lo que en ese sentido, es procedente declarar con
lugar el recurso de apelacion promovido y como consecuencia, modificar el
numeral Il) de la parte resolutiva de la sentencia apelada, a efecto de que la
suspension definitiva de los actos de recolecciébn, procesamiento vy
comercializacion de los datos personales y de informaciéon privada, se entienda
Gnicamente en funcion de la parte recurrente, para lo cual deberan hacerse las

declaraciones que correspondan en la parte resolutiva del presente fallo.”

2.11 INTIMIDAD

Es el conjunto de circunstancias, cosas, experiencias, sentimientos y conductas
que un ser humano desea mantener reservado para si mismo, con libertad de
decidir a quién le da acceso al mismo segun la finalidad que persiga; que impone
a todos los demas la obligacion de respetar y que solo puede ser obligado a
develar en casos justificados, cuando la finalidad perseguida por la develacion sea

licita.174

Desde un punto de vista normativo, la privacidad se refiere al derecho a tener un
control exclusivo sobre un ambito de retiro o de soledad secreto e intimidad. Esta
esfera privada es en la que el individuo busca alejarse de los demas y estar libre
de interferencias externas. En el sistema anglosajon, la privacidad da lugar a la
expresion -right to privacy—1"°, traducida en nuestro ordenamiento como el
derecho a la intimidad; provoca muchas confusiones entre privacidad e intimidad,
y son términos que tienen cierta vinculacion pero no son sinénimos. La privacidad
alude al ambito al que un individuo se retira para beneficiarse de un tiempo propio,

de un espacio intimo, traducido en un acto de apropiacion de si mismo.

En su época John Stuart Mill, reviso la ideologia del individualismo posesivo para
adaptarla a una nueva estructura del poder politico y social, reinterpretando el

174 Mejan, Luis Manuel C. El derecho a la intimidad y la informatica. México, Editorial Porria,
1996. 22 Edicion. Pag.88.

175 Sanchez Urrutia, Ana Victoria y otros. Tecnologia, intimidad y sociedad democratica. Espafia,
Editorial Icaria, S.A., 2003. Pag.15.
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concepto de libertad lockeano de —Jhon Locke- citado por Ana Victoria Sanchez
Urrutia colocando como fundamento al individuo y no a la propiedad. Para Mill, "6
el hombre debe responder ante la sociedad Unicamente de las cosas que puedan
concernir a terceros mas sobre si mismo, sobre su cuerpo y su espiritu el individuo
es soberano. Teorizo asi la idea de independencia absoluta para la preservacion
del individuo ante los peligros de la sociedad en masas; de este modo la libertad
individual se convirti6 en el nuevo fundamento del derecho a la intimidad. En el
derecho anglosajon existe la accién de —nuissance—, la cual es utilizada por el
demandante cuando su privacidad es vulnerada por actos que proceden fuera de

Su propiedad.

Para los juristas norteamericanos, el fundamento se encuentra en el principio de
inviolabilidad de la personalidad, buscaron establecer las bases juridicas para
exigir responsabilidades ante las intromisiones de la prensa en la vida privada, el
derecho al honor, en cuanto capacidad de reaccion y reputacion, derecho a la
propiedad intelectual, etcétera. Plasmando asi las siguientes premisas: a. el
derecho a la intimidad —privacy— no prohibe la publicidad de hechos que sean de
interés publico o interés general; b. no se vulnera el derecho a la intimidad, si lo
difundido es en cumplimiento de la ley; c¢c. no hay vulneracién de la intimidad
cuando lo privado se publica con consentimiento; d. la verdad del hecho divulgado
no exime de responsabilidad por su divulgacion; e. la ausencia de animo de

causar dafio no exime de responsabilidad. 77
2.11.1 Teoria de las esferas

Esta teoria desarrollada por Luis Manuel Mejan'’® alude al ser humano,
encuadrandolo como un centro de actividad alrededor del cual se desarrollan
varios circulos concéntricos. Los mas unidos al individuo con los mas intimos y los

mas externos con los menos privados.

176 |pid. P4g. 19.
177 |bid. Pag. 20. ,
178 Mejan, Luis Manuel C. Op.cit. Pag. 73.
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Las esferas a las que se refiere el tratadista Mejan,'’® pueden ser divididas en mas
intimas y las menos privadas, siendo la esfera de confianza, intima, privada, y
secreta, catalogadas como las mas intimas, mientras que la social y la publica

encajarian dentro de las menos privadas.

a. Esfera secreta: en la cual absolutamente nadie tiene acceso e incluso el mismo

individuo mantiene a veces en el subconsciente.

b. Esfera intima: En la cual el hombre se cuida de no dar entrada a practicamente

nadie.
c. Esfera de confianza: en la cual acceden algunos cuantos cercanos.

d. Esfera privada: Que contiene relaciones con otras personas pero en un

margen de relacién personal, es el caso de clientes, familiares.

e. Esfera social: En la que el individuo es consciente de que es conocido y

observado por una colectividad.

f. Esfera publica: en donde el propdsito especifico del individuo es lo contrario a
la intimidad, busca darse a conocer, relacionarse crear una imagen y no solo

permite, sino que provoca que los demas se introduzcan ahi.

En el entorno social y tecnoldgico, de una u otra manera es sencillo ser sujeto a
ser vulnerado, tal es el caso del expediente 863-2011,'%° en el cual consta la
accion constitucional de amparo la cual fue promovida por Ruddy Bayardo Galvez
Bolafios, en contra de la entidad Digitacion de Datos, Sociedad Anénima -
DIGIDATA-.

Como acto reclamado se instaurd la comercializacion sin consentimiento del
amparista, de datos e informacion de su persona por medio de internet en el sitio
gue esta sociedad predisponia. Las violaciones que motivaron la denuncia radican

en los derechos a la intimidad, la vida privada, la autodeterminacion informativa y

179 |bid. Pag. 74.
180 Corte de Constitucionalidad de Guatemala. Apelacion de sentencia de amparo, expediente
863-2011, sentencia de 21 de junio de 2011.
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el derecho de defensa. El postulante promovié amparo debido a la limitacion que
le causd rechazo por multiples entidades, quienes no le concedian empleo
vulnerando su derecho al trabajo, si bien algunas de estas entidades no le indican
el motivo del rechazo para contratarle, sin embargo el postulante dio a conocer
que la entidad -DIGIDATA- cre6 una base de datos, en la que aparece
informacion relevante a su vida privada.

Se otorgd el amparo provisional, aunque posteriormente se declara sin lugar a
razon de las pruebas aportadas, las cuales no probaron de forma contundente que
la entidad haya hecho publico sus datos de identificacion personal e informacion
privada sin su consentimiento. Unicamente fue diligenciada la prueba del informe
rendido por la autoridad impugnada.

El postulante apel6 la resolucién de fecha ocho de febrero de dos mil once, toda
vez que el tribunal de amparo en su momento no tuvo consideracion en cuanto a
los argumentos relacionados y no tomé en consideracion la totalidad de la prueba
ofrecida, la cual acredita hechos que generan presunciones legales y humanas.

En la apelacién de sentencia de amparo, la Corte de Constitucionalidad por su
parte asentd: “..un criterio vanguardista respecto de que el catadlogo de derechos
humanos reconocidos en un texto constitucional no puede quedar agotado en
éste, ante el dinamismo propio de estos derechos, que propugna por su
resguardo, dada la inherencia que les insita respecto de la persona humana...”.

“La Constitucidn actualmente vigente en la Republica de Guatemala, que
propugna por el reconocimiento de la dignidad humana como su fundamento, no
puede obviarse que los derechos fundamentales reconocidos en dicho texto no
son los Unicos que pueden ser objeto de tutela y resguardo por las autoridades
gubernativas. Existen otros derechos que por via de la incorporacién autorizada en
el articulo 44 de la Carta Magna o de la recepcion que también autoriza el articulo
46 del Texto Matriz, también pueden ser objeto de proteccion, atendiendo, como
se dijo, a su caracter de inherentes a la persona humana, aun y cuando no
figuren expresamente en este (ltimo texto normativo. Del derecho al

reconocimiento de la dignidad humana, implicitamente garantizado, entre otros, en
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los primeros cinco articulos de la Constitucion Politica de la Republica, dimanan,
por el contenido esencial de este derecho, aquellos relacionados a la
intimidad, al honor y a la privacidad, los cuales, en su conjunto, también
garantizan la existencia y goce de otro derecho: el referido a la

autodeterminacion informativa.” (El resaltado es propio).

“...A. Los derechos a la intimidad y al honor requieren de una proteccion juridica
especial que posibilite, a su vez, una proteccion social del “yo” de cada persona en
el &mbito juridico de los demas...B. No es ajeno al conocimiento de este tribunal
gue el derecho a la intimidad propugna por un minimo respeto a un ambito de vida
privada personal y familiar, que es aquél que debe quedar excluido del
conocimiento ajeno y de las intromisiones de los demas, salvo aquéllas en las que
sea el propio particular quien autorice su divulgacién...C. La obtencion de datos
personales que puedan formar una base de datos, susceptible de transmision por
medios de comunicacidén masiva o electronica -por medio de la informatica-,

deberia ser objeto de regulacion por una ley....”

“Se acota que si bien la comercializacion de datos personales pudiera estar
comprendida en el ejercicio del derecho que garantiza el articulo 43 constitucional,
este ultimo encuentra una limitacion en el derecho a la dignidad humana, el

cual prevalece sobre aquél...” (El resaltado es propio).

Bajo la premisa de que ningun derecho es absoluto, por cuanto tenga cierto limite
en su aplicabilidad, el Estado estd obligado a la protecciéon de los derechos
vulnerados cuando estos sean producidos por quien sobrepase los derechos de
otro. La constitucion en su propio contexto legal, permite y sostiene la aplicabilidad
y la induccién a derechos humanos que no figuren explicitamente en la misma,
siempre y cuando sean garantistas a la persona humana. En el presente caso
favoreciendo al afectado, la Corte de Constitucionalidad otorga con lugar la
apelacion en virtud que la intimidad mas que un derecho personal, es aquella
potestad propia que tienen las personas de resguardar determinada informacion

de terceros o para si misma; por otra parte la interpretacion respecto a la
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autodeterminacion informativa, es la facultad que tiene toda persona de poner a
disposicion mediante su propio control, autoridad y consentimiento de toda
informacion que le concierne de si en este caso sus datos personales, para que

terceros dispongan de ellos.

La autodeterminacion informativa es un concepto que no se encuentra plasmado
per se en el ordenamiento juridico guatemalteco, el mismo ha sido incorporado a
través de jurisprudencia, sin adaptarlo con el concepto que lo encuadra como
distinto al del derecho a la intimidad y a la privacidad, ya que la autodeterminacion
informativa nada tiene que ver con la honra, reputacion, dignidad o intimidad, se

circunscribe Unicamente a los datos personales.

Los derechos a la intimidad y al honor presentan dificultad al momento de ser
resarcidos, puesto que los mismos no son objetos palpables. Su naturaleza los
hace en determinadas circunstancias, imposibles de ser cambiados cuando estos
una vez son violentados, tergiversados o difundidos. Indudablemente un arreglo a
los mismos es casi imposible, implicando una solucion parcial, que nunca llegara a
restablecer el estado previo del agravio. El respeto a la vida privada prevalece por
sobre la libertad de industria comercio y trabajo, lo cual se encuentra constituido
en la constitucion politica, sin embargo, las entidades que suministran y
comercializan bases de datos no se ven comprometidas con el cumplimiento al
articulo 43 constitucional, ni mucho menos en cuanto a lo que actualizacion de
datos se refiere; como bien se menciond previamente para los juristas
norteamericanos tanto la ausencia de animo de causar dafio no exime de
responsabilidad, asi como la veracidad de los datos no exime de responsabilidad.
Aunque estas entidades plasmen en los contratos clausulas en donde no se
responsabilizan en cuanto a la actualizacion y veracidad de los datos, estan
siendo partidarias en prejuicio y dafio de todo aquel que figure en dichas bases de

datos.

Al no existir una ley especifica en la materia, el amparo es el recurso idéneo para

resguardar de momento dichas garantias humanas y constitucionales, inherentes
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a la persona. No se encuentra vigente hasta el momento la regulacion de la
proteccion a datos personales y de todas aquellas actividades realizables por las
entidades que ponen en disposicion bases de datos. Los derechos humanos se

transfiguran en pilares para la resolucion a estas practicas comerciales.

2.12 DERECHOS DE LOS TITULARES

Entre los tantos derechos existentes para los particulares quienes son los sujetos

titulares de los datos pueden enunciarse:
2.12.1 El derecho de consulta

Cualquier persona podra conocer lo que de ella conste en archivos, fichas o
cualquier otra forma de registros estatales, al igual que la finalidad de la
informacion. Tal y como lo fundamenta el articulo treinta y uno del decreto 57-
2008.%181 El articulo noveno de la Ley de acceso a la informacién publical®? define
al Habeas data como una de las garantias fundamentales que toda persona tiene
para ejercer su derecho a consulta.

2.12.2 El derecho de indemnizacion

Cuando se trate del responsable o el encargado del tratamiento, sufran dafio o

lesion en sus bienes o derechos tendran derecho a ser indemnizados.

Cuando se traten de ficheros de titularidad publica, la responsabilidad se exigira
de acuerdo con la legislacién reguladora del régimen de responsabilidad de las
Administraciones Publicas. En caso de los ficheros de titularidad privada, la accion

se ejercitara ante los érganos de la jurisdiccion ordinaria.'?

181 Congreso de la Republica de Guatemala. Ley de Acceso a la Informacion Publica. Op.cit.
Articulo consultado: 31.

182 |bid. Articulo consultado: 9.

183 Alonso, J. M. y otros. Op.cit. Pag.66.

73



2.12.3 Derechos ARCO

Son aquellos derechos personalisimos que toda persona tiene para su proteccion
de datos personales, los que abarcan cuatro derechos: acceso, rectificacion,

cancelacién y oposicion.84
a. Acceso

Es la prerrogativa del interesado de obtener informacién acerca de si sus datos de
caracter personal estan siendo objeto de tratamiento; la finalidad del tratamiento,
gue en su caso se esté realizando, asi como la informacion disponible sobre el
origen de dichos datos y las transmisiones realizadas o previstas de los

mismos.185
b. Rectificacion

Derecho del interesado a que se modifiquen los datos que resulten inexactos o
incompletos, respecto de la finalidad para la cual fueron obtenidos. Los datos
seran considerados exactos si corresponden a la situacibn actual del

interesado.186
c. Cancelacién

El ejercicio del derecho de cancelacion dara lugar a que se supriman los datos que
resulten ser inadecuados o excesivos, sin perjuicio del deber de bloqueo. La
cancelaciéon no procedera cuando los datos de caracter personal deban ser

conservados durante los plazos establecidos en las relaciones contractuales entre

184 | oc. cit.

185 Instituto Tabasquefio de Transparencia y Acceso a la Informacién Publica, Suarez Castro
Felicitas del Carmen, Rodriguez Reyes Isidro, Bojérquez Pereznieto José A., Manual para la
proteccion de datos personales en posesion de los sujetos obligados de Tabasco, México, 2013,
http://www.itaip.org.mx/reusdap/manuales/manual_datos personales_itaip.pdf, fecha de consulta:
1 de marzo de 2016.

186 Alonso, J. M. y otros. Op.cit. P4g.68.
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la persona o entidad responsable del tratamiento y la persona interesada que

justificaron el tratamiento de los datos.*8’
d. Oposicion

Procedera cuando los datos personales sean recabados sin consentimiento, sin

que existan motivos fundados para ello y la ley no disponga lo contrario.18

2.12.4 Cancelacién versus revocacion del consentimiento

La cancelacién de los datos puede ser solicitada siempre que los datos resulten
ser inadecuados 0 excesivos; es necesario la justificacién y motivacion en ambos
casos. La revocacion puede solicitarse cuando se ha consentido previamente al
tratamiento de los datos y se quiere retirar dicho consentimiento; por lo que no es
necesario aportar justificacion, se revoca sin mas el consentimiento a tratar los
datos y no se le puede pedir al afectado mas de lo que se le pidi6 para recabar su

consentimiento.189

2.12.5 Cancelacion de datos relativos a personas fallecidas

Las personas vinculadas al fallecido, por razones familiares o analogas, podran
dirigirse a los responsables de los ficheros o tratamientos que contengan datos de
este con la finalidad de notificar el ébito, aportando la respectiva acreditacion y
gue la misma sea suficiente para solicitar la cancelacién de datos cuando haya

lugar a ello.1*°

187 Universidad de Granada, Secretaria General, Proteccion de datos, Ejercicio de los derechos
ARCO, Espafa, 2016, http://secretariageneral.ugr.es/pages/proteccion _datos/derechos, fecha de
consulta: 1 de marzo de 2016.

188 Secretaria de finanzas, Mis datos en finanzas, Derechos ARCO, México, 1999.
http://www.finanzas.df.gob.mx/oip/arco/index.html, fecha de consulta: 1 de marzo de 2016.

189 Alonso, J. M. y otros. Op.cit. P4g.70.

190 ) oc. cit.

75


http://secretariageneral.ugr.es/pages/proteccion_datos/derechos
http://www.finanzas.df.gob.mx/oip/arco/index.html

2.13 RED IBEROAMERICANA DE PROTECCION DE DATOS

En la region iberoamericana se consolidd como la principal promotora de
iniciativas y politicas, lo cual representa en cifras que mas de 150 millones de
ciudadanos latinoamericanos dispongan junto al tradicional amparo de habeas
data, de normas garantes y eficaces para el uso de la informacion personal asi
como de autoridades especializadas con competencias para tutelar las garantias.
Su finalidad es el fomento, mantenimiento y fortalecimiento estrecho y
permanente para la promocién de normativas que garanticen la regulacion
avanzada en un contexto democrético, tomando en cuenta el constante flujo de
datos transfronterizos entre paises. Entre los temas de interés que trata, se
destaca la proteccion de datos de los menores, los datos de salud, el sector
financiero en cuanto al fraude, el sector comercial y marketing y la lucha contra el
Spam; asi pues la evolucién de las nuevas tecnologias y del impacto que tienen
las mismas sobre la privacidad. Su origen se le atribuye al encuentro
iberoamericano de proteccion de datos celebrado en La Antigua Guatemala, del
uno al seis de junio de 2003, esta iniciativa cont6 con el apoyo politico en la
Declaracion Final de la Xlll Cumbre de Jefes de Estado y de Gobierno de los
paises iberoamericanos celebrada en Bolivia el 14 y 15 de noviembre del mismo
afo, tratAndose de una de las protecciones como derecho fundamental, asi como
la implementacion de iniciativas regulatorias iberoamericanas para la proteccion
de la privacidad de los ciudadanos, se configuro asi como un foro integrador de los
sectores publicos y privados, para el desarrollo de iniciativas y proyectos

relacionados.191

Dentro de los avances normativos producidos en la regién durante los afios del
funcionamiento de la Red, se destacan paises como: Argentina, Uruguay, Peru,
Costa Rica, Nicaragua y Colombia. Paises que cuentan ya con la normativa

191 Red Iberoamericana de proteccién de datos, Historia de la red Iberoamericana, Espafia, 2009,
http://www.redipd.es/la_red/Historia/index-ides-idphp.php, fecha de consulta: 1 de marzo de
2016.
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implementada a su ordenamiento juridico. En tanto se continda con el avance del
resto de paises miembros, quienes de momento no cuentan con una normativa

legal especifica como el caso de Guatemala.

2.14 PUBLICIDAD DE DATOS PERSONALES PARA USO GUBERNATIVO

En los ultimos afios se escucha el término Gobierno Electronico. Cada vez mas es
el uso de las nuevas tecnologias en todo aspecto y los entes Estatales no son la
excepcion, ya que para almacenar y relacionar la informacién que producen los
organismos publicos mejorando la gestion y los servicios ofrecidos a los
ciudadanos. La transparencia de la gestion y la proteccion de datos personales de
individuos y entidades son elementos fundamentales a considerar con el fin de
tener siempre seguridad y confianza. El intercambio de informacion por medios
electronicos es un aspecto esencial del Gobierno Electronico y por este motivo es
necesaria la cooperacion e integracion de los organismos del Estado a efecto de

simplificar los procesos administrativos y brindar servicios.

Al tratarse de datos personales su recoleccion y tratamiento requieren previo
consentimiento informado de los titulares de los datos, como también guardar la
prueba de la existencia del mismo o la negativa. Para comunicar datos personales
a una persona distinta del titular, se requiere el consentimiento de este ultimo,
salvo que la comunicacién esté autorizada por ley, los datos que provengan de
fuentes accesibles al pablico, cuando se comuniquen listados que solo contengan

datos como: nombres apellidos, documento de identidad, nacionalidad, domicilio y
fecha de nacimiento de las personas fisicas. En caso de personas juridicas, la
razén social o denominacion, domicilio, teléfono. Cuando se trate de datos
derivados de una relacion contractual, o profesional del titular de los datos y sean
necesarios para su desarrollo o cumplimiento de estos contratos. Cuando existan

razones de salud e higiene publicas, de emergencia o sea necesaria para la
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realizacion de estudios epidemioldgicos, si se preserva la identidad mediante un

mecanismo de disolucion.192
2.14.1 Difusién de datos publicos en Internet

Para difundir informacion publica hay que tener presente que los documentos o
secciones de los mismos que contengan datos personales y que requieren del
previo consentimiento de sus titulares, tienen caracter de confidenciales y deben
ser clasificados. También existen casos en los que corresponde difundir
determinada informacion en aras de la transparencia del Estado, como por
ejemplo el resultado de un concurso publico. En casos tales como la difusién del
curriculum de los funcionarios, resulta suficiente publicar la informacion relativa a
la funcién o el cargo y aquella que permita evaluar la idoneidad técnica de quien lo
ocupa, siempre tomando en cuenta que deben de relacionarse directamente con
esos fines y evitar asi la publicacion de datos personales.'®*Las dos grandes
razones por las que se creara la regulacién sobre proteccion de datos personales
como para promover un enfoque internacional y armonizado la primera guarda
relacion con la proteccion de derechos humanos y la segunda con temas de

integracion econémica. 19
2.14.2 Informacion fiscal

La informacion fiscal se define como aquella informacién de caracter monetario o
inmobiliario, la cual puede ser objeto de imposiciones o deducciones fiscales. Esto

incluye la rama bancaria, financiera y de seguros.'®®

El depositario de la informacion es aquella persona individual o juridica que posee

informacion de tipo monetario o inmobiliario, la cual debe estar a buen resguardo

192 Qrganizacién de los Estados Americanos (OEA), Unidad reguladora y de control de datos
personales, Manejo de datos personales en la administracion publica, Uruguay, 2013,
http://www.oas.org/es/sla/ddi/docs/proteccion datos personales bp ur g 4.pdf, fecha de
consulta: 1 de marzo de 2016.

183 |bid. Fecha de consulta: 1 de marzo de 2016.

194 Rico Carrillo, Mariliana. Op.cit. P4g.152.

1% Santizo Herrera, William Rolando. “La proteccion de la informacién fiscal”. Revista de la
segunda cohorte del doctorado en seguridad estratégica, Guatemala, 2014. Editorial Universidad
de San Carlos de Guatemala. Pag. 311.
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dado que contiene datos confidenciales que Unicamente dicha persona debe ser
capaz de conocer, en tanto son reveladores de su patrimonio, activos, créditos,
deudas y similares. Mientras que el depositario de la informacion valga la
redundancia deposita la misma en alguna institucion de tipo bancario, de seguros
o Estatal a sabiendas que la misma es necesaria para algun tramite y delega la

responsabilidad de proteccién de informacién a dicha instancia.%

El receptor de la informacién serd aquella entidad a la cual el depositario confiere
su informacién de manera voluntaria, en tanto la misma es requerida para llevar a
cabo alguna diligencia, negocio o contrato que requiere garantias fiscales que
aseguren que sea llevado exitosamente y sin riesgos para ninguna de las partes.
Este receptor sera una persona juridica que presta bienes o servicios debidamente
registrado y capaz de cumplir con los criterios de proteccion de informacion fiscal
requeridos. *7 El ente regulador y entidad encargada de proteger la informacion
bancaria financiera y de seguros es la Superintendencia de Bancos SIB, la cual
Unicamente puede proporcionar informacion fiscal mediante requerimiento de un

Juzgado o del Ministerio Publico.'®®

Conviene hacer esta aclaracion pues a su vez, la entidad encargada de proteger la
de tipo tributaria es la Superintendencia de Administracién Tributaria. El articulo 30
del Cédigo Tributario'®® indica lo referente a la informacién respecto de terceros
siempre tomando en cuenta el respeto a la garantia de confidencialidad
establecida en la Constitucién Politica de la Republica.??® Las informaciones de
personas individuales o juridicas obtenidas por la Administracion Tributaria en el
ejercicio de su funcion de fiscalizacién a que se refieren las literales a) e i) del

articulo 3 de la Ley Orgéanica de la Superintendencia de Administracién Tributaria,

196 |bid. Pag. 313.

197 |bid. Pag. 314.

198 Loc. cit.

199 Congreso de la Republica de Guatemala. Decreto 6-91, Cadigo Tributario. 25 de marzo de
1991, Articulo consultado: 30.

200 Asamblea Nacional Constituyente. Constitucion Politica de la Republica de Guatemala. Op.cit.
Articulo consultado: 24.
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Decreto 1-982° del Congreso de la Republica, seran estrictamente confidenciales,

por considerarse suministrados bajo garantia de confidencialidad.

Generalmente las entidades que estan vinculadas a la informacion de tipo fiscal
son: el Registro Mercantil, la Superintendencia de Bancos, la Superintendencia de
Administracion Tributaria, el Registro de la Propiedad y el Ministerio de Finanzas
Plblicas. Para que la informacion fiscal no sea utilizada para fines ilegales, se
requiere del procedimiento especial de encriptacion, el cual consiste en la
transformacién de un texto denominado plano, para convertirlo a una forma que no
pueda ser leida por alguien que no tenga los mismos mecanismos utilizados, para
llevar a cabo la encriptacion. El texto que es transformado recibe el hombre de

texto cifrado. 292
2.14.3 Registro Civil de las personas

Como lo plasma el articulo sesenta y siete del decreto 90-2005, el Registro Civil
de las Personas es publico?%3, por ende se tiene cierta libertad en cuanto al acceso
del mismo pues la informacién que se maneja es referente a la capacidad, datos
referentes a la identificacion personal de las personas individuales, inscripcion de
hechos o actos relativos al estado civil; al no manejar necesariamente datos

sensibles, no perjudica a los particulares.

Por otra parte dentro de la estructura del Registro Civil de las Personas se
encuentra la Direccion de Informaética y Estadistica?®*, el cual es el encargado de
dirigir todas aquellas actividades relacionadas al almacenamiento y procesamiento
de datos, especialmente al estado civil, capacidad y el resto de datos
identificativos. Otra funcion que desarrolla de interés, es lo referente a la

proteccion de la base de datos, ya que tiene a su cargo la custodia, elaboracion de

201 Congreso de la Replblica de Guatemala. Decreto 1-98, Ley organica de la superintendencia
de administracion tributaria. 11 de febrero de 1998, Articulo consultado: 3.

202 santizo Herrera, William Rolando. Op.cit. Pag.319.

203 Congreso de la Republica de Guatemala. Decreto Nimero 90-2005, Ley del Registro Nacional
de las Personas. 14 de diciembre de 2005, Articulo consultado: 67.

204 1bid. Articulo consultado: 42.
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los respaldos electronicos, para velar con el cumplimiento de la normativa y de las

practicas en materia tecnoldgica garantizando seguridad.

2.15 ENTIDADES AFECTAS AL SUMINISTRO Y USO DE DATOS
PERSONALES

Las bases de datos se utilizan en cualquier actividad y entorno, desde
aplicaciones, bibliotecas y en demas transacciones financieras. Son usadas para
tener un mayor control en diversos aspectos, como los inventarios de
mercaderias, empleados, clientes, proveedores y en todo lo que se relaciona con
una entidad particular en el &mbito privado; inclusive el Estado y algunas
entidades que le conforman, las cuales utilizan bases de datos. Toda entidad
publica o privada maneja datos personales, por poco relevantes que sean, las
entidades particulares pueden incluso llegar a cooperar entre si para el suministro

y el uso de datos personales.
2.15.1 Centros asistenciales

En el caso del flujo de informacion entre un centro asistencial ya sea de caracter
publico o privado y la industria puede darse el intercambio de informacion. Lo
anterior, para la prestacion de diferentes servicios, como la asistencia técnica,
apoyo logistico o por temas relacionados con la facturacion y el uso de la
Telemedicina; asi como el intercambio de informacion que se produce a
consecuencia de la actividad investigadora o el registro de tarjetas de implantes.?%
El flujo de informacidn entre las aseguradoras y la industria, consecuencia
principalmente de la facturacion de las protesis o dispositivos médicos, la
informacion entre el usuario y la industria, cada vez mas frecuente a razén de la
pro actividad de los usuarios a la hora de demandar informacion sobre

productos.2%

205 Bandrés Mota, Fernando. Santiago, Delgado Bueno. Biométrica y derecho sanitario. Volumen
Ill, Espafia, Editorial ADEMAS Comunicacion, s.l. 2010. Pag.627.
206 |bid. Pag. 628.
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2.15.2 LaBanca

En el ambito financiero, la banca es una entidad que diariamente utiliza datos
personales o ya sean estos relativos a la solvencia patrimonial, créditos, situacion
financiera de las personas. Su division puede darse de varias maneras,
generalmente es por la titularidad, en cuyo caso los ficheros de estas entidades
podrian ser divididos en titularidad publica, la cual estd en manos de los
Organismos Publicos, normalmente los bancos centrales y los ficheros de
titularidad privada, estos a manos de entidades financieras también denominados
ficheros comunes, creados al efecto de llevar un control de la morosidad y un

control de la situacion financiera de los clientes.207

Los ficheros de uso interno, son los que cada entidad tiene para la gestion de sus
clientes, cuentas corrientes, depdésitos entre otros, en los que constan las deudas
que sus clientes tienen contraidas con ellos. Los ficheros de uso externo
compartidos, son aquellos ficheros en los cuales estas entidades ponen en comun
la informacion que tienen de sus clientes, normalmente de los incumplimientos de
pago de sus clientes, con la finalidad de sanear el sistema crediticio y de no

asumir riesgos excesivos por parte de las entidades financieras.?%®
2.15.3 Entidades privadas

En el caso de las entidades privadas, puede darse por parte de Camaras de
Comercio, Industria y Navegaciéon. Se facilitaban datos personales a entidades
mercantiles privadas con objeto de la prestacion de servicios de tratamiento
automatizado. En dichos ficheros automatizados se incluyen datos de caracter

personal y que fueron objeto de cesién a entidades mercantiles privadas.?%°

207 Aced Félez, Emilio y otros. ¢Seguridad, privacidad, confidencialidad?: El desafio de la
proteccion de datos personales. Uruguay, Editorial Goethe Institut Montevideo, 2003. P4g.187.

208 |bid., Pag. 188.

209 Almuzara Almaida, Cristina y otros. Estudio practico sobre la proteccion de datos de caracter
personal. Espafia, Editorial LEX NOVA, S.A., 2007. 22 Edicién. Pag. 173.
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2.15.4 Comercializadoras de datos

Los receptores de informacion son actores que pueden ser agencias bancarias y
aseguradoras que subcontratan entidades mercantiles que les servirdn de
digitalizadoras, cobros, promociones y otras actividades a fin que los depositarios
entregan a los bancos y a las aseguradoras.?1° Algunas entidades que se dedican
a la digitalizacion de informacién personal son contratadas para la investigacion de
personas particulares, con el fin de obtener referencias crediticias, de crédito,
deudas y demas informacion fiscal sensible. Esta informacion puede ser vendida
sin consecuencia alguna por menos de diez dolares por persona investigada,

violando flagrantemente cualquier criterio legal de proteccién.?!!

2.16 MUERTE CIVIL

Se le conoce con el nombre de “muerte civil” a los casos en que se ve afectada la
persona individual a razén de su informacién personal, por ejemplo algun posible
empleador al que se le presentan malas referencias crediticias o deudas
pendientes, preferira naturalmente no contratar a la persona. Cuando a las
personas no se les contrata por estas razones u otras analogas se les condena a

solventar sus problemas financieros, perpetuando el ciclo de desempleo.???

Ya han existido las prohibiciones por parte de Juzgados para las entidades
mercantiles que se dedican a la venta de datos, aun asi no se mando que la
informacion de los afectados se destruyera, ni siquiera existié una deduccion de
responsabilidad legal.?*3

210 santizo Herrera, William Rolando. Op.cit. Pag.321.
211 |pid. Pag. 323.

212 |pid, Pag. 324.

23 Loc. cit.
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CAPITULO 3
BASES DE DATOS

3.1 ANTECEDENTES DE LAS BASES DE DATOS

Segun el blog de historia de informatica de la Universidad Politécnica de
Valencia “En los afios sesenta se logré disminuir el costo de las computadoras,
para hacer las mismas mas accesibles a las entidades mercantiles, y se dio inicio
a un gran avance como lo fue la utilizacién de los discos, en donde se podria
consultar de forma directa la informacion, fue en esta misma época que se
produjeron las primeras generaciones de bases de datos de red; en las décadas
subsiguientes no se dio ningun paso atras puesto que surgieron las compaiiias
especializadas en bases de datos, y que aun en nuestros dias tienen dominio en

el mercado como lo son IBM, Microsoft y Oracle...”.?

3.2 CRONOLOGIA EN EL DESARROLLO DE LAS BASES DE DATOS

1945 Invencién de las cintas magnéticas primer medio que permite bldsquedas,

sustitucion de las tarjetas perforadas y las cintas de papel.
1957 Instalacion del primer computador comercial.

1959 McGee propone el concepto de acceso generalizado a datos almacenados

electrénicamente.

1959 IBM presenta el sistema Ramac, leia datos en forma no secuencial, haciendo

factible el acceso a los archivos.?1®

214 Blog Historia de la Informética, Universitat Politécnica de Valencia, Historia de las Bases de

Datos, Espafia, 2011, http:/histinf.blogs.upv.es/2011/01/04/historia-de-las-bases-de-datos/, fecha
de consulta: 8 de marzo de 2016.

215 Ramez Elmasri, Shamkant B. Navathe, Sistemas de Bases de Datos Conceptos
Fundamentales. E.U.A., Addison-Wesley Publishing Company, Inc., Iberoamericana, 1997. 22
Edicion. Pag.20.
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1961 Bachman disefia el primer SGBD generalizado, el almacén de datos
integrados amplia distribucion hacia 1964 Bachman popularizé los diagramas de
estructuras de datos.

1965-1970 Muchos proveedores crean sistemas generalizados de manejo de

archivos.

IBM desarrolla su sistema de gestion de informacion.

El sistema IMS DB/DC fue el primer sistema a gran escala.

IBM y American Airlines crean SABRE.

Ted Codd, investigador asociado de IBM, desarrolla el modelo relacional.

1971 Informe del grupo de trabajo sobre bases de datos (DBTG) de CODASYL.216

1975 El Special interest Group on Management of Data organiza la primera
conferencia internacional SIGMOD.?’

La Very Large Data Base Foundation organizo la primera conferencia internacional
sobre bases de datos muy grandes (VLDB)

1976 Chen introduce el modelo de entidad-vinculo

Proyectos de investigacion en los afios setenta: System R (IBM), INGRES
(university of california, Berkeley), System 2000 (University of Texas, Austin),
proyecto Socrate (Universidad de Grenoble, Francia), ADABAS (Universidad

Técnica de Darmstadt, Alemania Occ.).

Lenguaje de consulta desarrollados en los afios setenta: SQUARE, SEQUEL
(SQL), QBE, QUEL.

1980 Se desarrollan SGBD para computadores personales (DBASE, PARADOX,

etc.)

216 | oc.cit.
217 |bid. Pag.21.
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1983 Estudio de ANSI/SPARC revela que se habian implementado mas de 100
sistemas relacionales a principios de los afios ochenta.

1985 Se publica la norma preliminar de SQL. Influencia de los “lenguajes de cuarta
generacion” en el mundo de los negocios. ANSI propone un lenguaje de definicion

de redes (NDL: Network Definition Language).?!®

Tendencias en los afios ochenta: sistemas expertos de base de datos, SGBD
orientados a objetos, arquitectura cliente-servidor para bases de datos

distribuidas.
EN LOS NOVENTA

Demanda para extender las capacidades de los SGBD para nuevas aplicaciones.
Aparicién de SGBD comerciales orientados a objetos.
Demanda de aplicaciones que utilicen datos de diversas fuentes.

Demanda para aprovechar procesadores paralelos masivos (MPP) 2%°

3.3 CONCEPCION DE BASE DE DATOS

Para los autores Ramez Elmasri, Shamkant B. Navathe, Addison-Wesley?%°
“...es un conjunto de datos relacionados entre si. Por datos entendemos hechos
conocidos que pueden registrarse y que tienen un significado implicito. Una base
de datos representa algun aspecto del mundo real, en ocasiones llamado
minimundo o universo de discurso. Las modificaciones del mini mundo se reflejan
en la base de datos. Una base de datos es un conjunto de datos légicamente
coherente, con cierto significado inherente. Una coleccién aleatoria de datos no
puede considerarse propiamente una base de datos. Toda base de datos se
disefia, construye y puebla con datos para un proposito especifico. Esta dirigida a
un grupo de usuarios y tiene ciertas aplicaciones preconcebidas que interesan a

dichos usuarios”.

218 | oc.cit.
219 Loc.cit. )
220 Ramez Elmasri, Shamkant B. Navathe. Op. cit. Pag. 2.
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Es una coleccion de datos formateados regularmente a la que mas de una
persona tiene acceso y 0 que se emplea para mas de un propdsito. Pueden ser
una coleccion grande de datos similares, como aquellos relacionados con las

reservas de asientos de lineas aéreas.??!

Un sistema de bases de datos es un conjunto de recursos cuya responsabilidad

colectiva incluye lo siguiente:?2?
a. Almacenar los datos.

b. Mantener la seguridad de la base de datos reforzando las medidas de
privacidad e integridad y proporcionando la reserva necesaria para prever fallos en

equipos/ programas.

c. Proporcionar usuarios/usos con las rutinas necesarias de entrada/salida de tal

forma que pueda accederse a la base de datos cuando se requiera.

Una base de datos en el campo de la comunicacion y mercadeo es concebida
como: “Sistema de datos que contiene informacion relativa a entidades
mercantiles o individuos que constituyen la base de la actividad de marketing y

comunicacion”.

“Sistema di dati che contiene le informazioni relative ad aziende e/o individui che

costituiscono la base dell’attivita di marketing e comunicazione”. 223

221 Frost, Richard. Bases De Datos Y Sistemas Expertos Ingenieria Del Conocimiento. Traduccién
por: José Calle Gaugliere. Espafia, Editorial Diaz de santos S.A., 1989. 32 Edicion. Pag.53.

222 |bid. P4g.55.

223 Front Point Europe Srl. Glossario di marketing, Italia, 2006,
http://www.frontpoint.it/it/materiali/glossario%20marketing.pdf, fecha de consulta: 8 de marzo de
2016. Traduccion libre de la autora.
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3.4 BANCOS DE DATOS

Para Altmark Daniel R., un banco de datos “...Constituye un fichero documental
capaz de concentrar gran volumen de informacion con referencia a una o varias
disciplinas, consultables en tiempo real y en forma coloquial. También mediante la

autorizacion de terminales remotas...”.224

Archivo de datos referidos a una determinada materia, que puede ser utilizado por

diversos usuarios.?2®

Banco de datos y base de datos tienden a ser sinbnimos ya que ambos agrupan
datos en volumen, ambas acepciones son aceptadas para referirse a determinado

almacenamiento especifico.

3.5TIPOS DE BASES DE DATOS

Las bases de datos pueden clasificarse de varias maneras, de acuerdo al contexto
que se esté manejando, la utilidad de las mismas o las necesidades que

satisfagan.?26

3.5.1 Sequn la variabilidad de los datos almacenados pueden ser:

a. Bases de datos estaticas
Son bases de datos de solo lectura, utilizadas primordialmente para almacenar
datos histéricos que posteriormente se pueden utlizar para estudiar el

comportamiento de un conjunto de datos a través del tiempo, realizar

224 Altmark, Daniel R. Eduardo, Molina Quiroga. Informatica y Derecho Aportes de Doctrina
Internacional. Argentina, Editorial Depalma, 1998. Pag.8.

225 Real Academia Espafiola de la Lengua, Diccionario de la lengua espariola, version electrénica
de la 232 edicion. Espafa, 2014, http://dle.rae.es/?id=4wkKYpU , fecha de consulta: 8 de marzo de
2016.

226 Tecnologia e informatica, wordpress, Tipos y modelos de bases de datos, 2013,
https://tecnologiaeinformaticacji.files.wordpress.com/2013/02/lectura-tipos-de-bases-de-datos.pdf
fecha de consulta: 8 de marzo de 2016.
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proyecciones, tomar decisiones y realizar analisis de datos para inteligencia

empresarial.??’

b. Bases de datos dinamicas
Estas son bases de datos donde la informacion almacenada se modifica con el
tiempo, permitiendo operaciones como actualizacion, borrado y adicién de datos,
ademas de las operaciones fundamentales de consulta. Un ejemplo puede ser la
base de datos que se utiliza en el sistema de informacion de un supermercado,

una farmacia, un videoclub o una empresa.??8

3.5.2 Sequn el contenido:

a. Bases de datos bibliogréficas
Solo contienen un subrogante (representante) de la fuente primaria, que permite
localizarla. Un registro tipico de una base de datos bibliografica contiene
informacion sobre el autor, fecha de publicacion, editorial, titulo, edicién, de una
determinada publicacion, etc. Puede contener un resumen o extracto de la
publicacién original, pero nunca el texto completo, porque si no, estariamos en
presencia de una base de datos a texto completo (o de fuentes primarias — ver
mas abajo). Como su nombre lo indica, el contenido son cifras o nimeros. Por

ejemplo, una coleccién de resultados de andlisis de laboratorio, entre otras.?2°

b. Bases de datos de texto completo
Almacenan las fuentes primarias, como por ejemplo, todo el contenido de todas

las ediciones de una coleccién de revistas cientificas.23°

227 |bid. Fecha de consulta: 22 de septiembre de 2016.
228 Loc.cit.
228 Loc.cit.
20 Loc.cit.
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c. Directorios
Guias telefénicas en formato electrénico son un ejemplo de este tipo de bases de
datos.?3!

d. Bases de datos o “bibliotecas” de informaciéon quimica o biolégica
Son bases de datos que almacenan diferentes tipos de informacion proveniente de

la quimica, las ciencias de la vida o médicas.?%?

e. Las bases de datos de rutas metabdlicas
Bases de datos de estructura, comprende los registros de datos experimentales
sobre estructuras 3D de biomoléculas.?*?

f. Bases de datos clinicas
Bases de datos bibliograficos (biol6gicos, quimicos, médicos y de otros

campos).?®*

3.6 METODOLOGIA DE DISENO DE BASES DE DATOS

El disefio de bases de datos es el proceso por el que se determina la organizacion

de una base de datos, incluidos su estructura, contenido y las aplicaciones que se
han de desarrollar. Debido a la creciente aceptacion de las bases de datos por
parte de la industria y el gobierno en el plano comercial, y a una variedad de
aplicaciones cientificas y técnicas, el disefio de bases de datos desempefia un
papel central en el empleo de los recursos de datos en la mayoria de las

organizaciones. El disefio de una base de datos se descompone en disefo

conceptual, disefio légico y disefio fisico.23°

231 Loc.cit.

232 Loc.cit.

233 Loc.cit.

234 Loc.cit.

235 Atlantic International University, AlU, Modelos de datos, 2009,
http://www.aiu.edu/cursos/base%20de%20datos/pdf%20leccion%202/lecci% C3%B3n%202.pdf ,
fecha de consulta: 8 de marzo de 2016.
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3.6.1 Disefio conceptual. Es una descripcion de alto nivel de la estructura de la
base de datos, independientemente del DBMS que se vaya a utilizar para
manipularla. Es un lenguaje que se utiliza para describir esquemas conceptuales,
su objetivo es describir los datos de la base de datos y no las estructuras de

almacenamiento que se necesitaran para manejar estos datos.?3¢

3.6.2 Disefio l6gico. Parte del esquema conceptual. Es una descripcion de la
estructura de la base de datos en términos de las estructuras de datos que puede
procesar un tipo de DBMS. Es un lenguaje usado para especificar esquemas
l6gicos. El disefio l6gico depende del tipo de DBMS que se vaya a utilizar, no
depende del producto concreto.??’

3.6.3 Disefio fisico. Parte del esquema légico, da como resultado un esquema
fisico y es una descripcion de una implementacion de una base de datos en
memoria secundaria; las estructuras de almacenamiento y los métodos utilizados
para tener un acceso eficiente a los datos, el disefio fisico depende del DBMS
concreto y el esquema fisico se expresa mediante su lenguaje de definicion de

datos.238

3.7 MODELOS DE DATOS

Toda entidad o empresa requiere del manejo de datos para optimizar las
operaciones que la misma disponga. El manejo de una base de datos es algo
sustancial, dependiendo del propdésito y menester de la entidad influira en cuanto
al disefio de la base de datos a emplear, en donde lo mas preponderante son los
modelos de datos. Es por ello que existen multiples modelos, atendiendo a la
cantidad y variabilidad de la informacion. Si la base de datos no es

236 |bid. Fecha de consulta: 22 de septiembre de 2016.
237 Loc.cit.
28 Loc.cit.
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adecuadamente diseflada para ser eficiente, dificultara el uso y el fin de la

misma.239

Los requerimientos a ser considerados al momento de realizar el disefio de una
base de datos son diversos, pero entre los principales a tomar en cuenta son: la
velocidad de acceso, el tamafio de la DB, el tipo de los datos, facilidad de acceso
a los datos, facilidad para extraer los datos requeridos, el comportamiento del
manejador de bases de datos con cada tipo de datos. Ahora bien un modelo de
datos es un conjunto de conceptos utilizados para organizar los datos de interés y
describir su estructura en forma comprensible para un sistema informatico, cada
modelo de datos provee mecanismos de estructuracion, que permiten definir
nuevos tipos de datos a partir de tipos elementales predefinidos. Un modelo de
datos es basicamente una descripcion de algo conocido, como contenedor de
datos (algo en donde se guarda los datos), asi como de los métodos para
almacenar y recuperar datos de esos contenedores. Los modelos de datos no son
cosas fisicas, son abstracciones que permiten la implementacién de un sistema

eficiente de bases de datos. 24°

Los modelos de datos pueden ser considerados asimismo como una serie de
conceptos, que puede utilizarse para describir un conjunto de datos y operaciones
para manipularlos. Existen dos tipos de modelos de datos: los modelos
conceptuales y los modelos l6gicos. En el disefio de bases de datos se usan
primero los modelos conceptuales para lograr una descripcion de alto nivel de la
realidad y luego se transforma el esquema conceptual en un esquema logico. El
motivo es debido a la dificultad de abstraer la estructura de una base de datos que
presente cierta complejidad. Un esquema es un conjunto de representaciones
linguisticas o graficas que describen la estructura de los datos de interés. Algunos

modelos frecuentemente utilizados en las bases de datos son:241

239 |pid. Fecha de consulta: 8 de marzo de 2016.
240 |bid. Fecha de consulta: 22 de septiembre de 2016.
241 | oc.cit.
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3.7.1 Bases de datos jerarquicas

Son bases de datos que almacenan sus datos en una estructura jerarquica. En
este modelo los datos se organizan en una forma similar a un arbol (visto al
revés), en donde un nodo padre de datos puede tener varios hijos. El nodo que no
tiene padres es llamado raiz, y a los nodos que no tienen hijos se les conoce como
hojas. Son especialmente Utiles en el caso de aplicaciones que manejan un gran
volumen de datos y datos muy compartidos permitiendo crear estructuras estables
y de gran rendimiento. Una de las principales limitaciones de este modelo es su

incapacidad de representar eficientemente la redundancia de datos.?#?

3.7.2 Base de datos de red

Este es un modelo ligeramente distinto del jerarquico; su diferencia fundamental
es la modificacion del concepto de nodo: se permite que un mismo nodo tenga
varios padres (posibilidad no permitida en el modelo jerarquico). Fue una gran
mejora con respecto al modelo jerarquico y que ofrecia una solucién eficiente al
problema de redundancia de datos; pero aun asi, la dificultad que significa
administrar los datos en una base de datos de red, ha significado que sea un
modelo utilizado en su mayoria por programadores, mas que por usuarios

finales.243

3.7.3 Base de datos relacional

Este es el modelo mas utilizado en la actualidad para modelar problemas reales y
administrar datos dinAmicamente. Tras ser postulados sus fundamentos en 1970
por Edgar Frank Codd, de los laboratorios IBM en San José (California), no tardo
en consolidarse como un nuevo paradigma en los modelos de base de datos. Su
idea fundamental es el uso de relaciones. Estas relaciones podrian considerarse
en forma l6gica como conjuntos de datos llamados tuplas. Pese a que esta es la
teoria de las bases de datos relacionales creadas por Edgar Frank Codd. Esto es

pensado en cada relacién, como si fuese una tabla que estd compuesta por

242 | oc.cit.
243 | oc.cit.
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registros (las filas de una tabla), que representarian las tuplas, y campos (las

columnas de una tabla).?4

En este modelo, el lugar y la forma en que se almacenen los datos no tienen
relevancia, es mas facil de comprender y de utilizar para un usuario esporadico de

la base de datos.?4®

3.7.4 Bases de datos multidimensionales

Son bases de datos ideadas para desarrollar aplicaciones muy concretas. No se
diferencian demasiado de las bases de datos relacionales, la diferencia estriba
mas en el ambito conceptual. En las bases de datos multidimensionales, los
campos o atributos de una tabla pueden ser de dos tipos o bien representan

dimensiones de la tabla o bien representan métricas que se desean estudiar.?4®

3.7.5 Bases de datos orientadas a objetos

Este modelo, bastante reciente y propio de los modelos informaticos orientados a
objetos, trata de almacenar en la base de datos los objetos completos. Una base
de datos orientada a objetos, es una base de datos que incorpora todos los

conceptos importantes del paradigma de objetos.?*’

Encapsulacion: Propiedad que permite ocultar los datos al resto de los objetos,

impidiendo asi accesos incorrectos o conflictos.

Herencia: Propiedad a través de la cual los objetos heredan comportamiento

dentro de una jerarquia de clases.

Polimorfismo: Propiedad de una operacion mediante la cual puede ser aplicada a

distintos tipos de objetos.

244 | oc.cit.
245 | oc.cit.
246 | oc.cit.
247 Loc.cit.
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En estas bases de datos los usuarios pueden definir operaciones sobre los datos
como parte de la definicion de la base de datos. Una operacion llamada funcién se
especifica en dos partes. La interfaz o signatura de una operacién, incluye el
nombre de la operacién y los tipos de datos de sus argumentos o pardmetros. La
implementacion o método de la operacion se especifica separadamente y puede

modificarse sin afectar la interfaz.24®

3.7.6 Bases de datos documentales
Permiten la indexacién a texto completo y en lineas generales, realizar busquedas
mas potentes. Tesauro es un sistema de indices optimizado para este tipo de

bases de datos.24°

3.7.7 Base de datos deductivas

Es un sistema de base de datos pero con la diferencia de que permite hacer
deducciones a través de interferencias. Se basa principalmente en reglas y hechos
que son almacenados en la base de datos. También las bases de datos
deductivas son llamadas base de datos ldgica, a raiz de que se basan en légica

matematica.2>°

3.7.8 Bases de datos distribuidas

La base de datos esta almacenada en varias computadoras conectadas en red.
Surgen debido a la existencia fisica de organismos descentralizados. Esto les da
la capacidad de unir las bases de datos de cada localidad y acceder asi a distintas

universidades, sucursales de tiendas, etcétera.2>!

248 | oc.cit.
249 | oc.cit.
250 | oc.cit.
251 Loc.cit.
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3.7.9 Entidad- relacion

Este modelo representa a la realidad a través de entidades, que son objetos que
existen y que se distinguen de otros por sus caracteristicas. Las caracteristicas de
las entidades en base de datos se llaman atributos, por ejemplo nombre,
direccion, teléfono, grado, grupo etcétera; a su vez una entidad se puede asociar o
relacionar con mas entidades a través de relaciones, la relacién en una entidad

puede establecerse como venta o servicio.?%2

3.8 LENGUAJES DE PROGRAMACION EMPLEADOS

Téllez Valdés?>®, menciona algunos de los lenguajes mas utilizados en
programacion, algunos siendo ya obsoletos, siempre son lenguajes basicos para

el entorno informaético.

3.8.1 Fortran (Formula traductora), aparecido en 1957 y caracterizado por sus

finas eminentemente cientificos y matematicos.

3.8.2 ALGOL (Lenguaje algoritmico), surgido en 1958 y también con propdsitos

fundamentalmente cientificos.

3.8.3 COBOL (Lenguaje orientado a negocios comunes), creado en 1960 con

aplicaciones administrativas.

3.8.4 BASIC (Cddigo de instrucciones simbdlicas para principiantes de todo
propésito), aparecido en 1958 y caracterizado por su relativa sencillez y
pronunciada potencia y versatilidad, pretendiendo unificar y facilitar el acceso

general a las computadoras.

3.8.5 PASCAL Como un lenguaje de propésito general con un enfoque de

programacion estructurada.

%2 Loc.cit. )
253 Téllez Valdés, Julio.Op.cit.Pag.12.
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3.8.6 ADA Utilizado fundamentalmente por el Departamento de Defensa de los

Estados Unidos.
3.8.7 Otros PL/I, CANDE, APL, etcétera.

3.8.8 SQL: Las bases de datos se pueden agrupar en varios tipos o modelos
tedricos como el modelo jerarquico, en red y relacional. Las bases de datos
jerarquicas surgieron en la década de 1960, poco después aparecieron las bases
de datos en red y mas tarde las bases de datos relacionales. EI modelo relacional
fue propuesto por primera vez por el Dr. Edgar Codd, de IBM, en 1970 y el primer
sistema comercial aparicion en 1976. Debido a las importantes ventajas que
aporta en comparacion con los otros dos modelos, los ha desplazado por completo
del mercado. Hoy en dia la gran mayoria de bases de datos comerciales
pertenecen al modelo relacional, su principal ventaja es que complementa al
modelo relacional con el modelo orientado a objetos, permitiendo incorporar el
manejo de tipos de datos complejos, texto, multimedia, etcétera.?>*

SQL Structured Query Language es un lenguaje de programacion disefiado
especificamente para el acceso a Sistemas de Gestibn de Bases de Datos
Relacionales SGBDR. Como la mayor parte de los sistemas actuales son de este
tipo y SQL es el mas ampliamente usado en estos, se puede decir que este
lenguaje es empleado mayoritariamente en los sistemas existentes hoy en dia y
no tiene rival alguno. Este lenguaje es empleado en sistemas informaticos que van

desde ordenadores personales basicos hasta los mas potentes.?>®

Es un lenguaje de cuarta generacion, es decir que en este se indica que
informacion se desea obtener o procesar, pero no como se debe hacer. Es labor
interna del sistema elegir la forma mas eficiente de llevar a cabo la operacion

ordenada por el usuario. Las implementaciones comerciales del lenguaje SQL que

254 Marqués, Maria Mercedes y otros. Aprende SQL. Espafia, Publicacions de la Universitat
Jaume, 2008. Pag.6
25 |bid. P4g.8.
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se presentan son las de Microsoft Acces, Oracle, PostgreSQL y MySQL al ser

estas las mas empleadas en el mundo de las pymes.2%¢

Se ha establecido como el lenguaje estandar de bases de datos relacionales con
versiones distintas por su parte la version original se desarroll6 en el Laboratorio
de investigacion de San José de IBM, este lenguaje originalmente denominado
Sequel, se implementé como parte del proyecto System R, a principios de 1970.
Actualmente los sistemas de bases de datos son normalmente compatibles con
las caracteristicas de SQL-89. Algunos sistemas de bases de datos para
ordenadores personales son compatibles con variantes del lenguaje (QBE)
QUERY-BY-EXAMPLE, DATALOG, C++, Pascal, Smalltalk.?>’

En 1986 ANSI American National Standards Institute, e 1SO International
Standards Organization, publican la norma SQL, denominada SQL-86. En 1987
IBM publico su propia norma SQL corporativo, Interfaz de bases de datos para
arquitecturas de aplicacién a sistemas. SAA-SQL. 1989 se publicé una norma
extendida para SQL denominada SQL-89, que actualmente los sistemas de bases
de datos son compatibles al menos con las caracteristicas de SQL-89. La versién
actual de la norma SQL ANSI/ISO es la norma SQL-92, posteriormente SQL3, y
SQL/2006. Entre otros lenguajes comerciales para las bases de datos: QBE y
QUEL, lenguajes que se usan habitualmente en investigacion. QBE esta basado
en el dominio del calculo relacional, QUEL lo hace en el calculo relacional de

tuplas y Datalog en el lenguaje de programacion légica.?>®

3.8.9 ORACLE: Oracle es un sistema de gestién de bases de datos relacionales
que proporciona, ademas, un motor de base de datos, numerosas herramientas
para el usuario, el desarrollador y el administrador. Estas herramientas emplean
un lenguaje comun: el SQL, (SQL*Plus). Oracle permite gestionar los datos de una
aplicacion basandose en una logica que se ha convertido en un estandar: el

modelo relacional. Los fundamentos de este modelo se establecieron a principio

256 |bid. P4g.9.

257 Silberschatz, Abraham y otros. Fundamentos De Bases De Datos. Traduccion de: Fernando
Séenz Pérez, Espafia, McGraw-Hill. 1998. 32 Edicion. Pag.81.

258 Loc.cit.
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de los afios 70 por Edgar Frank Codd y constituyen una referencia para la gestion
de datos.?>®

SQL es un lenguaje de consulta descriptivo, adoptado como estandar para todas
las bases de datos que siguen el modelo relacional. Este lenguaje permite realizar
todo tipo de operaciones sobre los datos, en cualquier situacion en la que se
empleen las bases de datos. Con Oracle, se puede asociar al SQL un lenguaje
procedimental que es PL/SQL, que afiade numerosas posibilidades para la
manipulacion de los datos. Desde su version 8i, el sistema de gestion de bases de
datos de Oracle propone, un nuevo método de gestion de la informacion en la
empresa a través de la implementacion del modelo objeto-relacional. El objetivo de
este método es simplificar el modelado de los datos permitiendo el
almacenamiento y la manipulacibn de nuevos tipos de datos. Estos objetos
reutilizables propios de cada sector de actividad o de cada empresa, deben

permitir un modelado mas eficiente.26°

3.9 SISTEMAS DE_INFORMACION Y TRATO A LOS DATOS

Son los Sistemas de Informacién quienes conforman elementos para orientar la
administracion y trato a los datos; estos sistemas son conformados por cuatro
componentes principales: datos, hardware, software y usuarios. EXxisten tres
clases de usuario relacionados con las bases de datos segun Cohen Karen
Daniel?®l. “1. El programador de aplicaciones, desarrolla los programas de
aplicacion que utiliza la base de datos. 2. El usuario final: accede a la base de
datos por medio de un lenguaje de consulta o de programas de aplicacion. 3. El
administrador de la base de datos, se encarga del control general del sistema de

base de datos”.

259 Gabillaud, Jéréme. Oracle 11g, SQL, PL/SQL, SQL*Plus. Espaiia, Ediciones ENI, 2010.
Péag.15.

260 L oc.cit.

261 Cohen, Karen. Daniel Enrique, Asin Lares. Tecnologias de la Informacion. México, Editorial
McGraw Hill Education, 2004. 62 Edicion. Pag.167.
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3.10 SISTEMAS DE GESTION DE BASES DE DATOS (SGBD)

Almacenan la informacién de manera que ocultan algunos detalles respecto a la

forma de almacenamiento y mantenimiento de los datos.

Software o0 conjunto de programas que permiten crear y operar una base de datos.
“...Esta formado por un conjunto de programas que se encargan de manejar la
creacion y todos los accesos a dichas bases mediante Data Base Management
System DBMS siglas en inglés, se hace la definicion de los datos, es decir se
especifican los tipos de datos que seran almacenados, se efectla la carga de
informacion y también incluye modulos para realizar consultas, actualizar y
generar reportes. En resumen actla como intermediario entre los programas y los

archivos de datos fisicos”.262

3.11 TIPOS DE_ SISTEMAS DE INFORMACION PARA LA GESTION DE
DATOS

Jesus Francisco Camufia Rodriguez,?®® las clasifica en dos tipos: sistemas
tradicionales de ficheros u orientados a procesos y los sistemas orientados a

datos.
3.11.1 Sistemas tradicionales de ficheros u orientados a procesos

En estos sistemas un dato puede estar almacenado en varios ficheros, hacerle
varios tratamientos y obtener diferentes resultados, se caracterizan primeramente
por tener numerosas aplicaciones, cada una destinada a la realizacion de ciertas

operaciones, los datos son almacenados en archivos dentro de diferentes tipos de

262 |bid. Pag.168.
263 Camufa Rodriguez, Jesls Francisco. UF1472: Lenguajes de definicion y modificacién de
datos SQL. Espafia, IC Editorial, 2015. P4g.18
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unidades de almacenamiento pudiendo ser hojas de célculo, ficheros etcétera, y

cada programa gestiona y almacena sus propios datos.?%*
3.11.2 Sistemas orientados a datos

En estos sistemas los datos se encuentran centralizados en una base de datos

Unica para todas las aplicaciones.?5°

Los componentes principales de una base de datos son los datos, el hardware, el
software y los usuarios, adicionalmente los analistas quienes realizan los
programas de aplicacion, los disefiadores quienes identifican los datos y las
estructuras de almacenamiento, los administradores quienes controlan y gestionan
los datos, y los usuarios no informaticos quienes le dan uso a la base de datos de

manera esporadica o habitual.?56

3.12 ARQUITECTURA FUNCIONAL

Los tres niveles de la arquitectura 257

3.12.1 Nivel interno es el méas cercano al almacenamiento fisico, es decir, es el

que se ocupa de la forma como se almacenan fisicamente los datos.

3.12.2 Nivel externo es el mas cercano a los usuarios, es decir, es el que se

ocupa de la forma como los usuarios individuales perciben los datos.
3.12.3 Nivel conceptual es un nivel de mediacion entre los otros dos.

Si el nivel externo se ocupa de las vistas individuales de los usuarios, puede
considerarse que el nivel conceptual se ocupa de una vista comunitaria de los

usuarios. Algunos SGBD incluyen detalles de nivel fisico en el esquema

264 | oc.cit.

265 |bid. P4g.19.

266 |bid. PAg.20.

267 Date, C.J. Introduccion a los Sistemas de bases de datos. Volumen 1, Traduccion de: Roberto
Escalona Garcia, México, Addison Wesley Longman de México S.A. de C.V., 1998. 52 Edicion.
Pag.33.
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conceptual. Estos niveles fueron disefiados por la ANSI/SPARC como modelo de

una base de datos.2%8

Dicha estructura resulta util para describir conceptos generales de las bases de
datos y para explicar la estructura de sistemas de bases de datos especificos; sin
embargo no se puede afirmar que todo sistema coincida enteramente con esta
infraestructura en particular, ni puede sugerirse que esta arquitectura represente la

Unica infraestructura posible.?%°

3.13 ESTRUCTURA DEL SISTEMA

Abraham Silberschatz, recalca que un sistema de bases de datos, se divide en
mobdulos que se encargan de cada una de las responsabilidades del sistema

completo. 270

a. Compilador del LMD. Traduce las instrucciones del LMD en lenguaje de
consultas a instrucciones a bajo nivel que entiende el motor de evaluacion de
consultas, ademas el compilador intenta transformar las peticiones del usuario en
otras equivalentes pero mas eficientes, encontrando asi una buena estrategia para

ejecutar la consulta.?’*

b. Pre compilador del LMD incorporado. Convierte las instrucciones del LMD
incorporadas en un programa de aplicacion en llamadas a procedimientos
normales en el lenguaje anfitrion. Este pre compilador debe interactuar con el

compilador del LMD para generar el codigo apropiado.?’2

c. Interprete del LDD. Interpreta las instrucciones del LDD vy las registra en un

conjunto de tablas que contiene metadatos.

268 Loc.cit.

269 Loc.cit.

270 gjlberschatz, Abraham y otros. Op. cit. P4g.12.
21 |bid. Pag.12.

272 Loc. cit.
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d. Motor de evaluacion de consultas. Ejecuta las instrucciones a bajo nivel

generadas por el compilador del LMD.

e. Componentes de gestién de almacenamiento. Proporcionan la interfaz entre
los datos de bajo nivel almacenados en la base de datos y los programas de

aplicacion y envio de consultas al sistema.

f. Gestor de autorizacion e integridad. Comprueba que se satisfagan las
ligaduras de integridad y la autorizacidon de los usuarios para acceder a los

datos.?2’3

g. Gestor de transacciones. Asegura gque la base de datos quede en un estado
consistente o correcto a pesar de los fallos del sistema y que las ejecuciones de

transacciones concurrentes ocurran sin conflictos.2’

h. Gestor de archivos. Gestiona la reserva de espacio de almacenamiento de
disco y las estructuras de datos usadas para representar la informacion

almacenada en disco.

i. Gestor de memoria intermedia. Es responsable de traer los datos del disco de
almacenamiento a memoria principal y decidir qué datos tratar en la memoria

caché.

Se requiere adicionalmente varias estructuras de datos como parte de la

implementacion fisica del sistema como lo son:
j. Archivos de datos. Almacenan la base de datos en si.

k. Datos estadisticos. Almacenan informacion estadistica sobre los datos en la

base de datos.2’®

|. Diccionario de datos. Almacena metadatos sobre la estructura de la base de

datos. El diccionario de datos se usa ampliamente. Por tanto, debe ponerse

273 |bid. Pag.13.
2714 | oc.cit.
215 | oc.cit.
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mucho énfasis en el desarrollo de un buen disefio y una implementacion eficiente

del diccionario. 276

El diccionario de datos es una descripcién completa de los campos en una base-
datos o en la base de datos. El diccionario de datos describe las relaciones entre
los diversos campos en una base de datos. También describe cada campo por
nombre, membrete de encabezamiento de informe, la extension, tipo de datos,

limites alto y bajo etc.?’”

m. indices. Proporcionan acceso rapido a los elementos de datos que contiene

valores determinados.?’8

n. Ligaduras de integridad. Proporcionan un medio de asegurar que las
modificaciones hechas a la base de datos por los usuarios autorizados no
provoguen la pérdida de la consistencia de los datos y protegen a la base de datos

contra los dafios accidentales. 279

fi. Caché. Es la forma de almacenamiento mas rapida y costosa. La memoria

caché es pequefia. Su uso lo gestiona el hardware.?8

3.14 BASES DE DATOS JURIDICAS
3.14.1 NATURALEZA

Paez Mafd citado por Luisa Alvite Diez define las bases de datos juridicas como
“...aquellos conjuntos de documentos juridicos basicos, almacenados en soportes
magnéticos o de cualquier otro material y susceptibles de ser tratados,

recuperados y trasmitidos de forma total o parcial mediante procedimientos y

276 Korth, Henry F. Abraham, Silberschatz. Fundamentos de bases de datos. Traduccién por: M. 2
Angeles Vaquero Martin, Antonio Vaquero Garcia, México, McGraw-Hill, Inc., 1993. 22 Edicion.
Pég.16.

277 Kruglinski, David. Sistemas de administracion de bases de datos. Traduccion por: Sebastian
Dormido Bencomo, México, McGraw-Hill de México, S.A. de C.V. 1984. Pag.11.

278 Sjlberschatz, Abraham y otros. Op. cit. P4g.16.

219 |bid. P4g.139.

280 |pid. P4g.213.
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medios informéticos, que con la aplicacion de técnicas derivadas de la utilizacion
de la informética juridica pretenden ser utilizados con una finalidad divulgadora

publica y generalizada de su contenido”. 281

La idiosincrasia de la documentacion juridica determina ciertas particularidades de

estas bases de datos, entre las que conviene destacar las siguientes:?8?

a. Precisar recoger el texto completo de los documentos, dado que la informacién
parlamentaria, legislativa y jurisprudencial ha de ser almacenada en forma integra

para responder a las necesidades reales de los usuarios.

b. Emplean distintas unidades documentales: texto completo del documento,
extractos, zonas consideradas especialmente significativas como articulos de

leyes, fundamentos juridicos de sentencias, etc.28

c. Contienen, generalmente, un elevado volumen de documentos y en
consecuencia han ido creciendo inevitablemente en el mercado productos

tematicos especificos.?8

d. Recogen documentos de tipologia diversa, atendiendo a su vigencia. Aunque
autores como Lopez-Mufiiz Gofi, remarcan la imposibilidad de prescindir de
documentos juridicos bajo el pretexto de su antigiiedad. Se observa, de un lado, la
inclusién en las bases de datos, de herramientas que permiten al usuario definir la
consulta sobre la totalidad de los registros o solo sobre los vigentes y de otro una
tendencia a lanzar productos que recogen exclusivamente legislacion vigente o

consolidada.?8>

e. Necesitan una actualizacién puntual de la informacion.

281 Alvite Diez, Ma. Luisa. Evolucion de las bases de datos juridicas en Espafia. Espafia,
Universidad de Ledn, 2004. Pag. 9.

282 Loc.cit.
283 Loc.cit.
284 Loc.cit.
285 Loc.cit.
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f. Requieren exhaustividad en la documentacion almacenada en orden a

garantizar seguridad juridica a sus usuarios.2¢

g. Se hallan delimitadas por aspectos territoriales y jurisdiccionales. La
aplicabilidad tanto de la legislacion como de la jurisprudencia queda circunscrita al

ordenamiento juridico especifico en el que se encuentran enmarcadas.?®’

h. Precisan establecer referencias cruzadas, para resolver las complejas
interconexiones normativas-, documentos anteriores Yy posteriores; que
complementan, modifican, amplian derogan o interpretan una disposicion-, las
relaciones entre resoluciones judiciales que establecen o rompen una alinea
jurisprudencial, asi como interrelaciones entre legislacion, jurisprudencia y

doctrina.288

La documentacion juridica vertebra indudablemente la vida cotidiana, sin embargo,
en gran parte, las bases de datos evidencian un tratamiento y disefio orientado a
juristas, mas que genéricamente a ciudadanos y es que la busqueda de
informacion para los profesionales del Derecho constituye una parte integral de su
trabajo, en el que el proceso de recuperacion y el de decision se hallan

profundamente imbricados.?8°

3.15 BASES DE DATOS COMERCIALES

Hay miles de bases de datos comerciales que pueden proporcionar informacion
sobre practicamente cualquier tema. Los dos protagonistas importantes en este
campo son DIALOG y LEXIS-NEXIS. Proporcionan acceso a aproximadamente
450 bases de datos de diversas disciplinas.?®®© Entre otras bases de datos

reconocidas de origen estadounidenses relacionadas con las anteriormente

286 |oc.cit.
287 |bid. Pag.10.
288 | oc.cit.
289 oc.cit.

2% McLeod, Raymond Jr. Sistemas de informacion. Traduccion por: Roberto Escalona Garcia.
E.U.A, Pearson Educacion, 2000. 72 Edicion. Pag.60.
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mencionadas se encuentran: ABI/INFORM, Bussiness Dataline, Commerce
Business Daily, Computer Select, CURNWS, Datastream Information Services,
Federal Reserve Bulletin del Banco Central Estadounidense, INVESTEXT, MARS
Marketing and Advertising Research Service, Moody's Company Data, NPA/Plus,
PROMT Predicast Overview of Markets and Technology, Thomas Register

Online.2°1

En un contexto nacional INFORNET ha sido la mas representativa entre otras
comercializadoras de datos, esta empresa fue constituida en Islas Virgenes
Britnicas, es un intermediario en el traslado de informacién y segun su naturaleza
no califica a las personas. Sus funciones en el pais se encuentran activas desde
hace 15 afos, siendo esta la entidad con la capacidad de elaborar estudios mas
completos sobre personas individuales o juridicas, catalogada también por ser el
servicio mas utilizado en Guatemala de este tipo y con presencia inclusive dentro
del mercado centroamericano siendo esto posible a través de colaboraciones

locales. 292

Existe una empresa gemela a esta la cual es denominada Trans Union, dicha
entidad se atribuye el liderazgo global en la administraciébn de informacion
crediticia. Como aporte y servicio que esta proporciona mediante herramientas,
recursos y educacion, para manejar finanzas personales y alcanzar metas, lo
mismo que puede traducirse en un fortalecimiento de economias a nivel mundial.
Trans Unién por su parte se fundd en 1968, y tuvo su sede principal en Chicago,

lllinois, Estados Unidos.293

21 |bid. P4gs.61-62.

292 Boj Saavedra, Lourdes Karina. Andlisis sobre la ilegalidad en el funcionamiento del sistema de
informacién en red “INFORNET” y el respeto al derecho a la privacidad, seguridad y dignidad.
Guatemala, .2012. Tesis de Grado Licenciatura en Ciencias Juridicas y Sociales. Universidad de
San Carlos de Guatemala. Pags.1-2.

298 | oc. cit.
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3.16 PROBLEMATICA NACIONAL Y CENTROAMERICANA

El martes 20 de mayo de 2,003, en el periodico “El Diario de Hoy” de El Salvador,
indico que Guatemala cierra base de datos de “INFORNET”, sefalando una
resolucion de la Procuraduria de los Derechos Humanos, para poner fin a las
operaciones de INFORNET, que comercializaba con la informacion de millones de
salvadorefios, indicando ademas en dicha noticia que la entidad no opera mas y
que la informacion privada y confidencial de millones de centroamericanos, ya no
seria vendida, sefialando que el dia 19 de mayo de 2,003, la sede de la compaifiia
guatemalteca, se le secuestrarian todas las computadoras y servidores que le

daban vida.?%4

Aparentemente en la noticia habia desaparecido del ciberespacio, al intentar
ingresar a su pagina se corrobora que esta fuera de servicio, lo cual inicamente
fue en forma temporal, dias después junto con la participacion y contribucion de la
empresa gemela Trans Unidn, pusieron a funcionar nuevamente la pagina. La
empresa INFORNET interpuso un recurso de amparo ante la Corte de
Constitucionalidad guatemalteca y que dicho recurso se interpuso luego que la
Procuraduria de los Derechos Humanos de Guatemala rindiera un informe, donde
se les acusaba de violar la privacidad e intimidad de las personas, argumentando
a través de la vocera, que nunca han cometido ningun ilicito y que solo han
recolectado informacion de caracter publico. El periddico y Prensa Libre de
Guatemala, en fecha 20 de mayo de 2,003, informa que allanan la sede de
INFORNET, indicando que a partir del dia 19 de mayo el servicio de INFORNET

seria irregular. 2%

Con orden de juez competente, la fiscal, Blanca Lili Cojulun explico que el
“Ministerio Publico efectuaba el operativo a raiz de una publicacion de prensa, y
qgue por ello se llevarian equipo y documentos que consideraran convenientes
para sus pesquisas”. El 14 de mayo de 2,003, el Procurador de los Derechos

Humanos, Sergio Morales, resolvi6 que INFORNET violaba el derecho por

294 |pid. Pags.14-15.
2% |bid. P4g.16.
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injerencia arbitraria e ilegal, “la empresa no solo da a conocer datos personales,
sino que los publica”. Verdnica Najera vocera de INFORNET indico que dicha
orden de un juzgado para allanar la compafiia, en ningdn momento especificaba
por qué delito se efectuaba dicha accion. Aclaré que los abogados accionarian
contra la resolucion de la Procuraduria de los Derechos Humanos por resolver sin

consultar a la parte afectada.2%

El 15 de noviembre de 2,008 en la publicacion de prensalibre.com, indicaba que la
directora de Informes en Red, S.A. INFORNET, habida sido dejada en libertad por
falta de pruebas, la nota periodistica menciona que la Procuraduria de los
Derechos Humanos present6 denuncia en contra Débora Lucila Velasquez Socoy,
directora de dicha entidad en la fiscalia, por considerar que la informacién que
provee viola la intimidad de las personas. La jueza dej6 en libertad a Velasquez
por considerar que no se acredito la representacion por la cual se gir6 la orden de
captura. Adicionalmente argumentd que el juzgado a su cargo no tenia
competencia para conocer dicho caso calificado como delito de accién privada, se
ordend de esta forma el archivo del expediente.?%’

La publicacion realizada en el matutino de El Periddico el 5 de marzo de 2,009, en
donde se sefiala la entrada en vigencia de la Ley de Acceso a la Informacién
Plblica y que a consecuencia procede a modificar las normas, ya que los
suscriptores de las entidades mercantiles que prestan servicios de informacion

que contienen datos personales ya no tendrian acceso a consultas.

Emilio Larios, ejecutivo de cuentas de la empresa Digitacién de Datos que ofrece

el servicio de INFORNET, indic6: “se deberd contar con el consentimiento previo y

por escrito del titular de la informaciébn para su acceso. Utilizando este

procedimiento a partir del 15 de marzo de 2009. El representante legal de la

compaiia que contrata INFORNET v la persona de quien se requiere informacion,

deberan firmar _un contrato _donde autoriza a compartir_sus datos. Adjuntando

ademas fotocopia de en ese entonces cedulas (DPI) Documento Personal de

29 |bid. Pag.17.
297 |pid. Pag.18.
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Identificacion”. La medida la tomaran con todos sus clientes, ya sean bancos,

entidades mercantiles de contratacion o financieras, entre otros.29

Dicho consentimiento previo ha sido sujeto a problematica que emerge
constantemente con la ciudadania, de lo cual la Corte de Constitucionalidad se ha
pronunciado en distintos expedientes, los cuales seran analizados en la presente

investigacion oportunamente.

298 |bid. P4g.19.
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CAPITULO 4

EFECTOS DE LA PUBLICACION DE DATOS PERSONALES A TRAVES
DE MEDIOS ELECTRONICOS

El primer factor para el origen de la informatica, las comunicaciones y el
comercio electrénico, fueron sin duda los medios electrénicos. Hoy en dia el mayor
auge que han tenido se le imputa al alzamiento del Internet, concebido como una
herramienta de emision mundial, como mecanismo para diseminar informacion e
incluso como medio para la colaboracion y la interaccidon entre personas a través
sus ordenadores. El Internet ha proliferado constantemente, se ha convertido en
una necesidad trascendental y basica, por ser una infraestructura de informacion
muy difundida, el prototipo inicial de la “Infraestructura de Informacién Nacional’

(global o galactica).

El estudio del internet resulta una tarea compleja, que implica aspectos
tecnoldgicos, organizativos y comunitarios; su influencia alcanza a la sociedad y
los campos técnicos de las comunicaciones informéticas. Todos se mueven hacia
un uso mayor de las herramientas en linea, para el comercio electrénico o para la

obtencioén de informacién y demas operaciones comunitarias.?%°

4.1 INTERNET: /GARANTIA O DERECHO HUMANO? ACCESIBILIDAD Y LA
NECESIDAD DE SU REGULACION PARA LA PROTECCION A DATOS
PERSONALES

En una conferencia impartida por el Doctor Julio Alejandro Téllez Valdés y el

Doctor Jorge Carpizo MacGregor, el 15 de marzo del afio dos mil once, en el

2% Internet Society. Leiner Barry M. y otros. Breve historia de internet. Estados Unidos de
América. 1999. http://www.internetsociety.org/es/breve-historia-de-internet, fecha de consulta: 1 de
abril de 2016.
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Instituto de Investigaciones Juridicas de la Universidad Nacional Autonoma de
México, en el aula de seminarios Doctor Guillermo Floris Margadant, analizaron el
Internet como portento, realizando hincapié en como poder regularlo y a su vez la

posibilidad de reconocerlo como un derecho humano.3%

Entre lo que desarrollo el Doctor Julio Téllez cabe mencionar que: “El Internet ha
ganado mas espacio en la sociedad y es mas que un fendmeno
tecnoldgico/econdmico, es un fendmeno social, y al serlo obliga la participacion del
derecho, es un compromiso del derecho para que esté atento, Internet puede
verse como objeto de una eventual regulacidon, en términos de un derecho
fundamental, pero también como un instrumento. La repercusion juridica del

Internet lo hace ser reglamentado”.3%?

Posteriormente, el Doctor Julio Téllez hace la interrogante sobre si ¢el Internet
es un derecho, garantia o servicio?, de lo cual afirmé: “Como servicio universal es
una politica informatica, el que los ciudadanos tengan derecho al Internet es una
politica, pero hay quienes piensan que debe ser un derecho con garantia y debe
ser convertido en norma juridica. Por un lado la politica informética, y por el otro la
legislacién informatica. Las Naciones Unidas se preocuparon para resolver
problemas que enfrenta la sociedad. En la cumbre del milenio, se desarrollaron los
objetivos de desarrollo del milenio, hubo una cumbre mundial de la sociedad de la
informacion, la cual se desarroll6 en dos fases: una en Ginebra Suiza en 2003 y
en Tunez 2005, aqui se desarroll6 el compromiso de Tunez, el cual consta de 40
puntos, suscrito por mas de 180 paises, se menciona que Internet debe ser una
tecnologia accesible a toda persona, pero no lo desarrolla como derecho; mas si,
como una tecnologia accesible a toda persona (Acceso universal). De cada

cuatro habitantes en el mundo uno tiene acceso a Internet””.302

300 1080plus beta. Channel Borja Solis. Internet y derechos fundamentales. Gabon. 2016.
http://1080.plus/uJsggDBNRZE.video. Fecha de consulta: 1 de abril de 2016.

301 |bid. Fecha de consulta: 22 de septiembre de 2016.

302 | oc.cit.
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Por otro lado, que a raiz de este compromiso en Tunez se le ha dado seguimiento
mediante los foros de gobernanza en Internet que se han desarrollado desde
2006. Cada afo se desarrolla la importancia que Internet vaya significandose

como derecho.

En 1996, en los Estados Unidos de Norteamérica surgido una ley para regular
Internet, la cual se denomind: “Ley de la decencia en las comunicaciones”, fue
declarada inconstitucional por la Corte Suprema de los Estados Unidos de
Norteamérica, por atentar contra la primera enmienda constitucional, que trata
sobre la libertad de expresibn y el derecho a la censura. Entre los
pronunciamientos de los Jueces, el Juez Asociado de la Corte Suprema de los
Estados Unidos: John Paul Stevens, refirio que: “en realidad el derecho de
censura, en los Estados Unidos de Norteamérica, no ha demostrado en la historia
tener mayor relevancia y que el mismo sea eficaz, al menos no mas que la libertad
de expresion, la cual ha sido muy significativa, y que por ende tenian que
privilegiar a este derecho por sobre el otro”. Otros jueces argumentaron que a
Internet hay que entenderlo como una conversacion mundial sin fin, y que hay que
regularlo, ya que grandes magnates controlan como monopolios y oligopolios los
medios de comunicacion, e Internet es un espacio libre y abierto donde no hay
control de entidades mercantiles o personas, de alguna forma despojando a la

ciudadania la posibilidad de expresar liboremente sus ideas.33

En otros paises, tal es el caso de: a. Einlandia, donde se introdujo la reforma
constitucional para darle cabida; pero no como un derecho constitucional, sino
como un decreto del ministerio de transportes y comunicaciones, se manifiesta
gue los ciudadanos tienen derecho a acceder a Internet, y que este sea de alta

velocidad lo que se traduce a funcionalidad.3%4

303 |bid. Fecha de consulta: 1 de abril de 2016.
304 |bid. Fecha de consulta: 22 de septiembre de 2016.
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En b. Australia hay red nacional de banda ancha y existe un proyecto ley de

acceso a internet.30

En c. Espafia existe la Ley general de telecomunicaciones y acceso funcional.
Han desarrollado la ley de proteccion a datos personales, ahora contando con dos

leyes en la materia.3%

d. Erancia el Conseil Constitutionnel dispuso al examinar la constitucionalidad
de la ley “Hadopi” -Haute autorité pour la diffusion des ceuvres et la protection
des droits sur Internet- siendo la libre comunicacién de pensamiento y opiniones
uno de los derechos mas preciados del hombre y tomando en cuenta el amplio
desarrollo de los servicios de comunicacion al publico, asi como la importancia
adquirida por tales servicios para la participacion en la vida democratica y la
expresion de ideas y opiniones, debia garantizarse el acceso a tales servicios;
conclusibn a la que llega con base principalmente en lo dispuesto en la
Declaracion de los Derechos del Hombre y del Ciudadano de 1789, que consagra
el articulo 11, la libertad de expresion. En la decisiéon N°2009-580 del 10 de junio,
el Conseil Constitutionnel declara que Internet es una herramienta indispensable
para el ejercicio de la libertad de expresion, que se ha consagrado como un
derecho fundamental y por ello su acceso debe ser garantizado plenamente. De
ahi concluye que corresponde al juez, decidir si procede aplicar una sancién por
descargas ilegales de contenido por Internet y no a un érgano administrativo,

como proponia en la ley analizada.3%’

e. Chile tiene una propuesta de reforma constitucional al introducir en el articulo
26 la libertad y el derecho a acceder en condiciones de igualdad a las tecnologias

de informacién, comunicaciones e internet, esto también coincide con lo que figura

805 | oc.cit.
806 |oc.cit.
807 Noticias de Costa Rica: la nacién. Soley Gutiérrez Laura. Internet como derecho
fundamental. Costa Rica. 2010. http://www.nacion.com/opinion/foros/Internet-

derechofundamental 0 1151284906.html, fecha de consulta: 1 de abril de 2016.

114


http://www.nacion.com/opinion/foros/Internet-derechofundamental_0_1151284906.html
http://www.nacion.com/opinion/foros/Internet-derechofundamental_0_1151284906.html

en su ley general de telecomunicaciones en donde se recoge de manera

reglamentaria.3°8

f. Venezuela en la constitucion de la republica bolivariana de Venezuela en el
articulo 110, indica: “Articulo 110. El Estado reconocera el interés publico de la
ciencia, la tecnologia, el conocimiento, la innovacion y sus aplicaciones y los
servicios de informacidén necesarios por ser instrumentos fundamentales para el
desarrollo econémico, social y politico del pais, asi como para la seguridad y
soberania nacional. Para el fomento y desarrollo de esas actividades, el Estado
destinara recursos suficientes y creara el sistema nacional de ciencia y tecnologia
de acuerdo con la ley. El sector privado debera aportar recursos para los mismos.
El Estado garantizara el cumplimiento de los principios éticos y legales que deben
regir las actividades de investigacion cientifica, humanistica y tecnologica. La ley
determinara los modos y medios para dar cumplimiento a esta garantia”. Estas

tecnologias se traducen en beneficio de la ciudadania.3%®

g. Ecuador en su constitucion, el articulo 16 fraccion segunda indica que todas
las personas de forma individual o colectiva tienen derecho al acceso universal a
las tecnologias de informacién y comunicacion, luego el articulo 17 indica que el
Estado fomentara entre otras cosas el acceso universal a las tecnologias de la

informacion.310

Existe en h. Perd, el proyecto de una ley que se identifica con el nUmero 4434; el
articulo 1 fundamenta: “declarese derecho fundamental el acceso a la banda

ancha a todo ciudadano peruano residente en el territorio nacional”.31?

308 1080plus beta. Channel Borja Solis. Op. cit. Fecha de consulta: 1 de abril de 2016.

309 poder Electoral. Consejo Nacional Electoral. Constituciéon de la Republica Bolivariana de
Venezuela. Venezuela.
1999.http://www.cne.gov.ve/web/normativa_electoral/constitucion/titulo3.php#cap6, fecha de
consulta: 23 de septiembre de 2016.

310 1080plus beta. Channel Borja Solis. Op. cit. Fecha de consulta: 1 de abril de 2016.

811 Derecho informatico y mas: Internet, un derecho fundamental. Del Carpio Berlanga Fatima.
Internet un derecho fundamental.Per(.2016
http://derechoinformaticovrdc.blogspot.com/2016/04/internet-un-derecho-fundamental.html,  fecha
de consulta: 23 de septiembre de 2016.
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En i. Costa Rica existe ya una sentencia emitida por la Sala Constitucional
(sentencia N°10627 de 18 de junio de 2010), sobre el acceso a estas tecnologias,
de la cual emana que el Internet se convierte en un instrumento basico para
facilitar el ejercicio de derechos fundamentales. Esta sentencia tiene relevancia en
relacion a que esta Sala Constitucional Costarricense, ha pronunciado el
reconocimiento del acceso a Internet como un derecho fundamental, por tratarse
de un vehiculo indispensable y necesario para transitar en la sociedad de la
informacion. Esta sentencia ademas vincula al Internet con el derecho a la
comunicaciéon y a la informacion, entendido como el derecho de todas las
personas de acceder y participar en la produccién de la informacion y del
conocimiento, convirtiéendose el acceso a la red en una exigencia fundamental,

cuya participacion debe estar garantizada a la totalidad de la poblacién.31?

La British Broadcasting Corporation popularmente conocida como la BBC
Mundo, elabor6é una encuesta en el mes de marzo del afio 2010, en donde trata lo
referente al tema “Internet es un derecho fundamental”, dicha encuesta global, fue

llevada a cabo en 26 paises para el Servicio Mundial de la BBC.
Entre los datos mas relevantes de la misma destaca que:

“Cuatro de cada cinco adultos, el equivalente a un 79%, consideran que el acceso

a internet es un derecho fundamental”313,

La encuesta de mas de 27.000 adultos, implementada por la empresa Globe Scan
Inc, encontré que el 87% de aquellos usaban Internet, consideraban que el acceso
deberia ser un derecho fundamental para todas las personas. Mas de siete de
cada diez = 71%, no usuarios de Internet, también consideraron que deberian

tener derecho de acceso a la red. Los paises con una proporcion muy alta de

312 Noticias de Costa Rica: la nacién. Soley Gutiérrez Laura. Internet como derecho fundamental.
Costa Rica. 2010. http://www.nacion.com/opinion/foros/Internet-
derechofundamental 0 1151284906.html, fecha de consulta: 1 de abril de 2016.

813 BBC Mundo. BBC Mundo. Internet es un derecho fundamental. Reino Unido. 2010.
http://www.bbc.com/mundo/cultura_sociedad/2010/03/100307 2203 encuesta _acceso_internet de
recho_fundamental If.shtml, fecha de consulta: 1 de abril de 2016.
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poblacidon, consideran el acceso a Internet como un derecho fundamental

incluyendo a: Corea del Sur con 96%, México con un 94% y China con un 87%.314

La mayoria de los usuarios de la red, tienen una opinion positiva acerca de los
cambios que internet ha producido en sus vidas, tales como: generar mayor
libertad, mejor sitio para aprender, disfrutar usando su tiempo libre en sitios de

redes sociales.31°

Un 48% de los encuestados, creian que internet es un sitio seguro para expresar
sus opiniones mientras que el 49% mostro lo contrario. Japon por ejemplo, fue uno
de los paises, en el que la mayoria de usuarios de la red no creian que podian
expresar con tranquilidad, sus opiniones en linea, siendo un 65%, junto con Corea
del Sur 70%, Francia 69%, Alemania 72% y China 55%. En contraste, la mayoria
de kenianos 73% ghaneses 74% e Hindues 70% pensaron que podian expresar

sus opiniones con seguridad.316

Los paises latinoamericanos donde se llevé a cabo la encuesta fueron: Brasil,
Chile, Costa Rica, El Salvador, Guatemala, Honduras, México, Nicaragua y

Panama.3t’

Si se quisiera regular internet en términos legales o juridicos, deberia ser a través
de un consenso internacional, algo vinculado con el estatuto de roma o la corte
penal internacional, porque internet se esta convirtiendo en instrumento de delito y
hay que estimular su uso, pero sancionar y castigar e inhibir la comision de ilicitos

a través de esta herramienta.318

El otro conferencista que participé fue el Dr. Jorge Carpizo MacGregor quien
discutié lo referente a: ¢ COmo debe de ser considerado el derecho al acceso a

Internet sea este reconocido como una garantia o como un derecho fundamental?

314 |bid. Fecha de consulta: 22 de septiembre de 2016.

315 Loc.cit.

316 Loc.cit.

817 Loc.cit.

318 1080plus beta. Channel Borja Solis. Op. cit. Fecha de consulta: 1 de abril de 2016.
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La garantia, menciona el Dr. Jorge Carpizo MacGregor “tiene un contenido
procesal, es el instrumento procesal para defender un derecho cuando este ha
sido violado y es instrumento que sirve para resarcir ese derecho violado; Un
derecho fundamental es sin6bnimo de derecho humano. Los derechos humanos
son una idea de contenido axioldgico, filoséfico, abstracto y los derechos
fundamentales es todo lo contrario, ya que los derechos fundamentales son los

derechos humanos constitucionalizados”.31°

Ademas argumento6 que el derecho al libre acceso al Internet es: “un instrumento
importante para ayudar a hacer efectivos derechos humanos, como el derecho a la
educacion, informacién, cultura, libertad de expresion, derecho a la salud. Tiene
un contenido de servicio universal, en esencia implica llevar servicios de

telecomunicaciones a zonas alejadas o a grupos vulnerables ”. 320

De forma conclusiva hizo una interrogante relacionada a si ¢debe ser regulado
Internet o no? , de la cual concluye afirmando que: “la misma discusion se dio en
el siglo XIX y finales del siglo XVIII, con la libertad de imprenta ¢debe de ser
ilimitada o debe de haber limitacién?; debe de haber una armonizacion con otros

derechos porque todo forma un conjunto. Vivimos en sociedad y las libertades

ilimitadas al final de cuentas llevan a que predomine la ley del mas fuerte. La
libertad ilimitada puede existir para Robinson Crusoe, pero la libertad llega hasta
donde no vulnera a los demas. No hay libertades ilimitadas, se requiere

inteligencia y ponderacion para armonizar todos los derechos que estan en juego,
puesto que Internet no puede ser un vehiculo para que se delinca

impunemente .32

319 |bid. Fecha de consulta: 22 de septiembre de 2016.
820 Loc.cit.
%21 Loc.cit.
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4.2 EL RIESGO DE 1LOS DATOS PERSONALES EN INTERNET:

Como previamente se argumento, lo referente a tener acceso a Internet, puede
resultar algo ambiguo y dual, entendiéndose que esto puede ayudar a ejercer
otros derechos humanos, como también perjudicar a la persona en el momento de
dejar rastros en Internet. Dichos rastros muchas veces pueden ser mayores que
los que se dejan en el mundo fisico, ademas de los datos que se aportan
voluntariamente en servicios como redes sociales, portales de contactos o de
compra on-line, o de los datos que otros pueden publicar en sitios web, en

ocasiones sin previo consentimiento propio.

Los datos facilitados al momento del registro de alta como usuario, en portales de
compra, redes sociales, portales de contactos, servicios de correo electronico, o
sistemas de mensajeria instantanea; los mas comunes: nombre y apellidos,
fotografias, fecha de nacimiento, domicilio, nimero de DPI o pasaporte, direccion
de correo electrénico, numero de teléfono y cédigo de tarjeta de crédito, ¢,por qué
son importantes? Primero porque dicen quién es la persona y permiten la
identificacion, pueden revelar una forma de contacto o de localizacién, pueden
sugerir la procedencia, origenes, condiciones o circunstancias sociales, pueden a
su vez revelar aficiones, preferencias y habitos de conducta, y por ultimo pueden
revelar informacién del entorno familiar. Su importancia acaece en que ademas de
revelar la informacion personal, esta es indexada en ocasiones por los buscadores

y alcanza una difusion global en Internet.

Pareciera que algo tan sencillo no tendria por qué afectar, pero la realidad es que
los datos personales pueden llegar a formar parte de bases de datos sin que el
titular tenga alguna idea; sin conocer lo que realmente consta en las mismas; sin
saber su finalidad y donde serd utilizada. Muchas veces pasa desapercibida la
posibilidad de que a razén de estas acciones, la informacion personal no queda

Unicamente en el territorio nacional.322

822 Informatizarte: informatica, tecnologia, docencia, viajes, salud y seguridad. El riesgo para tus
datos personales en Internet. Argentina. 2013. http://informatizarte.com.ar/blog/?p=1739, fecha de
consulta: 1 de abril de 2016.
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4.3 COMPORTAMIENTO DEL USUARIO., DATOS DE NAVEGACION Y
EFECTOS EN LA RED:

Pareciera que el navegar en Internet cotidianamente no podria suscitar
problematica, si solo se visitan aspectos personales como: las redes sociales, el
correo electronico, el tanteo de algun contenido en particular, o consultar en
google cierta nocién, sin embargo, toda operacion en Internet se compone de
diversas cosas, las cuales por infimas que sean pueden propagar inconvenientes

al usuario.3%3
4.3.1 Direccién IP

Es un conjunto de niumeros que identifica a un ordenador cuando se conecta a la
red. La direccién IP puede utilizarse para localizar geograficamente al usuario vy,
dado que se asigna univocamente a la linea de conexién por la compafia que
presta el servicio de acceso, puede permitir la identificacion del titular de la linea,
consecuentemente, del probable usuario. Muchos servicios de Internet, como las

redes sociales o los buscadores, conservan las direcciones IP.324
4.3.2 Cookies

Son ficheros que se almacenan en el ordenador del usuario que navega a través
de Internet y que, en particular, contiene un nuamero que permite identificar
univocamente el ordenador del usuario, inclusive, si este cambiara de localizacion

o de direccion I1P.325

Las cookies son instaladas durante la navegacion por Internet, bien por los sitios
web que son visitados por los usuarios o bien por terceros con los que se
relaciona el sitio en especifico. Permiten a este conocer a detalle su actividad
desarrollada en el mismo sitio o en otros con los que se relaciona este, por
ejemplo: puede determinar el lugar desde el que accede, el tiempo de conexidn, el

dispositivo desde el que se accede ya sea fijjo o movil, el sistema operativo y

823 Loc.cit.
324 |bid. Fecha de consulta: 22 de septiembre de 2016.
825 Loc.cit.
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navegador utilizados, las paginas mas visitadas, el nimero de clicks y demas

datos con respecto al comportamiento del usuario en Internet.326

¢ Qué utilidad o qué importancia tienen las cookies entonces? realmente para el
usuario casi ninguna a menos que supervise la actividad de sus cercanos. Por otro
lado algunos tipos de cookies son necesarias para facilitar la navegacion por
determinadas paginas, otras que pueden no ser imprescindibles para la
navegacion, permiten elaborar perfiles sobre la actividad en Internet. Estos pueden
ser usados para analizar gustos personales preferencias, con el objeto de evaluar
nuestra idoneidad como destinatarios de campafias publicitarias, de marketing u

otras actividades.3?”

De aqui parte la importancia que al momento de navegar por Internet, deben de
informar al usuario de la utilizacion de cookies y a su vez ofrecer la posibilidad de
decidir solicitando el consentimiento para el uso de las cookies si se van a utilizar
para realizar perfiles sobre nuestra navegacion. Es recomendable, mediante las
herramientas proporcionadas por el navegador, borrar regularmente las cookies
gue se almacenan en el ordenador, especialmente cuando se utilicen ordenadores

que no sean de uso personal, al momento de finalizar la sesion.3?8
4.3.3 Redes sociales

La configuracién de privacidad en determinado perfil, no limita el acceso a los
datos, el perfil puede estar abierto a todos los usuarios y la informacion disponible
para cualquiera, incluidos los buscadores. Es fundamental que el usuario decida
sobre el grado de privacidad que quiere para sus datos en una red social a través
de la configuracion de su perfil. Algo tan simple como publicar la informacion de
otros o incluso imagenes sin el consentimiento de estos, puede dar lugar a que se

estén violando derechos de terceras personas.3?°

826 | oc.cit.
827 Loc.cit.
828 | oc.cit.
829 Loc.cit.
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Al dar de baja a un perfil aun habiendo cancelado la cuenta, cierta informacion
puede seguir publicada en los perfiles de los contactos de la red social,
adicionando el riesgo de hurto o suplantacion de identidad, la publicacién de
excesiva informacion personal es un perfil puede permitir identificar o localizar al

usuario incluso fisicamente, en especial cuando se trata de un menor.3%
4.3.4 Correo electronico

Es el cauce mas habitual para recibir ataque de ingenieria social y por el que se
difunden, virus, gusanos y malware en general. La direccidén de correo es la forma
mas comun de registrar la identidad de una persona en Internet y puede utilizarse
como base para acumular informacion sobre ella, es més probable que una
persona cambie de casa a cambiar su correo electrénico, es algo tan duradero y
personal que puede ser utilizado en prejuicio del afectado. Otro factor riesgoso
concerniente al correo electrénico, es la difusion de datos personales de terceros
cuando se remiten mensajes de correo a una variedad de destinatarios (en

cadena), se debe utilizar el campo “con copia oculta”.33!
4.3.5 Servicios de mensajeria instantaneay chats

Las conversaciones que se mantienen en las salas de chat, tienen lugar en
espacios virtuales, en los que los participantes escriben mensajes que aparecen
en los equipos del resto de usuarios instantaneamente. Dichas conversaciones
mantenidas en un chat, estan al alcance de cualquier usuario que este
participando en esa misma sesioén. Obviamente es muy dificil conocer la identidad
real de los usuarios, pero de igual manera al ofrecer demasiada informacion puede

permitir identificarlos y localizarlos de forma precisa, incluso fisicamente.332
4.3.6 Buscadores

Para la prestacion de sus servicios, los buscadores tratan un amplio abanico de

datos: direcciones IP, logs, informacidon que registran las cookies o la informacion

330 Loc.cit.
331 Loc.cit.
3832 | oc.cit.
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que el propio usuario aporta. Con el tratamiento de esos datos, pueden realizarse
perfiles de hébitos de conducta de usuarios. Los buscadores, también pueden
indexar la informacion contenida en paginas web y otros servicios de Internet,
como redes sociales, otorgando una difusion masiva y universal, guardando en la
memoria caché el contenido textual de una péagina, aun cuando esta, ya no este

accesible en Internet.333
4.3.7 Comercio electrénico

El acceso a servicios de comercio electronico en entornos que no sean seguros,
puede permitir que un tercero tenga acceso a la informacion, que se incorpore en
ese momento. El Phishing, es un fraude que consiste en enviar a usuarios de
banca electronica, correos falsos solicitando su nombre y claves de usuario. El
pharming consiste en crear un duplicado igual al de la pagina web de un banco,
para hacer creer a los usuarios, que estan navegando en la pagina verdadera y
hacerse asi con sus datos y claves de acceso a las cuentas. Cuando se utilizan
servicios de comercio electrénico, se requiere seguridad en la conexion que se

utiliza. 334
4.3.8 Servicios Peer- to- Peer (P2P)

Son un medio de intercambio de ficheros, en el que se establece una
comunicacién en los dos sentidos, de tal forma que a la vez que se descargan, la
parte descargada, se pone a disposicion del resto de la red. Estos servicios hacen
que la informacion viaje a gran velocidad y puede ser compartida a una enorme

cantidad de ficheros, que se reparten entre otros particulares.33°
4.3.9 Servicios de geolocalizacién

Pueden tener un gran impacto en la privacidad de los usuarios, debido en gran
parte, a que la tecnologia de dispositivos moviles inteligentes o —Smartphones-

permiten la monitorizacion constante de los datos de localizacion. Estos

333 Loc.cit.
334 Loc.cit.
335 | oc.cit.
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dispositivos estan intimamente ligados a una persona concreta y normalmente
existe una identificacion directa e indirecta del usuario. Esta tecnologia puede
llegar a revelar detalles intimos sobre la vida privada de su propietario, permite a
los proveedores de servicios de geolocalizacion, una vision personal de los habitos

y patrones del propietario del dispositivo y crear perfiles exhaustivos.336
4.3.10 Smartphones

Un teléfono movil inteligente o Smartphone, esta intimamente relacionado con un
individuo en especifico. Estos dispositivos, normalmente se tienen al alcance y
pueden permitir a los proveedores de servicios de geolocalizacién, tener una
visibn muy cercana de los hébitos y patrones de movimiento del titular de ese
teléfono. Los smartphones almacenan gran cantidad de informacion personal, por
lo que si cae en manos de un tercero, este podria tener acceso a diversas

aplicaciones y cuentas de email configuradas en el dispositivo.33”

4.4 ;DE DONDE SE ORIGINAN LOS DATOS?

Ademas de las formas que individualmente pueden proporcionarse diariamente, a
través de redes sociales, smartphones, correos electrénicos etcétera. Muchas
entidades mercantiles crean sistemas de captacion y retencion, con el fin de
mantener a sus clientes activos. Regalos, ofertas especiales o rebajas logran
atraer a personas gque deben rellenar un formulario con sus datos. Los datos son
necesarios para mantener una comunicacion activa con los clientes. En ocasiones,
lo que estos clientes no saben es que estan dando el consentimiento para ceder
esta informacion a terceros y que puede acabar en manos de otras entidades

mercantiles.338

3% Loc.cit.

337 Loc.cit.

338 El confidencial. Contreras Manuel. Asi es como las grandes empresas venden tus datos en
Internet. Espafia. 2015. http://www.elconfidencial.com/tecnologia/2015-09-14/asi-es-como-venden-
tus-datos-personales-en-internet 1011071/. Fecha de consulta: 1 de abril de 2016.
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El programa espiral del canal once mexicano, realizé una entrevista y analisis con
distintos expertos, encauzada a la temética de privacidad y proteccion de datos
personales, entre lo mas destacado y argumentado por el presentador son los

efectos en los derechos humanos y en la economia.339
4.5 COMO EFECTO POSITIVO DESDE LAS ENTIDADES PRIVADAS

Victor Chapela de Sm4rt predictive systems, comentaba que existen entidades
mercantiles que se dedican al hackeo ético e implementaban seguridad para los
bancos, partiendo de la premisa que hackear, es usar tecnologia de manera
distinta a la usual. Eventualmente quienes se dedican a este tipo de acciones
pueden dedicarse a hacer dinero por motivo personal y otros a pruebas de
intuiciébn, para proteccion de manera legal y positiva. Por consiguiente, la
proteccion mediante mecanismos tecnologicos para evitar posibles fluctuaciones
de informacion y darles seguridad a los usuarios en el caso de los bancos,
requiere entonces de los diversos usos en que puede ser empleada la

tecnologia.34°

Para las entidades mercantiles es indispensable el manejo de los datos, para el
funcionamiento de las mismas, para otorgar trabajo, dar un crédito, tener
referencias personales comprobables y a su vez tener el compromiso en la

inversion para la proteccion de los datos personales.

46 COMO EFECTO NEGATIVO DESDE LA PERSONA INDIVIDUAL/
AFECTADO

Lina Ornelas profesora e investigadora del Centro de investigacion y docencia
econdmicas CIDE (México), quien participé en la redaccion de la ley de

transparencia y acceso a la informacién publica gubernamental en 2001. En ese

339 ProtDataMx: Proteccion Datos México. Cristos Velasco. Programa espiral sobre privacidad y
proteccion de Datos del canal once. México. 2013 http://protecciondatos.mx/2013/04/esprograma-
sobre-privacidad-proteccin-de-datos-del-canal-encanal-onces-broadcast-privacy-data-protection/.
Fecha de consulta: 1 de abril de 2016.

340 Loc.cit.
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entonces indica que se necesitaba un apartado sobre la proteccion de datos

personales de los individuos que el gobierno tenia, para ser protegidos.3*

Segun Cristos Velasco “El Estado debe ser una caja de cristal, pero el individuo
debe de ser protegido, en México se traté primero el acceso a la informacion y
luego la proteccion a los datos personales; en Espafia a contrario sensu, incorporé
una Agencia de Proteccién de Datos Personales primeramente, y posteriormente

realiz6 la ley de acceso a la informacién. Y no tienen ley de transparencia”.342

El Licenciado Miguel Recio de Global data protection consulting (Espafa),
menciona que estos temas han sido tratados desde 1992 en la ley de proteccién a
datos personales, ahora Espafia cuenta con dos leyes. Afirma Miguel Recio que
“Cuando se trata de entrar a la Unidn Europea, la misma solicita tener normativa
en materia de datos personales, si desde antes los paises tenian referencias a
dichas normas, se deberia de implementar una ley standard para los Estados

miembros ”.343

Nuevamente, argumentando la Licenciada Lina Ornelas, define lo que determina
y define a un dato personal de la forma siguiente: “cualquier informacion que
puede ser relacionada o concerniente a una persona y que hace identificable a la
persona. Si no identifica a un individuo no puede ser tomado como dato personal”.
Afirma que “El dato personal puede producirse en cualquier momento. Los datos
personales publicos, como el salario del servidor publico, cargo, objetivos, metas,
donde trabaja, son datos que pueden ser proporcionados de forma publica; ahora
su estado civil, ya es un dato privado del servidor, y no se tendria porque dar a
conocer”. Por otra parte “El protocolo de internet puede identificar a la persona o
familia por la direccion IP. Puede realizarse una busqueda andnima, pero para

esto se requiere que el usuario conozca un uso de la tecnologia y herramientas

341 Loc.cit.
342 |bid. Fecha de consulta: 22 de septiembre de 2016.
343 Loc.cit.
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para su propia proteccion ya que puede llegar a afectarse a través de este

medio”.344

4.7 ;DE _QUIEN ES O QUIEN ES EL DUENO DEL DATO PERSONAL?
Independientemente de donde se encuentre el dato personal, ya sea que esté en
un hospital o una universidad, entre otros; el dato no es de quien lo recopila, sino a
quien pertenece, y este otorga o no el uso o difusion al mismo. Los particulares

tienen la posesion, la propiedad es de la persona individual a quien le

pertenece.3%

Entidades de bases de datos: la proteccion primeramente en el comercio de
bases de datos se garantiza a través de la regulacion juridica, al tener una ley de
proteccion de datos, proporciona las garantias para proteger a las personas
afectadas. La ley hace que modifique la relacién de la empresa con los datos y
con los clientes, los principios de la proteccion de las leyes, se convierten
entonces en obligaciones, conocidos en la jerga como derechos ARCO.346

Nelson Remolina profesor de la Universidad de los Andes Bogota Colombia,
Director en wun grupo de estudio de internet, comercio electronico,
telecomunicaciones e informética, GECT, menciona: “Internet vuelve un mundo
transfronterizo global interconectado, mundo global con normas y autoridades con
competencia locales, debe haber simetria en el tema para retos y problemas
globales, hay que dar soluciones globales, se ha avanzado en que deben de decir
las normas pero como hacerlas efectivas, refiriendose a normas internacionales y
como hacerlas efectivas, que es un tema de cooperacion internacional de tratados

vinculantes autoridades internacionales lo cual toma tiempo”.3#’

El buen nombre de las entidades mercantiles, intermedia en el trato a los datos
que les suministran a sus clientes, quienes pueden perder confianza con los

consumidores, los cuales al notar la falta de proteccion a sus datos personales no

344 Loc.cit.
345 Loc.cit.
346 |oc.cit.
347 |bid. Fecha de consulta: 22 de septiembre de 2016.
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tendran interés por estas sociedades. Por un lado el individuo tiene los derechos
ARCO y por otro lado, hay obligaciones de las entidades mercantiles, como lo son:
la obligacion de informar a través del aviso de privacidad, informarle a la personas
cuando recaban datos e indicar quién es responsable del resguardo de los datos y
donde se ejercen los cuatro derechos ARCO. El dato por si solo puede ser neutro,
pero al reunir distintos datos de la misma persona fisica, las entidades mercantiles
estan obligadas a tratarlos sin que estén en contra de la persona. De acuerdo al

principio de licitud y lealtad.348

El problema recalca también en la ley de cada pais, por el principio de
territorialidad, si los datos o las bases salen del pais, cambia la ley que les protege
en caso gue exista, cuando no existe ley requladora en determinado pais. no se
logra proteccidn alguna. Si se autoriza la transferencia de bases de datos, en el
caso de tarjetas de crédito, se hace mediante contrato de adhesion, que el mismo
propicia a la aceptacion tacita de dicho contrato. El individuo esta sujeto a que sus
datos tiendan a ser transfronterizos, al usar la tarjeta en otros paises por ejemplo.
Debe buscarse un punto de equilibrio entre particulares y las entidades
mercantiles para que ninguna de las partes se vea afectada y se preserven la

seguridad y los intereses de los mismos.34

4.8 MENORES DE EDAD Y ADOLESCENTES

La profesora titular de la Facultad de Comunicacion de la Universidad de Navarra
Charo Sadaba Chalezquer, relaciona a los menores de edad y adolescentes en
la problemética y resguardo de los ciudadanos en un entorno online, indicando
gue esto tiende a magnificarse cuando se hace un uso especialmente intensivo de

la tecnologia y de las aplicaciones relacionadas con Internet.3%°

Siendo los nifios y adolescentes catalogados como una generacion interactiva,

gue utilizan el internet en la vida cotidiana con los multiples dispositivos propios de

348 |bid. Fecha de consulta: 1 de abril de 2016.

349 Loc.cit.

350 Sadaba Chalezquer Charo y otros. La proteccion y seguridad de la persona en Internet:
Aspectos sociales y juridicos. Espafia. Editorial Reus, S.A. 2014. Pag.8.
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las tecnologias de la informacion y de la comunicacion, caracterizadas por ser
digitales por facilitar la interactividad, generan una nueva tipologia de usuario
siendo participe en la llamada sociedad de la informacién.352

La relacion entre jovenes y la tecnologia, se genera a través de las pantallas, entre
las mas preferidas, las del movil internet y videojuegos; un tanto flexibles e
instantaneos, si se trata de determinar el atractivo, se sefialan cinco
caracteristicas que explican la afinidad: La interactividad, la sociabilidad, el
espacio de intimidad que generan, la personalizacion que permiten y la fuente de
informacion ilimitada.3%? Otro medio electrénico que presenta cinco grandes tipos
de uso, es el teléfono movil, proporcionando asi: comunicacion, consumir

contenidos, crearlos, entretenimiento y organizacién personal.3%2

Naturalmente, Espafia es uno de los paises mas vanguardistas en materia de
proteccion de datos personales. La telefonia moévil no es la excepcion habiendo ya
expedientes y resoluciones por parte de la Agencia Espafiola de Proteccién de

Datos.

Un claro ejemplo de lo que ocurre no solo en Espafia sino inclusive en Guatemala
y otros paises, se encuentra en el procedimiento N°. PS/00209/2010 el cual fue
un tipo de procedimiento de caracter sancionador en el cual la AEPD sancion6é a la
mercantii VODAFONE ESPANA S. A., ya que quedd acreditado a lo largo del
procedimiento, que a pesar de formalizar la denunciante un contrato en el que
aparecen sus datos como los del comprador de un namero de teléfono tarjeta
prepago, marcando las casillas que recogen su deseo de que VODAFONE no

trate sus datos de caracter personal con fines comerciales o publicitarios, vy
comunicando asi mismo, que cualquier publicidad que me lleque serd

inmediatamente denunciada a la AEPD, de acuerdo con lo regulado en el articulo

3L |pid. Pag.11.
32 |pid. Pag.12.
33 |pid. P4g.18.
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21.2 de la ley de servicios de la sociedad de la informacion LSSI, dicha entidad de
forma reiterada le siguié remitiendo mensajes de servicio de mensajes simples o
en sus siglas en ingles short message service SMS sobre las ofertas de recarga
de saldo. Se sanciona por una infraccion del articulo 21 de la ley de servicios de la
sociedad de informacion y comercio electrénico LSSICE, tipificada como grave en
el articulo 3803 c) de la LSSICE.3>*

Este tipo de casos, referentes a los mensajes comerciales a través de la telefonia
movil, se le conoce como SPAM telefénico, que vendria siendo el gemelo del
SPAM en los correos electronicos, con la Unica diferencia respecto al medio

empleado.3%°

Cabe recalcar, que en este procedimiento sancionador de Espafa, la proteccion
fue dada a través de un contrato, lo cual en el territorio nacional se traduce a un
contrato, pero de distinta naturaleza, ya que en Guatemala los contratos con
entidades mercantiles de telefonia celular tienden a ser contratos de adhesion y no

implementan este tipo de opciones en los mismos.

Las redes sociales, son una manifestacion contemporanea de una necesidad
universal: el hombre es un ser social. Este aspecto concreta la necesidad de estar

en contacto con el grupo de iguales.3°6

Son varios los riesgos en el uso de estas plataformas, por una parte el peligro que
encierra que se divulgue informacion de caracter personal, sin tener el criterio
necesario para saber cuando y que debe colgar en el perfil. Esto suscita dudas
sobre la capacidad de los proveedores de estos servicios de hacer efectivo el

derecho a la proteccion de la intimidad.3%”

354 Alvarez Hernando Javier. Guia préactica sobre proteccion de datos: cuestiones y formularios.
Espafia. Lex Nova, S.A.U. 2011. P4ag. 372.

355 |bid. P4g.366.

36 sadaba Chalezquer Charo y otros. Op.cit. P4g.30.

357 |bid. P4g.31.
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4.9 EFECTOS INTERNACIONALES

La transferencia internacional de datos conocida como TID, es producida cuando
se realiza un tratamiento de datos que implica transmitirlos fuera del Espacio
Econdmico Europeo EEE, es decir fuera de los 27 paises integrantes de la Union
Europea, Islandia, Liechtenstein y Noruega, que constituya una cesion o
comunicaciéon de datos, o tenga por objeto el tratamiento de datos realizados por
entidades encargadas de él por cuenta del responsable del fichero establecido.
Esto quiere decir que las comunicaciones de datos realizadas dentro del Espacio
Econdmico Europeo, no tienen la consideracion de transferencias internacionales,
estando sujetas a los requisitos generales de cesiones de datos que son

regulados. 358

Donde si sucede la transferencia internacional de datos, es en la localizacion en
las prestaciones de servicios de atencion al cliente o telemarketing, por
importadores de datos establecidos en Latinoamérica: servicios de hosting o
alojamiento de datos en un servidor ubicado en otro Estado: transferencias
bancarias alrededor del mundo; las reservas de billetes de avion; la prestacion de
asistencia sanitaria internacional; cuestiones de auxilio judicial internacional;
transferencias internacionales por parte de entidades mercantiles multinacionales,

que obedecen a la centralizaciéon de proceso de gestion etcétera.3>®

Marketing directo: Cuando el tratamiento de los datos se realice con fines de
marketing directo, deberan existir procedimientos efectivos, que permitan al
interesado ejercer en cualquier momento el derecho de exclusion de su

informacion personal para estos fines.360

Operadores en una TID

El Real decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la ley organica 15/1999, de 13 de diciembre, de

38 Alvarez Hernando Javier. Op.cit. P4g.421.

359 Loc.cit.

%60 Ortega Giménez Alfonso, Ana Marzo Portera. Empresa y transferencia internacional de datos
personales. Espafia. Editorial ICEX Espafia Exportacién e Inversiones. 2013. Pag.61.
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proteccion de datos de caracter personal RLOPD (Espafia), en el articulo 5 literal |
y i define a dos figuras que participan en una TID, el primero trata de un
transmitente y un destinatario. Un transmitente o exportador de datos es la
persona fisica o juridica, publica o privada u 6rgano administrativo situado en
territorio europeo o espafol por ejemplo, y este a su vez realiza conforme a lo
dispuesto en la ley orgéanica 15/1999, de 13 de diciembre, de proteccion de datos
de caracter personal LOPD y el RLOPD, una TID a un pais tercero. Y por otro
lado, un destinatario o importador de datos quien es aquella persona fisica o
juridica, publica o privada, u érgano administrativo receptor de los datos, en caso
de transferencia internacional de estos a un tercer pais, ya sea responsable,

encargada del tratamiento o tercero.361

Estados con nivel adecuado de proteccion

» Los Estados miembros de la Union Europea, ademéas de Islandia,
Liechtenstein y Noruega quienes conforman el E.E.E.

» Los Estados que la Comisién Europea ha declarado que garantizan un nivel
de proteccién adecuado: hasta el momento: Suiza, Argentina, Guernsey,
Isla de Man, Jersey, Islas Feroe, Israel, Principado de Andorra y Uruguay.

» Canada, respecto de las entidades sujetas al ambito de aplicacion de la ley
canadiense de proteccion de datos.

» Entidades estadounidenses (entidades mercantiles, instituciones o
particulares) adheridas a los denominados principios de Puerto Seguro
(Safe Harbor).362

Estados gue no tienen un nivel adecuado de proteccion

En los casos que se pretenda realizar una TID con destino a un Estado que se
considera que no proporciona un nivel adecuado de proteccion, segun el articulo
70 del RLOPD, sera necesario recabar la autorizacién del Director de la Agencia
Espafiola de Proteccion de Datos AEPD, el cual la concedera siempre y cuando

exista un contrato escrito celebrado entre el exportador y el importador que

361 Alvarez Hernando Javier. Op.cit. P4g.422.
2 |bid. Pag.428.
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garantice al afectado tanto los derechos y libertades fundamentales como el
ejercicio de sus derechos. Las garantias que dicho contrato debe de contener para
obtener la autorizacién del Director de la AEPD deben ser las siguientes:362

a. La identificacion del transmitente y el destinatario de los datos.

b. La indicacion de la finalidad que justifica la TID, asi como de los datos que son

objeto de la transferencia.

c. El compromiso del transmitente de que la recogida y tratamiento de los datos en
territorio espafiol respeta integramente las normas contenidas en la LOPD y que el
fichero en que se encuentran los datos objeto de la transferencia esta inscrito en el

RGPD o se ha solicitado su inscripcion.

d. El compromiso del destinatario de que los datos recibidos seran tratados
exclusivamente para la finalidad que motiva la transferencia, asi como que
procedera a su tratamiento de acuerdo con las normas de proteccion de datos del
derecho. Asimismo, debera comprometerse a no ceder los datos a terceros, en

tanto no haya sido recabado el consentimiento del afectado para ello.

e. Que el destinatario adoptara las medidas de seguridad exigidas por la normativa

espafola.

f. Que el transmitente y el destinatario responderan solidariamente frente a los
particulares a la AEPD y a los Organos Jurisdiccionales espafioles, por los

eventos que sucedan.

410 EEECTOS NACIONALES

El comercio electronico es ya parte del entorno empresarial y laboral
guatemalteco, por consiguiente desde el ingreso al ambito nacional, ha tenido un
impacto en la sociedad, en algunos casos positivos con relacién al uso, pero en la

mayoria de los casos ha tenido un impacto negativo, en aquellos casos en donde

33 |bid. Pag.432.

133



la informacién se ha propagado, a tal punto de repercutir en la muerte civil de

algunas personas.

La Honorable Corte de Constitucionalidad de Guatemala se ha pronunciado al
respecto, en los temas que pueden ser tratados especificamente con los Derechos
Humanos. En los expedientes analizados con respecto a la publicacion y difusion
de los datos personales, se pueden extrapolar los problemas en los cuales se
puede observar el mismo comun denominador, en los casos de: intimidad,

privacidad, honor, autodeterminacion informativa, derecho de defensa entre otros.

Tales efectos con relacion a la publicacion de datos personales a través de medios
electrénicos, pueden ser analizados en distintas perspectivas como: efectos
positivos, negativos, desde el punto de vista empresarial, desde el punto de vista

de las personas individuales o los afectados.

El Instituto Centroamericano de Estudios Fiscales ICEFI, indica seis posibles
caminos que llevan a la corrupcion, entre estos pasos, el tercero trata lo
concerniente al acceso deficiente a la informacién publica, sefialando que la ley de
acceso a la informacion publica en 2008, constituy6é un hito para la promocion de
la transparencia, sin embargo, prevalecen acciones para bloquear su ejercicio

entre estas: 364

- Ausencia de una entidad especializada para sancionar el incumplimiento.
- Escasa difusion de la ley.
- Falta de publicacién y actualizacién de la informacién de oficio.

El ICEFI, se pronuncia también con siete objetivos de una agenda de
transparencia, entre estos se trata lo referente a la garantia del acceso a la
informacion publica, incluyendo politicas de datos abiertos y la proteccién a los

datos personales.36°

%4 |nstituto Centroamericano de Estudios Fiscales. Informe de investigacion de OXFAM: “La
corrupcion”, sus caminos, su impacto en la sociedad y una agenda para su eliminacion.
Guatemala. 2015. http://icefi.org/sites/default/files/informe icefi - corrupcion 0.pdf, fecha de
consulta: 1 de abril de 2016.

365 |bid. Fecha de consulta: 22 de septiembre de 2016.
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- Asegurar la publicacién de los documentos presupuestarios (presupuesto
ciudadano, informe de medio afo).

- Potenciar ejercicio del derecho de acceso a la informacion.

- Consolidar politica publica de datos abiertos.

- Vigilar y alentar el estricto cumplimiento de la LAIP.

- Promover la aprobacion de leyes complementarias a este derecho humano

(datos personales y archivos).

Existen informes anuales de monitoreo desde 2010, elaborados por la
Procuraduria de los Derechos Humanos PDH, como autoridad designada por
mandato legal, para proteger el acceso a la informacién publica. En dichos
informes se hace una descripcién de las principales acciones mediante las cuales
se manifiesta el incumplimiento de la normativa LAIP. Otro hallazgo sefala, que

no todos los sujetos obligados tienen un érgano interno, funcionario o empleado

para que funja como unidad de informacion publica, en especial en el dmbito
municipal y algunas entidades descentralizadas. Con esto se crea confusion en las
personas acerca de quién tiene la responsabilidad de recibir, dar trdmite y entregar

la respuesta a las solicitudes que son formuladas.366

De manera deliberada también se promueve la falta de certeza juridica, en el
procesamiento de las solicitudes de informacion, a través de varias formas por
ejemplo: se emiten respuestas a las solicitudes en un promedio mayor al plazo
maximo de diez dias regulado en la ley. Se omite la entrega de las copias
respectivas de las resoluciones escritas, que resuelven las solicitudes, cualquiera
gue sea su sentido; se emiten resoluciones negativas por considerar que se trata
de informacion clasificada como confidencial o reservada, pero incumpliendo las
formalidades que exige la ley para su clasificacion, como lo es publicar en el Diario

de Centro América, la resolucién que concreta la reserva de informacion.36”

En relacion con la informacién de oficio, pese a que la ley establece que debe

estar disponible sin necesidad de requerimiento alguno, la PDH ha expresado que

366 Loc.cit.
867 Loc.cit.
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muchos sujetos obligados no la publican en sus portales electronicos y en
ocasiones tampoco la tienen disponible de forma fisica en la sede de las unidades
de informacién. Cuando la informacion de oficio si esta disponible, los hallazgos
frecuentes se relacionan con su falta de actualizacion, asi como la presentacion de
los reportes en forma desordenada y con un contenido incomprensible o
incompleto. Las entidades que evidencian mayores deficiencias en este ambito
son las municipalidades, las gobernaciones departamentales, las entidades del
sector deporte como las federaciones y asociaciones, asi como algunas entidades

descentralizadas y privadas que administran recursos publicos.368

Desde 2009 el Congreso de la Republica y el Ministerio de Finanzas Publicas
(Minfin) incumplen lo prescrito en el articulo 69 de la LAIP, respecto a incluir una
partida especifica adicional en el Presupuesto General de Ingresos y Egresos del
Estado, para que la PDH pueda cumplir con las atribuciones que le asignha ese
cuerpo normativo. En general, la ausencia de una entidad especializada para
sancionar el incumplimiento de la ley, que incluso tenga facultades para ordenar la
entrega de la informacion, o falta de fortalecimiento de las tareas de vigilancia
asignadas a la autoridad reguladora actual, repercuten en la fragilidad del ejercicio
del derecho de acceso a la informacién en Guatemala.®®® Es importante que la
arquitectura legal, atienda los principios democraticos que garantizan un régimen
de acceso a la informacién, adecuado y efectivo, especificamente aquellos que
sugieren los instrumentos emitidos por diversos 6rganos de la OEA. Entre estas
herramientas destacan los principios sobre el derecho de acceso a la Informacién
y la Ley Modelo Interamericana sobre acceso a la informacion publica. Al respecto,
el debate deberia incluir: el fortalecimiento de la proteccion de este derecho
humano; emision de leyes complementarias y a su vez, la promocion de criterios
para mejorar la calidad del acceso a la informacion; reforzamiento del
entrenamiento y capacitacion de los funcionarios publicos en materia de

informacion publica de oficio y la gestion de solicitudes; realizar campafas para

368 Loc.cit.
369 | oc.cit.
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divulgar entre la poblacidén, los procedimientos existentes para el ejercicio del

derecho de acceso a la informacion.37

En el &mbito de las finanzas publicas, el andlisis desde esta perspectiva radica en
determinar las facilidades de las que dispone la ciudadania, para acceder a
informacion financiera y contable, asi como aquella relacionada con el ciclo
presupuestario. Por otra parte, las autoridades gubernamentales deben comunicar
los objetivos que se proponen alcanzar y los productos que generan con los
recursos que se les confian, asi como esforzarse por evaluar y divulgar los
resultados esperados en materia social, econémica, ambiental, innovar y fortalecer
la disponibilidad de reportes a través de portales de transparencia fiscal y
herramientas o sistemas de informacion financiera, como es el caso de Sistema
de Contabilidad Integrada -Sicoin—, Sistema de Gestion -Siges—, Sistema
Nacional de Inversion Publica —-SNIP-, Portal de Gobiernos Locales,
Guatecompras, etcétera, que forman parte del Sistema Integrado de
Administracién Financiera —Siaf- adoptado por la administracién publica
guatemalteca. Ademas, se debe asegurar la divulgacién de los ocho informes que
las buenas practicas recomiendan que los gobiernos hagan publicos en los

diferentes momentos del ciclo presupuestario.3’*

La PDH de enero a diciembre del 2012 conocié 259 expedientes de denuncias
presentadas por personas agraviadas por la comercializacién y divulgacion de sus
datos personales. En el 2014, la institucion emitié 102 sanciones por igual nimero
de expedientes de guatemaltecos que denunciaron la comercializacion de

informacién personal sin su consentimiento.37?

Un articulo publicado el 2 de febrero de 2015 en el diario la hora, por el Abogado
Jorge Mario Andrino Grotewold, titulado Proteccién de Datos Personales y el

derecho a la privacidad, indica que el 28 de enero de ese afio, se celebrd en el

870 |oc.cit.

871 Loc.cit.

872 Prensa libre. Rojas Alex. CC falla contra comercializadoras de datos personales. Guatemala.
2015. http://www.prensalibre.com/quatemala/politica/cc-falla-contra-comercializadoras-de-datos-
personales, fecha de consulta: 1 de abril de 2016.
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ambito internacional, el movimiento sobre la proteccion de datos personales, como
recordatorio de la importancia del derecho a la privacidad del que gozan los seres
humanos, como simbolo inequivoco de las obligaciones que el Estado tiene para
con sus habitantes. A su vez menciona la ante cesion del convenio 108, celebrado
por el Consejo de Europa, a razon del robo de datos, identidades y situaciones de

inteligencia y contrainteligencia. 373

La proteccion de datos personales, ha sido también comparada con la proteccion
de otros derechos con diferente denominacion, como en los Estados Unidos, en
donde la proteccion es al derecho a la intimidad, entendida ésta como aquella
informacion personalisima, que corresponde a cada persona, cada relacion, cada
familia o cada trabajo. Paises como Uruguay, Pera, Chile y México, podrian ser
grandes referentes para Guatemala, si se pretende desarrollar estos derechos,
siempre sin dejar de lado un aspecto basico como es el postular de la educacion
ciudadana sobre la importancia del respeto de este derecho, asi como la
obligacion de los Estados de respetarlo. Si la poblacion no entiende o no
comprende que aquello que se considere privado, intimo o personal no puede ser

vulnerado, conocido, publicado o refutado, no podra exigirlo.37*

Otra gran proteccién en época mas contemporanea, la constituye ademas, la
defensa por parte del Estado, la proteccion en contra de agentes privados,
también desde las entidades mercantiles destinadas al consumo, como lo son las
tarjetas de crédito, instituciones financieras y bancarias, hasta cualquier otra que
transfiera informacién personal, ya sea para comercializarla o inclusive para fines
no legales o morales. El Estado entonces, también es responsable de proteger

estos derechos, vulnerados por particulares.3’

Concluye afirmando Jorge Mario Andrino Grotewold que una cultura

responsable y de respeto al estado de derecho, privilegia a una sociedad y sus

873 La hora. Andrino Grotewold Jorge Mario. Proteccion de datos personales y el derecho a la
privacidad. Guatemala. 2015. http://lahora.gt/proteccion-de-datos-personales-y-el-derecho-la-
privacidad/, fecha de consulta: 1 de abril de 2016.

874 |bid. Fecha de consulta: 22 de septiembre de 2016.

875 Loc.cit.
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relaciones humanas. Mientras tanto, corresponde al Estado la proteccion de estos

derechos.376

El 23 de febrero de 2015, en prensa libre se publicé un articulo de opinion
realizado por Mario Antonio Sandoval Samayoa, Licenciado en letras y filosofia
por la Universidad Rafael Landivar de Guatemala. Realiz6 su articulo sobre
“Ventas sin permiso de datos personales”, sefialando que hay muchas razones
para explicar el rechazo de alguien a la divulgacion de su vida. La primera es, el
caracter y la personalidad: unos por ejemplo, hablan con naturalidad de sus
quebrantos de salud, mientras a otros ese tema encaja en un area mas intima. Lo
mismo ocurre con relatos de la vida personal, de sus amistades sentimentales, de
la relacion con personas, algunos son abiertos y hasta pueden hacer bromas al
respecto, mientras que otros se rehlsan a hablar de eso, el asunto se complica en
los casos de problemas con la ley, relacionados con un crimen, puede que a nadie
le importa si alguna persona cuando tenia 20 afios cruzo en luz roja un seméaforo
provocando un accidente y un reporte policial. Solo a las personas muy cercanas
se les hablara de ese tema. En caso de haber cumplido un crimen o condena por
haber cometido algun delito, el contrato social sefiala a este cumplimiento como
una forma de expirar la culpa y quedar limpio. Ese dato en un reporte puede
significar un innecesario baldén, es decir una injuria cuya causa es no obtener

algun cargo o empleo. 377

Es un tema complicado, porque tiene demasiadas aristas, pero entre las razones
para rechazar este comercio, también sobresale el deseo de lucro, algunas

entidades necesitan este tipo de datos, pero en todo caso les deben dar categoria

de confidencialidad, no de compra. El mal uso de la informacién como en el caso

876 | oc.cit.

877 Prensa libre. Sandoval Samayoa Mario Antonio. Ventas sin permiso de datos personales.
Guatemala. 2015. http://www.prensalibre.com/opinion/Ventas sin_permiso_de datos personales-
Mario _Antonio _Sandoval 0 1308469299.html, fecha de consulta: 1 de abril de 2016.
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de ser vendida a partidos politicos, a fin de permitir el abuso de llamar a celulares

para presentar propaganda politica.3"®

Otro caso es el de los jovenes cuyo tema de ofrecimiento es el de venta de
instrumentos de pagos y de deudas. La recoleccion de datos de los clientes de
cualquier tipo de actividad comercial debe incluir una prohibicién expresa a romper
la confidencialidad de esos datos, so pena de una demanda por divulgar datos

personales sin autorizacién de quien compra o utiliza algun servicio.3"

La proteccion de los derechos y libertades fundamentales, lo constituye aquello no
incluido en el campo de la ley, sino de la correccion. La tecnologia puede hacerlo
posible, pero la moral y la ética otorgan las bases para no ver en la capacidad
tecnoldgica, a un capataz castigado, si no se hace uso de esta. Se evidencia la
necesidad de trabajar sobre la base y la libertad permitida por la capacidad
humana, para separar lo bueno de lo malo, una vez meditado esto. El mundo

actual es cada vez mas dependiente de observar a la correccion.38°

Los efectos de la publicaciobn de datos personales a través de cualquier medio
electronico, resultan ser herramientas favorecedoras a la propagacion de los
mismos y tienden a ser captados en muchas circunstancias por terceros, a
quienes no se les autoriza el uso o no tienen la capacidad de darles un tratamiento

confiable a los mismos.

Los datos tienen un considerable alcance, cuando se rednen para la conformacion

de la informacién de determinado sujeto, es en donde se inicia el enigma.

Muchas son las causales por las cuales pueden formarse las bases de datos. Las
mismas pueden ser una necesidad para el mundo comercial, pero el compromiso
basico que deberian afianzar las entidades mercantiles que hacen uso de los

mismos, es sin duda sobre moral y ética.

378 Loc.cit.
379 Loc.cit.
380 | oc.cit.
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La obligacion de no confiar en una base de datos que no aporte el 100% de
seguridad en el tratamiento de los datos, es algo que podria ser dialéctico, aun
ma&s cuando en dichos contratos, se pactan clausulas en donde los poseedores no
reconocen responsabilidad alguna, cuando la informacion no es actualizada o
veraz. En la realidad ocurre que a pesar del aviso o clausula plasmada en tales
contratos, la informacion proporcionada siempre es tomada como legitima y

auténtica.

El principal afectado y responsable del manejo de los datos, es la persona
individual, en todo momento y en cada aspecto de la vida se generan datos, en
una simple factura, en una red social, en la propia telefonia maovil, en los recursos
humanos de cualquier compafiia, consorcio, corporacion, organismo, etcétera. Se
ha convertido en una constante necesidad, se requiere de meticulosidad,
miramiento y atencién, claro esta, para no ser participes a la cooperacion de la

sustraccion de informacion personal.

Las redes sociales han sido un medio exponencial para la fluctuacion de los datos
personales, cuando se deja cierta informacion publica, fotos, el compartir
contenido, que muchas veces no es de nuestra autoria, se requiere de
discernimiento y de una conduccién discreta en el uso y publicacion que se

realice.

Los trabajadores son los segundos responsables directos en relacion a la
subvencion que adquieren, cuando sus labores y los datos que operan deben de
ser reservados, no tienen por qué ser propagados poniéndolos a disposicién a

otras entidades quienes se encargan de industrializar mas bases de datos.

Las entidades comercializadoras de datos deben de acoplarse a la normativa del
Estado, principalmente para no vulnerar ninguna norma juridica y conviertan su

actividad en algo prejuicioso y nefasto para la colectividad.

Los Estados deben preocuparse por la forma en que éstas situaciones han venido
engendrandose dentro de la sociedad, sin que se sancione relativamente a

quienes realizan actividades comerciales y lucrativas, a costa del perjuicio ajeno.
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La actualizacion y regulacion de esta comercializacion, es el cimiento mas
considerable, en virtud que, mientras menor sea la regulacion y proteccion
existente en el pais, menor sera la proteccion a los datos de nacionales y

extranjeros.
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CAPITULO 5
PRESENTACION, ANALISIS Y DISCUSION DE RESULTADOS

Analisis Juridico _de las Entidades Mercantiles dedicadas a la venta de bases

de datosy el efecto de la publicacion de datos personales a través de
medios electrénicos en Guatemala

5.1 PLANTEAMIENTO DEL PROBLEMA

Anticipadamente se ha desarrollado el inusitado contenido que mesura la
proteccion a los datos personales, se ha desarrollado el analisis y las protecciones
que el Estado de Guatemala puede darle a las personas individuales o juridicas
cuando le son violentados sus derechos fundamentales y a su vez, se ha
observado como otras legislaciones resguardan a través de entidades y demas
mecanismos juridicos, la proteccion a los ciudadanos tanto nacionales como

extranjeros.

La falta de una normativa en la materia y demas herramientas para proporcionar
una proteccién especifica en los datos personales, ocasiona las lesiones al honor,
integridad y privacidad a los afectados. Se ha comprobado a nivel nacional que se
precisa el apoyo a través del Procurador de los Derechos Humanos o bien de la
accion constitucional de amparo para resguardar los derechos de los particulares

ante los abusos por parte de comercializadoras de datos personales.

Al tener observancia con la legislacién de otros paises con la actual normativa
existente en Guatemala, se puede determinar que primeramente no existe una
norma que regule lo referente a la proteccion de datos personales, asi como a la
comercializacién de los mismos, otro punto a destacar de manera comparativa es
gue en otros paises existen registros y organismos del Estado, en donde se

registran las bases de datos por orden legal y que estas se encargan por velar que
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efectivamente la base de datos que esté inscrita, se utilice solo para el fin
determinado por el cual fue inscrita y a su vez propician a que los ciudadanos y
entidades afectas a constar en alguna base de datos, puedan manifestar su
desacuerdo, para que puedan manifestarse al ejercer sus derechos ARCO, de
esta forma obligan al cumplimiento de las obligaciones que emanan al instaurar

una base de datos.

La proteccion de los derechos humanos es uno de los compromisos del Estado de
Guatemala plasmado en la Constitucién Politica de la Republica y en los tratados
internacionales que han sido ratificados, por consiguiente se requiere que se
implemente un proceso especifico para que las partes acudan a proteger sus

derechos particulares.

Puesto que la informacion personal es algo tan afable de captar en cualquier
circunstancia, adicionando la falta de verificacion y vigilancia a los comercios
informales dedicados a ofertar mediante cualquier medio la venta de bases de
datos, se ha propiciado una cuestionable problematica social en cuanto al manejo
y distribucion de datos personales y datos sensibles. En el tratamiento que se le
dota a la informacion en dichos bancos de datos, se tiende a ocasionar
menoscabo de manera directa para quienes se encuentran en la base de datos, al
momento de no ser realizada una investigacion de la proveniencia de la
informacion y si ésta es genuina y fidedigna, en algunos casos la informacién
suele ser actualizada, cuando se trata del ambito crediticio, aunque en algunos
otros, como lo es el ambito judicial no siempre cuenta con una respectiva

actualizacion.

En la presente investigacion se ha formulado la pregunta: “¢Como podria
limitarse la comercializacion de datos personales a través de medios

electronicos por parte de entidades mercantiles en Guatemala?”

Por consiguiente en la presente investigacion monografica se pretende matizar en
la importancia que la proteccion a datos personales representa en una sociedad, si

bien es un tema que en algunos Estados fue tratado desde los inicios del comercio
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electronico lo cual era el principal aspecto a tratar, actualmente no todo Estado
cuenta con legislacion adecuada a la proteccién a datos personales, estando
Guatemala dentro de las legislaciones carentes de una normativa propia en cuanto
a proteccion de datos, esta monografia refleja lo que a lo largo de los afios la
carencia y la ineficacia al trato de los datos personales produce. Asimismo
evidenciar que tanto el trdmite para retrotraer o reivindicar los derechos
vulnerados a los perjudicados, no es idoneo para toda persona, como la

implementacion de una ley tipica u ordinaria para erradicar dicha problematica.

5.2 PRESENTACION Y DISCUSION DE RESULTADOS

Partiendo de lo anteriormente formulado, en este capitulo se presentan todos

aguellos resultados consistentes en:

- Andlisis del informe anual circunstanciado de la situacién de los derechos
humanos y memoria de labores del afio 2,015 por parte del Procurador de
los Derechos Humanos en el apartado relativo al derecho a la informacién

publica.

- Entrevistas dirigidas a profesionales expertos en la proteccion a datos
personales, bases de datos y tratamiento a los datos personales, entre los
cuales constan tres Abogados y Notarios, tres ingenieros en el campo
financiero y dos expertos en reclutamiento de recursos humanos, para
recabar informacion a través de opiniones, criterios y demas
consideraciones pertinentes. Dentro los profesionales entrevistados se

encuentran los Abogados v Notarios: Doctor Gabriel Antonio Medrano

Valenzuela, Licenciado Omar Ricardo Barrios Osorio, Licenciado Victor

Hugo Linares Leiva.

- Encuesta abierta dirigida a personas de edades comprendidas entre los

veinte a sesenta (20-60) afios de edad, de distintas profesiones y personas
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qgue laboran dentro de entidades bancarias, o entidades encargadas del
reclutamiento humano, teniendo como finalidad la obtencién del muestreo
que indique el conocimiento que tienen los particulares sobre el uso y
manejo de los datos personales y su proteccion. La cantidad de la muestra

Corresponde a sesenta personas.

- Cuadros de cotejo como unidades de andlisis, en donde se individualizan
las sentencias de amparos emitidas por la Corte de Constitucionalidad de
Guatemala con el objeto de considerar lo resuelto por este 6érgano estatal a

través de su criterio jurisprudencial.

5.3 ANALISIS DEL INFORME ANUAL CIRCUNSTANCIADO DE LA
SITUACION DE_LOS DERECHOS HUMANOS Y MEMORIA DE LABORES
DEL ANO DOS MIL QUINCE (2,015) POR EL PROCURADOR DE LOS
DERECHOS HUMANOS

5.3.1 Derecho a la Informacién Publica

Dentro del informe anual del Procurador de los Derechos Humanos se encuentra
el presente apartado en donde se realiza el andlisis respectivo al manejo de
denuncias y peticiones realizadas por los ciudadanos.

Indicando que “el acceso a la informacion tiene el indiscutible efecto de fortalecer
la rendicion de cuentas y la confianza en las instituciones gubernamentales, y es
esencial para hacer al Estado mas transparente en sus operaciones, mas efectivo
en sus acciones, mas responsable al respetar y promover los derechos

individuales, y atender mejor a las necesidades y demandas publicas”.

Entre los datos mas destacados del informe se encuentra la supervision realizada
en cuanto a la Informacion publica de oficio la Ley de Acceso a la Informacién

Publica indica que esta informacién es aquella que los sujetos obligados deben

146



mantener, en todo momento, actualizada y disponible para cualquier interesado
pudiendo esta ser consultada de manera directa o mediante los portales
electronicos, se considera imperativo que los sujetos obligados con portal

electronico tengan alli dicha informacion.

En el mes de junio y julio de 2015 la SECAI realiz6 una supervision a los
respectivos portales electrénicos para la verificacion de la informacion publica de
oficio estuviera actualizada y disponible, se logré identificar que el 63% el
equivalente a 189 de los sujetos obligados supervisados contaba con dicho portal
electronico; de estos, el 61.90% el equivalente a 117 no cumplian con mantener
actualizada y disponible la informacion publica de oficio. En la Supervision In Situ
de dichos sujetos obligados se determiné que el 48.23% el equivalente a 112 de

los mismos no cumplié con tener disponible la informacién publica de forma fisica.

5.3.2 Habeas Data o Proteccion de Datos Personales

El habeas data ha mostrado dentro del presente informe grandes muestras del
incumplimiento a la normativa esparcida dentro del ordenamiento juridico
guatemalteco si bien el derecho de acceso a la informacion publica como cualquier
otro derecho tiene limitantes el mas complejo en este ambito es el tratamiento que
se debe de tener con los datos personales y los datos personales sensibles,
prueba de esto consta en dicho informe anual el cual expresa que: “A pesar de la
prohibiciébn contenida en la LAIP y a la sentencia emitida por la Corte de
Constitucionalidad, durante 2015, el PDH ha recibido 358 denuncias por la
supuesta violacion del derecho a la intimidad por comercializacion de datos
personales. Estas denuncias indican que diferentes entidades publican en sus
portales electronicos datos personales sin el consentimiento de la persona

involucrada”.

Segun el informe durante 2015 el Procurador de los Derechos Humanos emitié 8

resoluciones correspondientes a 145 expedientes que declaran la violacion del

147



derecho a la intimidad por comercializacion de datos personales y ordena a la
entidad que comercializa con ellos la modificacion o bien la exclusién inmediata de
la informacion personal de los afectados. A consecuencia de lo anteriormente
mencionado se realizo la campafa “No + compraventa de datos personales”, la
cual exhortaba a la poblacion a denunciar a toda entidad que comercializara datos
personales sin su consentimiento, y a su vez tratando de informar a la poblacion

guatemalteca sobre dichas entidades. Esta campafia consta de nueve spots.

5.4 RESULTADO DE ENTREVISTAS

i. ¢Considera que es apropiado el manejo de datos personales por parte de
las comercializadoras de datos que operan en Guatemala? ¢Por qué?

Abogados y Notarios:

1. No, no es adecuado uno de los elementos fundamentales es que violan el
principio de autonomia determinacion de los datos personales entonces hay

muchas fallas en el manejo de las bases de datos.

2. Estimo que cualquier manejo de datos personales debe ser con autorizacion
de la persona de que se trate, por lo cual no considero que sea adecuado el

manejo que se les da en Guatemala.

3. No, esto es una problematica que ya se ha tratado en varias ocasiones a

razon de todos los dafios y prejuicios que ocasiona a los particulares.
Ingenieros en Sistemas:

4. No lo es, ya que se puede observar que existen grandes facilidades en el
compartir de estos entre los propios 6Organos bancarios, entre si y otros

(bancos).
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5. No considero que sea un manejo apropiado, primero por como se pueden
difundir con tanta facilidad a través de las plataformas o a través de entidades
que se prestan a esa fluctuacion de datos.

6. Definitivamente no, porque muchas veces no son una fuente confiable en
algunos campos, no se conoce de donde proviene la informacién aun

trabajando dentro de una entidad dedicada a este tipo de comercio.
Reclutadores de recursos humanos:

7. No, creo que es irresponsable estar divulgando datos ajenos a uno. Ahora
si se trata de datos penales o policiacos creo que es importante tener ese

historial para analizar una contratacion.

8. Siempre y cuando haya visto bueno de la persona si se podria, algunas
veces las personas si estan interesadas o muestran interés con cierto producto
o ciertos temas o algo en especifico si existe el visto bueno y esta de acuerdo

Ve

Sl.

ANALISIS

Es notoria la concordancia por parte los profesionales entrevistados en cuanto al
manejo que se les da a los datos personales por parte de las comercializadoras
de datos, catalogandoles como no apropiadas ya sea por el trato y manejo de
quienes las crean y difunden como para la persona afectada quien debe de prestar
su consentimiento para que sus datos figuren en determinada base de datos, no
existe un control o forma de establecer que la informacion que se indexa tenga un

alto rango de fiabilidad, por consiguiente propicia confusion y perjuicio.
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ii. ¢Es adecuado el uso de las bases de datos para fines comerciales/
financieros, tomando en cuenta que los mismos no son exactos; y si asi

lo fuera que tan efectivas las considera?

Abogados y Notarios:

1. La pregunta lleva inmersa dos conexiones interesantes si hay que
contestar si es adecuado el uso adecuado para usos comerciales y financieros
diria que si; la verdad que los datos financieros que se encuentran de una
persona son exactos lo que no estan son actualizados, pero datos exactos
como morosidad y como prontitud de pago si se encuentran en forma exacta y
considero gque si son efectivas toda vez se establece la fecha de actualizacion

de esos datos.

2. Si. En el ambito lo considero adecuado y necesario los datos de las bases
de datos en lo financiero si tienden a ser exactas, por otro lado es de tomar en
cuenta que las mismas presentan mas datos que en algunos casos si muestran
errores, ahora bien partiendo de la inexactitud considero que de ninguna
manera podria ser adecuado el uso de esas bases para fines

comerciales/financieros ni para otras materias.

3. No. no lo considero adecuado para estos fines, primero porque en el caso
de la banca no deberia de depender en un suministro, sino que deberia de
realizar sus propias averiguaciones, una base de datos no desglosa de manera
fiable la informacién, existen diversas formas de constatar datos y no

necesariamente puede ser a través de bases de datos.
Ingenieros en Sistemas:

4. No, tal como lo he expresado con anterioridad, considero que no es
adecuado, ya que estos no son actualizados y ademas, dificultan la veracidad
de hechos pasados de los clientes.
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5. Silo consideraria adecuado, ya para el banco representa cierta seguridad
al momento de proporcionar un préstamo por ejemplo, ya que es un riesgo
para la entidad, independientemente de la exactitud de las mismas son

herramientas que son importantes en el campo financiero.

6. Algunas veces son efectivas, las entidades mercantiles ven por sus propios
beneficios y evitan los posibles riesgos que podrian generarse si no se hiciera
uso de las bases de datos, por otra parte del lado del trabajador, no las
considero tan efectivas, como se mencioné en la interrogante no son del todo

exactas y en algunos casos resultan ser perjudiciales.
Reclutadores de recursos humanos:

7. Para uso financiero a mi criterio si es efectivo. Es una herramienta que
refleja el comportamiento responsable e irresponsable de la persona en cuanto
a compromisos econdmicos con entidades financieras. Si esta solicitando un
crédito, por ejemplo, saber cdmo se ha comportado en anteriores

oportunidades es una base para saber si sera cliente moroso o no.

8. Depende, del giro de negocio, si las personas se dedican a bienes raices o
ventas de autos si les interesaria tener contacto con personas dedicadas a lo
mismo para contactarlos para créditos, gran parte de la informacion no es
exacta o correcta, y considero que quizds que menos de un 50% de la
informacion es verdadera o veridica hay riesgo pero a la larga se requiere de

Su uso.

ANALISIS

Entre lo indicado previamente cabe remarcar que en el &mbito financiero dichas
bases de datos son utiles para tener una base en que fundarse por parte de las

entidades bancarias, por otro lado los datos financieros fueron considerados por
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los expertos exactos en cuanto a record crediticio, aunque se hace hincapié con lo
referente a la actualizacion de los mismos asi como de la investigacion personal

que deberian de realizar las entidades financieras por su parte.

iii. ¢Cree que es legal basarse en la informacién personal que presenta una
base de datos para determinar la capacidad, idoneidad y aptitud de una

persona individual o juridica? ¢Por qué?

Abogados y Notarios:

1. Parcialmente si y parcialmente no, porque si puede determinar la
capacidad de las personas con las bases de datos, pero no puede determinar
simplemente con el dato la idoneidad y la aptitud, los datos si pueden aportar

ciertos elementos pero no la puede determinar totalmente.

2. Estimo que para determinar la capacidad, idoneidad y aptitud de una
persona los medios son muy variados y existen metodologias técnicas para el
efecto, por lo que calificar esas cualidades con fundamento en una base de

datos, no es propio.

3. No. Sabemos del incidente en “numeros,” pero no los antecedentes.

Ingenieros en Sistemas:

4. No, ya que esta es subjetiva y no objetiva. Es decir, las bases de datos solo
dan datos que pudieron ser atraidos hace varios afios atras y no estén

actualizados, y por ende, la situacién que indican, sea diferente a la real.

5. No considero que sea ni legal ni correcto, los datos pueden mencionar

infinidad de caracteristicas de la persona pero no en su totalidad, son datos
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que expresan generalidades que terminan siendo un resumen de cosas en

algunos casos negativas.

6. En algunas ocasiones se ha llegado a demostrar que una informacion
minima que sea perjudicial para una persona tiende a marcarle a largo plazo
por lo que consideraria que no deberia de ser legal, limita mucho a las
personas a desarrollarse plenamente en sociedad.

Reclutadores de recursos humanos:

7. En cuanto a legal, no le podria decir tan puntualmente, pues deberia de
analizar primero la palabra legal. Pero a mi criterio no es adecuado basarse en
esos datos, hay que tener un cumulo de informacién aparte que le permita
tener la certeza objetiva si la persona tiene las aptitudes (por medio de
entrevistas, tests practicos, tests psicométricos, etc.) Metodologias que validan
si realmente la persona que se estd analizando tiene las aptitudes y
conocimientos necesarios para desempefiar un puesto en particular. Los datos
gue se presentan en una base de datos como usted menciona solo reflejan el
historial econdmico y solvente de alguien que a mi criterio, si s6lo nos basamos
en esto, estamos limitando a una persona a salir adelante (si en caso tuviera
alguna deuda pendiente), el negarle un trabajo basandonos en lo que dice esta

base de datos, no podria nunca salir de su deuda.

8. No. porque pueden proporcionar informacién falsa considero que no lo
hacen con la intencién o fin de informacién falsa, sino solo para tener acceso
a ciertas personas, y si consideran que es dicha persona, Unicamente se
adentran a investigar si es idoneo o no. No es legal, pero igual se buscan mas
pruebas o detalles con respecto a la persona, no Unicamente comparandolo

con documentos.
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ANALISIS

La mayoria de los entrevistados coincidieron en que la determinacion sobre la
capacidad, idoneidad y aptitud de una persona es dificimente comprobable
mediante datos, habiendo métodos alternativos para la comprobacién de los
mismos, sin embargo, en el ambito laboral actualmente las entidades mercantiles
realizan una investigacion mas exhaustiva al momento de optar por un particular.
En la respuesta proporcionada por una experta en el a&mbito del reclutamiento
humano, hace mencion con respecto a la insolvencia econémica que un particular
pueda tener pudiendo ocasionarle dificultad para optar a un trabajo, lo que se ha
desarrollado en la presente tesis como la muerte civil, una de las muestras mas
notorias en cuanto a la repercusién que conlleva la informacion personal que

puede ser suministrada de manera perjudicial.

iv. ¢A criterio personal cree que sea legal que las comercializadoras de
datos personales obtengan la informacién a través de los registros

publicos? ¢ Por qué?

Abogados y Notarios:

1. Si, es legal la misma naturaleza de un registro publico establece que hay
una categorizacion de datos en publicos privados y privados sensibles y no
sensibles. Los datos publicos son de conocimiento publico, ahora bien, pero
esos datos subsisten de forma independientemente en cada base de datos,
conexar todos esos datos hacer una recopilacion de los mismos hacia una sola

persona siempre va a necesitar el consentimiento del usuario.

2. En el articulo 31 de la Constitucion Politica de la Republica de Guatemala
se establece que “Toda persona tiene el derecho de conocer lo que de ella
conste en archivos, fichas o cualquier otra forma de registros estatales, y la

finalidad a que se dedica esta informacion, asi como a correccion, rectificacion
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y actualizacién...” y, en el articulo 30 del mismo texto constitucional, se estipula
que “Todos los actos de la administracion son publicos. Los interesados tienen
derecho a obtener, en cualquier tiempo, informes, copias, reproducciones y
certificaciones que soliciten y la exhibicion de los expedientes que deseen
consultar, salvo que se trate de asuntos militares o diploméaticos de seguridad
nacional, o de datos suministrados por particulares bajo garantia de

confidencia”

3. No. A pesar de ser publicos la informacion debe ser privada.
Ingenieros en Sistemas:

4. Considero que es la mejor manera de obtencion, y legal, ya que estos al
estar adscritos a un registro publico, genera mas confianza en cuanto de donde

proviene y la utilidad que se le dara.

5. Es legal puesto que no pueden tener acceso a otro tipo de informacion que
de igual manera los registros publicos no tienen, asi que si parten de

informacion general es la mejor forma de iniciar una recopilacion.

6. Todo tiene cierto limite, pienso que si bien es un registro publico esa es su
funcién, proporcionarle informacién al publico, sin embargo, se requiere del
consentimiento de la persona sobre toda aquella informacion que se compile

en la base de datos al menos esa deberia ser la regla general.
Reclutadores de recursos humanos:

7. No. Estar haciendo uso de este tipo de informacion para fines comerciales
no es adecuado. Creo que si en caso se desea averiguar sobre alguien tal vez
lo conveniente es que sea por medio del Estado que se dé a conocer esta

informacion no generando lucro.
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8. No. No deberia de ser legal, primero porque si bien son registros que
tienden a ser mas confiables esta no es su finalidad, ademas no son para uso
comercial, son registros publicos que si bien cualquiera puede solicitar
determinada informacion, no genera el resto de datos de la persona, por

consiguiente los haria parcialmente veraces.

ANALISIS

La mitad de los profesionales han indicado que es legal, en cuanto a que los
registros publicos son de caracter publico por su naturaleza y no restringen a los
interesados para tener acceso a los mismos, basédndose en los articulos referentes
contenidos en la Constitucion Politica de la Republica. Es procedente obtener
informacion de estos registros, para que la misma tenga un cimiento fiable y real
respaldado por el propio Estado, sin perjudicar a los particulares a tenor de la
informacién que los mismos tutelan, ya que no llegan a proporcionar la informacion

privada o bien los datos sensibles.

Por otra parte algunos otros profesionales han manifestado un desacuerdo que las
entidades recaben la informacién personal a través de los registros publicos
argumentando que no es el uso que deberia darseles a estos registros y mucho
menos de lucrar haciendo uso de los recursos que el Estado proporciona.

v. ¢Deberia el Estado ser mas severo en cuanto a la supervision y
limitacion del suministro de bases de datos de las entidades quienes las

distribuyen?

Abogados y Notarios:

1. Si, toda vez que los datos personales hablando de bases de datos
personales estan sujetos a la proteccion de derechos humanos. Si. El Estado

deberia de ser mas estricto sin llegar al término de riguroso.
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2. El estado debe cumplir y hacer cumplir las disposiciones legales vigentes

gue regulan la materia.

3. Si. Deberia de serlo.
Ingenieros en Sistemas:

4. La severidad es un término bastante amplio y dificil de explicar, ya que,
como se puede observar en diferentes puntos de vista, la severidad va a ser
coercitiva, considero mas bien, que el Estado debe de suministrar ciertas
bases de datos, pero que estas no afecten la integridad de las personas como
tal. Asi mismo, considero que el propio Estado debe de manejar sus propias

bases y estas deberian ser las que sean publicas.

5. El Estado si deberia de buscar mecanismos capaces de limitar tanta
divulgacion de los datos personales, no es algo que se pueda vender y darle

acceso a cualquier persona.

6. Si. Se requiere del apoyo del gobierno para que los servicios de este tipo

sean acorde a la ley y no al suministrante.
Reclutadores de recursos humanos:

7. Si. A mi criterio es algo personal que no debe de estarse divulgando. Si
en caso uno acepta previamente ser evaluado (como en el caso de las
evaluaciones socioeconémicas que se dan en algunas entidades mercantiles
como parte del proceso de reclutamiento) no hay problema pero sin
consentimiento del interesado, creo que no es correcto y el Estado deberia

portarse Mas severo en este tema.
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8. Si. Porque toda esa informacion es confidencial perteneciente a la persona
y que deberia haber regulacién y que no cualquiera tenga acceso a eso
deberian crear una entidad o alguien competente para regular dicho suministro.

ANALISIS

Uno de los expertos difiri6 en cuanto a la severidad o coercion por parte del
Estado considerando que deberia ser el Estado quien ponga a disposicion bases
de datos comunes o publicas para que toda persona tenga acceso a la misma sin
perjudicar a los particulares y sea el propio Estado el que las maneje de manera

directa.

La mayoria confirma la necesidad de severidad que debe propiciar el Estado de
Guatemala para la supervision y limitacion de los suministros de las entidades
quienes las distribuyen, atendiendo a que se vulneran los Derechos Humanos de

los afectados.

Indudablemente se requiere de una mayor severidad y apoyo por parte del Estado,
se ha comprobado que contindan habiendo denuncias contra estas entidades que
lucran con la informacién personal, aunque existan vias procesales o directamente
a través del Procurador de los Derechos Humanos, no se ha logrado erradicar o

hacer cese de las transgresiones por parte de dichas comercializadoras.

vi. ¢Qué medidas legales deberian implementarse para limitar las
actividades de las entidades mercantiles dedicadas a suministrar bases

de datos?

Abogados y Notarios:

1. Los limites estan establecidos dentro de una integracion normativa que va

desde la Ley de Acceso a la Informacion Puablica la ley de comunicaciones y
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firmas electrénicas la ley de emision de pensamiento, el cdédigo penal hay
forma de poder integrar esos limites. Pero lo mejor seria tener una ley de
proteccion a datos personales, que establezca claramente los limites fecha de

prescripcion de los datos por ejemplo entre otros.

2. Estimo que debe haber una fiscalizacion rigurosa de las mismas.

3. Por medio de una ley.
Ingenieros en Sistemas:

4. Creacion de leyes que limiten y castiguen el uso como distribucion de

bases de datos (usuarios y proveedores).

5. Podria ser con una ley que especifiqgue multas, y castigos para los

infractores.

6. Consideraria que a través de un érgano gue sea capaz de ver qué uso se

les da a los datos personales, y una ley también seria otra opcion.
Reclutadores de recursos humanos:

7. Multas. Restriccion de informacién. Que el Estado sepa bien para qué se

utilizara y no solamente compartirlo por que si.

8. Para empezar identificar y notificar a las comercializadoras que existen si
se comprueba la informacion y datos que brindan sin consentimiento seria a
traves de una multa y si reinciden cerrar el establecimiento, que exista un
seguimiento, una llamada de atencién, todo en un orden sancionador
atendiendo a como se desenvuelva la entidad para que exista una educacion

en cuanto a estos asuntos.
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ANALISIS

En la presente interrogante los entrevistados tuvieron criterios distintos mas no
contrarios entre si, partiendo de que la ley permite delimitar la conducta humana
en sociedad, existen diversas normativas que por su parte delimitan a dichas
entidades y hacen que las mismas se acoplen al ordenamiento juridico
guatemalteco, para que las mismas no vulneren ni violenten los derechos ajenos,
dichas normativas como menciond un experto jurista en este tema indica que si
existe normativa capaz de delimitar a esas entidades, indicando que se encuentra
dispersa dentro de todo el ordenamiento juridico guatemalteco, sin embargo, seria
oportuna y atinada la creacion de una normativa especifica referente a datos
personales. El resto de profesionales concordaron con la implementacién de

multas y sanciones como mecanismos limitantes a las mismas.

vii. ¢Sera necesaria la creacion de una normativa que regule y sancione el
incumplimiento de las garantias inherentes a los ciudadanos con

respecto al uso de sus datos personales para fines comerciales?

Abogados y Notarios:

1. Es obvio que debe existir una ley de proteccién de datos personales, la Ley

de Acceso a la Informacién Publica dejo regulacidon de datos personales

pero para las bases de datos publicas para los 6rganos administrativos eso es
lo que dicta la ley, y es obvio que esa ley debe de tener los procedimientos de
sanciones para quienes incumplan esa normativa mientras tanto la

jurisprudencia es la fuente de derecho para ese tipo de regulacion.

2. Si. En muchas otras legislaciones existe desde hace mas de diez afios e

inclusive ha resultado en una mayor seguridad para la ciudadania, Guatemala
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sin duda ha reflejado en constantes ocasiones la necesidad de la existencia en

el ambito juridico de una normativa que resguarde los datos personales.

3. Si
Ingenieros en Sistemas:

4. Claro que si, tal como lo mencione, considero seria una de las formas de

frenar el uso y distribucién de los mismos.

5. Si. Si no existe un pardmetro o limitante a estas comercializadoras

continuaran dandose violaciones a los derechos personales.

6. Seria algo muy oportuno, se pueden realizar demandas y demas actos
para hacer valer los derechos, pero deberia de proponerse una ley que ponga
un fin a los abusos que algunas entidades mercantiles cometen con la

distribucion de datos personales.
Reclutadores de recursos humanos:

7. Si. Podria generarse una normativa para velar por el incumplimiento,
aungue creo que es mas necesaria la regulacion en cuanto al desempefio de
estas entidades, regular el incumplimiento no seria tan efectivo cuando ya

podrian tomarse en cuenta los derechos humanos.
8. Si. Deberia de haber una norma al igual que una entidad que regule y que

exista seguimiento y sancién ya que lucran con la informacién perjudicando a

las personas que figuran alli sin tener la autorizacion.
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ANALISIS

Por unanimidad los expertos coincidieron en la necesidad y funcionalidad que una

normativa representaria en la materia.

Por su parte uno de los juristas indicé que actualmente se cuenta con una
normativa en cuanto al acceso a la informacion publica, que no abarca mas que el
ambito estatal o publico, se requiere de una reglamentaciéon que sea capaz de
abarcar el ambito privado y que a su vez presente procedimientos y sanciones
respectivas a razén que de momento la jurisprudencia es la fuente de derecho que

se acostumbra a utilizar en estos casos.

Otro de los juristas manifesté que otros Estados cuentan con dicha regulacién
juridica desde hace varios afios y que por ser un tema genérico colectivo se
requiere de su pronta inclusiéon dentro del ordenamiento juridico guatemalteco

para evitar las constantes inobservancias a los derechos particulares.

El resto de expertos manifestaron que la normativa ayudaria un tanto para que las
entidades mercantiles comercializadoras de datos no sobrepasen sus funciones y

tengan cierta responsabilidad moral y social para con los ciudadanos.

viii. ¢Considera apropiado que al momento de crear una ley reguladora
especifica en cuanto a los datos personales y a las bases de datos, se
instaure a su vez un ente supervisor para velar por el cumplimiento de la

ley y el uso correcto del suministro de datos personales?

Abogados y Notarios:

1. Es evidente que hay que crear un ente que se encargue de ver el
cumplimiento, pero eso significa crear nueva estructura administrativa por lo
tanto, creo que se podria utilizar muy bien estructura que ya existe, como el

reqistro _de proveedores de firmas electrénicas y adscribirle estas nuevas
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atribuciones o al propio procurador de los derechos humanos que es el que lo
ejecuta en el sector publico.

2. Si, sin demasiada burocratizacion

3. Si. Seria algo Optimo puesto que una ley sin una entidad o un ente

encargado de la supervision y vigilancia no cumpliria su objeto de creacion.
Ingenieros en Sistemas:

4. Si. Considero que debe de ir de la mano, ya que la ley siempre podria estar,

pero si no se tiene quien la controle, no tiene sentido.

5. Si el Estado tiene los fondos suficientes para la creacion de una entidad
consideraria que es factible, ahora bien la ley es el primer paso para
encaminarse en la materia.
6. Si. Una entidad capaz de ejercer lo que la ley reglamente.

Reclutadores de recursos humanos:
7. Si. Un ente lo suficientemente fuerte que no se desmorone con extorsiones

o0 manipulaciones.

8. Si. Deberia haber una supervision en estos casos, una entidad lo
suficientemente organizada para que regule todo lo concerniente tanto a este

comercio como a las bases de datos.

ANALISIS

La totalidad de los expertos se manifestaron de forma afirmativa, concibiendo

como menester la creacion de un ente supervisor del debido cumplimiento en caso
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de ser creada una normativa en la materia, son factores que van de la mano para

un resultado efectivo.

Uno de los juristas indico que esto conllevaria a una reestructuracion
administrativa y que esto puede ser factible aln si se agregaren mas funciones al
registro de proveedores de firmas electronicas contemplado dentro del decreto
namero 47-2008 en los articulos 49 y 50 de dicho cuerpo legal
o inclusive proporcionandole dichas funciones al Procurados de los Derechos
Humanos sin necesidad de tocar la estructura del Estado actual.

iX. ¢Consideraria oportuno la creacion de un registro de bases de datos,
para controlar a través de la inscripcion el fin, el uso y la temporalidad

gue deba de tener la base de datos que se ostente crear?

Abogados y Notarios:

1. Si. Debe de existir un registro, hay datos que la gente tiene bien
descuidados y uno de los mas significativos y muy importantes son las
famosas denominadas “talanqueras” cuando se entrega identificacion y se
escanea o0 se nos toma fotografia, todo esos son registros que laceran datos
personales entonces es obvio que se necesita de un registro de quienes nos

estan grabando y quienes estan haciendo los datos.

2. Si. Un registro para que todo ciudadano tenga acceso y que esté vinculado
con el Estado o con entidades como el RENAP.
3. Si.

Ingenieros en Sistemas:

4. No considero que sea necesaria la creacion de registro de bases de datos,

ya que estos podrian mal usarse. Si bien, es necesario tener ciertos registros
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como lo son RENAP y registro de la propiedad por certeza del usuario de su

existencia; no justificaria la tenencia de datos fuera de los personales.

5. Lo considero apropiado para que se tenga un mejor control ya sea

autorizando y certificando bases de datos.
6. Seria mas fiable inclusive tanto para las personas como las entidades
quienes hacen uso de las bases de datos.

Reclutadores de recursos humanos:

7. Si. Podria ser de utilidad en el sentido de conocer de donde proviene la
informacion el sentido que pueda tener la misma porque es periddica y la
informacion varia con el tiempo, asi que si seria oportuno que mediante

inscripcion se pueda limitar tanto la finalidad como su temporalidad.

8. Si. Seria una solucién que se cree un registro de base de datos de

instituciones que se dedican a la venta y suministro de las mismas para tener

un control mas estricto y poder tener una mayor vigilancia a las mismas al igual

se podria utilizar ejemplos de otros paises para ver como podria realizarse.

ANALISIS

Uno de los expertos expresd que no seria necesaria la creacién de un registro
mas que los que el Estado tiene actualmente mencionando dentro de los mas
consultados e importantes el de RENAP vy el de la propiedad por cuanto a certeza

se refieren.

El resto de expertos compartieron su aprobacién en la creacion de un registro de
bases de datos para controlar tres factores importantes: la finalidad, uso y la

temporalidad de la base de datos.
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En muchos paises se han implementado registros especificos, asi como Agencias
de Proteccion a datos personales como en Espafia o proteccion de datos de los
habitantes en Costa Rica por ejemplo, teniendo un impacto favorable, ya que es
una forma mas accesible para los ciudadanos de acudir a enmendar situaciones
referentes a sus datos personales sin necesidad de incurrir en procesos judiciales
para quienes no cuentan con recursos econdémicos suficientes y para controlar los
fines por los cuales son creadas determinadas bases de datos, adicionando que
las mismas deben de tener temporalidad, imposibilitandolas a ser utilizadas para

fines distintos a los cuales fueron debidamente registradas y utilizadas.

Si bien una normativa seria algo muy recomendable para Guatemala, la
instauracibn de un registro o0 agencia dedicada a la supervision directa e
inscripcién de bases de datos seria la piedra angular para complementar la

proteccion a los datos personales.

X. ¢Qué medidas podrian ser considerables, tomando en cuenta la
reincidencia por parte de las comercializadoras de datos a continuar
prestando servicios de datos personales, sin el consentimiento de las

personas?

Abogados y Notarios:

1. Como estas prohibiciones y limitaciones que se establecieron a las
comercializadoras de datos personales surgieron de sentencias de la Corte de
Constitucionalidad, en la forma que se cumplan las mismas seria a través de la
debida ejecucién en el amparo, propiamente en el amparo establecido; no hay
sanciones porque no hay ley de proteccion de datos personales en indole

administrativo, entonces solo puede saltar a las sanciones de indole penal.
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2. El Estado debe hacer uso de su autoridad y hacer que la ley se cumpla al
pie de la letra. Si la ley es insuficiente estimo que deben buscarse las
soluciones a través de la actividad legislativa.

3. Obtenerlas solo con autorizacion de las personas.
Ingenieros en Sistemas:

4.  Administrativamente hablando, considero que lo mejor seria cerrar dichos

negocios, ya que segun comprendo, no estan en ley.

5. Deberian de limitarlos a través de medios legales, ya que estan

sobrepasando los derechos ajenos.

6. Penalizar a dichas entidades con multa o bien con el cierre del

establecimiento.
Reclutadores de recursos humanos:

7. Creo que si los deberian de penalizar, extraer informacion que no es de
ellos, es ajena a su persona y estarla compartiendo sin saber la razon para la
cual la utilizaran es a mi criterio irresponsable. Como mencioné pueden afectar
a la persona al limitarle a un trabajo y no poder salir asi de su circulo vicioso de
pagos pendientes y volverse un desempleado sin posibilidad de poder
emprender algo propio porque las entidades financieras tampoco le

proporcionan crédito por basarse en estas bases de datos.

8. Deberia haber un ente regulador con eso y tratar directamente con las
comercializadoras de datos a través de denuncias o publicidad o la posibilidad
de poder denunciar estos actos, considero que este ente deberia acercarse y
buscar a estas comercializadora para regular o erradicar de forma legal estas

situaciones, y optar por tener la aprobacion de los individuos.
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ANALISIS

Cuando se trata de reincidencia en estos casos o0 al momento de los mismos no
ser solventados debidamente o en la instancia respectiva como menciona el
primer jurista se requiere de la accion constitucional de amparo, al carecer de

normativa especifica y coercion que recaiga para dichas entidades.

La ley es clara al mencionar que se requiere del previo consentimiento de los
particulares, y generalmente no es tomado en consideracion por consiguiente se
propicia una constante reincidencia por parte de dichas entidades, ahora bien la
Corte de Constitucionalidad se ha manifestado en varias ocasiones, dentro de las
cuales se ha llegado a ordenar la clausura de determinada entidad, sin embargo,
es evidente que las operaciones contintdan, el papel del Estado nuevamente
gueda un tanto ausente en severidad y en cuanto al cumplimiento y resguardo al

bien comun de los particulares.

El Procurador de los Derechos Humanos ha sido gran colaborador proponiendo el
desuso de las bases de datos dentro del territorio nacional, pero mientras se
requieran las mismas, y las sanciones poco severas que se les aplique la

reincidencia sera continua.

xi. ¢Atendiendo que de momento el amparo es la Unica accion en el
ordenamiento juridico guatemalteco que aboga a los afectados para
hacer valer su derecho de defensa, privacidad, honor etcétera; se deberia

de crear un proceso especifico para este tipo de situaciones?

Abogados y Notarios:

1. Si. Deberia de ser un procedimiento administrativo celérico y que se
pudiera hacer inclusive a través de via electrénica por la inmediatez que esto

representa y que seria necesario de agotar previo a la via de amparo aunque
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también se tiene al procurador de los derechos humanos con un procedimiento

para poder defender estos derechos.

2. Si, procesos expeditos, sumarios, rapidos, pues de lo contrario los

remedios judiciales llegan tarde.

3. Si. Ya que las entidades hacen caso omiso al reclamarles y tener que
acudir a las vias procesales que actualmente se tienen para este tipo de casos

son muy engorrosas y tardias.
Ingenieros en Sistemas:
4. Considero que no, ya que el proceso de amparo abarca dichos terrenos

gue se ven afectados por el mal uso de bases de datos.

5. Si, por ejemplo para el consumidor existe la DIACO y tienden a resolverlo
en un tiempo prudente, deberia de existir un mecanismo similar aplicable a
estas situaciones.
6. Si.

Reclutadores de recursos humanos:
7. Si, es conveniente crearlo.
8. Si, se deberia crear un proceso especifico algo mas corto en cuanto a
tiempo y econdmico que pueda dar mas conocimiento de cémo accionar en

estos casos sin tener que incurrir a un juzgado y posteriormente un amparo

que tiende a ser costoso.
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ANALISIS

La gran parte de los expertos armonizaron con el enunciado, a razon de las
situaciones que suscitan dentro de los propios procesos utilizados de momento en

Guatemala.

Agotar las respectivas instancias para poder acudir al amparo es algo engorroso y
tardio, si bien los amparos han favorecido en todo tiempo a los afectados, no
indica que toda persona pueda tener primeramente recursos y eficacia célere en la

resolucién del caso.

Por consiguiente, en estos casos siendo de gran impacto social, se requiere de
una prontitud en el resarcimiento de los dafios y perjuicios que tienden a

ocasionarse a raiz de la informacion difundida por las comercializadoras de datos.

Xii. ¢Ha conocido de algun caso de negativa en cuanto a la eliminacion de
informacion errGnea o inexacta de alguna persona; pudo obtener la

solucion esperada?

Abogados y Notarios:

1. Si. Claro hubo una negativa se tuvo que hacer un tramite especifico y pues
afortunadamente porque conocen mucho mi nombre en esta materia pues
recibi una solucién pronta pero veo que no toda la gente tiene lo que deberia;
mi cliente quedo muy satisfecho.

2. Hace mucho tiempo si conoci de un caso.

3. Si.
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Ingenieros en Sistemas:
4. Si. He conocido, fue un tramite engorroso de aproximadamente 8 meses
pero si logré hacer los cambios, no en tiempo, pero lo logro.
5. No. no he conocido de cerca.
6. Si. Conoci de un caso, y el tramite duro 3 meses luego de muchas
insistencias.

Reclutadores de recursos humanos:
7. No, no conozco de algun caso.

8. De cerca ninguno, pero si he escuchado casos de publicidad para poder

solicitar que la informacion personal no sea trasladada.

ANALISIS

La mitad de los expertos han tenido conocimiento en cuanto a la negativa de las
entidades a la eliminacién o rectificacion de informacidén que consta en bases de
datos. Es ineludible que al momento en que una entidad mercantil dedicada a la
venta de bases de datos se niegue teniendo la responsabilidad de realizar los
cambios o eliminacién de la informacion, se pueda acudir a un 6rgano que vele por
el cumplimiento de la normativa legal y a su vez ampare al afectado a través de un
proceso célere, ya que se ha analizado previamente que al existir negativas por
parte de las entidades mercantiles, se debe de iniciar un proceso judicial por parte

del interesado.

El derecho se manifiesta a través de las normativas legales propiciandole una
mayor proteccion a la parte mas débil o vulnerable, y es en estos casos donde se

refleja hasta llegar a recursos, al carecer de normativa legal para amparar a los
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sujetos, haciéndoles incurrir en gastos y tiempo en la restauracion de su
informacion, el afectado no tendria por qué incurrir en un procedimiento tan
exhaustivo, cuando es la entidad mercantil la que incumple con las solicitudes que

esta obligada a satisfacer.

xiii.  ¢Alguna vez recibio correos electronicos por parte de alguna entidad

mercantil promoviendo la venta de bases de datos?

Abogados y Notarios:

1. Si. Inclusive hasta en una época hasta lo anunciaban en los clasificados de

los medios de comunicacion.

2. No, no he recibido.

3. No.
Ingenieros en Sistemas:

4. No.

5. Si. He recibido.

6. No.
Reclutadores de recursos humanos:

7. No.
8. Si. He recibido correos de diversas bases de datos, he recibido llamadas
sobre a la tenencia de bases de datos pero de igual manera no es de mi

utilidad personal en mi caso.
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ANALISIS

Con la anterior interrogante Unicamente se evidencia que las bases de datos
pueden llegar a ser difundidas con facilidad, permitiéndole a estas entidades tener
acceso a cantidades de usuarios, entidades mercantiles y profesionales sin mayor
regulacion o vigilancia alguna, sin importar para que giro sean utilizadas las

mismas.

No es factible que se comercialicen datos con tanta facilidad y ligereza, son
cuestiones relativas a la persona humana, a su intimidad, a su privacidad, y a su
propio honor, es necesario tener certeza juridica en lo que a datos personales se
refiere, no se deberia sobrecargar al sistema judicial a razén del incumplimiento de
las entidades mercantiles dedicadas a la venta de bases de datos, cuando estas

simplemente hacen caso omiso a las solicitudes de los particulares.

5.5 RESULTADO DE ENCUESTAS

1. ¢Alguna vez ha utilizado servicios por parte de entidades mercantiles
comercializadoras de datos?

Si18.33% No 81.67%

Objetivo

Denotar que tan vinculados pueden estar los particulares con respecto a la
utilizacién de todos aquellos servicios que pueden ser suministrados por dichas

entidades.

Analisis_____

El 18.33% de personas encuestadas respondieron Si a la interrogante lo cual es
un equivalente a 11 personas de las sesenta encuestadas y el 81.67%
correspondiente a 49 personas indicaron que No, en cuanto a la utilizacién de
estos servicios. empero, es un hecho que cotidianamente son utilizados estos

servicios, posiblemente los particulares no son el consumidor mas grande para
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estos servicios, aun asi las entidades mercantiles y todas aquellas que requieren
de informacién previo a realizar cualquier tipo de transaccion venta o0 suministro,
necesitan una base y fundamento para realizar sus operaciones, por consiguiente
es funcional la utilizacion de estos servicios en el comercio siempre y cuando las
entidades mercantiles no se basen plenamente en los datos que se proporcionan
en las bases de datos sin caer en un —estrictu sensu- tomando en cuenta que los

mismos suelen no estar del todo actualizados y contener —lapsus- .

2. ¢Sabia usted que algunas entidades mercantiles y financieras utilizan
bases de datos de personas para promover sus servicios?

Si80% No 20%

Objetivo

Evidenciar si los particulares tienen conocimiento del uso que se les da a las
bases de datos proporcionadas por entidades comercializadoras de datos a las
entidades mercantiles y financieras para propiciar la venta y servicios a

particulares.

Andlisis_

Un total de 48 personas lo cual equivale al 80% de la muestra indicaron que Si
conocian de la utilizacion de bases de datos por parte de las entidades
mercantiles y financieras para la promocién de sus servicios; contra 12 personas
quienes conforman el 20% restante que indicaron que desconocian este tipo de

practicas comerciales.

Siendo algo mas habitual en el campo de las tarjetas de crédito, se puede llegar a
vulnerar la privacidad de las personas al momento de irrumpir mediante llamadas
telefonicas, correos electronicos etcétera para promocionar servicios. En algunas
legislaciones existen contratos que permiten al usuario elegir —ad nutum- si desea
0 no recibir notificaciones o tener recepciéon de llamadas a razén de servicios, esto

con el fin de respetar la privacidad de las personas.
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3. ¢Considera apropiado por parte de las entidades mercantiles la venta y el
uso de las bases de datos a través del correo electronico?

Si10% No 90%

Objetivo

Aludir al criterio de los encuestados si es bueno el uso y venta de bases de datos

promovidas de manera informal y general a través del correo electrénico.

Analisis_

El 10% lo cual equivale a 6 personas apuntaron que Siy un 90% que representa
el equivalente a 54 personas apuntaron No. Indica una cifra notoriamente
mayoritaria que considera inapropiada tanto la venta como el uso de las bases de
datos a través del correo electronico, denotando asi que no es un medio idéneo
para la venta y el trato con posibles clientes a través de este medio el cual genera
inclusive inseguridad para los mismos usuarios en cuanto al trato y recabe de los
datos personales, la poca fiabilidad se muestra al momento que determinada

entidad que maneja datos personales lo hace de manera abierta al publico.

4. ¢Recibio en algun momento un correo electrénico o llamada telefonica
por parte de alguna entidad mercantil que tenia conocimiento de sus
datos sin usted saberlo?

Si 76.67% No 23.33%

Objetivo

Determinar que tanto se ha proliferado la utilizacion de las bases de datos a nivel
financiero y empresarial para la localizacion y la difusion de servicios o productos

varios a usuarios finales.
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Analisis_____

El 76.67% equivalente a 46 personas contestaron de manera afirmativa mientras
que el 23.33% equivalente a 14 personas contestaron de forma negativa. Han
mostrado auge dentro de la promocion de servicios financieros el acaparamiento
de clientes mediante correos electronicos y llamadas telefonicas, aun asi muchas
de las personas que han recibido algin contacto por determinada entidad, no
necesariamente cuentan con un record crediticio, y en algunos casos suelen ser
sugeridos por propias referencias personales, acrecentando asi la propagacion del

uso de esta estrategia de mercado.

5. ¢Considera arriesgada la difusién y venta de bases de datos a través de
medios electronicos?

Si96.67% No 3.33%

Objetivo

Establecer si para las personas individuales encuestadas es considerada
arriesgada la poca limitacion en cuanto a la venta y esparcimiento de las bases de

datos a través de medios electrénicos.

Andlisis_

El 96.67% equivalente a 58 personas contestaron de manera afirmativa mientras
que el 3.33% equivalente a 2 personas contestaron de forma negativa. Apuntando
que en la mayoria de los casos propicia inseguridad cuando estas difusiones
suelen darse a través de cadenas y no se puede tener una certeza en cuanto a
gue personas son receptores y que uso pueden darles a las bases de datos en

caso las utilizaren.
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6. ¢Considera que es fiable la informacién suministrada por las bases de
datos?

Si 26.67% No 73.33%

Objetivo

Puntualizar si toda aquella informacion que se proporciona y se maneja por las
bases de datos, es considerablemente veridica, actualizada, y fiable por parte de

los particulares.

Analisis_____

El 26.67% equivalente a 16 personas contestaron de manera afirmativa mientras
que el 73.33% equivalente a 44 personas contestaron de forma negativa. Es
evidente que no todo dato presentado por una base de datos puede ser del todo
errobneo, deben de contener cierta fiabilidad atendiendo al suministrante cuando
este es mas conocido dentro del comercio y posee cierta mundologia. Las
entidades bancarias en su caso son mas resguardistas en cuanto a la utilizacion
de las bases de datos, aunque, como se ha analizado dentro de la presente
investigacion muchos de los afectados han indicado que las entidades bancarias
no pueden proporcionarles créditos o préstamos debido a la informacion contenida

dentro de una base de datos que en algunos casos se ha mostrado inexacta.

7. ¢Cree necesario la regulacion legal de las operaciones por parte de las
entidades comercializadoras de datos en el territorio nacional?

Si88.33% No 11.67%|

Objetivo

Dilucidar si los usuarios finales considerarian necesaria la regulacion legal en
cuanto a las operaciones que son realizadas por parte de las entidades que

comercializan datos personales en Guatemala.
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Analisis_____

El 88.33% equivalente a 53 personas contestaron de manera afirmativa mientras
que el 11.67% equivalente a 7 personas contestaron de forma negativa.
Previamente dentro de la investigacibn asi como en las entrevistas se ha
dilucidado que es algo imprescindible para el ordenamiento juridico guatemalteco,
en las presentes encuestas realizadas es notoria la muestra que se inclina por la
inclusiébn de una regulacién legal que sea capaz de limitar todas aquellas
funciones operacionales realizadas por las comercializadoras de datos, ya que si
bien de momento la normativa actual permite hacer valer los derechos del
afectado, no es del todo optima en aspectos temporales/econémicos para los
particulares, la normativa existente es aplicable al ambito publico, no obstante, se
requiere de una normativa especifica para ser aplicada en relaciones de indole

privada que es en donde se reflejan mas demandas al respecto.

8. ¢Considera necesario que no se comercialicen bases de datos sin previo
consentimiento de las personas que figuren en las mismas?

Si81.67% No 18.33%|

Objetivo

Fundar si para los particulares quienes resultan siendo los afectados en la
comercializacibn de datos personales se requiera de la autorizacion vy

consentimiento previo a su difusion.

Andlisis_

El 81.67% equivalente a 49 personas contestaron de manera afirmativa mientras

gue el 18.33% equivalente a 11 personas contestaron de forma negativa.
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Resultd ser incuestionable el requisito previo del consentimiento de los agraviados
para que terceros o bien entidades mercantiles manejen y lucren mediante la
utilizacion de sus datos personales, lo cual no se basa Unicamente en estos
factores, se conocen las repercusiones que los datos conllevan pudiendo originar

inconvenientes.

La normativa nacional resguarda el bien comun, la libertad de comercio, el
consentimiento previo de las personas, por consiguiente las leyes estan dirigidas a
la proteccion de las personas individuales y en todo caso las entidades
comercializadoras de datos estan obligadas a someterse y cumplir rigurosamente
con la normativa, dentro de los fallos de la Corte de Constitucionalidad se ha
extrapolado que en muchas de las ocasiones estas entidades operan sin el

consentimiento previo.

Para indicar que tan utiles son las bases de datos en el entorno econdémico/
empresarial, en la siguiente escala:

9. ¢Qué tan dutiles son las bases de datos para las entidades mercantiles
segun su criterio?
Poco Utiles 0 1 2 3 4 5 Bastante Utiles
3 _personas 50 ... :
5 _personas 833% ... ... ..
8 personas 13.33%. ... ...
15 personas 25% ... ... .

10 _personas 16.67%

19 personas 31.67%
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Objetivo

Encuadrar de conformidad a los diversos criterios que tan necesaria sea la
implementacion de las bases de datos para el uso de entidades mercantiles en el

comercio nacional.

Andlisis_

En el presente resultado se mostré que 3 personas representando el 5% de la
muestra consideraron que son poco o nada Uutiles; otras 5 personas el 8.33%
indicd que es infima la utilidad de las mismas; 8 personas el 13.33% indicaron que
son relativamente utiles; 15 personas el 25% apuntaron que son considerables en
cuanto al uso; 10 personas el 16.67% sefalaron que son altamente utilizadas
dentro de este entorno; y finalmente la cantidad mayoritaria de personas
equivalente a 19 personas siendo el 31.67% de la muestra apuntan a que son

herramientas bastante Utiles.

10. ¢Qué tan utiles son las bases de datos para las entidades financieras
segln su criterio?

Poco Utiles 0 1 2 3 4 5 Bastante Utiles
1 persona  1.67% ........... .00 i .
2 personas 333% ... :
4 personas 6.67% ... ... ...
14 personas 2333% ....... .. .

15 personas 25% ... ...

24 personas 40%
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Objetivo

Precisar el grado de utilidad que generan las bases de datos en el entorno
financiero de conformidad con las distintas transacciones Yy servicios

proporcionados por estas entidades en particular.

Analisis_____

En el presente resultado se mostré que 1 persona representando el 1.67% de la
muestra consideraron que son poco o0 nada utiles, 2 personas el 3.33% indico que
es infima la utilidad de las mismas, 4 personas el 6.67% indicaron que son
relativamente Utiles, otras 14 personas el 23.33% indicaron que son considerables
en cuanto al uso, 15 personas el 25% sefialaron que son altamente utilizadas
dentro de este entorno, y finalmente la cantidad mayoritaria de personas
equivalente a 24 personas siendo el 40% de la muestra apuntan a que son

herramientas bastante Utiles.

5.6 ANALISIS FINAL

Partiendo de que el ser humano ha sido desde siempre el sujeto al que el derecho
como ciencia social debe de resguardar, la proteccién a datos personales que
forman parte de algo intrinseco e intimo de cada individuo se ha transfigurado en
algo mas vulnerable con la inclusion tecnoldgica y nuevas técnicas de mercadeo,
por consiguiente, el derecho debe de acoplarse y ser progresivo, a medida que la

sociedad se adentra en nuevos entornos.

Los Estados son los responsables de proporcionar a los ciudadanos la proteccion

apta, para que puedan ser amparados cuando sus derechos humanos resultan
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vulnerados, en algunas ocasiones se requiere de la aplicacion de nuevas medidas
legales dentro del contexto legal, como también el poder tener acceso directo con
autoridades facultadas para conocer posibles abusos por parte de terceros,

quienes lo realizan con determinado fin o por voluntad propia —ad libitum-.

Existen situaciones en que la normativa legal protege de manera subjetiva, tal es
el caso de los datos personales en Guatemala, si bien toda persona puede acudir
a un o6rgano jurisdiccional competente en primera, segunda instancia o bien
mediante recursos legales, no equipara a una efectividad, aunque estos
representen un fallo posiblemente favorable a los mismos, al contrario, se ha
determinado que en asuntos de alto impacto social se requiere de cierta
objetividad, celeridad e idoneidad para resolver la inobservancia de la proteccion a

datos personales en el ordenamiento juridico guatemalteco.

Si bien el amparo ha resguardado a los afectados dentro del proceso, no es
sindbnimo de enmienda, por lo tanto se habla de una prevencién para no arribar
hasta estas instancias tardias. Uno de los factores que influye en la continuidad y
reincidencia de estos abusos es el consumismo, ya que se ha demostrado
previamente que la utilidad que presentan las bases de datos es inminente.

La Procuraduria de los Derechos Humanos ha realizado inclusive campafas para
incentivar a la sociedad para que no se haga uso de las bases de datos, esto
puede verse desde diversos matices, por un lado el riesgo y la exposicion a los
particulares y por otro la necesidad que muestran las entidades mercantiles y
financieras de tener una salvaguarda previo a la realizacion de cualquier

negociacion.

Es posible llegar a una coexistencia de ambos factores, si el Estado de Guatemala
implementare mecanismos suficientes para que se delimite operacionalmente
hablando a las entidades suministrantes de bases de datos, y a su vez que los
particulares no se vean afectados y puedan como en otras legislaciones hacer

valer sus derechos al momento de no querer figurar en una data base, remediar e
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inclusive eliminar y actualizar su informacidn personal sin tener que pasar por un
proceso engorroso. En afos anteriores se ordend la clausura de una de las
principales entidades proveedoras de bases de datos, y puede recalcarse que el
suprimirlas de la economia empresarial no es una de las medidas efectivas para

enmendar el discutible fondo.

La monografia presentada con anterioridad persiguié condensar mediante analisis
doctrinales y jurisprudenciales como es actualmente la situaciéon del comercio
electronico, las bases de datos, el trato a los datos personales y como pueden
estos ser comercializados a través de medios electronicos en Guatemala. Se ha
examinado el informe anual circunstanciado de la situacion de los derechos
humanos y memoria de labores del afio dos mil quince por el procurador de los
derechos humanos separando individualmente lo referente al derecho a la

informacion puablica y lo referente al Habeas Data.

Complementariamente se han comparado y examinado los criterios por parte de
profesionales expertos en comercio electrénico, Internet, delitos informéaticos,
marketing en la web, seguridad de la informacién, tecnologia de la informacion,
entre otros. Los profesionales expertos desempefian las profesiones de Abogacia
y Notariado, Relaciones Internacionales, Ingenieria en Sistemas y Psicologia
Industrial, quienes por su parte se han enunciado en los cuestionamientos
formulados dentro del presente capitulo. Asimismo se ejecutaron encuestas
dirigidas a un grupo de sujetos relacionados con call centers, entidades bancarias,

empresariales, sociedades mercantiles, y otros.

Conclusivamente puede determinarse que el surgimiento y desarrollo de las
ventas de datos personales a través de mensajes de datos es inapropiada e ilegal,
Guatemala cuenta con mecanismos suficientes para la proteccién juridica, como
tratados internacionales en Derechos Humanos, sin embargo es necesaria una
normativa legal que concuerde con las necesidades y protecciones de la
ciudadania, otra posible resolucion es atribuirseles mas funciones al Registro de

Prestadores de Servicios de Certificacién, el cual se encuentra adscrito al
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Ministerio de Economia para que ademas de ejercer las funciones que el articulo
49 de la Ley para el Reconocimiento de las Comunicaciones y Firmas Electrénicas
le atribuye, pueda ser un ente que capaz de resolver denuncias presentadas por
los particulares y darles tramite de una forma breve y célere, en la misma linea se
consideraria oportuno que dicho registro a tenor de lo articulado en el anterior
cuerpo legal mencionado, en su articulo 50 se le faculta para sancionar por
intermedio del despacho ministerial de economia a las sociedades de certificacion,
aplicando dicha normativa al caso, es factible atribuirle potestad para que pueda
sancionar a las entidades que suministran bases de datos, consecutivamente al
ser un ente Registral es l6gico que el mismo pueda llevar un control y registro de
las entidades mercantiles que posean bases de datos, para que al igual que en
otros Estados mantengan un registro referente al lapso de uso y existencia de la
base de datos, el motivo o finalidad por la cual la misma fue creada y la posibilidad
de recibir denuncias de aquellas comercializadoras que no tengan observancia a

la debida inscripcion.

Debe de reconocerse la complejidad de la creacion de un registro y que el mismo
sea eficiente al momento de desempefiar funciones, pero esto conforma la
respectiva organizacion estructural que es requerida para tal caso. En otros
Estados se ha mostrado que al implementar un ente de vigilancia y proteccién
conjuntamente con un debido registro suele tener un impacto positivo y gratificante
en la proteccion a los derechos de los afectados.

El amparo como recurso primordial en lo que al tema tratado se refiere no puede
ser interpuesto de manera colectiva aunque se estén vulnerando los derechos de
un gran porcentaje de la poblacién, de igual manera la legislacién permite que de
forma individual pueda interceder el representante del pueblo nombrado con el
termino sueco Ombudsman, quien en estos casos figura como el Procurador de

los Derechos Humanos.

Cabe mencionar que dentro de la terminologia que se maneja en estos casos los
organos jurisdiccionales no se encuentran del todo instruidos a falta de

discernimiento en la conceptualizacion de algunos términos y su debida
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interpretacion, esto es un claro reflejo de que al no ser una materia muy tratada
dentro del &mbito judicial. Es notorio que no toda denuncia llega hasta el amparo,
si bien en el aflo de 2015 existieron gran cantidad de denuncias al respecto, no
suelen darse abasto dentro del sistema judicial, igual de importante es que los
habitantes en general cuenten con informacion respectiva para poder hacer valer
sus derechos. Asi pues el presente andlisis ha fundado que las escasas
reclamaciones que han arribado a la Corte de Constitucionalidad conllevan una
realidad social diaria y generalizada, de una problematica que no se ha logrado
disminuir con el lapso del tiempo, no puede atribuirsele culpa directa a las
comercializadoras de datos personales, cuando en estos casos puede existir una
intermediacibn mas severa por parte de la Procuraduria de los Derechos

Humanos, los tribunales de amparo y la sociedad misma.

Finalmente, es oportuno esclarecer si podria limitarse la comercializacion de datos
personales a través de medios electronicos por parte de entidades mercantiles en
Guatemala, concatenado con los analisis realizados es algo que se ha intentado
limitar, y no podido erradicarse a través de fallos, por ello se enfatiza en una
reglamentacion objetiva y mecanismos de caracter restrictivo, es viable promover
una normativa pragmatica dentro del ordenamiento juridico capaz de codificar la
proteccion a los datos personales, y que a su vez la misma pueda
descongestionar las cantidades de demandas y amparos, pudiendo implementar
un registro respectivo que opere e inscriba bases de datos y a su vez que el

mismo sea capaz de conocer infracciones, dictaminar y sancionar.

Dentro de los objetivos se encontraba analizar la problematica que genera la
comercializacién de datos en el ambito publico, privado y comercial. El formar
analiticamente la funcionalidad que tienen dichas entidades mercantiles en el
entorno financiero y laboral, identificando los factores que son utilizados para
generar la informacion en las bases de datos que comercializan, concertando las
violaciones a los derechos humanos, fundamentando todas aquellas ilegalidades a

las cuales damnifican a los habitantes.

185



La pregunta de investigacion que fue formulada y comprobada se encontraba
debidamente relacionada con la actual problematica, la cual buscaba probar si era
posible la limitacion en cuanto a la comercializacion de datos personales a través
de medios electrénicos, estudiando las variables empiricas conexas al tema
principal dentro del territorio guatemalteco, y los factores que lo provocan ser

consistentemente lesivo.
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CONCLUSIONES

1. Los Derechos Humanos por naturaleza juridica iusnaturalista, han
buscado la proteccion del hombre, siendo necesarios para el desarrollo
del mismo dentro de la sociedad, son considerados fundamentales. Para
que estos derechos surtan su finalidad, se requiere de una nocién
axiolégica en cuanto a la justicia y una nocion juridica mediante el

derecho positivo.

2. La proteccion juridica a los datos personales es el reflejo de la necesidad
de garantizar el control de la informacion frente a los posibles
tratamientos automatizados o ya sea por parte de personas ajenas para
su utilizacion de cualquier forma. Otras legislaciones modernas le
constituyen bien como derecho humano o un derecho que esté tipificado

positivamente.

3. La exigencia y constantes penurias por parte del conglomerado nacional
deberia hacer accionar al Estado de Guatemala para implementar
mecanismos efectivos a manera de contrarrestar y garantizar el

resguardo de todos aquellos derechos inherentes a la persona humana.

4. La realidad social a nivel global exige el reconocimiento de los derechos
que figuran dentro de la actividad del comercio electrénico, encuadrando
el estudio dentro de la informatica juridica, es conveniente que todo
Estado reconozca la existencia de los mismos y que sean resguardados
para que los mismos no puedan ser trasladados fuera de los Estados sin

previo escrutinio.
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5. La omision por parte del Estado para adoptar medidas positivas dentro
del ordenamiento juridico, fomenta la continua practica prolongada de las
entidades mercantiles dedicas a la venta de bases de datos, de igual
manera impide generar un ambito propicio reglamentario haciendo que
los afectados se encuentren en menoscabo de sus derechos por un

cuantioso lapso de tiempo entretanto se solventa su situacion.

6. Partiendo de la conclusidén anterior cabe mencionar que de igual manera
se requiere de un Procedimiento célere para la resolucion y la
restauracion de los derechos violentados en un lapso apropiado a través
de un Registro que pueda dar tramite a solicitudes promovidas por
particulares y sea a su vez capaz de sancionar directamente a las

entidades transgresoras.

7. Guatemala es miembro de la Red Iberoamericana de proteccién de datos
dicha red se encuentra dedicada a la promocion de la proteccidén a datos
personales en Iberoamérica. No obstante, su incursion dentro de la
misma no ha reflejado un cambio significativo dentro de la proteccién a
datos, si bien el fin de la Red Iberoamericana es el fomento, el
fortalecimiento asi como la promocion de desarrollos normativos para
garantizar la regulacion avanzada en cuanto a esta proteccion,
Guatemala a comparacién de otros Estados miembros a la red aun es

considerado un pais con atipicidad en cuanto al tema.

8. Las cesiones de datos a través de las TID es otro punto importante que
deberia de ser tratado dentro del territorio guatemalteco, ya que si son
realizadas en un Estado en donde no exista proteccion a datos
personales, es mas accesible el traspaso de las mismas o inclusive su
uso, como es el caso de los call centers, centralizaciones de gestiones
en cuanto a recursos humanos, la gestion el mantenimiento y soporte

técnico como también las politicas globales de grupos.
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9.

10.

11.

12.

Después de examinar las resoluciones por parte de la Corte de
Constitucionalidad existentes, muestran que a falta de una tipicidad en
cuanto a terminologia se refiere no puede darse un trato exacto o
discernimiento contextual en cuanto a lo que a privacidad,

autodeterminacion informativa e intimidad se refiere.

Los efectos que las resoluciones emiten no pueden ser erga omnes,
aunque es un hecho que afecta a toda persona que se encuentra
indexada dentro de una base de datos determinada. Debe ser un
procedimiento individual, que le corresponde Unica y exclusivamente al

concurrente.

Al analizar el informe anual circunstanciado del Procurador de los
Derechos Humanos se concluyé que las denuncias no muestran
descenso, al contrario contindan mostrando intensidad. De las
cantidades que se muestran dentro del informe anual circunstanciado
denotan denuncias que no llegan a instancias judiciales o al amparo, lo
qgue da un indicio a que no toda denuncia de este tipo puede ser tratada
prioritariamente cuando existen mas denuncias en la misma linea y en
diferentes materias, por ello se requiere de cierto descongestionamiento
en el sistema de justicia, puesto que no puede darse abasto el trato
particular a toda denuncia, y si bien se realiza no tiende a haber

dinamismao.

Quedd demostrado que aunque existan leyes que pueden ser
aplicables a este tipo de circunstancias, las mismas no incluyen aspectos
relevantes en un proceso de esta indole, es de vital importancia
considerar una normativa legal para combatir las debilidades que se
presentan al momento de resolver la -litis- y la restauracion de los

derechos vulnerados.
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RECOMENDACIONES

1. Alentando al Estado de Guatemala conjuntamente con el Organismo
Judicial y la Corte de Constitucionalidad, a implementar medidas de
vigilancia y sanciones mas severas a las entidades mercantiles
dedicadas a la venta y suministro de datos personales para que cumplan
con un minimo de obligaciones en cuanto al tratamiento de los datos
personales, con el fin de que estas entidades no incurran en las

violaciones ya conocidas dentro de la materia.

2. Se le propone al Congreso de la Republica de Guatemala que a razén
del agravio social que conlleva la comercializacion de datos personales,
positivizar estos derechos y que los mismos puedan ser individualizados
contextualmente dentro de la normativa legal, a fin que se les pueda

otorgar la funcion correcta.

3. Se sugiere al Procurador de los Derechos Humanos para que
implemente charlas informativas, y que a su vez supervise si estas
entidades posteriormente a los fallos emitidos por los Juzgados o la
Corte de Constitucionalidad cumplen con lo dictaminado por el érgano

superior.

4. Al Congreso y al Ministerio de Economia para que puedan
implementarle determinadas funciones adicionales al Registro de
Prestadores de Servicios de Certificacion o ya sea implementar un
organo competente para que pueda conocer denuncias en contra de las
comercializadoras de datos personales y pueda tener un registro del tipo
de bases que se manejan, permitiendo que los afectados hagan valer
sus derechos ARCO.
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ANEXO No. 1

NIVERSIDAD RAFAEL LANDIVAR
acultad de Ciencias Juridicas y Sociales
icenciatura en Ciencias Juridicas y Sociales

ENTREVISTA

Trabajo de investigacion: “ANALISIS JURIDICO DE LAS ENTIDADES

MERCANTILES DEDICADAS A LA VENTA DE BASES DE DATOS Y EL EFECTO DE
LA PUBLICACION DE DATOS PERSONALES A TRAVES DE MEDIOS ELECTRONICOS

EN GUATEMALA”.

Alumna Investigadora: STEFANIA BERTA MARIA TARANI LOPEZ.

Instrucciones: Buenos dias/tardes. Siendo parte del trabajo de tesis de la
Facultad de Ciencias Juridicas y Sociales de la Universidad Rafael Landivar, se
le ha solicitado realizar la presente entrevista a razon de la experiencia y
conocimientos que desempefia en entidades vinculadas a la presente
investigacion. La presente tiene fin académico e investigativo, servira como
instrumento de analisis aquellos datos proporcionados por su persona. Las
respuestas proporcionadas preferiblemente de manera abierta y fundada
en sus consideraciones personales. Le solicito su colaboracion

agradeciéndole anticipadamente.

i. ¢Cree que el Estado debe ser mas severo/estricto/riguroso en cuanto a la
supervision y limitacion del suministro de bases de datos de las entidades

quienes las distribuyen?
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ii. ¢Cree que es legal basarse en los datos que presenta una base de datos
para determinar capacidad idoneidad y aptitud de una persona individual o

juridica; Por qué?

iii. ¢ Considera que es apropiado el manejo de datos personales por parte de las

comercializadoras de datos?

iv. ¢Sera adecuado el uso de las bases de datos para fines comerciales/
financieros, tomando en cuenta que los mismos no son exactos; y si asi lo fuera

que tan efectivas las considera?

v. ¢Piensa que sea legal que las comercializadoras de datos personales
obtengan la informacion a través de los registros publicos; Por qué?

vi. ¢Alguna vez recibié correos electronicos por parte de alguna empresa

promoviendo la venta de bases de datos?

vii. ¢ Qué medidas podrian ser considerables, tomando en cuenta la reincidencia
por parte de las comercializadoras de datos a continuar prestando servicios de

datos personales, sin el consentimiento de las personas?

viii. ¢Qué medidas legales deberian implementarse para limitar las actividades

de las entidades mercantiles dedicadas a suministrar bases de datos?

ix. ¢Cree que se requiera de una normativa que regule y sancione el
incumplimiento de las garantias inherentes (derechos humanos) a los

ciudadanos?

x. ¢ Considera apropiado que al momento de crear una ley reguladora especifica
en cuanto al comercio electrénico y a las bases de datos, se instaure a su vez
un ente supervisor para velar por el cumplimiento de la ley y demas garantias

constitucionales?
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xi. ¢Consideraria oportuno la creacion de un registro de bases de datos, para
controlar a traves de la inscripcion su finalidad y su temporalidad que la misma

ostente?

xii. ¢Atendiendo que de momento el amparo es la Unica accién en el
ordenamiento juridico guatemalteco que aboga a los afectados para hacer valer
su derecho de defensa, privacidad, honor etcétera; se deberia de crear un

proceso especifico para este tipo de situaciones?

xiii. ¢Ha conocido de algun caso de la negativa en cuanto a la eliminacion de
informacion errénea o inexacta de alguna persona; pudo obtener la solucion

esperada?

Gracias por su colaboracién.
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ANEXO No. 2

NIVERSIDAD RAFAEL LANDIVAR
acultad de Ciencias Juridicas y Sociales
icenciatura en Ciencias Juridicas y Sociales

ENCUESTA

Trabajo de investigacion: “ANALISIS JURIDICO DE LAS ENTIDADES MERCANTILES
DEDICADAS A LA VENTA DE BASES DE DATOS Y EL EFECTO DE LA PUBLICACION DE
DATOS PERSONALES A TRAVES DE MEDIOS ELECTRONICOS EN GUATEMALA”.

Alumna Investigadora: STEEANIA BERTA MARIA TARANI LOPEZ.

Instrucciones: Buenos dias/tardes. Siendo parte del trabajo de tesis de la
Facultad de Ciencias Juridicas y Sociales de la Universidad Rafael Landivar, se
le ha solicitado realizar el presente cuestionario a razdn de su experiencia
personal y percepcion. La presente tiene fin académico e investigativo, servira
como instrumento de andlisis aquellos datos proporcionados por su persona.

Por este motivo le solicito su colaboracién agradeciéndole anticipadamente.

1. ¢Alguna vez ha utilizado servicios por parte de entidades mercantiles
comercializadoras de datos?
Si No
2. ¢Sabia usted que algunas entidades mercantiles y financieras utilizan

bases de datos de personas para promover sus Servicios?

Si No
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¢, Considera apropiado por parte de las entidades mercantiles la venta y

el uso de las bases de datos a través del correo electrénico?

Si No

¢ Recibio en algiin momento un correo electronico o llamada telefénica
por parte de alguna entidad mercantil que tenia conocimiento de sus
datos sin usted saberlo?

Si No
¢ Considera arriesgada la difusién y venta de bases de datos a través de

medios electronicos?

Si No

¢ Considera que es fiable la informacion suministrada por las bases de

datos?

Si No

¢, Cree necesario la regulaciéon legal de las operaciones por parte de las
entidades mercantiles comercializadoras de datos en el territorio

nacional?

Si No

¢, Considera necesario que no se comercialicen bases de datos sin previo

consentimiento de las personas que figuren en las mismas?

Si No
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Para indicar que tan utiles son las bases de datos en el entorno econémico/

financiero/empresarial, en la siguiente escala:

9. ¢Qué tan utiles son las bases de datos para las entidades mercantiles

segun su criterio?

Poco Utles 0 1 2 3 4 |5 Bastante Utiles

10. ¢Qué tan utiles son las bases de datos para las entidades financieras

segun su criterio?

Poco Utiles 0 1 2 3 4 5 Bastante Utiles

Gracias por su colaboracién.
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ANEXO No. 3

CUADROS DE COTEJO

Expediente No. 3552-2014 |

Partes Procesales

Emitido por: Corte de Constitucionalidad

TRIBUNAL DE AMPARO DE PRIMER
GRADO

Operaciones realizadas por la
entidad comercializadora de
datos

Derechos Violentados

Considerados por parte de la
Corte de Constitucionalidad

SENTENCIA
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EXPEDIENTE No. 1356-2006 / No. GACETA 82 / APELACION DE SENTENCIA DE AMPARO

Expediente No. 1356-2006 |

Partes Procesales

Emitido por: Corte de Constitucionalidad

Promovido por: Procurador de los Derechos Humanos / Fredy Rafael Arriola Arévalo
En contra de: Informes en Red, Sociedad Anonima.

TRIBUNAL DE AMPARO DE PRIMER
GRADO

Sentencia dictada por el Juzgado Sexto de Primera Instancia del Ramo Civil del
departamento de Guatemala.

Operaciones realizadas por la
entidad comercializadora de
datos

Divulgacion de informacion del afectado, sin autorizacion del mismo a través de la
pagina web denominada informacionpublica.net propiedad de la entidad mercantil
conocida por la venta de informacién de caracter privado de personas, entre la cual
constan referencias crediticias judiciales y de parentesco.

Derechos Violentados

Dignidad, al honor y reputacion, la privacidad, la intimidad, proteccién de los
datos personales, defensay autodeterminacion informativa

Considerados por parte de la
Corte de Constitucionalidad

Se reconoce la existencia del derecho de una persona a determinar la existencia de
registros o bases de datos en los que consten sus datos y de obtener rectificacion
supresion o bloqueo si estos afectaren su intimidad y honor. La Corte sostiene que el
amparo resulta ser la accion constitucional idonea para garantizar estos derechos.

SENTENCIA

Se confirma el otorgamiento de amparo contenido en la sentencia apelada,
preservar el derecho a la autodeterminacion informativa al amparista. Excluir al
amparista de la base de datos en el plazo de cinco dias contados a partir de la
fecha en que quede firme.
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EXPEDIENTE No. 2674-2009 / No. GACETA 94 / APELACION DE SENTENCIA DE AMPARO

Expediente No. 2674-2009 |

Partes Procesales

Emitido por: Corte de Constitucionalidad

Promovido por: Tomas Armando Axpuac Santander. En contra de: Digitacion de
Datos, Sociedad Andnima. Tercero Interesado: Procurador de los Derechos
Humanos.

TRIBUNAL DE AMPARO DE PRIMER
GRADO

Sentencia dictada por el Juzgado Séptimo de Primera Instancia Civil del departamento
de Guatemala.

Operaciones realizadas por la
entidad comercializadora de
datos

Instauracion de bases de datos para la venta comercial a través de Internet en el sitio
www.informacionpublica.net , dentro de las cuales figuraba el amparista, al momento
de presentar solicitudes de financiamiento a entidades bancarias, las mismas
denegaban el otorgamiento del financiamiento a razén de la indagacion realizada.

Derechos Violentados

Privacidad, autodeterminacion informativa, legitima defensa, Intimidad, honra y
reputacion.

Considerados por parte de la
Corte de Constitucionalidad

En cuanto a la suspension definitiva del procesamiento y recoleccion de los datos
personales, se entendera Unicamente en funcion de la parte recurrente y no pudiendo
ser declarada -erga omnes-.

SENTENCIA

Se deja en suspenso definitivo, en cuanto al recurrente, los actos de recoleccion,
procesamiento, comercializaciéon de datos personales del postulante y de
informacion privada librandose para el efecto oficio dentro del plazo de 48 horas
de estar firme el fallo bajo apercibimiento de imposicién de una multa.
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http://www.informacionpublica.net/

EXPEDIENTE No. 863-2011 / No. GACETA - / APELACION DE SENTENCIA DE AMPARO

Expediente No. 863-2011 |

Partes Procesales

Emitido por: Corte de Constitucionalidad

Promovido por: Ruddy Bayardo Galvez Bolafios. En contra de: Digitacion de Datos,
Sociedad Andénima. Tercero Interesado: Procurador de los Derechos Humanos.

TRIBUNAL DE AMPARO DE PRIMER
GRADO

Sentencia dictada por el Juzgado Décimo Cuarto de Primera Instancia Civil del
departamento de Guatemala.

Operaciones realizadas por la
entidad comercializadora de
datos

Comercializacién sin el consentimiento del amparista, de datos e informacién de su
personay su vida privada mediante Internet en el sitio que esta sociedad predisponia.

Derechos Violentados

Intimidad, la vida privada, la autodeterminacién informativa y el derecho de
defensa.

Considerados por parte de la
Corte de Constitucionalidad

La dignidad humana contenida en los 5 primeros articulos de la Constitucion Politica
de la Republica. La recopilacién de datos carentes de consentimiento y actualizacién
deviene al perjuicio de cualquier persona y constituye una ingerencia abusiva en un
ambito personal, formando el elemento factico que provoca un agravio directo.

SENTENCIA

Otorga amparo dejando en suspenso definitivo, en cuanto al recurrente los actos
de recoleccién, procesamiento y comercializacion de datos personales del
postulante, ordenando la exclusion de la base de datos y cualquier otra
informacion relacionada al postulante. Se conmina a dar integro cumplimiento.
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EXPEDIENTE No. 3552-2014 / No. GACETA 115 / APELACION DE SENTENCIA DE AMPARO

Expediente No. 3552-2014

Partes Procesales

TRIBUNAL DE AMPARO DE PRIMER

Emitido por: Corte de Constitucionalidad

Postulante: Procurador de los Derechos Humanos En contra de: Informes en Red,
Sociedad Anonima; Digitacion de Datos, Sociedad Anoénima; Infile, Sociedad
Anénima; Trans Union, Guatemala Sociedad Anonima; Informéatica Representaciones
Roglar, Sociedad Anénima; Informatica Montano, Sociedad Anénima.

GRADO

Operaciones realizadas por la
entidad comercializadora de
datos

Derechos Violentados

Considerados por parte de la
Corte de Constitucionalidad

SENTENCIA

Sentencia dictada por el Juzgado Décimo Primero de Primera Instancia Civil del
departamento de Guatemala.

Comercializacion de informacion de datos personales, vulneracién de derechos
inherentes a las personas, cuando dicha informacion se encuentra en la base de datos
de cada una de las entidades, siendo estos datos sensibles, ocasionando muerte civil.

Derechos y principios fundamentales, autodeterminacion informativa.

El tratar con datos que no observen las exigencias requeridas para el caso derivan en
actividades transgresoras y conlleva responsabilidad tanto para entidades que
proporcionan esos datos como para quienes se sirven de ellos.

Sin lugar el recurso de apelacion interpuesto por :_Informes en Red, Sociedad
Anodnima; Digitacion _de Datos, Sociedad Andnima; Trans Union, Guatemala
Sociedad Andnima; Confirmando la totalidad de la sentencia apelada.
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ANEXO No. 4

1. ¢Alguna vez ha utilizado servicios por parte de comercializadoras de datos?

81.67%

B PORCENTAJES =

2. ¢Sabia usted que algunas entidades mercantiles y financieras utilizan bases
de datos de personas para promover sus servicios?

H PORCENTAJES H
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3. ¢Considera apropiado por parte de las entidades mercantiles la venta y el
uso de las bases de datos a través del correo electronico?

B PORCENTAJES =

4. ¢Recibié en algin momento un correo electronico o llamada telefénica por
parte de alguna entidad mercantil que tenia conocimiento de sus datos sin
usted saberlo?

23.33%

B PORCENTAIJES
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5. ¢Considera arriesgada la difusion y venta de bases de datos a través de
medios electronicos?

3.33%
\[e}

96.67%

Si

B PORCENTAJES =

6. ¢ Considera que es fiable la informaciéon suministrada en las bases de datos?

73.33%

B PORCENTAIJES
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7. ¢Cree necesario la regulacion legal de las operaciones por parte de las
comercializadoras de datos en el territorio nacional?

11.67%

8.33%

B PORCENTAJES =

8. ¢Considera necesario que no se comercialicen bases de datos sin previo
consentimiento de las personas que figuren en las mismas?

18.33%

1.67%

B PORCENTAIJES
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Para indicar que tan utiles son las bases de datos en el entorno econémico/
empresarial, en la siguiente escala:

Poco Utiles 0 1 2 3 4 5 Bastante Utiles

9. ¢Qué tan utiles son las bases de datos para las entidades mercantiles segun
su criterio?

B PORCENTAJES =
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10. ¢ Qué tan utiles son las bases de datos para las entidades financieras segun
Su criterio?

Poco Utiles 0 1 2 3 4 5 Bastante
Utiles

B PORCENTAIJES
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