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Resumen

La presente tesis de grado denominada “Evolucion de la investigacién criminal en el robo
de informacién personal (phishing), acoso pederasta (grooming) y suplantacion de
identidad (spoofing)” es un trabajo de investigacion monografica, realizada en el ambito
espacial de los departamentos de Quetzaltenango y Guatemala, cuyo objeto es exponer
informacion certera que sea util a las entidades estatales encargadas de la investigacion
criminal respecto al desarrollo de los ciberdelitos y de cdmo estos trascienden y vulneran
a toda la poblacion en el ambito cibernético, asi mismo se detalla cada uno de los
elementos y modus operandi (modo de operar) que poseen los ciberdelincuentes y de
las herramientas legales que actualmente el Estado tiene para el combate de los actos
ilicitos en materia de la informética, de la misma manera se aborda lo concerniente al rol
del perito informatico en la investigacién, procesamiento, fijaciéon, documentacion,
recoleccion, embalaje y analisis de la evidencia digital, se detalla la naturaleza especial
de la evidencia informatica como sus clasificaciones, de esa cuenta se expone en el
siguiente documento las normas, estdndares y protocolos que existen a nivel
internacional para el tratamiento de los indicios informaticos esenciales para una
investigacion criminal; con respecto al Estado de Guatemala se analiza brevemente la

iniciativa de ley existente para el combate de la cibercriminalidad.



Introduccién

La investigacién criminal es definida como un conjunto de saberes o conocimientos
integrales que coadyuvan al esclarecimiento de una verdad, relacionada a un hecho
delictivo, este concepto se resume en la ciencia de la criminalistica, ya que, esta disciplina
provee de estrategias y conocimientos que contextualizan el papel que cada individuo ha
tenido en el proceso de la comision de un ilicito, la informatica es una ciencia que se
encarga de la adquisicidn, preservacion, obtencion y presentacion de datos procesados
electronicamente, en los diferentes dispositivos tecnoldgicos, aunado a la investigacion
criminal esta ciencia aporta técnicas cientificas y analiticas especializadas en la
infraestructura de elementos tecnolégicos que permite identificar, preservar y analizar

datos que posteriormente sean validos en un proceso legal.

Este trabajo de investigacion tiene por objetivo general exponer informacién respecto al
desarrollo de los cibercriminales, los antecedentes y avances que se han obtenido en la
investigacion del cibercrimen, asi mismo se han trazado objetivos especificos en la
investigacion siendo el primero de ellos el definir el delito informatico, sus antecedentes,
caracteristicas y clasificacion, el segundo objetivo es el referir estdndares internacionales
para la extraccion de indicios digitales, el tercer objetivo es mencionar el perfil del perito
informatico y su rol dentro de la investigacion criminal de los delitos informéticos vy el
altimo objetivo es presentar los avances que se han obtenido en Guatemala con respecto
a la investigacion criminal de los delitos informaticos en comparacion con otros paises,
dichos objetivos pretenden responder a la interrogante ¢ Cual ha sido la evolucién de la
investigacion criminal en los actos de phishing, grooming y spoofing en Guatemala?

El contenido del presente trabajo es materia de informatica forense que se ha
desarrollado considerando a los sujetos de investigacién a los peritos informaticos,
investigadores de la fiscalia de delitos informaticos, investigadores de la unidad de delitos
informaticos y profesionales en el area de informatica, asi mismo las unidades de analisis
han sido el Ministerio Publico, Instituto Nacional de Ciencias Forenses y Policia Nacional
Civil.



Los limites que se presentaron en la investigacion fue el escaso material existente sobre
ciberdelitos a nivel nacional, dicha limitante fue superado buscando contenido
bibliografico y electronico de otros paises, otro de los limites fue las pocas instituciones
nacionales que tratan y abordan el tema de ciberdelincuencia debido a que pocos o casi
nulos son los casos que se conocen de hechos ilicitos de naturaleza cibernética, esta
limitante fue superada con el apoyo de las diferentes unidades de analisis de los entes
encargados de la persecucion penal. El aporte principal de la investigacion consiste en
exponer un delito de interés social, dar a conocer asi mismo el alcance y dafio que los
ciberdelitos provocan si no son tratados correctamente, por otro lado también hacer
conciencia a la poblacion de la urgencia de aprobacién y aplicacion de una norma juridica
especifica en contra de los ciberdelitos, ya que, en esta materia Guatemala posee atrasos
en comparacion de otros paises, el instrumento utilizado para la investigacion fue

entrevistas semiestructuradas.

Para la realizacion y redacciéon del presente trabajo de investigacion fue necesario la
lectura de documentos doctrinarios y legales que tuvieran relacién con el tema de
informatica forense, posteriormente se realiz6 un andlisis de lo estudiado para la
realizacion mas adecuada del trabajo, por lo tanto el presente documento se desarrolla
en cinco capitulos, siendo el primero de ellos sobre la investigacién criminal, en él se
aborda la historia de la criminalistica, la investigacion criminal en Guatemala, la ciencias
gque apoyan la investigacién criminal, lo relacionado a la escena del crimen, la
criminalistica y sus principios, la fijacion de la escena del crimen, el embalaje y la cadena
de custodia, el segundo capitulo trata sobre la informatica detallando antecedentes de la
misma y su definicion, la informatica forense también es un punto tratado y como cada
uno de los elementos que lo componen, como las redes informaticas y redes sociales, el
hacking, cracking y la seguridad informatica como elementos esenciales de la disciplina
informatica, el tercer capitulo trata lo relacionado a ciberdelitos, definicion, caracteristicas
y clasificacion de los ciberdelitos, el delito como elemento principal para el tema de
investigacion criminal, el recorrido criminal o iter criminis, asi como el cibercrimen y los
ciberdelitos tipificados en la legislacion vigente de Guatemala, se aborda asi mismo la

iniciativa de ley 5601 que dispone aprobar una ley de prevencion y proteccion contra la



ciberdelincuencia, de la misma cuenta detalla los instrumentos y herramientas necesarias
para la persecucion de cibercriminales, posteriormente se desarrolla el tema de phishing,
grooming y spoofing y los métodos de accion de los cibercriminales al atacar a sus
victimas, el cuarto capitulo considera lo relacionado al manejo de la escena de crimen en
los delitos informéaticos, como punto esencial de la investigacion criminal el
procesamiento de dicho lugar de los hechos debe tener una tratamiento especial,
iniciando por la naturaleza de los indicios que alli pueden ser documentados y embalados
para su posterior analisis y obtencion de resultados necesarios para la resolucion y
esclarecimiento del ilicito suscitado, esta también lo referente a la evidencia informatica,
caracteristicas de la misma y sus métodos de extraccion, se hace mencion también de
los protocolos internacionales sobre la evidencia informética y los estandares que deben
ser rigurosamente cumplidos para la correcta aplicacion de los protocolos, dichos
estandares son también de caracter internacional debido a que en Guatemala aun no se
ha creado un procedimiento meramente propio, el embalaje de la evidencia digital es otro
punto que se desarrolla, se expone de la misma manera lo concerniente al perito
informatico y su desenvolvimiento en la investigacion criminal, el andlisis forense de la
evidencia digital complementado por el informe pericial, en el quinto y altimo capitulo

contiene la presentacion de resultados y su respectiva discusion.



CAPITULO |
1. INVESTIGACION CRIMINAL

1.1. Historia de la Criminalistica

Como todas y cada una de las disciplinas cientificas existentes, tuvieron un origen,
muchas veces provocado por una necesidad, tal es el origen de la criminalistica, desde
hace mucho tiempo por no mencionar que desde los inicios la criminalidad ha
acompafado a las sociedades en sus diferentes etapas de desarrollo, por tal razén los
hechos ilicitos han ido suscitdndose de diferentes formas pero siempre, trayendo consigo
consecuencias inmediatas o dafios, por ese motivo las autoridades encargadas de
impartir justicia han ido adoptando medidas para la prevencion y tratamiento de este tipo
de conductas y asi sancionar a los responsables, de alli que da inicio el trabajo de la
criminalistica como una ciencia o disciplina que en principio es considerado como una
ciencia auxiliar del derecho y que a través del tiempo, esta misma ha ido desarrolldndose

cada vez mas, llegando a tal punto de considerarse una ciencia completa.

Ahora bien, de los antecedentes conocidos sobre la Criminalistica esta la obra realizada
por el Doctor Hans Gross denominada como el Manual del Juez, en dicha obra se
contenia una serie de métodos de investigacidn que pretendia proveer a los jueces de
herramientas Utiles al momento de esclarecer algiin hecho delictivo complicado, donde
en ocasiones es dificil establecer una explicacion clara de lo ocurrido con los métodos
comunes de investigacién y requeria de un conocimiento técnico especifico, fue Hans
Gross quien denomind por primera vez a ese conjunto de técnicas de investigaciéon como
Criminalistica. En la obra ya citada se encuentran las siguientes técnicas de
investigacion:

a) “Antropometria.

b) Argot criminal.

c) Contabilidad.

d) Criptografia.

e) Dibujo forense.

f) Documentoscopia.



g) Explosivos.

h) Fotografia.

i) Grafologia.

j) Hechos de transito ferroviario.
k) Hematologia.

[) Incendios.

m) Medicina legal.

n) Quimica legal.

0) Interrogatorio”.!

Otro personaje predecesor de la Criminalistica es Marcelo Malpighi, “observaba vy
estudiaba los relieves dactilares de las yemas de los dedos y palmas de las manos
realizando valiosas aportaciones al estudio de las impresiones dactilares™, de este
precursor de la criminalistica se origina los primeros conocimientos sobre la disciplina de
la dactiloscopia, empleado hoy dia para la identificacion de las personas o sospechosos
de la realizacion de un hecho delictivo, basandose en los patrones dactiloscépicos que

cada una de las personas posee y que son particularmente individuales e irrepetibles.

“Doctor Boucher, en 1753 realizé estudios sobre balistica, disciplina que a la postre se
llamaria Balistica Forense”. Posteriormente a las aportaciones del doctor Boucher
hubieron también otros personajes como Henry Goddard, quien descubri6 al autor de un
asesinato, mediante particularidades que encontré en el molde de municiones para un
arma de avancarga y que esta marca del molde quedaba resaltada en la municion
después de ser moldeada, por la cual el hizo una prueba de moldear una municién a
modo de emplearlo como indicio indubitado y lo comparé con la municién hallada en el
cuerpo de la victima y efectivamente ambas municiones tenian las mismas marcas lo que

hizo que el duefio del arma y molde confesara el hecho.

! Montiel Sosa, Juventino. “Criminalistica 1”. México, editorial Limusa, 2da. Edicién. 2007, Pag.25

2 Criminalistica Online, RSA, Precursores de la Criminalistica, Argentina, 2019,
http://criminalistica.online/precursores-de-la-criminalistica/, fecha de consulta: 3 de julio 2019.

3 Montiel Sosa, Juventino, Op. Cit., Pag. 20.



La fotografia forense como método de documentacion en la criminalistica tuvo su origen
con “Allan Pinkerton, detective y espia escocés fundador de la primera agencia de
detectives del mundo, que en 1886 utiliz6 a la fotografia como recurso para el registro e
identificacion de los delincuentes cuando ingresaban al sistema judicial; usé también la
fotografia para dejar constancia de las situaciones exactas en las que fue hallada una
escena del crimen, registrando asi toda la evidencia™. A partir de ese antecedente de la
fotografia se comenzé a usar como método también para la fijacién de la escena de
crimen, proveyendo de una mayor ayuda a los entes juzgadores al momento de
encontrarse una duda sobre la escena de crimen y de los objetos que alli pudieron ser
levantados como indicios al momento del procesamiento, a raiz de la fotografia se dio
origen al video forense que hoy por hoy es otro medio audio visual que permite evidenciar
los procesos realizados en las escenas de crimen, aparte de ser un medio 0 recurso
empleado como método de investigacion al momento de darse un hecho delictivo en

alguna calle, lugar, edificio, etc. Donde se cuente con camaras de vigilancia.

Alfonso Bertillon, “cred en Paris el servicio de identificacion judicial en 1822, con el cual
ensayaba su método antropométrico, este método fue aplicado para personas mayores
de 21 afios™ con él se registrd caracteristicas 6seas, posteriormente este método fue
reemplazado por la dactiloscopia. De este mismo personaje se atribuye la creacion del
retrato hablado, mediante la realizacion de una tesis sobre caracteristicas de los
individuos y su descripcion, hoy dia esta técnica empleada para la identificacion de
delincuentes profugos y en muchas ocasiones como medio para que la victima describa
a su agresor y de esa manera poner en alerta a la poblacion para que colaboren a su
identificacion, bausqueda y captura. El profesor italiano Orfila “cred la Toxicologia en 1840,
ciencia que auxiliaba a los jueces a esclarecer cierto tipo de delitos, en los cuales
predominaba el uso de venenos™. Mas adelante el desarrollo de esta ciencia continlio

permitiendo obtener un conocimiento mucho mas amplio en el area de los elementos

4“Modo Museo, Museo del objeto del objeto, Fotografia Forense, México, 2015, disponibilidad y acceso:
https://elmodo.mx/el-modo-del-modo/fotografia-forense/, fecha de consulta: 3 de julio2019.

> Montiel Sosa, Juventino, Op. Cit., P4g. 22.

¢ Loc. Cit.



quimicos y los mecanismos de accion que estos mismos empleaban para ser mortales

en la mayoria de los casos.

Juan Vucetich “Inauguré la Oficina de Identificacion y utilizo la Antropometria y las huellas
digitales de ambas manos y cre¢ asi la ficha decadactilar, dicha ficha supuso un avance
mas en la identificacion de las personas, al ser implementado este sistema en la policia
de rio de plata, Argentina permitio la identificacion de varios delincuentes reincidentes
que con los sistemas anteriores no habian sido identificados. De esta manera se observa
el origen de algunas de las disciplinas que auxilian a la Criminalistica, dando asi con las
ciencias precursoras el paso al desarrollo técnico cientifico de las ciencias que hoy dia
componen la Criminalistica, es de notar que el origen de esta disciplina posee bases
cientificas que permiten fundamentar concretamente los resultados que las investigacion
proveen, también es importante mencionar que esta area posee un porcentaje
considerable de conocimiento empirico ya que los primeros investigadores se guiaron de
los conocimientos que habian adquirido a lo largo de su carrera como investigadores o
como jueces que es el caso del doctor Hans Gross, quien fue el primer personaje de la
historia en nombrar Criminalistica al conjunto de materias empleadas para la
investigacion, es entonces desde el lanzamiento de su manual que permitié que muchos
mas profesionales de la investigacion, jueces y cientificos tuvieran un interés notable
sobre la disciplina que empezaba a nacer, al mismo tiempo que la obra del doctor era
traducida a varios idiomas, varios especialistas mas daban observaciones Yy
contribuciones en mejorar esta ciencia que estaba empezando a cambiar y revolucionar

el enfoque investigativo juridico establecido en aquellos tiempos.

1.2 Lainvestigacion criminal en Guatemala

El trabajo de investigacidon criminal conlleva una serie de responsabilidades y divisién de
funciones, persiguiendo el mismo fin que es esclarecer un hecho criminal y determinar
responsabilidades de los implicados en su comision, en Guatemala el tema investigativo
es tratado por tres érganos basicamente cada uno con una funcion determinada, pero al

final todos ellos pretenden otorgar un resultado en comun el cual es descubrir la verdad,

7 Ibid., Pag. 23.



ahora bien, los entes intervinientes en el tema de investigacion criminal son la Policia
Nacional Civil, el Ministerio Publico y el Instituto Nacional de ciencias Forenses. El
primero de los entes mencionados cumple la funcién de realizar la investigacion de
campo, la segunda es el encargado de guiar o dirigir la investigacion procurando la
objetividad asi también es el encargado de ejercer posteriormente la persecucion penal

del delito y el tercero es el encargado de realizar la investigacion forense.

1.2.1 Policia Nacional Civil

La actual Policia Nacional Civil (PNC), es lo que anteriormente se conocia como la Policia
Nacional y la Guardia de Hacienda, desde 1,997 durante el mandato del presidente Alvaro
Arzu Irigoyen, todo esto en virtud de la firma de los acuerdos de paz que sucedio en
1,996, las dos instituciones antes mencionadas fueron unidas convirtiéndose en lo que
hoy es la PNC. Como en cualquier parte del mundo la Policia Nacional Civil de Guatemala
en principio posee la funcién de mantener el orden publico y velar por la seguridad de la
poblacién, pero a través del tiempo las funciones de la policia se han ido extendiendo al
punto de implicarse en temas de prevencion evitando a través de acciones y operaciones
la comision de delitos, para eso se recurre al despliegue de elementos policiales en
puntos estratégicamente sefialados, en horas especificas donde anteriormente se haya
suscitado hechos delincuenciales, la funcion de reaccion se lleva a cabo al momento que
se tiene conocimiento de la comisién o ejecucion de un delito, por lo cual en algunos
casos se recurre al uso de la fuerza para evitar que la conducta criminal provoque

consecuencias ulteriores.

La funcion de aprehension de las personas con orden judicial debidamente emitida, de la
misma manera poner a disposicion de las autoridades correspondientes a las personas
gue hayan sido sorprendidas en flagrante delito; el auxilio y proteccion de las personas y
bienes que se encuentren en situacion de peligro por cualquier motivo es atribucion de la
institucion policial. EI combate de la criminalidad es una funcion articulada entre varias
instituciones del Estado como el Ministerio Publico y la Policia Nacional Civil, captando,
recibiendo y analizando datos de interés para la seguridad, de la misma manera planifica

y estudia técnicas y determina estrategias para disminuir la incidencia criminal; en general



la Policia Nacional Civil es un ente que vigila e inspecciona que cada una de las leyes y
disposiciones sean debidamente ejecutadas en razon de las ordenes emitidas por los
organos correspondientes. Ahora bien, la funcion de investigacion criminal también es
una atribucién de la Policia Nacional Civil, como lo establece el Congreso de la Republica
de Guatemala en su decreto 51-92, Articulo 112 “La policia, por iniciativa propia, en virtud
de una denuncia o por orden del Ministerio Publico, debera: Investigar los hechos
punibles perseguibles de oficio”, asi también coadyuva en reunir los medios necesarios
para que el Ministerio Publico pueda realizar o formar acusacién posteriormente y llevar
el caso a la jurisdiccion de un érgano determinado el cual se encargara de observar si la
conducta realizada por los sujetos detenidos o aprehendidos ameritan ser sujetos de un
debido proceso, y de ser demostrada su responsabilidad a través de los diferentes

medios de investigacion y prueba seran sancionados con una pena.

1.2.2 Ministerio Publico

El Ministerio Publico en sus inicios se encontraba integrado a la Procuraduria General de
la Nacién (PGN) debido al decreto 512 emitido por el Congreso de la Republica, en el
afio 1993 Guatemala modernizé el sistema penal con el fin de combatir de manera mas
efectiva la criminalidad en el pais, por lo cual en las reformas de dicho afio se establecié
la division de las tareas de persecucion penal, investigacion y juzgamiento logrando con
esos cambios la eliminacién de arbitrariedades, abuso de poder que estaba sucedié con
el anterior sistema penal; de la cuenta de cada una de las reformas establecidas en el
afio mencionado el Ministerio Publico se constituyé en una instituciéon autbnoma y se
separa de la PGN y de la misma forma se definié en dos areas principales de funcién que
es la direccion de la investigacién y la calidad de acusador en la persecucion de delitos
en ejercicio de la accion penal, de dichos cambios es como se conoce actualmente al
Ministerio Publico, como una institucion encargada de la persecuciéon de cada uno de los
delitos.

Congreso de la Republica de Guatemala, Constitucion Politica de la Republica de
Guatemala, articulo 251 “El Ministerio publico es una institucion auxiliar de la
administracion publica y de los tribunales con funciones autébnomas, cuyos fines

principales son velar por el estricto cumplimiento de las leyes del pais. Su organizacion y



funcionamiento se regira por su ley organica. El jefe del Ministerio Publico sera el fiscal

general de la Republica y le corresponde el ejercicio de la accion penal publica.”

Ademas, el Congreso de la Republica de Guatemala, en el decreto 51-92, Articulo 107
“El ejercicio de la accion penal corresponde al Ministerio Pablico como 6rgano auxiliar de
la administracion de justicia conforme las disposiciones de este cédigo. Tendra a su cargo
el procedimiento preparatorio y de la direccion de la Policia Nacional Civil en su funcion
investigativa dentro del proceso penal”, Congreso de la Republica de Guatemala, decreto
40-94, Articulo 1 ‘el Ministerio Publico es una institucion con funciones autonomas
promueve la persecucion penal y dirige la investigacion de los delitos de accion publica;
ademas velar por estricto cumplimiento de las leyes del pais”, de estas estipulaciones
legales se desprende la funcion esencial del Ministerio Publico (MP), que es la direccion

de la investigacion de los delitos.

Es de mencionar que hoy dia la funcién de este organismo en el &rea de investigacion no
solo se limita a la direccion de la investigacion sino también a través de sus diferentes
secciones coadyuva en la investigacion de los delitos, teniendo asi un apoyo mas en la
determinacién de la existencia positiva o negativa del delito y la definicion de los
responsables. Como la normativa indica la Policia Nacional Civil es el encargado de
proveer al Ministerio Publico de los recursos o bases necesarias para la realizacion de
una acusacion formal y fundamentada que proceda a la resolucion de someter a un
proceso penal a los posibles responsables y con eso cumplir con la otra funcién del MP
que es la persecucion penal de acuerdo con lo establecido por el Congreso de la
Republica de Guatemala, decreto 51-94, con 24, atiende a la clasificacion siguiente:

a) “Accion publica.

b) Accidon publica dependiente de instancia particular o que requiera autorizacion

estatal.

c) Accion privada”.

De esta cuenta el Ministerio Publico hace cumplimento a sus funciones como un 6rgano

encargado de ejercer la persecucion penal de los delitos.
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1.2.3 Instituto Nacional de Ciencias Forenses

“El Instituto Nacional de Ciencias Forenses de Guatemala -INACIF- es creado con el
Decreto 32-2006 del Congreso de la Republica de Guatemala del ocho de septiembre de
dos mil seis, como resultado de la necesidad de contar con medios de prueba validos y
fehacientes en los procesos judiciales™. Esta instituciébn como tal, coadyuva al sistema
de justicia de Guatemala a realizar una investigacion que cumpla con la objetividad,
transparencia y profesionalismo, procurando en todo momento permanecer en el marco

del derecho.

La caracteristica principal del INACIF en el area de investigacion criminal es la de realizar
la investigacion cientifica, es decir la investigacion forense a través de la utilizacion de
técnicas cientificas de cada una de las ciencias aplicables al caso que se presente, la
institucion cuenta con varias seccion y laboratorios donde los indicios recolectados en la
escena de crimen son procesados y posteriormente a través de dictamenes periciales se
hace efectivo el resultado del analisis de los mismos con datos especificos de los
hallazgos relevantes realizados en cada uno de los objetos analizados, dicho dictamen
provee a la entidad del Ministerio Publico un medio concreto mas, para que realice
posteriormente una acusacion o persecucion penal efectiva del delito y los responsables,
es asi entonces como la institucion cumple con su funcién en colaborar con los 6rganos

de justicia e investigacién del pais.

El INACIF desde su origen ha ido cada vez mas expandiendo sus secciones de analisis
técnico cientifico llegando a tener al momento lo siguientes: “Patologia forense,
odontologia forense, psiquiatria y psicologia forense, antropologia forense, medicina
legal clinica, histopatologia forense, documentoscopia forense, balistica forense,
toxicologia forense, lofoscopia forense, serologia forense, identificacion de vehiculos,
fisicoquimica forense, sustancias controladas, genética forense, trayectoria de disparo

forense, acustica forense, informatica forense™. Es importante indicar que INACIF por

8 Instituto Nacional de Ciencias Forenses, Historia, Guatemala, s.f.,
https://www.inacif.gob.gt/index.php/inacif/historia#, fecha de consulta: 4 de julio 2019.
S INACIF, Instituto Nacional de Ciencias Forenses, Servicios, Guatemala, S/a,

https://www.inacif.gob.gt/index.php/therapies, fecha de consulta: 5 de julio 2019.
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determinacion juridica emitida por el Congreso de la Republica de Guatemala, decreto
32-2006 articulo 5 “El INACIF no podréa actuar de oficio y realizara los peritajes técnico-
cientificos conforme la presente Ley.”, con esta estipulacion normativa se determina que
la institucion realizara pericias Unicamente en los casos que solicite el MP a través de sus

fiscales o por requerimiento de un juez.

1.3 Ciencias que apoyan la investigaciéon criminal

La investigacion criminal o Criminalistica es una disciplina integral por lo cual actia y
cumple sus fines con el apoyo de distintas ciencias con el cual pretende comprobar o
analizar distintos hechos u objetos que estén en cuestion. Es dificil determinar un grupo
especifico de ciencias que colaboran con la investigacién criminal ya que las ciencias
existentes pueden llegar en algin determinado momento a contribuir con la investigacion
criminal aportando conocimientos especificos del area que se requiera; a continuacion,

se veran algunas disciplinas que colaboran en la investigacion criminal.

1.3.1 Dactiloscopia

En las escenas de crimen se suelen encontrar huellas dactilares que los delincuentes o
personas que han intervenido en el hecho criminal por lo regular manipulan objetos en
donde por ende dejan impresiones dactilares que posteriormente, al investigador criminal
le pueden servir como medio de identificacion e individualizacién de cada uno de los
sujetos implicados en el hecho ilicito, este tipo de indicios pueden ser revelados en la
escena de crimen pero hay casos donde en los objetos que donde se presuma existan
huellas dactilares deben ser trasladados a un laboratorio para su revelado especial y
mediante elementos quimicos mas complejos que requieran de un conocimientos

especial para su aplicacion.

1.3.2 Fotografia forense

Es empleada como medio para documentar y fijar la escena de crimen a la vez que para
detallar cada uno de los hallazgos realizados en el lugar mediante la tomar de imagenes
panoramicas, a mediana distancia y a detalle en caso de cada uno de los objetos que

puedan ser dificilmente distinguibles a una larga distancia o que sean de un tamafio poco
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visible asi mismo para observar caracteristica que puedan ser relevantes para el caso
gue se cuestiona, otra utilidad que tiene la fotografia en la escena de crimen es también
el de documentar mediante video todos los procedimientos que se realizan en el lugar de
los hechos.

1.3.3 Balistica forense

Para escena de crimen y casos donde haya existido el uso de armas de fuego o se
encuentre algun arma de fuego involucrado es necesario proceder a un analisis balistico,
para determinar funcionalidad, probabilidad de haber sido percutada el arma, en otros
casos para hacer cotejo de proyectiles y observar si coindicen con el anima del cafién y
determinar si el proyectil fue disparado del arma analizada o embalada, asi también para
el analisis de casquillos mas especificamente en el &rea del fulminante y encontrar en la
huella balistica del arma en cuestidn si coincide con la huella que se tiene en el casquillo

recolectado en la escena de crimen (indicio dubitado).

1.3.4 Medicina forense

“También llamada medicina legal. Es el aprovechamiento de los conocimientos médicos,
clinicos y biol6gicos en asuntos de interés legal”™® Esta disciplina es recurrida
frecuentemente en hechos violentos o hechos contra la vida a través del andlisis médico
forense se establecen resultados como causa de muerte, tiempo de muerte, etc. Ahora
bien, en estudios clinicos se determina heridas, lesiones, situaciones donde los sujetos
de analisis son personas vivas y que pueden haber sido victimas de alguna agresiéon. De
esta manera la ciencia de la medicina aporta en la investigacion y determinacion de

ciertos hechos utiles para suponer un caso criminal.

1.3.5 Antropologia forense
Ciencia que apoya en la investigacion con datos sobre sexo, talla, edad y grupos étnico
de las personas en situaciones donde los hallazgos que se realicen sean de restos 0seos

y que sea dificil de determinar la identidad del sujeto, por otro lado, esta ciencia provee

101 6pez Rodriguez, Raul Estuardo. “Infroduccion a la criminalistica y ciencias forenses”. Guatemala, 2019,
Pag. 127.
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de utilidades como la reconstruccion facial de los restos hallados y con eso dar paso a

una mayor oportunidad de identificacion de la persona.

1.3.6 Documentoscopia
Se manifiesta cuando se realiza el estudio de algun documento del que se tenga
necesidad de establecer la autenticidad del documento el tipo de tinta utilizada y desde

luego el tiempo que lleva elaborado el documento.

1.3.7 Grafotecnia

Como un derivado del andlisis de documentos la grafotecnia provee de la facultad de
andlisis de firmas, manuscritos para determinar la autoria o autenticidad del escrito y
atribuirla a una persona de esa cuenta individualizarla y crear vinculo en los casos que

proceda.

1.3.8 Genética

“Esta ciencia forense tiene por objeto la determinacion de la identidad de las personas
por medio de la comparaciéon o cotejo de perfiles genéticos”.* El estudio del material
biolégico que realiza esta disciplina puede ser a través de muestras de saliva, sangre,

pelos, semen, elementos que puedan contener acido desoxirribonucleico (ADN).

1.3.9 Toxicologia

Interviene en los casos donde se presuman o se encuentren involucrados elementos
quimicos téxicos 0 venenosos, evalla aspectos como origen de los elementos téxicos,
capacidad de provocar dafos letales, forma de operar o reacciones consecuentes de su
uso o exposicion a él, por lo cual en la investigacidon criminal es de utilidad para establecer

la presencia de elementos toxicos en la realizacion del hecho.

1.3.10 Informatica
“Es la disciplina que se refiere al estudio y analisis de los datos digitales de un sistema

de dispositivos, u ordenador a efecto de establecer circunstancias dentro de una

11 |bid., Pag. 218.
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investigacion criminal™?, Esta ciencia auxiliar de la investigacion criminal es de
caracteristicas complejas debido a que pretende establecer hechos que existen y fueron
cometidos a través de un medio electronico, ademéas que no son fisicamente palpables;
hoy en dia su utilidad trasciende en cada uno de los dispositivos electrénicos de uso
recurrente como teléfonos maviles, computadoras, tabletas electrénicas, memorias flash,
etc. Elementos que contienen informacion sobre hechos delictivos cometidos en el

ambiente informaético.

1.4 Escena de crimen

“El lugar donde los hechos sujetos a investigacion fueron cometidos, los rastros y restos
en victimas, victimarios, personas presenciales (testigos, cémplices, encubridores,
coautores, o cualquier otra persona) de los hechos u omisiones, incluyendo los accesos,
zonas aledafas, asi como las vias de escape del recorrido que los protagonistas del
crimen hayan realizado para su comisién, desenvolvimiento, consumacion vy
ocultamiento™3. La escena de crimen es el espacio o lugar donde los hechos se
ejecutaron, por lo cual su consideracién y cada uno de los detalles que lo componen son
relevantes porque en ellos pueden realizarse hallazgos de lo ocurrido y la manera en que
cada uno de los interventores en el hecho actud. Las huellas del delito no solo se
encuentran en los objetos de la escena de crimen pueden estar también en vestimentas,
calzado e incluso en la misma persona que participé en el hecho, por lo cual el
procesamiento minucioso del lugar de los hechos coadyuvara a un mejor resultado

investigativo.

12 1bid., Pag. 231.
13 Rossotto Herman, Beatriz. “Manual de criminologia y criminalistica”, Guatemala, 13ra. Edicién, 2016,
Pag. 187.
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1.4.1 Clases de escenas de crimen por el lugar

1.4.1.1 Escena de crimen abierta

Esta escena de crimen es la que se observa en areas abierta 0 extensas como en la via
publica, campos, parques, carretera, etc. Lugares que sean de una gran dimension o

extension, donde no haya ningun objeto que limite o determine especificamente el area.

1.4.1.2 Escena de crimen cerrada
Este tipo de escena es la que se da en espacios cerrados o delimitados por paredes o
algun otro objeto que reduzca el area, estas son las que se observan en casas, oficinas,

habitaciones, etc.

1.4.1.3 Escena de crimen mixta

Se puede dar este tipo de escena de crimen cuando el hecho que se ejecuté abarca dos
ambientes que permite ser abierta y cerrada, como lo que sucederia en un caso donde
el hecho se dio fuera de un inmueble, pero hubo un desplazamiento hacia dentro del
inmueble y concluy6 dentro de una habitacion por lo cual la escena seria de ambiente
abierto empezando desde la calle y concluido en una habitacién donde la escena se torna

cerrada por la delimitacién del area por las paredes.

1.4.2 Clases de escenas de crimen por sus caracteristicas

1.4.2.1 Escena del crimen primaria

Se determina asi al lugar donde el hecho inicié o donde el delito empezé, puede ser el
punto de contacto entre el victimario y victima, en este lugar es donde sucede la mayor
parte del echo y que mas informacion proporcionara de lo ocurrido y desde luego para
intenciones de investigacion en esta area es donde més indicios o huellas del delito se

encontraran y podran ser documentados para iniciar la investigacion y analisis.

1.4.2.2 Escena de crimen intermedia
“Es aquella que se ubica entre la escena primaria y la secundaria la que sirve de enlace
de un lugar a otro cuando se continua con un hecho delictivo que tiene mas de dos

escenas normalmente es la escena de traslado. Por ejemplo, vehiculos utilizados para
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transportar a la victima de un lugar a otro™4. Este tipo de escena de crimen es la que crea
conexion del punto inicial del delito al punto secundario ya que alli se transfieren objetos
o indicios de la presencia en otro lugar previamente y por supuesto esta misma escena

ser& establecida con la observacion de la secundaria por el principio de intercambio.

1.4.2.3 Escena del crimen secundaria

“Es aquella posterior a la escena primaria que puede ser donde se concluye el hecho
delictivo, o la ruta de escape o lugar donde se deja finalmente a la victima™5. En la
comision de un delito puede darse varias escenas secundarias debido a que este tipo de
escena incluye cualquier lugar donde pueda hallarse algun vestigio de la actividad
delictiva diferente a la escena primaria, en esta escena es donde la interaccion, victimario
y victima continua, pero en menor medida de la primaria, sin embargo, el rastro de

haberse suscitado un evento en el lugar es evidente.

1.4.2.4 Escena de crimen terciaria

Este tipo de escena se manifiesta cuando después de consumado el hecho se da un
desplazamiento dindmico o movimiento que haga presumir que el hecho inicié6 en un
punto A continto en un punto B y se ejecuté en un punto C, pero aun asi lo hechores con
el objeto de confundir o despistar a las autoridades o complicar aun mas el hallazgo
desplazan elementos del echo a un punto D, que es donde se lleva a cabo el
descubrimiento por las autoridades e inicia la investigacion historica del hecho mediante
cada uno de los indicios embalados y que posterior a su analisis correspondiente, guia

hacia los lugares previos donde se realiz6 el proceso delictivo.

1.5 Criminalistica

1.5.1 Definicion

“Es la disciplina que aplica fundamentalmente los conocimientos, métodos y técnicas de
investigacion, de las ciencias naturales en el examen del material sensible significativo

relacionado con un presunto hecho delictuoso con el fin de determinar en auxilio de los

14 | 6pez Rodriguez, Raul Estuardo. Op. Cit., Pag. 82.
15 | oc. Cit.
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organos encargados de administrar justicia, su existencia o bien reconstruirlo o bien
senalar y precisar la intervencion de uno o varios sujetos en el mismo”.16 La criminalistica
es una ciencia de conocimiento integral, muchas de las ciencias existentes coadyuvan
con ella para el esclarecimiento e interpretacion de los hechos criminales que de otro
modo no podrian ser explicados; por tal razén la criminalistica es la una disciplina
dedicada especialmente al tratamiento del crimen, todas y cada una de las ciencias que
colaboran con la criminalistica tiene por fin proveer de medios e informacion concreta
para la argumentacion de inculpar a un sospechoso de la realizacién del hecho, siempre

en bases comprobables y l6gicas que en este caso son las pruebas.

La criminalistica se divide en dos grupos basicos que son la técnica y cientifica, la primera
es la “Actividad especifica del perito técnico en criminalistica y del perito en balistica.
Conjunto de conocimientos empleados para descubrir, identificar, examinar, recoger, y
embalar todos los elementos materiales, es decir toda la evidencia fisica™’, la
criminalistica técnica se manifiesta precisamente al momento del procesamiento de la
escena del crimen, donde los técnicos en recoleccion de evidencia seleccionan, eligen o
acuerdan algun método especifico para la identificacion, recoleccion y embalaje de los
elementos descubiertos en la escena de crimen que pudieren ser susceptibles de analisis
posteriormente. La criminalistica cientifica “conocida como ciencias forenses. A diferencia
de la anterior, sus estudios deben ser universitarios y de posgrado en la materia para la
cual se pretende llevar a cabo dicha actividad criminalistica”.18, la criminalistica cientifica
se ejecuta precisamente por un profesional o experto en la materia del que se trate, con
el fin de analizar, procesar e interpretar cada uno de los indicios recolectados en la
escena de crimen y que pudieran proveer de informacion para la investigacion del caso

que se trata y asi vincular a los sospechosos de la realizacién del hecho.

1.5.2 Criminalistica de campo

16 Arburola Valverde, Allan. “Criminalistica parte general”. México, Pag. 13.

17 Lépez Abrego, José Antonio, “Criminalistica actual, ley, ciencia y arte”, Espafa, Ediciones Euroméxico,
S.A. de C.V,, 2012, Pag. 13.

18 |bid., Pag. 60.
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Esta disciplina es aplicable a todos los delitos o hechos de indole criminal por lo que
“Criminalistica de Campo se entiende la investigacion que se lleva a cabo en el propio
lugar de los hechos”.1® Otra denominacion que recibe este tipo de criminalistica es el
escenario del crimen, esta es la principal fuente de donde se obtendra la informacion de
lo ocurrido a través de la recoleccién de indicios, fotografias del lugar que podria servir
para una reconstruccion de hechos, revelado y levantamiento de huellas dactilares, etc.
medios que pueden ser analizados posteriormente y obtener una posible vinculacion de

una o mas personas al lugar de los hechos.

1.5.3 Criminalistica de laboratorio

“Es la que se realiza en los laboratorios de Criminalistica donde se encuentran los
instrumentos usados para el examen de los indicios, ya sea, en ocasiones, con fines de
identificacion o cuantificacion?, este trabajo cientifico sigue el método general de las
ciencias que es el método inductivo, iniciando con la observacion, formulacién de una
hipotesis y posteriormente la experimentacion. La labor en los laboratorios que realiza
un perito o especialista de alguna disciplina en particular es analizar, procesar y producir
un informe detallado de la posibilidad de vincular el indicio a un sospechoso u orientar la
investigacion del caso a un punto en especifico, un ejemplo claro de la criminalistica de
laboratorio, es cuando en una escena de crimen se hayan indicios balisticos, estos son
embalados y remitidos al Instituto Nacional de Ciencias Forenses (INACIF), donde un
perito en balistica los analiza y redacta un informe del indicio y su posible vinculacién
con un arma de fuego la cual puede poseer registro en el banco de datos de la Direccién
General de Control de Armas y Municiones (DIGECAM) y de esa cuenta vincular al
propietario del arma como el sospecho del hecho.

1.6 Principios de la criminalistica
Los principios son un conjunto de reglas o estipulaciones establecidas el cual deben ser
cumplidas o consideradas porque tienen como proposito ser una guia para lograr los

objetivos trazados, ahora bien en la criminalistica existen una serie de principios del cual

19Jiménez, Francisco. “Manual de Criminalistica de campo Policia Nacional”. Colombia, 2004, Pag. 9.
20 Moreno, R. “Introduccién a la criminalistica”. México, editorial Porria Hermanos, 2000, Pag. 7.
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se fundamenta y guia al momento de ser aplicada, estos mismos proveen de ciertas
descripciones que hacen entender aspectos importantes para la investigacion; de los
principios generales de la criminalistica se encuentra el principio de uso, de produccién,
de intercambio, de correspondencia, de reconstruccién de hechos, de probabilidad, de

certezay de rareza.

1.6.1 Principio de uso

En cada uno de los hechos delictivos que se ejecutan “siempre se utilizan agentes
mecanicos, quimicos, fisicos y biolégicos™1. Este principio se refiere a todo aquel medio
0 agente empleado para llevar a cabo el acto, por ejemplo, en la escena de crimen de un
asesinato se hallan casquillos, eso hace suponer que el agente usado para el hecho es

un agente mecénico, ya que es un arma de fuego accionado por el asesino.

1.6.2 Principio de produccién

En cualquier hecho delictivo que se ejecute independientemente del agente que se
emplee sea mecanico, quimico, fisico o biolégico, siempre se producira indicios o rastros
de lo ocurrido, dichos elementos pueden ser posteriormente analizados y procesados
para ayudar en la reconstrucciéon de hechos o descubrir la verdad histérica de lo ejecutado
en el lugar. Haciendo alusion al uso de un arma de fuego en un hecho delictivo este
producira casquillos a causa de los disparos realizados, estos inmediatamente serviran

de indicios del hecho y proporcionaran informacion para la investigacion.

1.6.3 Principio de intercambio

“Llamada también principio de Locard este es el principio fundamental de la criminalistica
que consiste en la triangulacién, o intercambio de indicios o vestigios del delito, entre la
victima, el victimario y el lugar de los hechos entre si”?2. Todas y cada una de las personas
diariamente tienen intercambios con cada uno de los ambientes donde se desenvuelven,
en los hechos delictivos sucede lo mismo desde el momento que el victimario tiene

contacto con la victima inicia una serie de trasferencias de indicios por ejemplo en un

21 6pez Abrego, José Antonio (Comp), “Criminalistica actual, ley, ciencia y arte”, Espafa, 2012, Ediciones
Euroméxico, S.A. de C.V., Pag. 62.
22 L6pez Rodriguez, Raul Estuardo. Op. Cit., Pag. 17.
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forcejeo la victima puede usar las ufas llevandose rastros de piel de su agresor, asi

mismo el agresor lleva fibras, cabellos y demas elementos que la victima le trasfiere.

1.6.4 Principio de correspondencia

También denominado principio de identidad, “este principio exige el uso de la l6gica entre
la evidencia que se logra recabar y el probable responsable?3. Si en una escena de
crimen se realiza el hallazgo de un fluido bioldgico y posteriormente es remitido a un
andlisis de laboratorio y este no coincide con la victima, pero si con el sospechoso
detenido, esto hace entender la vinculacion y posible responsabilidad del sujeto en

ejecutar el delito.

1.6.5 Principio de reconstruccion de los hechos

Este principio surge como resultado de todas y cada una de las diligencias realizadas y
con la informacién aportada por los elementos hallados en la escena del crimen y el
resultado del andlisis de cada uno de dichos hallazgos, la correspondencia de los
mismos, da paso a que sea corroborado lo acontecido entonces es realizada la
reconstruccion de hechos, este proceso no es mas que recrear lo que se presumen
ocurrié y la manera en que ocurri6 muchas veces apoyadas mas fehacientemente por
testimonios de la victima o testigos presenciales del hecho, para asi acercar lo mas
posible al esclarecimiento de la verdad.

1.6.6 Principio de probabilidad

Este principio es consecuencia de la reconstruccion de hechos, con él se razona algunas
cuestiones anteriormente incomprendidas del caso, es decir que con los resultados
obtenidos de la reconstruccion se da una razén logica de cémo pudo haber sido usado u
ocurrido determinado suceso de alli la probabilidad de saber cdmo y quienes participaron
en el hecho.

1.6.7 Principio de certeza

23 Lopez Abrego, José Antonio (Comp), Op. Cit., Pag. 63.
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“De conformidad con la calidad de las evidencias, es posible el establecimiento de
certezas y decidir con amplias posibilidades™4. Gracias al apoyo de cada una de las
ciencias forenses la identificacion cualitativa, cuantitativa y comparativa de los agentes
empleados en un hecho delictivo de concluye con la existencia de certeza y procedencia

de cada uno de los objetos hallados en la escena de crimen.

1.6.8 Principio de rareza

“Llamado también principio de infrecuencia de Jones; esta basado en el andlisis de un
elemento que resulte poco frecuente o raro en el contexto del lugar y su relacion con los
otros elementos o su relacion con la victima™®; el hallazgo de un elemento extrafio debe
mantener la motivacion de su explicacién y no de descarte como vinculante al hecho,
porque puede suceder que a través de este medio puede descubrirse informacion de la

dindmica del hecho ocurrido y sus interventores.

1.7 Fijacion de la escena del crimen

Este procedimiento debe ser considerado desde el inicio de la investigacion es decir
desde antes de ingresar a la escena de crimen debe procurarse fijar la escena mediante
fotografias a distintas distancias y angulos con el fin de detallar la forma, ubicacién y
distribucién de cada uno de los elementos en el lugar y desde luego hacer constancia y
registro de todo mediante la redaccion de acta por el fiscal a cargo de la investigacion.
Tomado en consideracién lo anteriormente sefialado se procede a establecer el siguiente
paso de fijacion y documentacion de la escena de manera mas detallada, no sin antes
haberse realizado la labor de busqueda y sefializacién de cada uno de los indicios en el
lugar para asi determinar el orden en que cada uno sera fijado y posteriormente embalado
para su traslado y analisis respectivo. Los métodos de busqueda establecidos para la
escena de crimen son: método espiral, método de zona, método de franjas o lineas,
métodos de rejas o cuadricula, métodos de punto a punto; cada uno de estos son
determinados atendiendo al tipo, forma, ubicacion de la escena de crimen al mismo

tiempo que cada uno posee distinta efectividad dependiendo del caso y hecho que se

24 |bid., Pag. 64.
% | 6pez Rodriguez, Raul Estuardo. Op. Cit., Pag. 19.
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trate. Atendiendo a la fijacion de los indicios en la escena de crimen se considera la
Planimetria “esta técnica complementada con la fotografia y video es muy importante
para la fijacién e ilustracion del lugar de los hechos y la ubicacion de indicios, pues
constituye una herramienta dentro del proceso que permite establecer la ubicacion en el
espacio del lugar de los hechos y da una vision grafica de donde ha ocurrido el crimen 26,
la planimetria es una técnica de documentacion mediante un plano del lugar donde se
sospecha ocurrié un hecho criminal, se realiza sobre una hoja de papel sefialando cada
uno de los objetos en el lugar a una escala determinada y desde una perspectiva que es
denominada vista de pajaro que permite se dibuje el terreno desde una proyeccion

horizontal.

1.8 Embalaje

“Es el procedimiento por medio del cual se coloca convenientemente y de forma segura
dentro de sobres, bolsas, cajas, empaques, tubos de ensayo, hisopos, u otros envoltorios
0 materiales para resguardar los indicios que se han recolectado en una escena de
crimen para su traslado y custodia™’; es de mencionar que el proceso de embalaje lleva
en algunos casos un cuidado especial debido a que puede tratarse de indicios humedos
los cuales deben ser secados a temperatura ambiente y manipulado lo menos posible
para no ser alterados, destruidos o contaminados, asi mismo debe considerarse que
todos y cada uno de los indicios por mas numeroso que sean deben ser embalados
individualmente a modo de ser preservados lo mas puro posible, ya que seran objeto de

analisis y estudio en los laboratorios correspondientes y en los casos de procedencia.

2 |pid., Pag. 95.
27 |bid., Pag. 101.
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1.9 Cadena de custodia

“Es el procedimiento de control que se aplica al indicio desde su localizacién, y su debida
conservacion hasta que haya de ser valorado como prueba por parte del juzgador y tiene
como fin evitar alteraciones, dafios, sustitucion, contaminacién, destruccion o cualquier
accion que varie su estado original, para garantizar que es el mismo que se encontré en
el lugar de los hechos y el que se presenta en el debate™8, este procedimiento se
manifiesta concretamente en un documento que contiene la descripcion del indicio, la
firma e identificacion de cada una de las personas que han tenido bajo su custodia el
indicio y los procesos que ha realizado con el mismo, este registro cronoldgico inicia
desde el embalador que es la primera persona que tiene contacto con el indicio en la
escena de crimen al momento de su levantado y traslado continua con todos los demas

sujetos que en determinado momento lleguen a tener contacto con el elemento.

2 |pid., Pag. 103.
24



CAPITULO I
2. INFORMATICA

2.1 Antecedentes historicos

Hoy en dia es dificil pensar en un mundo sin computadoras debido que las mismas a
través de los afios han ido tomando un espacio o lugar esencial en la vida cotidiana de
cada una de las personas, con todas y cada una de sus comodidades que tiene para
ofrecer a los usuarios desde almacenar y procesar datos hasta producir resultados con
la instalacién o ejecucién de un simple programa, sin embargo, durante mucho tiempo
las personas vivieron sin ninguna de las comodidades y ventajas que provee un
ordenador moderno en cuanto a registro de informacién, calculo o cuantificacion de datos,
se presume que una primer herramienta de conteo serian los dedos de la mano
posteriormente podria haber sido el uso de piedritas que son mucho méas abundantes que
los dedos de las manos y los pies, es dificil establecer un dato exacto o concreto del
origen de la informatica, pero lo cierto es que la informatica y las computadoras estan
intimamente relacionadas debido a que procesan informacion; la necesidad de cuantificar
y llevar un control ordenado de cada uno de los miembros de un grupo, a la misma vez
de requerir saber la cantidad de animales que se posee y las provisiones que se tiene
para la alimentacion, se podria deducir como los inicios de la informética, el conteo y
control mediante tablillas de arcilla, nudos en cordones y trocitos de madera como los

primeros medios de registro de informacion.

A través del tiempo se conoce el abaco, considerado como la primera herramienta para
ayuda del calculo “un original mecanismo de calculo manual, formado por cuentas
alineadas en ranuras o cordones fijados a un armazén que permite sumar con gran
facilidad. Ademas, cualquier instrumento que puede sumar también puede multiplicar,
pues la multiplicacién solo es una edicién repetida™?® , existen algunos otros datos que
mencionan que el 4baco fue utilizado en china siempre con el fin de calcular, dicha

herramienta de célculo resultd ser en el trascurso de la historia el primer instrumento

2% |ISA, Universidad de Oviedo, ‘Introduccion a Ilos computadores”. Espafia, 2019,
http://www.isa.uniovi.es/~alonsog/Microcontrolador/T1%Z20Introduccion%20a%20los%20computadores.pd
f, fecha de consulta: 7 de marzo 2021.
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mecanico para tal fin, posteriormente existieron matematicos y muchos mas personajes
historicos que fueron contribuyendo en el desarrollo del manejo de la informacion y el
calculo. El siguiente salto en la historia sobre la computacion fue por “Hollerith, ante la
necesidad de mecanizar el censo de los Estados Unidos de 1890, disefié una maquina
que leia tarjetas perforadas similares a las disefiadas por Jacquard y Babbage (Jacquard
fue un tejedor francés que uso las tarjetas perforadas para controlar sus telares). En 1896
fund6 la Tabulating Machine Company para hacer y vender su invento,”® un tiempo
después esta compafiia se fusiona con otras dando origen a un gigante y revolucionario
personaje de la informatica, la conocida mundialmente, International Bussiness Machines
Corporation (IBM), esta compafiia tenia la orientacion especifica de la construccién y

reparacién de maquinas de negocios, destinados al calculo o manejo de cuentas.

La aparicion de las primeras computadoras tal y como se conocen hoy fue a partir de
“1937 y 1944 Howard H. Aiken construy0 una maquina calculadora automatica que
combinaba la tecnologia de esa época con las tarjetas perforadas de Hollerith. Las
operaciones internas eran controladas automaticamente mediante relés. En muchos
aspectos esta maquina, conocida como la MARK 1, fue la realizacion del suefio de
Babbage. Era una computadora electromecanica™!, dicha maquina construida fue
descontinuada poco tiempo después de su creacién, al mismo tiempo que se dio paso al
uso de tubos al vacio que aportaria un mejor desempefio y avance en el desarrollo
tecnolégico de los ordenadores. Es de mencionar que MARK 1 pesaba aproximadamente

cinco toneladas.

En pleno desarrollo de la segunda guerra mundial se llevé a cabo otro gran avance en el
desarrollo de la informatica protagonizado por EE. UU., “donde el esfuerzo bélico llevé a
la construccion del ENIAC (Electronic Numerical Integrator And Computer), una
impresionante maquina electronica disefiada para calcular trayectorias balisticas y en

torno a la cual se establecieron las bases de lo que hoy en dia entendemos por un

30 Loc. Cit.
31 | oc. Cit.
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ordenador’®?, durante el desarrollo de esta nueva tecnologia se integré los circuitos con
el objeto de mejorar el desempefio de los tubos al vacio, pero aun asi el desempefio se
veia reducido a la capacidad maxima del quipo construido. Poco tiempo después de
acabada la segunda guerra mundial se alcanzé otro gran logro y fue el desarrollo del
primer lenguaje de programacién conocido como FORTRAN (Formula Traslator), fue

posible con el apoyo de algunos empleados de IBM.

‘Jhon Von Neumann, en 1946 el matemético hungaro-estadounidense enuncio el
concepto de programa almacenado™3, la pretensibn de Neumann era que los
ordenadores creados y en uso hasta ese momento y que eran operados manualmente
conectando y desconectando cables cada vez que se queria cambiar de programa o de
operacion en el ordenador, fueran automaticos y que quedaran programadas para tal
funcién y asi evitar estar manipulando los cables frecuentemente, con la idea presentada
por este personaje historicos se dio el primer paso de la programacion de los ordenadores
conocidos actualmente, por tal raz6n hay personas que denominan a este tipo de
programacion automatica de funciones de los ordenadores como arquitecturas Von

Neumann.

Hasta la década de los sesenta la programacion de ordenadores fue considerada una
tarea eminentemente femenina; entrada la década de los sesenta se muestra un prototipo
de la computadora moderna, con un mouse y una interfaz grafica de usuario que proveia
de iconos y simbolos en las pantallas de los ordenadores, el lanzamiento de esta
tecnologia al publico supuso el fin del uso especificos de los ordenadores por cientificos,
matematicos, militares y compafiias, su manifestacion desde entonces empez6 a ser
mucho mas comun y accesible.

Iniciado el siglo XXI la evolucién de las tecnologias habian avanzado, poco tiempo llevaba

acufiado el término informético Wi-Fi, que no es mas que la tecnologia de conexion sin

82 Molero Prieto, Xavier. “Un viaje a la historia de la informéatica”. Espafia, editorial Universitat Politécnica
de Valéncia, 2016, Pag. 18.

3 ISA, Universidad de Oviedo, ‘Introduccion a los computadores”. Espafia, 2019,
http://www.isa.uniovi.es/~alonsog/Microcontrolador/T1%20Introduccion%20a%20los%20computadores.pd
f, fecha de consulta: 7 de marzo 2021.
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cables a internet, asi mismo la interfaz de cada una de las maquinas de dicha fecha
empezaba a tener una interaccion mucho mas dinamica en referencia a iconos y sin la

necesidad de teclear codigos informaticos para activar o desactivar funciones.

2.2 Definicion de Informéatica

“Conjunto de conocimientos que permiten el tratamiento automatico de la informacién y
se utiliza para abarcar todo lo relacionado con el manejo de datos mediante equipos de
procesamiento automatico como las computadoras”.3* Este término no solo describe el
funcionamiento o desempeiio de las computadoras en el manejo de la informacion,
también abarca la programacion, arquitectura de las computadoras, inteligencia y
robdtica entre muchas mas areas tecnoldgicas. “Es un campo de estudio que abarca el
disefio, la construccion y la utilizacibn de las computadoras para todo tipo de

informacioén”.35

De los aspectos basicos sobre la informatica resaltan el hardware, software, sistemas
operativos, redes, programacion, de estos elementos su consideracion es relevante toda
vez que provean de los conocimientos mas generales sobre el funcionamiento de los
sistemas informaticos. El procesamiento almacenamiento de la informacion hoy dia ha
cobrado una gran importancia debido a que la sociedad en las Ultimas décadas ha
incrementado mas su dependencia a las computadoras u ordenadores para distintas
funciones como inventario, registro de ingresos y egresos monetarios, cartera de clientes,
acreedores, etc. Por lo cual la informatica se ha extendido hasta estratos politicos,

sociales y econémicos.

2.3 Informatica forense
“Es la ciencia de adquirir, preservar, obtener y presentar datos que han sido procesados
electr6nicamente y guardados en un medio computacional”.3¢ Este término es una

subdivision de la informatica, ya que consiste en la aplicacion de los conocimientos,

34 Villazan Olivares, Francisco José. “Manual de informatica I”. México, editorial UMSNH, 2009, P4g. 8.
35 Diaz Alonso, Arturo. “Informaética I”. México, editorial FCA, 2003, Pag. 16.

36 | opez, Oscar y otros. “Informatica forense: Generalidades, aspectos técnicos y herramientas”. Colombia,
Universidad de los Andes, Pag. 2.
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herramientas, procedimientos y métodos de la informatica en la preservacion, analisis y
presentacion de evidencia digital que pueda ser ofrecida, proveida y admitida en un
proceso legal, donde sirva como medio de prueba para determinado delito. De la
informéatica forense existe ciertas distinciones de la informética convencional, la primera
pretende obtener informacion sobre un determinado hecho punible, mientras que la
informatica convencional busca procesar, mantener y organizar informacion en sus
sistemas, para proveer al usuario un acceso fluido y sencillo a los datos; la diferencia
radica en que la informética forense emplea métodos criminalisticos para obtencién de
indicios y/o evidencia digital, todo esto realizado en la escena donde se presuma se
cometio el crimen o desde los medios donde se ejecutd la comisién del delito, pudiendo
ser estas computadoras, discos duros, memorias USB, router, dispositivo mévil, etc. Por
otro lado, para su ejercicio deben velarse determinados parametros de cuidado y
preservacion de la evidencia recolectada, porque la naturaleza de esta es de muy alto
riesgo de ser perdida o afectada por factores externos como campos magnéticos,

corrientes eléctricas, interferencias, etc.

En esta area no solo se requiere de personal especializado en informatica sino alguien
gue también posea conocimientos sobre el cuidado y preservacion de la evidencia digital
asi también sobre su utilidad y presentacién en un proceso penal, a este personal

calificado se conoce como perito informatico.

2.3.1 Importancia de la informatica forense

Es claro y cada dia mas predominante la inclusion de la tecnologia en la vida cotidiana,
cada afio las compafiias tecnolégicas mas grandes del mundo van presentando nuevas
y mejoradas creaciones, lo cual supone el avance y/o desarrollo que las sociedades estan
teniendo, ahora bien, situaciones tan cotidianas como ordenar una comida en un
restaurante ha ido digitalizandose, también las diferentes formas de delinquir han ido
adaptandose y presentandose en formas diferentes, pero siempre con el mismo fin. En
este sentido se ha sefialado que las estructuras delictivas aun operan como
frecuentemente se ha conocido, es decir, que poseen distribucién de funciones y cargos

en las diferentes escalas o posiciones en la organizacién, el desafio mayor de cada uno
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de los organismos encargados de impartir justicia es esclarecer hechos no fisicos sino

digitales, de alli la importancia de la informatica forense.

Es relevante considerar que todos los tipos de delitos conocidos hoy en dia pueden
contenerse en un solo dispositivo electronico, por ejemplo un teléfono inteligente o
smartphone, con la cantidad de aplicaciones y facilidades que dia con dia ofrece y la
conectividad a internet cada vez mas fluida, es notable la oscuridad de la ley respecto a
lo que se puede generar en el ciberespacio; la principal forma de delincuencia digital
ademas de las estafas en productos son el phishing o suplantacién de identidad mas
concretamente en los datos bancarios, hoy dia supone el delito mas importante y mas

rentable para las estructuras criminales anualmente.

La consolidaciéon actual de una policia especializada es de emergencia primaria, de no
ser atendido dicho espacio digital, las pérdidas econdémicas iran cada vez mas en
ascenso. Ahora bien, la importancia de la informatica forense es clara al abarcar el lugar
de la impunidad en temas de ciber espacio donde la delincuencia actualmente prolifera a
sus anchas. “La informatica forense no es una tarea facil, implica mucha responsabilidad
y conocimiento técnico para realizar adecuadamente los pasos de recoleccion, cadena
de custodia, almacenamiento de la evidencia, entre otros; de lo contrario el analisis y los
hallazgos que resulten no van a servir como medio probatorio a las organizaciones que
deciden adelantar procesos judiciales contra empleados y terceros, como casos de
estudios juridicos, y no serian de utilidad en las entidades judiciales o policiales que
buscan evidencias para poder aplicar la justicia a aquellos que han cometido estos
delitos™’, la incidencia de la informatica forense en la investigacion de esta naturaleza de
delitos es aportar elementos de conviccidén en los procesos judiciales que no son fisicos

sino digitales.

2.3.2 Objetivos de la informatica forense

37 Cruz Quintero, Gloria Esperanza. “Importancia de la informatica forense”. Colombia, Universidad Piloto,
2012, Pag. 3.

30



Toda disciplina posee metas y proyecciones de alcance tal es el caso de la informéatica
forense, de manera general busca o pretende cubrir aspectos como la prevencion de la
comision de hechos delictivos desde una perspectiva de rastreo y control constante del
ciber espacio, las susceptibilidades que puede haber para que suceda un hecho ilicito,
de la misma manera coadyuva en el caso de compafias o instituciones que manejan
datos sensibles a detectar vulnerabilidades en los sistemas o redes, se considera a la
informatica como un &rea dinamica y constantemente cambiante, los intrusos
informaticos siempre buscan una nueva y creativa forma de romper los esquemas de
seguridad e infiltrarse en el banco de datos objetos muchas veces de robo. Por otro lado,
esta la orientacion sobre ciberseguridad que no es mas que una manera estratégica de
crear medidas y protocolos de estabilidad ante intento de ataques, por ultimo, se
encuentra el principal objeto de la informéatica forense y es la recopilacion de informacion
y evidencia util para la persecucion penal de un hecho punible.
Otros objetivos de informatica en sentido juridico son:

a) ‘La compensacion de los dafios causados por los criminales o intrusos.

b) La persecucién y procesamiento judicial de los criminales.

c) La creaciény aplicacién de medidas para prevenir casos similares”.38
En dichos preceptos se contiene el fin social de reparar el dafio y promover la justicia, en
cada una de las personas que han quebrantado alguna de las disposiciones legales,
ademas de vulnerar un bien juridico tutelado de otras personas con la accion criminal

perpetrada, esta Ultima resarcida con la sancion penal.

2.3.3 Principios
El establecimiento de principios rectores en cada una de las ciencias forenses es esencial
toda vez que se busca determinar y concretar el fin principal que posee la disciplina que

se trate, en sentido informéatico forense dichas determinaciones rectoras son:

2.3.3.1 Identificacion

38 ECURED, Enciclopedia Cubana, Informatica forense, Cuba,
https://lwww.ecured.cu/Inform%C3%Altica_Forense, fecha de consulta: 12 de julio 2019.
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“Consiste en el conocimiento y la comprobaciéon del hecho delictivo™®, por sentido comun
y para evitar contratiempos innecesarios antes de iniciar cualquier procedimiento judicial
es necesario comprobar primeramente si el hecho del que se trata encuadra como delito
y amerite la intervencion de un investigador o bien autoridades judiciales

correspondientes al caso que se pretenda averiguar.

2.3.3.2 Preparacién

“La preparacion y planificacion de las herramientas, las técnicas a utilizar y la obtencion
de los permisos necesarios para efectuar las acciones pertinentes™9, esta indicacion de
la informatica forense es con el fin de realizar un procedimiento efectivo en atencion al
cuidado que debe considerarse sobre la evidencia informatica, iniciando por preparar
dispositivos de almacenamiento que no contaminen o alteren la evidencia en caso de
crear copias, equipos actualizados para evitar contratiempos en el lugar de intervencion
y desde luego también la preparacion de las aplicaciones necesarias para la creacion de
copias de la evidencia asi como el escaneo probable que se necesite del sistema de los
equipos en el lugar o la extraccion segura de la informaciéon en cada uno de los

dispositivos sospechosos de haber sido utilizado para perpetrar el ilicito.

2.3.3.3 Planificacién estratégica

“Desarrollar una estrategia tendente a maximizar la recoleccion de pruebas y minimizar
el impacto sobre la victima™?1.

Al momento de trasladarse y hacer presencia cada una de las autoridades
correspondientes a la escena del crimen informatico, es importante que puedan llegar
con un conocimiento preliminar de lo ocurrido para asi considerarse las medidas
necesarias en caso de existir victimas en el lugar o para conocer posibles conexiones por
cable o inalambrico en los dispositivos presentes para evitar pérdida de datos relevantes
o destruccion de evidencias fisicas importantes para el caso que se pretende investigar,

por otro lado antes de iniciar cualquier contacto con la evidencia digital es necesario

%9 Rodriguez Mas, Francisca y Alfredo, Doménech Rosado, “La informatica forense: El rastro digital del
crimen”, Derecho y cambio social, No. 25, ISSN-e 2224-4131, 2011, Pag. 18.

40 Loc. Cit.

4L Loc. Cit.
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contar con el asesoramiento de un especialista en informatica que pueda determinar
puntualmente los procesos a ejecutar tomando en cuenta que no en todos los casos los
dispositivos serén personales también los hay de uso corporativo o compartido que desde
otra ubicacion pudieren eliminar los rastros y asi entorpecer la investigacion.

De cualquier forma, no siempre se contara con todos los recursos y conocimientos para
cada uno de los casos, sin embargo, la decision final de los procedimientos a ejecutar

queda a discrecion del encargado de la investigacion.

2.3.3.4 Aseguramiento de la escena, tanto fisica como digital

“En todo escenario de un hecho delictivo, y al igual que se toman las debidas medidas y
precauciones para no contaminar la escena de aquellos vestigios que sean susceptibles
de ser enviados a los laboratorios para su examen (huellas digitales, ADN, elementos
balisticos, etc.), asi se deben tomar las debidas precauciones para no contaminar la
escena digital, ya sea por medios fisicos o electrénicos™?, todas las escenas de crimen
son totalmente Unicas e irrepetibles por lo tanto debe siempre tratarse a cada una de ellas
como si fuera la primera con todos los cuidados y respetando cada una de las
recomendaciones de los manuales de intervencion de hechos informéticos o en todo caso

los protocolos internacionales.

Una manipulacién incorrecta en el lugar del hecho informético puede alterar, modificar o
incluso perder informacién valiosa irrecuperable, por ejemplo se sabe que la electricidad
estética dafa o altera los dispositivos magnéticos y muchas veces las prendas de vestir
dependiendo de su material producen este tipo de energia y al estar en contacto con un
elementos magnético o circuito puede provocar la pérdida total de los datos almacenados
en el dispositivo, asi mismo los golpes o accidentes en el lugar de intervencién pueden
hacer que otros elementos indiciarios se estropeen como huellas de calzado, manchas
hematicas, pelos, fluidos, etc. Esta instruccion sobre la informética forense esta
encaminado a crear una coordinacion efectiva entre los peritos recolectores de

evidencias comunes y los peritos informaticos.

42 |pid., Pag. 19.
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2.3.3.5 Recogida de pruebas

“‘Registrar la escena del delito, recoger y empaquetar adecuadamente las evidencias
digitales, garantizando su integridad, y prestando atencién a la cadena de custodia™3,
esto ultimo que indica el principio informatico es debido a las muy variadas situaciones o
entornos que pueden ser una amenaza para la evidencia informatica. Es importante que
el registro de cada uno de los dispositivos y su posterior empaquetado sea por la misma
persona esto para mantener en todo lo posible el mismo cuidado con todos los elementos
hallados en el lugar y que necesiten ser trasladados al laboratorio para su analisis, en
algunos casos hay dispositivos que deben ser analizados en el lugar por el riesgo que
supone apagarlos o desconectarlos de la red al que se encuentran vinculados, pero fuera
de dichas excepciones es recomendado realizar el andlisis en un laboratorio esto
primeramente para contar con la comodidad y tranquilidad del perito al realizar su trabajo,
al mismo tiempo que en el laboratorio se cuenta con todas las herramientas adecuadas
y necesarias para cada uno de los dispositivos, sin embargo es importante que en el lugar
de la intervencion se pueda realizar una copia o clonado de la evidencia digital y la misma
lleve una firma digital con el fin de que no sea alterado en su transporte hasta el

laboratorio.

2.3.3.6 Examen

Para este procedimiento se debe contar con los conocimientos técnicos adecuados. “No
se ha de olvidar el cumplimiento exacto de la cadena de custodia, y se debe estar en
posesion de la autorizacion necesaria para proceder al examen y analisis de las
evidencias™*. Anteriormente se hacia mencién de que el trabajo de registro y
empaquetado fuese por una misma persona, en este apartado también seria en el mejor
de los casos lo adecuado es decir que la misma persona o perito que se encarg6 del
registro y empaquetado de los dispositivos sea el mismo que realice su examen debido
a que solo el conoce los dispositivos recogidos, sus caracteristicas fisicas y técnicas de

cada uno, asi como su estructura, formato, etc.

43 |bid., Pag. 20.
4 | oc. Cit.
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2.3.3.7 Analisis e interpretacion

“Analizar metddicamente las pruebas. Interpretar los datos que se obtengan e
interrelacionarlos adecuadamente para tratar de explicar los hechos y su distribucion
temporal™>, esta instruccion es concretamente para los peritos informaticos debido a que
son ellos los encargados de realizar el proceso de analisis, interpretacion y obtencion de
resultados de cada uno de los dispositivos tecnolégicos involucrados en un hecho
criminal de caracter informatico, también supone la etapa mas laboriosa del proceso
investigativo porque en muchos de los casos la cantidad de informacion a analizar e
interpretar en enorme por lo que conlleva un esfuerzo mayor el obtener un resultado de

inmediato.

2.3.3.8 Documentacion

“El objetivo final de un analisis forense, es plasmar por escrito de una forma exacta,
comprensible, clara y completa, los pasos realizados en el analisis, los hallazgos, su
interpretacion y la conclusién que de ellos se derivan™5. Este apartado también es
encaminado a los peritos informaticos por razones claras de que ellos son los encargados
de redactar y presentar el informe conclusivo del analisis forense de la evidencia
informatica y de esa cuenta convencer a las autoridades judiciales de admitir o rechazar
la informacién al caso del que se esté investigando. Es importante tener claro el caracter
forense que tiene el analisis informatico, por lo que en toda la redaccion del informe debe
ser en un lenguaje sencillo y comprensible para el o los destinatarios finales que en su
mayoria no posee conocimientos sobre informatica pueda interpretar la informacion y
sirva de apoyo en la toma de decisiones sobre el caso investigado y los sujetos que se

encuentren vinculados al mismo.

2.3.4 Utilidad de lainformética forense
Esta clara y concretamente establecida que la delincuencia digital provoca un severo
impacto y variadas consecuencias ulteriores de gravedad a cada una de las victimas, ya

gue el alcance de cada uno de ellos es amplio llegando a impactar sectores educativos,

45 Loc. Cit.
46 |bid., Pag. 21.
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sociales y por demas el sector econdémico. La utilizacion de los conocimientos técnicos
en informatica abarca tres elementos basicos sobre los conocimientos de dicha area y
son la busqueda, adaptacion y aplicacién, esto a raiz del trabajo de la ingenieria inversa.
La ingenieria inversa “se refiere a dar la vuelta al proceso de elaboracion de un producto.
En este caso que nos ocupa, se viene a referir a un software compilado del cual se carece
de cualquier tipo de cddigo fuente, esquema de disefio, pseudocddigo, o cualquier tipo
de informacion referente al funcionamiento interno del software™’, la utilidad concreta de
la informética en el sentido forense es razonada por la ingenieria inversa, que busca a
través de proceso analiticos el medio por el cual se realizé el hecho punible y de esa
concepcion parte la reconstruccion de hecho y adquisicion de prueba contundentes que

orienta la investigacion a realizar.

2.4 Redes

“Es un conjunto de al menos dos computadoras y otros dispositivos enlazados entre si
con el objetivo de intercambiar datos, archivos y otros recursos”.*® En las redes los
equipos no necesariamente deben estar cerca el uno del otro, puede haber redes donde
sus elementos o equipos que lo integran estan repartidos por todo el mundo llegando a
ser muchas veces miles o millones, como sucede con internet, que posee servidores
esparcidos por distintas partes del mundo que dan alojamiento a la informacion y asi
mismo el usuario puede acceder a ello en cualquier momento y desde cualquier lugar
donde pueda o tenga acceso a internet. Existen distintos tipos de redes dependiendo de
la utilidad que se le quiera dar, algunas son de uso o area personales, otros de uso
corporativos, otros de uso nacional o de cobertura amplia, etc. Cada uno de ellos
dependiendo de su objetivo, alcance de area o cobertura.

2.4.1 Clasificacion de redes
Cada una de las redes cumplen y se adecuan a cada necesidad de los usuarios, por tal

razon existe una clasificacion de ellos y son “segun su area de cobertura, segun su

47 Garrote Garcia, Rubén. “Ingenieria inversa teoria y aplicaciéon”. Espafia, editorial Ra-Ma, 2017, Pag. 16.
4 Fernandez Montoto, Carmen, Montes de Oca Richardson, Martha. “Computacion: herramientas
informaticas”. Cuba, editorial Félix Varela, 2005, Pag.45.
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privacidad, segun su relacién funcional, segun su topologia”.*® Esta clasificacion existe
en concordancia a la funcionalidad de cada una de las redes en los distintos medios

donde sean empleados, sin dejar ajeno el objeto y necesidad que poseen los usuarios.

2.4.1.1 Segun area de cobertura

Son todas aquellas redes que tiene un alcance o sefial con un area determinada entre
ellos y los méas conocidos se pueden mencionar el PAN (red de area personal) que tiene
un alcance de pocos metros y por otro lado esté la red WAN (red de area amplia), que

abarca hasta miles de kildbmetros.

2.4.1.2 Segun su privacidad

Se refiere especificamente a la accesibilidad o disponibilidad de ingreso que llegue a
tener la red por ejemplo en redes privadas las que ocupan en ambitos de oficina permite
enviar documentos entre ordenadores sin embargo esta limitado Unicamente a las
maquinas autorizadas o usuarios, por otro lado, esta el internet que es una conexién

publica al cual todas las personas alrededor del mundo pueden acceder libremente.

2.4.1.3 Segun su relacion funcional
Se denomina asi a la red que en la que todos los usuarios estan conectados a un servidor
central en donde se aloja todos y cada uno de los recursos que se disponen asi mismo

las aplicaciones con que se cuentan.

2.4.1.4 Segun su topologia

Es la distribucién fisica con que se conecta una red a todos los usuarios, en pocas
palabras se refiere a la forma que va a tener la red en sus conexiones pueden ser en
forma de estrella, anillo o malla, esto va siendo determinado en sentido de la ubicacién

gue cada uno de los usuarios tendré o tiene.

49 Xunta de Galicia Conselleria de educacién, Universidade e formacion profesional, Xunta de Galicia,
Redes y seguridad, Espafia, Sla,
https://www.edu.xunta.gal/centros/iesvalleinclan/aulavirtual2/pluginfile.php/14217/mod_resource/content/1
ITema %20redes%20y%20seguridad.pdf, fecha de consulta 18 de febrero de 2019.
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2.4.2 Tipos de redes
Las redes en su tipo existen variedad, cada una poseen distintos alcances y por supuesto
puede ser por medio de cableado o conexién inalambrica, asi también dependiendo del
uso que se le pretenda dar, estas son:

a) “Redes de area personal.

b) Redes de area local.

c) Redes de area Metropolitana.

d) Redes de area extensa.

e) Internet.

f) Intranet.

g) Extranet.

h) Cliente servidor.

i) Redes entre iguales.

i) Malla, estrella, arbol, bus, anillo”.>°

2.4.3 Riesgos en lared

Desde el ingreso al navegador el usuario o internauta ya se encuentra expuesto a
variados y numerosos riesgos debido a que el internet hoy dia ha abierto una puerta al
mundo del que todos pueden ver e ingresar sin mayor dificultad, los riesgos en la red
aumentan aun mas cuando el usuario ingresa contrasefias, datos personales, nUmeros
de teléfono, numeros de tarjeta de crédito o débito, etc. Informacién que puede ser usado
por algun cibercriminal para vaciar cuentas de banco, robar identidad en redes sociales
y realizar comprar a nombre de otra persona, etc. Existen numerosas formas de operar
de los ciberdelincuentes, pero algunas de ellas resaltan muchas veces por la
problematica que representa a los usuarios desprevenidos del ciberespacio y estos son:

2.4.3.1 Los virus
Son programas de cédigos que se instalan o cargan en el equipo de una persona sin su
consentimiento y muchas veces ni siquiera se sabe de su existencia en el sistema debido

a que son programas que se ocultan. “Algunos virus son simplemente molestos, pero la

50 | oc. Cit.
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mayoria de los virus son destructivos y estan disefiados para infectar y tomar el control

de sistemas vulnerables” 51

2.4.3.2 Troyanos

“Un troyano es un tipo de virus que simula ser algo util, de ayuda o divertido pero que, de
hecho, provoca danos o el robo de datos”.>2 Comunmente este tipo de archivo malicioso
se propaga a través de descargas de aplicaciones, juegos, videos incluso por medio de
correos electrénicos, estos mismo se esconden y cuando el dispositivo u ordenador no
posee proteccion adecuada abre en el sistema un acceso remoto del cual se puede
obtener desde el historial de navegacion hasta las pulsaciones del teclado lo que da al
cibercriminal facilidad de acceder y robar informacion de la victima o propietario del
dispositivo infectado.

2.4.3.3 Botnet

“Una botnet, o, mejor dicho, una red de bots (también conocida como ejército zombi) es
una red constituida por un gran nimero de equipos informaticos que han sido
"secuestrados” por malware, de forma que quedan a disposicién de un hacker”.>3

Para que un dispositivo 0 equipo de informatica pase a formar parte de una red de bots
necesita estar infectado por algun tipo de software malicioso o programa descargado
junto con otro e instalado sin autorizacién, ahora bien, un equipo secuestrado servira para
enviar spam o publicidad basura, propagar virus o realizar ataques sin el conocimiento

del propietario real del equipo.

2.4.3.4 Ransomware
“El ransomware es un programa de software malicioso que infecta la computadora y

muestra mensajes que exigen el pago de dinero para restablecer el funcionamiento del

51 Avast, Avast Software S.R.O., Ciberdelito, Estados Unidos, 2015, pag. 1, disponibilidad y acceso:
https://www.avast.com/es-es/c-cybercrime, fecha de consulta 21 de febrero 2019.

52 L oc. Cit.

53 Avast, Avast Software S.R.O, Botnet, Espafia, 2016, disponibilidad y acceso: https://www.avast.com/es-
es/c-botnet, fecha de consulta: 21 de febrero 2019.
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sistema”.>* Este es un modo muy frecuente de ataque malicioso de los cibercriminales
con ello obtienen dinero, porque bloquean la pantalla o todo el sistema de un equipo
hasta que se realice el pago exigido, en ocasiones no bloquea todo sino el criminal detras
de todo bloquea archivos especificos o importantes para tener un modo de presion aun
mayor a la victima y realice el pago y asi se le otorgue la contrasefia para desbloquear el

archivo y acceder a su uso.

2.4.3.5 Keylogger

“Este tipo de malware monitoriza de manera encubierta cada tecla pulsada en el teclado
de un dispositivo”.>> Este programa malicioso busca recopilar la informacion de los
usuarios como clave de cuentas, pin de tarjetas, contrasefias, direcciones de correo,
nombre de usuarios o alguna informacion sensible tecleada desde el quipo donde se
encuentre instalado el keylogger, existen dos tipos de este malware y son software y
hardware, este Ultimo es poco frecuente porque requiere que se manipule directamente
el teclado fisico lo cual se complica si el delincuente o espia no tiene acceso al dispositivo,
el tipo software es el mas usado debido a que puede instalarse remotamente a través de
descargas sin que el usuario se dé cuenta y mas si el equipo no cuenta con la seguridad

adecuada se encuentra alun mas expuesto a este tipo de riesgos.

2.5 Redes sociales

“‘Son formas de interaccion social definidas como un intercambio dinamico entre
personas, grupos e instituciones en contextos de complejidad. Consisten en un sistema
abierto y en construccidon permanente que involucran a conjuntos que se identifican en
las mismas necesidades y problematicas y que se organizan para potenciar sus
recursos”.6 Red social o comunidad virtual es un servicio o espacio que se brinda a través
de un sitio web, en el que los usuarios pueden crear un perfil con su informacién personal

y asi ser identificado por otros usuarios, las redes sociales poseen la caracteristica de

5 Kaspersky, AO Kaspersky Lab, ransomware, Estados Unidos, 2018, disponibilidad y acceso:
https://latam.kaspersky.com/resource-center/definitions/what-is-ransomware, fecha de consulta: 23 de
febrero 2019.

%5 Loc. Cit.

56 Martos Carridn, Esther. “Analisis sobre las nuevas formas de comunicacién a través de las comunidades
virtuales o redes sociales”. Espafia, Universidad politécnica de Valencia, 2010, Pag. 2.
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ser un ambiente virtual donde se comparte ideas, fotografias, intereses, comunicacion

con familiares y personas alrededor de todo el mundo.

2.5.1 Riesgos en las redes sociales

Es inminente el riesgo al que todos los internautas se exponen al momento de ingresar a
cualquier pagina web y mas cuando no se tiene la seguridad adecuada en el equipo, pero
existen algunos riesgos no precisamente de caracter informatico sino de criminalidad
comun, es decir personas mal intencionadas asechando desde las redes sociales, aun
mas cuando el niumero de usuarios menores de edad va en incremento dia a dia, de alli
el riesgo de ser victima de acoso cibernético y otras formas de peligro en las redes. “La
mayoria de las veces son los mismos usuarios quienes autoinfligen su imagen, colocando
en Internet informacion dafiina o potencialmente peligrosa para ellos mismos, debido
muchas veces a la ingenuidad o imprudencia, que sin medir los alcances que los actos
puedan tener vean afectada su vida”.>’

Uno de los riesgos presentes en las redes sociales precisamente en caso de menores de
edad es el Grooming, ‘término para describir la manera en que algunas personas se
acercan a nifilos y jovenes a través de plataformas sociales en internet y/o por medio de
las TIC (Tecnologias de la comunicacién e informacion), ganar su confianza creando
lazos emocionales y poder abusar sexualmente de ellos posteriormente”.58 Este tipo de
criminalidad en las redes sociales busca obtener un beneficio de caracter sexual
precisamente pidiendo imagenes o videos al menor (victima), también persigue alcanzar

a tener un contacto real con la victima y quizas abusar del mismo.

2.6 Hacking
Consiste en “Recurrir a la manipulacion de la conducta normal de un equipo y de los
sistemas que tiene conectado”.>® El hacker como se le denomina a la persona que realizar

estas operaciones, es en principio un programador experto en manipular o modificar

57 Gochez, Rafael Francisco. “Los riesgos en las redes sociales virtuales”. 2009, Pag. 14.

58 SVET, Secretaria contra la Violencia Sexual, Explotacion y Trata de personas, Cuidado con el Grooming,
Guatemala, S/a, disponibilidad y acceso: http://www.svet.gob.gt/campana/cuidado-con-el-grooming, fecha
de consulta 26 de febrero de 2019.

59 Avast, S/a, Avast Software S.R.O., Ciberdelito, Estados Unidos, 2015, disponibilidad y acceso:
https://www.avast.com/es-es/c-cybercrime, fecha de consulta 10 de febrero de 2019.
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sistemas o redes informaticas, este individuo por lo general posee acceso directo a la
informacion de un sistema o red, pero por distintas razones este mismo manipula con
herramientas de programacion como virus, troyanos, rootkits y denegacién de servicio de
algun servidor conectado a la red la informacién para beneficios maliciosos. La diferencia
entre un cracking y un hacking consiste en que el primero no posee acceso a los
servidores o datos que pretende atacar por lo cual emplea herramientas totalmente
distintas para lograr su objetivo rompiendo todos los filtros y medidas de seguridad de
alguna red, ahora bien, el segundo si posee acceso directo a los datos o red al que ataca
por lo cual solo emplea herramienta de manipulacion de la informacion y no requiere de

medios mas sofisticados para romper la seguridad.

2.7 Cracking

“El término "cracking" hace referencia a la practica que consiste en atacar sistemas
informaticos y software con intencién maliciosa”.6° Estos casos se dan cuando alguien
con conocimientos especificos de programacion, logra obtener las claves o contrasefias
de usuarios de alguna red y con ello inicia una operacion de interceptacion de datos que

circulan por ella.

2.8 Seguridad de red

“Conjunto de acciones de caracter preventivo que tienen por objeto el asegurar el uso de
las redes propia y negarlo a terceros”.6! La ciberseguridad es una “Rama de la seguridad
de la informacién que trata de proteger la informacién que utiliza una infraestructura
informatica y de telecomunicaciones para ser almacenada o transmitida”.2 Hoy dia uno
de los activos mas valiosos de cualquier empresa, profesional y personas en general es
la informacién que posee, sea esta de cuentas de banco, informacion personal, clientes,
etc. Esta misma en las manos equivocadas puede significar no solo problemas sino hasta
la ruina para alguien que posea informacion sensible o clasificada con los que trabaja o

simplemente desee tener en almacenamiento.

80 Loc. Cit.
61 “Ciberfensa-ciberseguridad riesgos y amenzas”. Argentina, editorial Cari, 2013, Pag. 2.
62 Escriva Gasco, Gema y otros. “Seguridad informatica”. Editorial Macmillan, 2013, Pag. 7.
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La ciberseguridad se compone de varias medidas y procedimientos que permiten
proteger la informacion que se tenga, observando las caracteristicas de integridad de la
informacion que quiere decir que no se altere o cambie el contenido del archivo, la
confidencialidad esto indica que solo las personas autorizadas se les dé acceso a la
informacion para observarla, modificarla o extraerla, también existe la disponibilidad que
quiere decir que se pueda tener facilidad de acceso a la informacion en el momento
deseado y sin dificultades, atrasos o impedimentos. Sin embargo, la seguridad
informéatica se divide en sentido de lo que se pretende proteger o asegurar.

2.8.1 Tipos de seguridad

2.8.1.1 Seguridad fisica

También denominado seguridad hardware, “se asocia a la proteccion fisica del sistema
ante amenazas como inundaciones, incendios, robos, etc’®3 Se entiende como hardware
a toda la parte fisica de un ordenador CPU, teclado, el monitor, etc. Entonces la seguridad
fisica se encarga del cuidado de todos y cada uno de los elementos fisicos de un sistema
informéatico, esto desde el lugar donde cada uno de ellos se alojen sea esta una casa,
edificio, cuarto, etc. Con frecuencia la seguridad fisica esta destinada a evitar que
cualquier agente externo pueda vulnerar el sistema, por ejemplo un incendio que pueda
destruir todos los servidores o equipos, para lo cual se instala un sistema contra incendios
en el lugar donde se alojen los equipos informaticos, algunas medidas de seguridad fisica
son el uso de tarjetas para acceder a los cuartos donde estan instalados los servidores,
camaras de vigilancia que permita ver quien ingresa a las instalaciones donde estén los
equipos y recientemente se ha empezado a emplear el analizado de retina con el fin de
identificar a todos los sujetos que pretendan ingresar al centro de alojamiento de todos

los equipos computacionales.

2.8.1.2 Seguridad légica
Se conoce también como seguridad software y son “mecanismos que protegen la parte

l6gica de un sistema informatico (datos, aplicaciones y sistemas operativos). Uno de los

63 | oc. Cit.
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medios mas utilizados es la criptografia”.t* Cualquier medida que se tome antes de
acceder a un banco de datos o programa se considera seguridad légica, debido a que
tiene por fin identificar a los usuarios del sistema informatico y si los mismos cuentan con
autorizacion de acceder a los datos y de esa manera autenticar las credenciales del
usuario mediante algun programa de seguridad instalado en el sistema, esta medida de
seguridad afecta en concreto a todos los datos que se almacenan en los servidores o
discos de almacenamiento, una formar de seguridad l6gica comun es el ingreso de
nombre de usuario y contrasefia en algun sistema como por ejemplo al momento de

iniciar sesion en una computadora.

2.8.2 Medidas para la ciberseguridad

La ciberseguridad concepto en expansion y desarrollo en muchos estratos como social,
familiar, educativo, cientifico, corporativo, econémico, etc. Es un tema seriamente tratado
por muchos motivos, ya que su incidencia en cada seccion o0 area que se trate puede
evitar graves desastres. Para abordar el tema de ciberseguridad es importante conocer
que dicha actividad consiste basicamente en defender un sistema de computadoras o
servidores del cual se abastece o depende el funcionamiento de muchos organismos, por
tal motivo su aplicacion ahora mismo es a numerosos elementos asi también procura no
solo proteger, sino evitar desastres y de suceder este establecer medios o métodos de
recuperacion, también aborda la seccion de preparacion para cada uno de los usuarios
de la red como parte de la estrategia de una ciberseguridad completa. Son muchas las
amenazas que cada dia estan latentes en las redes, pero hay algunas que sobre salen
como ‘el cibercrimen, que incluye actores individuales o grupos que dirigen ataques a
sistemas para obtener ganancias financieras; la ciberguerra, que a menudo involucra
recopilacion de informacion con motivaciones politicas; y el ciberterrorismo, cuyo

propdsito es comprometer los sistemas electrénicos y causar panico o temor”.65

64 Loc. Cit.

65 Kaspersky, AO Kaspersky Lab, Ciberseguridad, Estados Unidos, 2018, disponibilidad y acceso:
https://latam.kaspersky.com/resource-center/definitions/what-is-cyber-security, fecha de consulta 15 de
julio de 2019.
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Los medios o malware utilizados en los ciberataques tiene una razon y fin por el cual son
elegidos para determinadas tareas por ejemplo un spyware, este elemento malicioso
pretende infectar un ordenador o computadora con el fin de recopilar informacion que
posteriormente puede ser medio de lucro para el creador del malware, vendiendo la
informacion adquirida que en ocasiones puede ser de caracteristica sensible o
confidencial de una empresa en concreto donde se contenga descripciones de proyectos
secretos o0 en desarrollo del cual la competencia pueda tomar ventaja; phishing otro
elementos malicioso que pretende robar informacion pero en su mayoria de informacion
personal como correo electronico, contrasefias, nombre de usuarios, nimeros de tarjeta,
etc. Su expansion es muy frecuente a través de correos electronicos con aparentemente
origen legitimo.

Ante las amenazas que en las redes existen la ciberseguridad no es un problema
Gnicamente de empresas, sino un tema que afecta a toda la poblacién por tal motivo

algunas medidas béasicas para adoptar puede ser:

2.8.2.1 Confirmar laidentidad de todo aquel que solicite informacion

“Un consejo especialmente util para recepcionistas, empleados de ‘call center’ o soporte
técnico, personal de recursos humanos y otros profesionales cuyo trabajo, de una u otra
forma, requiera proporcionar datos en determinadas ocasiones. Los atacantes se
aprovechan en muchas ocasiones de la ingenuidad o la buena fe de estos trabajadores
para recabar informacién de la manera mas sencilla y obvia: pidiéndola”.66 El modo mas
frecuente por el cual estos eventos suceden es aparentando la identidad de un cliente o
miembro de la compafiia, para ello es relevante establecer medios de registro y
corroboraciéon en el sistema de la empresa para asi determinar la identidad

inmediatamente al primer contacto con un desconocido.

2.8.2.2 Una buena contrasefia

66Panda, Panda security, Diez consejos de ciberseguridad que toda empresa deberia dar a sus empleados,
Espafia, 2016, disponibilidad y acceso:
https://www.pandasecurity.com/spain/mediacenter/empresas/consejos-ciberseguridad-empleados/, fecha
de consulta 15 de julio de 2019.

45



“Si con las claves que utilizamos para nuestras cuentas personales hay que tener ciertas
precauciones presentes, con las que dan acceso a informacion corporativa todavia
mas”.6” Lo mas frecuente en las personas al momento de definir una contrasefia es el
uso de contrasefias con el nombre de su mascota, fecha de nacimiento, numero de
teléfono, nombre de la pareja o el propio, equipo de futbol favorito, etc. En principio son
medidas basicas para evitar el olvido de este, pero para fines de seguridad es primordial
la composicion de una contrasefia con diferentes combinaciones entre letras mayusculas,
mindsculas, numeros, simbolos. La observacion que se da frecuentemente en
situaciones cotidianas es escribir la contrasefia en papeles o notas visibles al publico y

facilmente robado.

2.8.2.3 La vulnerabilidad del disco duro

Es claro que dia a dia se maneja informacion de todo tipo, la sensibilidad de estos
también es variada, en un sentido comun todos esos datos son almacenados en el disco
duro de la computadora cuando lo mejor es “pedir a los empleados que almacenen los
archivos en los servidores de la compafiia — si los hubiera — o en algun servicio en la
nube 8, esto Ultimo es lo mas recomendado ya que las empresas que brindan este tipo
de servicios de alojamiento en la hube poseen mas y mejores medios de seguridad ante
ciberataques. Por otro lado, si la Unica opcién de almacenamiento es en el disco duro del

ordenador es mejor realizar copias de seguridad ante cualquier pérdida o inconveniente.

2.8.2.4 La copia de seguridad no es util si se extravia a la vez.

“Si los trabajadores utilizan un portatil y realizan copias de seguridad en un pendrive, es
fundamental que no los guarden ni transporten en el mismo sitio”.6® Un ejemplo claro de
este caso imprudencial es hacer una copia de toda la informacién en una memoria USB,
luego esta misma trasportarla en una mochila junto con la computadora portatil y por
cualquier razdn esta resulte perdida, robada, olvidad, etc. Cualquiera que sea la situacion,

al final la informacion fue perdida y la copia de seguridad también.

67 Loc. Cit.
68 | oc. Cit.
69 |oc. Cit.
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2.8.2.5 No usar cualquier memoria USB

Es una situacion muy frecuente que cuando se encuentra una memoria tirada en el suelo
la primera accion a realizar sea conectar la memoria a una computadora y ver cual es su
contenido; “una memoria USB puede ser peligrosa porque nunca se sabe lo que puede
contener; puede ser malware capaz de causar graves dafios a la red de tu empresa o a

tu dispositivo fisico”.”0

2.8.2.6 Correo electronico

Uno de las herramientas cominmente utilizado por los ciber-atacantes sigue siendo el
correo electronico por lo que a través de él se puede obtener muchos beneficios en
cuanto a informacion se trata, es frecuente el uso de un mismo correo electrénico para
todas las actividades que se realizan en internet, asi como las contrasefas, resulta
practico emplear la misma para todas las cuentas, dicha situacion significa un alto riesgo
tanto para la persona individual como para las empresas si el correo empleado, resulte
ser de uso corporativo, lo que expondria no solo a la persona sino a la propia empresa
de ser objetivo de un ciberataque.

2.8.2.7 No instalar programas de fuentes desconocidas

Es muy normal para el usuario comun instalar programas o aplicaciones a los
ordenadores descargados de cualquier pagina de internet o mediante un link
proporcionado por una fuente externa y que redireccione a un alojamiento en la nube, por
lo tanto, debe ser “habitual que las empresas restrinjan la capacidad de sus trabajadores
para instalar nuevos programas en sus ordenadores mediante los permisos del sistema
operativo”?!, ya que al momento de ejecutar el instalador puede activar algin elemento
malicioso en el sistema que posteriormente robe informacién y lo trasmita a un

ciberdelincuente.

2.8.2.8 Cuidado con las redes sociales

70 Kaspersky, AO Kaspersky Lab, Ciberseguridad, Espafia, 2018, disponibilidad y acceso:
https://lwww.kaspersky.es/blog/cybersecurity-tips-for-work/14744/, fecha de consulta 15 de julio de 2019.
"' Loc. Cit.
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Las redes sociales son por decir la principal fuente de comunicacion de hoy dia, ya sea
por su accesibilidad, sencillez, comodidad, etc. Pero de ser los mas y frecuentemente
usados no existe duda, por tal razon el manejo de ellas debe ser cuidadoso y responsable
porque desde alli puede brindarse gran informacion delicada y que puede exponer a
cualquier persona a ser victima de algun ciberataque e incluso de delincuencia comun,
algunas medidas béasicas para tomar en consideracion pueden ser evitar publicar
fotografias con geolocalizacion, seleccionar quienes pueden ver la informacion del perfil,
no hablar o establecer comunicacion con extrafios ademas de evitar facilitar informacion

como lugar de residencia, ocupacion, edad, centro de estudios, etc.

2.8.2.9 Un buen antivirus

Una decision fundamental antes de conectar a internet cualquier dispositivo mévil como
también un ordenador, esta medida es importante en situaciones domésticas aun mas
cuando los usuarios o los dispositivos también sean para uso corporativo, ya que los
datos tanto de la organizacion como del usuario estaran alli vinculados. “Una solucién de
seguridad para empresas protege los equipos y los datos de la organizacién en multitud
de circunstancias, incluso cuando los empleados cometen un error o alguna

imprudencia”.”?

72 Panda security. Op. Cit., Consejo de ciberseguridad.
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CAPITULO Il
3. LOS CIBERDELITOS

3.1 Definicién

Este también recibe el nombre de delitos informaticos, consiste en todas aquellas
actividades con fines delictivos desarrolladas a través de medios tecnolégicos como las
computadoras, internet, dispositivos moviles, etc. “El ciberdelito puede hacer uso de
diferentes métodos y herramientas, como el phishing, los virus, spyware, ransomware 0
la ingenieria social, normalmente con el objetivo de robar informacion personal o de
realizar actividades fraudulentas™3. Los ciberdelitos tienen numerosas formas de
manifestarse, asi como diferentes fines sin embargo de manera generalizada se sefiala
dos categorias los recurrentes y los puntuales, el primero hace referencia a situaciones
como la distribucion de pornografia infantil, el ciberacoso, ciberterrorismo, por otro lado,
el segundo indica aquellas acciones de instalacion de virus que pretendan robar

informacion puntualmente a una organizacion.

3.2 Ciberdelincuencia

Término acufiado para hacer referencia a los delincuentes o criminales que operan con
objetivos ilicitos a través del ciberespacio, utilizando medios electronicos y herramientas
digitales para la comision de dichos actos.

3.3 Caracteristicas de los ciberdelitos

Los ciberdelitos como cualquier otro delito poseen elementos que lo distinguen de los
demas entre ellos estan: “Que son conductas crimindégenas de cuello blanco dado que
solo algunos poseen los conocimiento para cometerlos, son acciones ocupacionales, son
acciones de oportunidad, provocan seria pérdidas econdmicas, ofrecen facilidad de
tiempo y espacio, son sumamente sofisticados y relativamente frecuentes en el ambito
militar, presenta grandes dificultades para su comprobacion, son imprudencias y no

necesariamente intencional, ofrece facilidad de comision por menores de edad, proliferas

7% Avast, S/a, Avast Software S.R.O., Ciberdelito, Estados Unidos, 2015, disponibilidad y acceso:
https://www.avast.com/es-es/c-cybercrime, fecha de consulta 10 de febrero de 2019.
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cada vez mas, muchos aln son impunes*“.”* Hay varios delitos informéaticos que ain no
son perseguidos penalmente, en muchos paises aun no cuentan con una tipificacion legal
vigente sobre esta naturaleza de hechos delictivos, por lo cual a pesar de que estas
acciones ilicitas provocan y dafian muchos de los bienes juridicos tutelados, no pueden
ser procesados o los casos conocidos no prosperan y quedan en la impunidad, por lo
cual coadyuva al crecimiento e intromision cada dia mas de este tipo de criminalidad en

la comunidad digital.

3.4 Clasificacion de los ciberdelitos

Los ciberdelitos por su naturaleza dinamica es imposible determinar una clasificacién en
concreto de sus tipos, sin embargo, el Doctor Santiago Acurio Del Pino, ha hecho una
clasificacion de ellos, los cuales son: “Los fraudes, el sabotaje informéatico, el espionaje
informatico y el robo o hurto de software, robo de servicios, acceso no autorizado a
servicios informaticos”.”> De dicha clasificacion existe una subdivision mas especifica de
las modalidades en que estos ciberdelitos se manifiestan y los objetos sobre el cual recae
su efecto al momento de ser ejecutados, algunos de ellos pueden ser sobre bancos,
cuentas bancarias, sistemas de control interno en empresas privadas, tarjetas de crédito
y débito, robo de identidad comercial, etc. Todos ellos provocando una afeccién a

distintos bienes o recursos.

3.5 El delito

“Accion u omisién voluntaria, tipica, antijuridica y culpable’®. “Delito es aquello que la ley
describe como tal, toda conducta que el legislador sanciona con una pena”.”’ “Infraccion
de la ley del Estado, promulgada para proteger la seguridad de los ciudadanos, y que
resulta de un acto externo del hombre, positivo o negativo, moralmente imputable y

socialmente dafioso™®. El delito es una conducta que quebranta y transgrede a una

74 Téllez Valdés, Julio. “Delitos cibernéticos”. México, editorial UNAM, 2008, Pag. 113.

75 Acurio Del Pino, Santiago. “Delitos informaticos”. Ecuador, Pag. 22.

76 Giron Palles, José Gustavo. “Teoria del delito”. Guatemala, editorial Instituto de la Defensa Publica Penal,
2da. Edicién. 2013, Pag. 3,

77 Gonzélez Cauhapé, Eduardo. “Apuntes de derecho penal guatemalteco”. Guatemala, 2003, pag. 27.

78 Castro Cuenca, Carlos Guillermo. “Manual de teoria del delito”. Colombia, editorial Universidad del
Rosario, 2017, pagina 53.
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norma legal, las normas legales contienen todas aquellas libertades, derechos,
obligaciones y limites que cada una de las personas poseen, ahora bien, en caso de que
una sujeto no cumpla alguna de ellas, por ejemplo, darle muerte a un individuo es una
accion sancionada con prision segun el cédigo penal guatemalteco, por lo cual toda
persona que le diere muerte a otra sera sancionada con una pena, que pretende castigar

la conducta desviada ante la sociedad.

3.6 Iter criminis

“Consiste en una serie de etapas que van desde la idea criminal y la seleccion de los
medios, hasta la ejecucion y el agotamiento, el cual tiene dos fases una interna y otra
externa”.’”® Es importante considerar que por si sola una idea no puede ser sancionada
0 perseguida penalmente, sin embargo, si esta es exteriorizada y causa un dafio o se
convierte en una accion en concreto, puede ser sancionada toda vez que produce una
consecuencia visible, vulnera derechos y quebranta normas legales. Cada fase que
atraviesa el delito representa diferencias relevantes y por supuesto el quebrantamiento
de un cierto orden establecido de tipo ético-social, todas las fases que el iter criminis
atraviesa son en su mayoria en un solo sujeto que puede calificarse como el autor del
hecho; por otro lado cuando la legislacién describe o tipifica determinado delito lo hace
en sentido consumado, es decir que los hechos son sancionadas desde el punto de vista
juridico cuando ya se haya producido una consecuencia visible. Otra observacion
importante en el iter criminis es que solo se supone o se cumple con él, cuando se trata
de delitos dolosos, porque se sobreentiende y determina la existencia de premeditacion

para la comision del hecho ilicito.

3.6.1 Etapa interna del delito

Esta etapa se comprende desde la concepcion de la idea de ejecutar determinado hecho,
todo sucede en la mente del sujeto activo, desde esta etapa la voluntad de la persona
para realizar determinada conducta criminal ya es manifiesta, en pocas palabras de esta

etapa se origina el dolo, porque la idea ya se tiene, se delibera en la mente del sujeto el

79 Girén Palles, José Gustavo. “Teoria del delito”. Guatemala, editorial Defensa Publica Penal, 2013, Pag.
115.
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motivo para realizar el hecho y por ultimo se determina o se toma la decision en base a
la deliberacién anteriormente resuelta, la determinacion de los medios para la comision

del hecho es el siguiente paso que el sujeto activo realiza.

3.6.2 Etapa externa del delito

Esta etapa se da con la manifestacion objetiva de la idea delictiva y con el empleo de los
medios necesarios y seleccionados para alcanzar el fin; una persona ya puede ser
sancionada penalmente desde esta etapa, sin embargo, la sancién o penalizacién del
acto no necesariamente debe ser en el momento que se perciba una consecuencia fisica
0 se haya consumado el hecho en tu totalidad, sino puede darse el caso de una tentativa
lo cual interrumpiria la consumacion del acto criminal en su totalidad, sin embargo, la

manifestacion de la intencion es evidentemente de origen criminal.

3.7 Cibercrimen

Un crimen describe la accién que una determinada persona ejecuta con fines ilicitos o
guebrantando una norma legal estipulada, concretamente todo acto cometido por un
sujeto que este en contra de las leyes es un crimen. Para el dmbito informatico la
denominacion de las acciones ilicitas es cibercrimen, que corresponde a cualquier
conducta contra la ley en materia informatica, la persona que quebrante alguna
legislacion, dafiando a su vez el derecho y bien juridico tutelado de otra es considerado
criminal. Ahora bien, es de resaltar que entre crimen y delito se determina una leve
diferencia en cuanto al impacto que el hecho mismo posee, es decir que delito es atribuido
a hechos con menos impacto o gravedad, el crimen es considerado en casos de alto nivel
en cuanto a gravedad. Por tal motivo las acciones delictivas en el ciberespacio son
consideradas crimen por cuestiones de impacto que genera en las victimas, asi como lo
“sefiala la ultima asamblea general de la Organizacion Internacional de Policial Criminal
(Interpol) donde se dio a conocer que son casi 170 millones de ciberdelitos los que se
cometen por afio en todo el mundo y que provocan un impacto econémico que supera

los 445,000 millones de dolares™9, que por si mismo la cantidad es alarmante, por tal

80 Télam, Telenoticiosa América, Ciberdelitos: ¢ Cémo pueden afectarnos?, Argentina, 2017, disponibilidad
y acceso: http://www.telam.com.ar/notas/201711/223623-ciberdelitos.html, fecha de consulta 16 de julio de
2019.
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motivo y la expansion cada vez mas, de este tipo de hechos criminales el cibercrimen es

considerado una situacion de alto impacto.

3.7.1 Cibercriminal

Denominacion otorgada para aquel sujeto que realiza conducta susceptible de delito a
través de medios tecnoldgicos. Un cibercriminal es un individuo que aprovechando las
vulnerabilidades de un sistema ejecuta actos caracteristicamente criminales o
quebrantando la ley, entre ellos se menciona el robo de informacion, ciberterrorismo, robo
de identidad, falsificacion de informacién digitalizada, etc. Es relevante sefialar que entre
hacker y cibercriminal existe una diferencia clara y es que el primero pretende mejorar
las medidas de seguridad que una red tiene o también encontrar vulnerabilidades y de
alli partir y adoptar estrategia y métodos de seguridad a esta actividad se le conoce como
hacking ético, por el contrario, el cibercriminal o cracker otra forma de denominacién de
este tipo de criminales, ellos buscan vulnerabilidades no con el fin de garantizar o mejorar
la privacidad, seguridad de los usuarios de una red sino para realizar ciberataques y asi
obtener beneficios propios o de terceros mediante el resultado del ataque.

3.7.2 Perfil del cibercriminal

Para hacer referencia a los delincuentes informéticos es esencial priorizar los aspectos
gue componen el perfil de estos en sentido del conocimiento que poseen, los recursos
con que cuentan, autoridad o acceso que ostentan, los motivos que los impulsa a realizar
los ilicitos en los medios informaticos. Las personas que cometen delitos informaticos
tienen una caracteristica particular que los diferencia de la delincuencia comun y es que
poseen ‘habilidades para el manejo de los sistemas informaticos y generalmente por su
situacién laboral se encuentran en lugares estratégicos donde se maneja informacion de
caracter sensible, o bien son hébiles en el uso de los sistemas informatizados, aun
cuando, en muchos de los casos, no desarrollen actividades laborales que faciliten la
comision de este tipo de delitos™!, la consideracién de la posicion, conocimiento,
recursos que la ciberdelincuentes poseen es clave al momento de realizar cierto hechos

donde de otro modo no podria ser ejecutado, tomando en cuenta que la motivacion no

81 Acurio Del Pino, Santiago. Op. Cit., Pag.15.
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puede ser Unicamente econdmica sino politico, terrorista, etc. Se ha conocido que los
intrusos o ciber atacantes son atribuidos en una gran cantidad de veces a los mismos
empleados de las compafiias es decir son agentes interiores y las cifras de atacantes

externos es relativamente inferior.

A modo de analisis, la causa de este tipo de criminalidad no se puede determinar por
algunos interesantes aspectos a la motivacion de la comision del delito, ya que en este
tipo de criminalidad no se puede suponer una carencia de recursos econémicos, poca
inteligencia, clase social o falta de educacion, porque los sujetos autores de este tipo de
criminalidad cibernética, son por lo general pertenecientes a un nivel socioeconémico
alto, es entonces donde el establecimiento de dicha conducta ilicita es impulsada por
otros factores como la reputacién o el honor del cibercriminal en el ciberespacio o

comunidad internauta.

3.8 Los delitos informéticos en la legislacion guatemalteca

Los delitos informaticos no son un caso omiso en Guatemala, aun siendo un pais con
desarrollo tecnologico atrasado, las acciones criminales en las tecnologias existentes ya
son evidentes, la vulnerabilidad del pais en torno al tema de criminalidad cibernética es
total, debido a la escasa regulacién que se posee sobre este asunto. Guatemala ya posee
una estrategia de seguridad sobre asuntos digitales pero aun carece de una soélida
fundamentacion debido a que la legislacién vigente en torno a delitos informaticos es
anicamente lo contenido en los articulos 274 “A” hasta el articulo 274 “H” del cédigo penal
decreto 17-73 del Congreso de la Republica de Guatemala, en dichos articulos se
contienen presupuestos sobre destruccion de registros informéticos, alteracion de
programas, reproducciéon de instrucciones o programas de computacion, registros
prohibidos, manipulacion de informacion, uso de informacion, programas destructivos y
alteracion maliciosa de numero de origen, dichos presupuestos son casi inefectivos en el
combate de la criminalidad digital, al mismo tiempo que la diversidad de ciberdelitos es
basta que no puede ser cubierta y sancionada en su totalidad; las modalidades mas
frecuentes de ciberdelitos en el pais “son las estafas y los ransomware o secuestro de la

informacion, en donde la encriptan para que la victima pague por recuperarla. Otra
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modalidad frecuente de ataque es la clonacion o suplantacion, mediante la cual hackers
toman la informacién de un sitio y la hacen aparecer en otro, ya sea distorsionada o

alterada, para confundir a los usuarios”.82

La carencia de cobertura juridica especifica sobre la modalidad delictual cibernética es
un caso de abordaje en las politicas de seguridad, por el gran impacto que tiene en las
diversas esferas sociales, sobre todo en la econdmica y estatal en sus diversos
organismos que lo integran, ya que varios de los informes emitidos por entidades
internaciones que han realizado estudios sobre ciberseguridad asumen que del cien por
ciento de atagues maliciosos que se realizan a través de internet un porcentaje importante
como del setenta por ciento, son dirigidos hacia entidades de gobierno y bancos, en
Centro América sobre todo y de manera generalizada ocupa el lugar con mayor
vulneracion ante ciberataques debido que la mayoria paises son considerados aun,
espacios virgenes y sin proteccion ante la criminalidad digital, por tal motivo la
proliferacion de esta criminalidad va en aumento silenciosamente, ya que muchos de los
paises carecen de organismos especificos sobre la vigilancia o control del ciber espacio
y en el caso de Guatemala la ausencia de una regulacion legal especifica en delitos

informaticos.

Las politicas de privacidad y proteccion de datos es uno de los temas relativamente
importantes abordar mediante planes de seguridad nacional en Guatemala, esto
haciendo alusién a lo establecido en el articulo segundo de la Constitucién Politica de la
Republica de Guatemala donde el Estado otorga la garantia y es obligado a brindar a
cada uno de los habitantes la seguridad, por lo tanto la legislacion en torno a temas
cibernéticos debe ser considerada como un espacio mas de cobertura del Estado en
cumplimiento a la estipulacion legal mencionada; el ministerio de gobernacion (MINGOB)
a través del viceministerio de tecnologia ha sefialado que el pais “cuenta con bases
solidas para alcanzar los objetivos en la lucha contra este delito, y que nuestro pais

cuenta con una estrategia nacional de seguridad cibernética, ademas de un centro contra

82 Prensa Libre, Mufioz Palala Geldi, No hay ley contra los ciberataques, Guatemala, 2016, disponibilidad
y acceso: https://www.prensalibre.com/guatemala/comunitario/no-hay-ley-contra-los-ciberataques/, fecha
de consulta 22 de agosto de 2019.
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incidentes informaticos ™3, la importancia de detallar un fundamento legal sobre esta
modalidad de delitos con observacion del convenio de Budapest es preeminente, porque
de esa manera se obtendra una legislacion de calidad internacional o con menos vacios

legales aprovechables por la delincuencia cibernética.

3.9 Iniciativa de ley 5601: Ley de prevencion y proteccion contra la
ciberdelincuencia

El Estado como ente supremo sobre los habitantes del pais otorga derechos,
obligaciones y garantias a las personas, de esta Ultima derivan una serie de tareas y
deberes que por ley deben ser cumplidas, entre dichas atribuciones se encuentra la
seguridad tal y como lo indica el Congreso de la Republica de Guatemala en la
Constitucion Politica de la Republica de Guatemala, articulo 2 “es deber del Estado
garantizarle a los habitantes de la republica, la vida, la libertad, la justicia, la seguridad,
la paz y el desarrollo integral de la persona”, de esta cuenta es imprescindible
conceptualizar la seguridad en todos sus entornos, sin excepcion del ciberespacio. La
justicia y el desarrollo integral de cada una de las personas, la garantia de confianza del
usuario al emplear cada una de los servicios de internet, el derecho a la privacidad es
otorgada a cada uno conforme a las diferentes determinaciones legales basicas para
todas las personas, ante dichos antecedentes el Estado de Guatemala se encuentra
obligado a darle cumplimiento pleno a cada uno de los derechos y garantias mediante la
creacion de instrumentos juridicos, que promuevan la justicia, equidad y bien comun,
velando la proteccién ante amenazas o violaciones del Estado de derecho.

En la proposicion de ley contra delitos informéaticos, se introducen figuras penales que
buscan establecer y encuadrar las conductas que vulneran diferentes bienes juridicos
tutelados a través de hechos ejecutados en el ciberespacio, las normas penales son
herramientas para que los érganos competentes de administracién de justicia sancionen
y hagan valer cada una de las leyes, ademas otorga al Estado mismo, la via de

cooperacion internacional en materia de persecucion y sancion de los delitos de origen

83 Portal electronico del Diario de Centro América, Lopez Yuri, Mesa técnica analiza proyecto de ley contra
ciberdelincuencia, Guatemala, 2019, disponibilidad y acceso: https://dca.gob.gt/noticias-guatemala-diario-
centro-america/mesa-tecnica-analiza-proyecto-de-ley-contra-la-ciberdelincuencia/, fecha de consulta 27 de
agosto de 2019.
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informatico. La iniciativa 5601 establece figuras delictivas nuevas para el derecho penal
existente, asi mismo facilita la adecuacion de las normas vigentes a hechos ilicitos de
caracter electronico-digital, en consideracion del derecho se establece también reglas
procesales especificas para la persecucién penal de los injustos informaticos; en este
ambito se determina la inclusion de las pruebas digitales y electrénicas, de la misma
manera la creacién de un 6rgano encargado de la vigilancia del ciberespacio sera posible
con la aplicacion de la normativa, asi como se sefialé anteriormente el mantenimiento de
un Estado de derecho e inviolabilidad de los bienes juridicos tutelados como los datos
personales, intimidad informatica, indemnidad sexual de las nifias, nifios y adolescentes,
integridad y disponibilidad de la informacion, bienes activos y pasivos de las personas

fisicas y juridicas.

La aplicacion de las normas penales son de caracter extensivo a fin de adecuar la figura
de persona juridica o fisica posiblemente vinculada a la comision de diferentes hechos
ilicitos o deshonestos a través de los espacios cibernéticos como también la conexion de
personas nacionales y extranjeras; la iniciativa de ley de prevencién y proteccion contra
la ciberdelincuencia encuadra elementos tales como la responsabilidad de las personas
juridicas y sus representantes, asi mismo define la atribucién de la investigacion al
Ministerio Publico con la asistencia de la Policia Nacional Civil y el Institucion Nacional
de Ciencias Forenses, la conformacion de una equipo de respuesta ante incidentes
informaticos se figura también dentro de la norma en cuestion, este Ultimo fungiria la tarea
de interceptacion de informacion y comunicacion de posibles criminales, la protecciéon de
datos y sistemas seré su atribucion, evitando la falsificacion informética y la apropiacion
indebida de identidad.

Engloba asi mismo la figura sobre ciberdelitos contra las personas y los menores de edad,
estableciendo figuras delictuales especificas relacionados con el abuso infantil, acoso por
medios electronicos o ciberacoso, engafo pederasta, propiedad intelectual y las formas
o medios para la reparacion civil del dafio ocasionado, de la misma forma la incorporacion
de las penas como la consecuencia juridica de la falta al presupuesto penal tipificado en
dicha ley penal especial; el punto focal o principal sobre el tema informatico en Guatemala

radica en la seguridad sobre los datos personales en internet y no solo a nivel particular
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sino también corporativo, la iniciativa en cuestion pretende crear dentro de la
organizacion estatal un grupo denominado CSIRT-GT que no es mas que un centro de
seguridad interinstitucional de respuesta técnica ante incidentes informaticos, como
normativa nueva para el derecho penal nacional, se ha comprendido también las reglas
procesales del cual se regiran las medidas cautelares, procesales y procedimentales de
los delitos que tengas la naturaleza cibernética. La incorporaciéon de una organizacion
especifica en temas de control internauta a través del CSIRT-GT hard la funcion de alerta
permanente con la facilidad de reaccién en hechos susceptibles de delito ocurridos en
cualguier momento, dentro de cada una de las instituciones conceptualizadas se indica
la cooperacion en materia de extradicion y la posible creacion de un tribunal especial para

el procesamiento de casos informaticos.

3.10 El phishing

El término phishing en su traduccion original del inglés significa pescar, ya que el modus
operandi de este tipo delincuencia es realizar ataques o envios masivos de material
engafioso esperando que las victimas distraidas o con desconocimiento sobre esta
modalidad de delincuente caiga en la trampa de los phishers denominacién coman hecha
a los delincuentes o personas que realizan estas practicas deshonestas a través de
diferentes medios electronico-digital, con el fin de sustraer informacion privada. “El
phishing es un método que los ciberdelincuentes utilizan para engafiarle y conseguir que
revele informacién personal, como contrasefias o datos de tarjetas de crédito y de la
seguridad social y numeros de cuentas bancarias”.8

Cuando el phishing se da, los mensajes que aparecen simulan tener origen legitimo de
las paginas por ejemplo un banco, agencia de viaje, empresa, etc. Sin embargo, lo que
busca es solamente dirigir a la victima a una pagina falsa donde introduzca datos como
nombre de usuario, contrasefia, nUmero de tarjeta, informacién personal, etc. Todo tipo
de informacién que posteriormente pueda ser utilizado por el cibercriminal. La ingeniera
de este tipo de ataques es de codigos maliciosos que aprovechan las fallas o
vulnerabilidades en los sistemas de seguridad y precaucion de los usuarios, hay

situaciones donde la forma de ataque no es directa y en esa modalidad de atague es

84 Avast, Op. Cit., phishing.
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donde los banners o publicidad falsa redirecciona al usuario a otra pagina donde se

proporcione la informacion confidencial y de alli hacer caer a la victima en el engafio.

En el pais son muchos los crimenes de naturaleza informética, de los que se pueden
mencionar la sustraccion ilicita de informacion, datos bancarios, contrasefias, distribucion
de material pornografico a través de internet, etc. De estos muchos no pueden ser
investigados debido a la carencia de una legislacién que los tipifique como delitos, aun
considerando que muchos de los bienes juridicos tutelados indicados en la constitucién
son vulnerados con la ejecucion de este tipo de hechos criminales a través de las

plataformas digitales.

3.10.1. Clasificacion del phishing

3.10.1.1 Phishing clonado

Este tipo de engafio cibernético es generalmente conocido como phishing tradicional ya
que este es el método de operacion mas clasica de los cibercriminales que pretenden
robar informacién, suplantando o clonando paginas web legitimas donde la victima es
engafada para que facilite sus datos confidenciales; la forma mas comun en que este
tipo de engafio se manifiesta es a través de mensajes al correo electrénico de las victimas
y estas solicitan directamente datos como contrasefas, numero de cuentas bancarias o
nameros de tarjetas, etc. La denominacion de clonado es porgue este tipo de phishing
mediante sus envios masivos de emails busca interpretar el origen de una entidad real
como un banco, universidad, empresa, etc. Pero al final resulta ser un total engafio

realizado por un deshonesto programador o informético.

3.10.1.2 Phishing basado en paginas web o malware

Esta modalidad de engafio cibernético o ataque se da de manera indirecta al usuario,
porque suele manifestarse mediante banner o anuncios llamativos, como el tipico anuncio
de ser el usuario namero un millén y que se ha ganado un premio, el cual invita a hacer
clic en el anuncio para cobrar el premio y este redirecciona a otra pagina web
aparentando ser legitimo, al estar en la pagina web solicita nombre, numero de

documento de identificacion, nimero de tarjeta o numero de teléfono, etc. Informacién
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basica que al final suele ser usado para fines ilegitimos o ilegales, esta modalidad de
engafo también se manifiesta en correos electronicos con el mismo objetivo enviar links
con intenciones maliciosas que al acceder a ellos dirige al usuario a una pagina extrafia
pero lo que no sabe es que al mismo tiempo se realiza la descarga de un programa
malicioso el cual pretende sustraer la informacion del usuario en el dispositivo que este
en uso sea este computador, teléfono celular, Tablet, etc. Y enviarselo al cibercriminal

detras de la operacion.

3.10.1.3 Pharming

“El pharming, una combinacion de los términos "phishing” y "farming”, es un tipo de
cibercrimen muy semejante al phishing, en el que el trafico de un sitio web es manipulado
para permitir el robo de informacion confidencial®®> Este tipo de ataque informatico
consiste en alterar los archivos host de un servidor es decir que altera la conexion de los
computadores que solicitan conexién con un servidor especifico al momento de ingresar
la direccidon de una pagina web, esta operacion lleva al usuario a otra maquina distinta a
la original o autentica y desde alli aparenta ser la pagina legitima sin embargo es una
copia autentica de la original con ciertas alteraciones que pretenden obtener la

informacion del usuario.

Esta clase de operacion suele ser considerados de alta peligrosidad ya que puede hacer
victima a una maquina con todas las seguridades posibles, existen dos formas en que
este ciberdelito se manifiesta “en la primera, los hackers utilizan diferentes métodos para
instalar virus u otro malware en el equipo del usuario. A continuacién, este virus redirige
su equipo del sitio que desea visitar (como su banco o un sitio de comercio electrénico)
para llevarlo a otro que, aunque es en apariencia exactamente igual, resulta ser falso. La

segunda forma de pharming es la que hace este tipo de ciberdelito especialmente

85 Kaspersky, AO Kaspersky Lab, Ques es el pharming y como evitarlo, Espafia, disponibilidad y acceso:
https://latam.kaspersky.com/resource-center/definitions/pharming, fecha de consulta 7 de septiembre de
2019.

60



peligroso. Consiste en que un ciberdelincuente infecta todo el servidor DNS, de forma

que todos los usuarios que intentan acceder a él son redirigidos al sitio web falso 6.

3.10.1.4 Smishing

“Smishing es una palabra compuesta por "SMS" (servicios de mensajes cortos, mas
conocidos como mensajes de texto) y "phishing". Cuando los cibercriminales hacen
"phishing", envian correos electrénicos fraudulentos que intentan engafiar al destinatario
para que abra un archivo adjunto cargado de malware o haga clic en un enlace malicioso.

El smishing simplemente utiliza mensajes de texto en lugar de correo electrénico®’

Este tipo de fraude fue uno de los métodos mas usados hace varios afios atras, por
motivos que la mayoria de la poblacién del mundo aun no poseian acceso a internet y los
teléfonos inteligentes con aplicaciones de redes sociales no eran lo que hoy se conoce;
hoy dia esta técnica de robo de informacién ha tenido un cierto cambio porque ya no
opera mediante mensajes de texto directo a los teléfonos, sino que a migrado a las redes
sociales como WhatsApp, Messenger, etc. Donde se envian mensajes indicando que la
aplicacién que el usuario esté usando sufrira cambios, se borrara cuentas de no ser
atendido el mensaje o0 en ocasiones solicita a los usuarios acceder y confirmar su
identidad en un link que regularmente acompafia al mensaje y desde alli solicita el
namero de teléfono, correo electrénico, nombre completo, contrasefias, etc. Con el fin de
robar la informacion del usuario, como ejemplo de estos casos, son los mensajes que
suelen hacerse viral en WhatsApp indicando que el servicio empezara a ser de paga a
partir de cierta fecha y de no ser atendido el mensaje con la confirmacién o descarga de
cierto “actualizacion” la cuenta sera anulada, es entonces como se identifica la actual y
mas reciente modalidad operativa del smishing. La manera mejor manera de protegerse
ante este tipo de acciéon criminal es ignorar los mensajes que se reciban, o verificar

mediante otras fuentes oficiales la veracidad del aviso que se reciba.

3.10.1.5 Vishing

8 Avast, Avast Software S.R.O., Pharming, Estados Unidos, 2015, disponibilidad y acceso:
https://www.avast.com/es-es/c-pharming, fecha de consulta 9 de septiembre de 2019.
87 Kaspersky. Op. Cit., Smishing.
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“El término deriva de la union de dos palabras: ‘voice’ y ‘phishing’ y se refiere al tipo de
amenaza que combina una llamada telefonica fraudulenta con informacién previamente
obtenida desde internet®8, este método de robo de datos personales sucede cuando el
ciberdelincuente ya ha obtenido informacion de la victima por el cual pretende convencer
al individuo para que facilite contrasefia o numeros de cuenta el cual podrian ser usado
para acceder a cuentas bancarias online y desde alli realizar trasferencias y vaciar la
cuenta de la victima. El modo de persuadir del delincuente mediante esta técnica es
indicando al usuario que se ha detectado anomalias en su cuenta bancaria por el cual se
requiere la verificacion de datos personales como numero de cuenta, nombre completo,
namero de tarjeta y contrasefia en fin los datos personales del individuo.

La confianza de muchos de los usuarios en los bancos no suelen dudar de este tipo de
llamadas, omitiendo la atencion a la capacidad que pueden llegar a poseer los
estafadores o ciberdelincuentes de acceder a medios electronicos o voz digitalizada que
hace llamadas desde cualquier parte del mundo y busca engafiar a las personas; las
consecuencias de este tipo de cibercriminales son realmente graves de no ser
consideradas con el debido cuidado ya que puede hacer que una persona pierda los

ahorros bancarios de toda una vida.

3.10.2 Consecuencias del phishing

Como se ha indicado en cada una de las modalidades del phishing el principal fin de
todos es el robo de informacion personal de los usuarios de internet; las consecuencias
de un ataque de phishing presentan una de las pérdidas mas altas y costosas en varios
sentidos no precisamente econémico. Afios atras se habia sefialado la existencia de dos
tipologias generales del phishing orientadas a un nicho internauta puntual y especifico
gue son los consumidores y las empresas, el primero de ellos se da por medio de ataques
individuales, es decir a ciertas personas, especificamente a los que poseen un peffil
econdémico relevante o personalidad electronica constante que provea del ambiente
esencial para que el phisher realice actividades ilicitas como los mencionados

anteriormente, ultimamente el phishing ha ido mutando un nuevo uso y es para el lavado

88 BBVA, Castillo Claudia, phishing, vishing, mishing, ¢ que son y como protegerse de estas amenazas?,
Espafia, 2018, disponibilidad y acceso: https://www.bbva.com/es/phishing-vishing-smishing-que-son-y-
como-protegerse-de-estas-amenazas/, fecha de consulta 9 de septiembre de 2019.
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de dinero a través de cuentas o identidades electronicas robadas, esta claro que muchas
de las personas al ser empleadas sus cuentas para operaciones sospechosas son
sujetas a procesos penales o problemas judiciales donde enfrentan cargos que realmente
desconocen el origen, ya que en su mayoria no saben que su informacion privada habia
sido empleado para cometer ilicitos; mas recientemente los delincuentes se han dado
cuenta que hay mas que ganar con un ataque a una empresa o corporacion que con un
ataque individual, aprovechando el anonimato que internet provee, los ciber delincuentes
ven una oportunidad amplia de conseguir mas beneficios por lo cual la tendencia de
ataque se ha ido inclinando en una cifra mas alta a empresas y organizaciones
comerciales que emplean bancos de datos digitales el cual son susceptibles de ser
sustraidos y posteriormente empleadas para distintas operaciones que solo producen
regalias al ciberdelincuente.

De las consecuencias que produce el ataque de phishing a nivel empresarial, es el costo
de la violacion, es decir el riesgo en que se pone todos los datos e informacion de la
empresa al momento del ataque desemboca una serie de gastos para recuperar la
seguridad y desde luego garantizar que en una futuro no vuelva a suceder otro ataque,
esto mismo incurre en la compra de un nuevo y mejorado equipamiento ademas de la
contratacion de un personal especializado en ciberseguridad, el dafio reputacion es otra
consecuencia que implica para las empresas el ataque de phishing, tomando como
ejemplo los bancos, instituciones donde las personas confian sus activos financieros que
de darse a conocer un ataque podria provocar una alarma que por demas esta indicar
traeria consigo la perdida de una gran cantidad de clientes y la reputacion dafiada de la
institucién con la desconfianza y una percepcion negativa de la marca en un futuro, la
pérdida de propiedad intelectual es una consecuencia también, porque cuando se realiza
el ataque muchos de los proyectos que las empresas estén desarrollando se ven
comprometidos a ser sustraidos por otras personas 0 empresas en una competencias
desleal y que podria concluir en la patente de productos con un valor facilmente descrito
en millones y posiblemente la perdida de afios de investigacion y desarrollo; los costos
directos que un ataque de robo de informacion provocan son realmente importantes

ademas de las penalizaciones que muchas empresas reciben por parte de los entes
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reguladores de internet por no proveer a sus usuarios la seguridad adecuada en
resguardo de los datos sensibles que determinada comparfia podria manejar de sus
clientes por eso mismo ‘las empresas estadounidenses gastan alrededor de $ 12.6
millones en el ataque de cibercrimen promedio. Suplantacién de identidad y la ingenieria
social representan el 13% del costo anual del delito cibernético para las empresas ®°, por
eso la toma de una serie de pasos contundentes para ciberseguridad es relevante para

toda empresa que se desarrolle en &mbito digital actual.

3.10.3 Phishing en Guatemala

Se han registrado acontecimientos cibercriminales en Guatemala, precisamente en
instituciones financieras nacionales, pero han sido mantenidos en reserva por varios
motivos, dichas instituciones son reconocidas y frecuentemente recurridas por las
personas, por tal motivo el informe de dichos casos ha sido por medios no oficiales y
posteriormente confirmadas por los gerentes y representantes de las instituciones
financieras.

En el afio dos mil once miles de usuarios habian estado recibiendo en los ultimos dias y
semanas correos electronicos donde solicitaba la confirmacion de datos de identidad y
contrasefas de la banca en linea, algunos lograron ser engafiados y al realizar llamadas
a las instituciones financieras inmediatamente se bloquearon las cuentas de dichos
usuarios para evitar consecuencias mas graves, algunos clientes fueron vaciadas sus
cuentas en su totalidad, posteriormente los gerentes del Banco Banrural y Banco
Industrial se pronunciaron indicando que se habian tomado medidas de seguridad para
que dichos eventos no sucedieran nuevamente y se acordd en conjunto con todos los
demas bancos la formulacién de estrategias y filtros anti phishing, aun consideradas
dichas acciones para evitar ataques futuros los ejecutivos de las instituciones
mencionadas indicaron “‘uno de los problemas es que no esta tipificado el fraude
cibernético en la legislacion nacional y que no se cuenta con la tecnologia para dar con
los estafadores. Segun De Leon, a pesar de que en el Congreso aun se discute una

iniciativa de ley sobre el tema de delito cibernético, el Codigo Penal en su Articulo 274

8 Vade Secure, Gendren Andrien, Impacto corporativo del phishing, 2015, disponibilidad y acceso:
https://www.vadesecure.com/en/the-corporate-impact-of-phishing/, fecha de consulta 2 de octubre de
2019.
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reconoce violaciones a los Registros Prohibidos, Manipulacion de Informacioén y uso
indebido de la misma, las cuales contemplan penas de 6 meses a 5 afios de prision, asi
como multas monetarias™?, dichas estipulacion legal fue en algunos casos el medio para
la resolucion y reparacion el dafio ocasionado a los clientes de los bancos atacados, a
dichos actos las instituciones bancarias fueron los que respondieron para la reposicion

de los fondos sustraidos.

Asi mismo en el afilo dos mil siete la pagina web del Congreso de la Republica de
Guatemala, habia sufrido un ataque del cual se realiz6 la respectiva denuncia ante el MP
como ente encargado de realiza la persecucion penal del ilicito, pero este hecho quedd
en investigacion y no se logré establecer el origen del ataque; en el afio dos mil ocho un
usuario del banco Uno, indicé mediante haber recibido un correo electronico donde se le
solicitaba informacién sobre datos de cuenta bancaria y datos generales de identificacion,
pero el navegador de la computadora no dejaba al mismo abrir el link y realizar dicha
confirmacion por lo cual se le notifico por parte del banco que dicha confirmacién no habia
sido enviada por la institucion, de esa forma se evidencio el ataque phishing.

Del caso phishing mas reciente fue en el afio dos mil quince donde a uno de los periédicos
mas importantes del pais denominados Prensa Libre, se le cloné la informacién en sus
publicaciones mediante el uso de un dominio similar al empleado por la institucién pero
fue detectado por la variacion en su direccion web de www.prensalibre.com y la pagina
clonada como www.prensallibre.com, se realiz6 la investigacidbn correspondiente
obteniendo como responsable a Héctor Mauricio Rodriguez y con los “datos de la
investigacion, hecha por expertos en informatica, Rodriguez reside en San Salvador, en
la colonia Manzano, calle Villanova, pasaje 101, seguidamente se determind por los
investigadores que el hecho era perteneciente a phishing y se procedié al informe

correspondiente al MP.

% Summa, Usuarios de banca en linea de Guatemala sufren intentos de phishing, Costa Rica, 2011,
disponibilidad y acceso: https://revistasumma.com/13674/, fecha de consulta 2 de octubre de 2019.

91 Prensa Libre, Redaccion, Identificado autor de falsificacion de sitio de Prensa Libre, Guatemala, 2015,
disponibilidad y acceso: https://www.prensalibre.com/guatemala/justicia/identificado-autor-de-falsificacion-
de-sitio/, fecha de consulta 2 de octubre de 2019.
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3.11 Grooming

El tema de internet aun no se le ha otorgado la responsabilidad y alcances que puede
llegar a tener, especialmente por todos los atractivos modernos como las redes sociales,
que dan a los mas jovenes una ventana al mundo, el hecho de conocer nuevas personas
o “hacer nuevas amistades” es un gancho poderoso para los menores; desde el momento
que se realiza un registro en internet o red social es casi imposible borrar o hacer
desaparecer los datos, porque de cualquier forma quedan registros en alguna parte
aunque el usuario borre el contenido original siempre existirh una copia, de todo eso, el
riesgo mayor se presenta a los usuarios mas desprevenidos, inexpertos y distraidos en

sentido de lo que publican en las redes y estos son los nifios, adolescentes y jovenes.

La advertencia y concientizacion es especialmente relevante al momento de iniciar el uso
de alguna red social de manera puntual en los nifios y adolescentes ya que suelen ser
mas despreocupados y curiosos al momento de establecer una amistad con algun
desconocido; en las redes sociales existen mascaras que ocultan la identidad de todos y
de alli es donde se origina el fendbmeno llamado grooming, ‘término para describir la
manera en que algunas personas se acercan a nifios y jovenes a través de plataformas
sociales en internet y/o por medio de las TIC (Tecnologias de la comunicacion e
informacioén), para ganar su confianza creando lazos emocionales y poder abusar
sexualmente de ellos posteriormente”. 92, esta por demas indicar que el sujeto activo de
este ilicito se hace pasar por alguien que no es, aunque en la descripcion de perfil de la
red social indique o aparente tener la misma edad o que van al mismo colegio y vivan en
el mismo sector que la victima. EI groomer denominacion que se otorga al sujeto que
realiza este tipo de actos ilicitos a través de las redes sociales; el anonimato de internet
es el detalle mas riesgoso para todos los usuarios porque no puede individualizarse
facilmente a cada uno de los usuarios; la creacién de confianza en el menor y que este
al poco tiempo le empiece a facilitar fotografias, datos de ubicacion o residencia, centro
de estudios, informacion general sobre su familia, lugar de labores de sus padres y

horarios principalmente cuando no estén estos ultimos son el primer paso a realizar del

92 SVET, Secretaria contra la Violencia Sexual, Explotacion y Trata de personas, Cuidado con el Grooming,
Guatemala, disponibilidad y acceso: http://www.svet.gob.gt/campana/cuidado-con-el-grooming, fecha de
consulta 26 de febrero de 2019.
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groomer, con el fin de obtener lo que desea, ahora bien, este fenbmeno es clasificado
como un tipo de acoso pederasta ya que las personas que realizan este tipo de actos
suelen solicitar al menor fotografias al desnudo o videos, lo que posteriormente es
utilizado por el groomer de menara personal o comercializandolo a través de internet,
posteriormente se chantajea al menor para que envie al groomer mas material lo que

incurre en otro hecho ilicito que es la pornografia infantil.

El engafio o acoso pederasta conlleva un proceso de semanas y en algunos casos hasta
meses de convencimiento en lo que el menor es engafiado, como se ha mencionado el
fin principal muchas veces es obtener videos o fotografias, pero también puede suceder
que el agresor o groomer busque tener un contacto real con el menor y asi abusar de él
lo que incurre en otro tipo de hecho criminal como la violacion y en casos extremos el
homicidio para que la victima no acuse al agresor ante las autoridades y de esa manera
evitar dejar rastro de su identidad. De esta modalidad de ciberdelincuencia en los ultimos
afos distintos gobiernos han analizado su alcance debido a que segun informes de
distintas instituciones de ciberseguridad indican que puede ser mucho méas grave de lo
gue aparenta ya que se ha venido sospechando la vinculacion de delincuencia
organizada en este tipo de operaciones a través de internet y que buscan reclutar o captar
jovenes con fines de trata, es por eso que la atencién a este fendbmeno no debe ser
secundaria debido a la gran vulnerabilidad que se tiene en la poblacion juvenil cada dia.
Los esfuerzos en Guatemala por tratar de darle seguimiento a este tipo de hechos
criminales se ha venido dando con el apoyo de la Organizacién de las Naciones Unidas
(ONU), “Guatemala es sede de una iniciativa a nivel regional organizada por la ONU para
visibilizar los ciberdelitos contra nifios™3 dicho esfuerzo desde el afio dos mil dieciséis se
ha tratado de promover como un medio para la proteccion y el cumplimiento de la garantia

de la seguridad otorgada al Estado como una tarea hacia toda la poblacion.

3.11.1 Modalidades

El grooming posee principalmente dos tipos de manifestacion y son:

98 SOY 502, Lainfiesta Javier, phishing, spoofing, extortion: los ciberdelitos comunes en Guatemala, 2016,
disponibilidad 'y acceso: https://www.soy502.com/articulo/phishing-spoofing-extortion-ciberdelitos-
comunes-guatemala-68696, fecha de consulta 11 de septiembre de 2019.
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3.11.1.1 Tipico

Esta modalidad de grooming es el mas comun debido a que sigue las caracteristicas
antes descritas, que son crear confianza en el menor contactando por un cierto tiempo
hasta lograr que las victimas bajen la guardia y faciliten videos o fotografias que
posteriormente el groomer utiliza para chantajear al menor y que este le continte
enviando mas material de este tipo.

De esta clasificacion de grooming se deriva una serie de pasos que el groomer realiza
hasta alcanzar su objetivo y son:

1. Enganche, sucede cuando el groomer inicia con preguntas sobre localizacion y
edad de la victima con esa informacion ird adaptando jerga o lenguaje y gustos
para generar coincidencias aparentes con la victima.

2. Fidelizacion, en esta fase el acosador hara que la victima empiece a tener ganas
de seguir contactandose con €l y que se convierta en su confidente a quien le
cuente sobre situaciones familiares, sentimentales, etc.

3. Seduccidn, para este momento el acosador con todos los datos que obtuvo en la
fase anterior hara manipular a la victima e iniciara a incluir el tema sexual en las
conversaciones envidando fotografias de otros menores con tal de solicitar un
intercambio.

4. Acoso, llegado a este nivel el groomer ya posee informaciéon y material para
hostigar al menor y hacer lo que él le indique.

5. El chantaje, es el ultimo escalon del grooming en esta etapa el acosador iniciara
con amenazas al menor de publicar o compartir sus fotografias y de esa manera

hacer que el mismo le siga facilitando mas material.

3.11.1.2 Indirecto o agresivo

Este tipo de acoso pederasta obtiene su denominacion porque el groomer actia de una
manera persuasiva con la victima; es importante indicar que en este tipo de acoso el
groomer ya ha obtenido material comprometedor de la victima previamente y este mismo
es lo que emplear para hostigar a su victima mediante la amenaza de difundir el material

o enviarselo a sus familiares lo cual claramente intimida al menor, este tipo de casos
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suele suceder por descuido de la victima al publicar y compartir fotografias o videos
muchas veces subidas de tono a su pareja sentimental o0 amigos, el cual por algiin motivo
el groomer llega acceder o adquirir y lo aprovecha como carnada para que la victima
haga lo que el groomer le indique. Es esencial reconocer que este ciberdelito en general

Unicamente se manifiesta o sucede mediante el acoso de un adulto hacia un menor.

3.11.2. Tipos de acosadores

3.11.2.1 Groomer pederasta digital

“El interés por conocer a su victima en persona suele ser nulo, a pesar de ello pueden
provocar un gran dafo psicologico. Generalmente oculta su verdadera identidad, posee
material de abuso sexual infantil de sus victimas, ya sea para uso personal o con fines
econoémicos, pueden financiar, comercializar, publicar o distribuir material de extrema
dureza. Su comportamiento se vuelve una obsesion compulsiva. La conversacion se
sexualiza rapidamente, no pierden tiempo y el pedido de imagenes como de envios se
realiza de manera veloz y repentina™4. Este tipo de groomer generalmente presenta una
actitud agresiva hacia sus victimas como una forma de persuadir y tratar de conseguir lo
gue desea, por otro lado, el groomer pederasta digital actia unicamente online, es decir
solamente por internet y lo hace en organizacién con otros groomers, por lo general
planean sus ataques 0 acoso en “manada” por medio de grupos de WhatsApp con el fin
de presionar a la victima y que esta facilite fotografias y videos distintos, tomando en
cuenta que el fin que tiene la “manada” es tratar de conseguir la mayor cantidad de
material de su victima. Este tipo de acosador también es denominado como acosador

directo.

3.11.2.2 Groomer pederasta
“Puede usar su verdadera identidad, sus comunicaciones y dialogos no suelen ser
agresivos, de caracter manipulatorio. Conocer al menor en persona es el objetivo para

satisfacer sus necesidades™>. Este tipo de acosador suele manifestarse en muchos de

% NORTE, ONG Grooming Argentina, peligro en las redes: detectan 4 formas de groomers, 2019,
disponibilidad y acceso: http://www.diarionorte.com/article/182065/peligro-en-las-redes-detectan-4-formas-
de-groomers, fecha de consulta 18 de septiembre de 2019.

% Loc. Cit.

69



los casos de grooming y se encuentra al asecho en redes sociales, esperando que alguno
de todos los menores que tiene en la mira como victimas potenciales sea engafiada con
el previo establecimiento de confianza y la manera pasiva en que trata de convencer a
sus victimas para que le faciliten videos y fotografias de contenido sexual, ahora bien,
esta modalidad de acoso encuadra en la conducta de pedofilia ya que el fin principal del
groomer es tener contacto fisico y real con el menor y suele seleccionar a sus victimas
de manera cuidadosa para que posean un ubicacidén cercana a la de él y en algunas

ocasiones la victima puede ser un familiar.

3.11.2.3 Groomer cazador

“No es un Groomer tradicional, son delincuentes organizados que mueven miles de
millones de ddlares, su objetivo principal es la trata de personas y para ello utilizan las
redes sociales como método de captacion. Hoy en dia estas redes criminales actian de
un modo mas sutil y disimulado, intentando no dejar rastros o huellas. No actian solos,
existe mas de una persona involucrada que puede ser hombre o mujer para colocar como
anzuelo a otro niflo™8. La presencia de delincuencia organizada en este tipo de hechos
ilicitos contra menores agrava aun mas el acoso debido a que ya no solo se trata de la
interaccién del menor con un desconocido sino de un peligro inminente a la integridad y
vida del nifio porque el fin principal de este grupo es la trata, que por demas esta indicar
que este delito implica la retencién y obligacién de la victima a realizar ciertas actividades
contra su voluntad y posteriormente su traslado a un destino desconocido que puede

llegar a traspasar fronteras.

3.11.2.4 Groomer depredador

“Es el mas violento dentro del tipo. Pueden llegar al homicidio, el grooming es el delito
iniciador para culminar con su fase homicida. Pueden develar su verdadera identidad o,
por el contrario, falsear la misma. Entablan contacto con varias posibles victimas, esto le
da una imagen de poder ya que el menor entiende que, si puede hacer con varios lo

mismo que con él, se encuentra acorralado, atrapado y con pocas chances de escapar

% | oc. Cit.

70



de las garras de su victimario™’. Las conductas de cada uno de los tipos de criminalidad
establecen el grado de peligrosidad que este mismo puede llegar a representar para la
sociedad, es decir, entre mas extrema o anormal es la manifestacion del delincuente,
mas inmediato debe ser su tratamiento para evitar consecuencias graves en el peor de
los casos evitar mas victimas; para el groomer depredador la importancia de borrar o
evitar dejar evidencia de sus hechos es preeminente, ademas que no acepta que su
victima le niegue una peticion, por lo cual emplea amenazas como la de muerte no solo
al propio menor sino amenazas en contra de la familia de la victima y esto mismo hace

gue la victima ceda a las pretensiones del acosador.

3.11.3 Consecuencias del grooming

Todas y cada una de las personas atraviesan dificultades después de haber sido victima
de un delito, independientemente del hecho que se haya suscitado, esta siempre deja
una huella latente temporal en algunos casos y en otro permanente que nunca alcanza a
ser superado; es relevante analizar la victimizacion que tiene los menores al momento de
ser acosados, atendiendo a la naturaleza del ciberdelito grooming, se encuentra que la
victimizacion puede ser permanente o constante porque tanto el groomer como el menor
tiene contacto constante a través de las redes sociales lo cual no limita el lugar y la hora
en que el acosador hostigue al menor. Considerando la constancia en la victimizacion del
menor se deriva el andlisis concreto de las consecuencias visibles del menor acosado lo
gue no solo es psicoldgica sino también fisica. “Las principales consecuencias para el
menor que ha sufrido grooming son: desconfianza hacia otros, alteraciéon del
autoconcepto y dificultades para establecer relaciones futuras de pareja y para establecer
un apego seguro. Lo mas preocupante y la diferencia principal entre el acoso cara a cara
y el acoso ejercido a través de internet, es que en este Ultimo esta4 descrito un mayor

riesgo de que la victima sufra depresion grave y suicidio 8.

Ademas de lo descrito como las secuelas del grooming se ha determinado también que

las victimas desarrollan un cambio de personalidad debido al trauma que adquieren por

97 Loc. Cit.
%8 SEMA, Red.es. “Guia clinica sobre e/ ciberacoso para profesionales de la salud”. Espafia, Gobierno de
Espafia, 2015, Pag. 21.
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el acosador lo que lleva al menor a llevar una vida fuera de lo comun o normal que posee
un nifilo o adolescente, hay casos también donde el menor después de haber sido
acosado empeora su rendimiento escolar y desarrollan cuadros de déficit de atencion,
hiperactividad como también en el entorno social suelen ser discriminados por el entorno
donde se desarrolla sea esto escuela, colonia o lugar de residencia e inclusive algunos
familiares, una de las secuelas observadas es los perjuicios psicoéticos que causan dafios
irreparables ya que llevan a sexualizar las relaciones afectivas posteriores o se dan
bloqueos emocionales, donde el sujeto no es capaz de manifestar sus emociones de
manera concreta; el descenso de la autoestima o desconfianza en la victima suele ser
una consecuencia casi inmediata que en algunos casos conlleva al desarrollo de un

cuadro de bipolaridad, aislamiento, alteraciones de suefio y alimentacion.

3.11.4 Grooming en Guatemala

Esta claro que los ciberdelitos son latentes en todas las partes del mundo pero en el caso
de Guatemala el reporte de dichos hechos electrénicos-digitales aun es un tema
inconcluso y con una gran cantidad de cifra negra de los casos que no son reportados,
existen informes que declaran que de los hechos cibernéticos en Guatemala el noventa
por ciento no es denunciado, por diferentes factores, entre ellos la vergienza o el
sentimiento de culpa de las victimas de grooming y por otro lado el miedo a alguna
represalia. Por ejemplo, un caso sobre el grooming expuesto por un medio de
comunicacién escrito, fue en el afio dos mil dieciséis donde un joven de veintidds afios
denominado como José Luis, usando un perfil falso en una red social fingia ser mujer
para solicitar fotografias a varios menores de edad, la mayoria eran varones, dicho sujeto
0 acosador por un tiempo determinado establecié el clima de confianza caracteristica
descrita anteriormente sobre el tema de groomer, previo a solicitar o ejecutar su plan con
la victima seleccionada; José Luis, solicitaba fotografias de sus victimas de manera
particular, ya que pedia poses y colores de ropa interior puntuales a lo que los menores
atendian y le enviaban, pero todo eso no le fue suficiente por lo que procedi6 a citar a las
victimas a una determinada zona cerca de su residencia pero lejana de la poblacién con
un acceso complicado para el que no conozca el area, cuando estaba en el lugar

empleado un arma de fuego y amenazas sometio a sus victimas y los violé al mismo
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tiempo que graba todo los hechos que posteriormente empleo para extorsionar a los
menores y que estos mismos le continuaran enviando mas material con las

caracteristicas que el acertadamente les habia instruido.

Al momento de la captura del acosador se le conocia tres ataques, pero se sospechaba
gue habria mas casos de los cuales no habian sido reportados; “José Luis y sus victimas
llegaran a la etapa intermedia del proceso judicial en los proximos dias, dos afios después
de los ataques™?®, de dicha cuenta es esencial resaltar la condicién psicoldgica en que se
encontraria el acosador debido a sus tendencias extremadamente agresiva de trato a sus

victimas y el modus operandi que empleo en la cooptacion de los menores.

3.12 Spoofing

“Es una técnica que permite que un atacante adopte la identidad de un host confiable
(modificando su direccién IP por la direccion de este) y obtenga de este modo accesos
no autorizados a otros sistemas”.1%0 Este tipo de ataque se da con la suplantacion de
identidad o falseo del origen de un usuario u ordenador conectado a la red, el
funcionamiento de las redes es por medio de usuarios y cada usuario posee un nimero
designado conocido como IP al cual es siempre reconocido por el mismo, ahora bien,
cuando el atacante suplanta la identidad toma ese numero por el cual se identifica un

equipo y el sistema lo reconoce como otro equipo que realmente no es.

3.12.2. Clasificacién
3.12.1.1 IP spoofing
Este tipo de ciberataque ‘“consiste en ocultar el origen del ataque, suplantando o
falseando la direccion IP"01 cominmente es realizado mediante ordenadores debido las

especificaciones técnicas y fisicas que poseen y permite el acceso a distintas funciones

99 El Periddico, Lopéz José David, Daniel Villatoro, El crimen que destruye la inocencia, Guatemala, 2018,
disponibilidad 'y acceso: https://elperiodico.com.gt/domingo/2018/03/18/el-crimen-que-destruye-la-
inocencia/, fecha de consulta 2 de octubre de 2019.

100 panda, Panda Security, [P spoofing, Espafia, 2018, disponibilidad y acceso:
https://www.pandasecurity.com/spain/support/card?id=31442, fecha de consulta 13 de febrero de 2019.
101 Gallardo, Erik de Luis. “La seguridad para los menores en internet”. Espafia, editorial UOC, 2017, Pag.
25.

73



informaticas y digitales desde donde es realizado el ataque; la IP es una matricula que
se le es asignada o en ocasiones escogida para identificar a cada usuario de una red, se
presenta en dos modalidades que es la estética y dinamica la primera atiende a que esta
nunca va a cambiar y el usuario tendra siempre esa matricula de identificacion, la
segunda consiste en que cada vez que el usuario u ordenador se conecte a la red tendra
un cédigo diferente a la que tuvo la Ultima vez que se conectd. Atendiendo directamente
al IP spoofing, este consiste en el cambio de la IP de un ordenador o maquina autorizada
para acceder a una red determinada, el atague es mediante paquetes de informacion que
pretenden engafar a la seguridad de la red y acceder a ella de manera ilicita, con el fin
de interrumpir el funcionamiento normal del servidor o el trafico de la red, por otro lado
también se puede emplear dicha técnica para enviar a la red informacion maliciosa o
codigos maliciosos que sustraigan o hagan llegar informacion sensible al remitente del
ataque esto mediante el empleo de un dispositivo no autorizado; la suplantacion de
identidad en una red no es ejecutada Unicamente cuando el usuario se encuentra fuera
de linea, también puede llevarse a cabo en el mismo momento que el usuario de una red
esta conectado y con sesion activa, el atacante duplica la IP del dispositivo autorizado y
con eso puede realizar transferencias bancarias o compras en linea de productos que el

usuario autentico no ha autorizado ni realizado.

3.12.1.2 ARP spoofing

Esta es una técnica de hackeo muy utilizada en redes de area local por sus siglas en
ingles LAN, debido a que este tipo de redes poseen un protocolo de seguridad basados
en la verificacion fisica del usuario de la red es decir emplea la direccion MAC de cada
dispositivo para verificar su autenticidad y con eso autorizar al dispositivo para que
continle navegando en la red asi como enviar y recibir informacion; la direccion MAC
(Media Access Control), es un cddigo unico que identifica la tarjeta de la red de cada
dispositivo conectado en la red local de forma inequivoca, la direccion MAC, son

concebidas por los fabricantes de hardware y son Unicas a nivel global.
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“El proceso de ARP spoofing consiste en manipular la tabla ARP de las dos maquinas a
las que se desea suplantar™©2, dicho proceso es realizado con el objetivo de interferir en
la comunicacion de las dos maquinas conectadas a la red loca, a manera de ejemplo el
atacante primeramente establece la conexién y la direccibon MAC del dispositivo
proveedor de internet y posteriormente establece otra conexion con la maquina de la
victima empleando enlaces con la ayuda de las tablas ARP de la maquina proveedora,
de alli es como se completa el esquema conocido como Man in the Middle (MITM) que
significa hombre en medio, la denominacion de este esquema es debido a que al realizar
los enlaces el atacante interfiere en la comunicacion de la victima hacia el proveedor es
decir que el esquema normal consta de dos dispositivos por ilustrarlo de mejor forma
existe un emisor (usuario) y un receptor (Gateway o enlace) que permite que el usuario
pueda acceder a internet, el esquema es entonces de dos elementos pero con el ataque
de ARP spoofing se une un tercer elemento intermediario entre el usuario y el enlace de
alli que el atacante realiza sus operaciones ilicitas porque con el enlace realizado
correctamente el atacante puede espiar toda la informacién que circula en la red y puede
modificarla antes que llegue a su destino o simplemente evitar que llegue y denegar el
servicio 0 conexion a los demas usuarios de la red atacada. Este tipo de ataques se
manifiesta “dado que todas las maquinas de una misma red local comparten el mismo
medio y que, por lo tanto, son capaces de ver el tréfico originado en la red, las tarjetas
ethernet incorporan un filtro que ignora todo el trafico que no esta destinado a ellas
mismas. Esto se consigue ignorando aquellos paquetes cuya direccion MAC no coincidan

con la suya™0s3,

3.12.1.3 DNS spoofing

“El DNS (Domain Name System) o sistema de nombres de dominio es un sistema que
hace legibles para los usuarios las direcciones IP. Para ello, asocia direcciones
numéricas con direcciones alfanuméricas, como por ejemplo 173.194.34.16 con

www.google.com™04, Este sistema de direccion facilita a los internautas ubicar y consultar

102 L oc. Cit.

103 Loc. Cit.

104 Carceller Cheza, Roman y otros. Servicio en Red. Espafia, editorial Macmillan Iberia, S.A., 2013, Pag.
33.
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las paginas web que deseen; cada pagina web se encuentra hospedad en un servidor y
se identifica por una IP, pero recordar la direccion IP de cada sitio web resultaria un
trabajo demasiado duro y de alli la funciébn del DNS, que establece la identificacion,
traduccion y conexion de cada usuario que teclea un dominio a un servidor e indicar a

donde debe ir a recogerse la pagina web que se desea consultar.

Teniendo en cuenta la funcién del DNS, los ataques de “DNS spoofing, provocan un
direccionamiento erroneo en los equipos afectados, debido a una traduccion equivocada
de los nombres de dominio a direcciones IP, lo que facilita la redireccion de los usuarios
afectados hacia paginas web falsas ™%, esta claro que el DNS permiten la resolucién de
nombres en direcciones IP. De esta forma no es necesario para el usuario recordar las
direcciones IP, sin embargo, el ciber atacante aprovecha dicha dependencia que existe
con los servidores de nombres de dominio para la ubicaciéon de una pagina web
determinada, de alli que se realiza la alteracion de las direcciones IP de los servidores
DNS de la victima para que al momento de teclear un nombre de dominio la victima sea
apuntada a un servidor malicioso de esta manera se daria por hecho un atague de DNS
spoofing; para llevar a cabo un ataque de esta naturaleza se puede realizar de distintas
maneras por ejemplo montando sitios falsos que sean réplica de alguna autentica y que
al momento que la victima ingrese el nombre de dominio este sea redireccionado al sitio
web espejo de donde el atacante podra realizar la obtencion de los datos del usuario
como contrasefias, numero de tarjetas de crédito o débito, numero de cuentas bancarias,

claves de acceso, etc.

3.12.2 Modalidades

Anteriormente se habia mencionado el ataque DNS spoofing en modalidad de sitio espejo
o réplicas de sitios web, asi mismo se pueden realizar la explotacion de otros métodos o
modalidades como los exploits que se utilizan al momento de visitar las paginas web
ejecutando el applet Java esto ocurre cuando se supone el usuario visita una pagina web
de confianza, otra forma de realizar el DNS spoofing y con mucho la mas frecuentemente

empleada por los atacantes es mediante el aprovechamiento de una mala configuracién

105 Gallardo, Erik de Luis. Op. Cit., Pag. 26.
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del router, esto en el caso de usuarios hogarefos, el recurso aprovechado por el atacante
en este caso es la habilitacion de la opcion de gestién del router remotamente, es decir,
que el dispositivo emplea una IP publica el cual cualquier atacante puede identificar y
usar, con esta mala configuracion en conjuncion con el hecho de que muchas personas
dejan las contrasefias por defecto de los dispositivos permite ain mas al atacante

ingresar a la configuracién del mismo y desde alli operar y ejecutar el ataque.

3.12.3 Consecuencias del spoofing

Es claro que cualquier actividad criminal del cual se llegue a ser victima trae consigo
resultados desfavorables esto impactando de una u otra manera al individuo afectado, en
el caso de ataques spoofing o suplantacion de identidad los dafios provocados pueden
ser pérdida econémica, ya que mucho de los atacantes sustraen cantidades econémicas
en cuentas bancarias, o realizar compras y estas ser cargadas a la cuenta de la victima
sin que se entere, también puede suceder la denegacién del usuario a sus servicios
digitales como banca virtual, gestor de algun sistema, aplicaciones de uso recurrente el
cual el atacante modifica la contrasefia y evitar que el duefio autentico acceda al mismo,
por otro lado también esta el robo de datos sensibles de alguna sistema local al cual
varias computadoras o dispositivos estén asociados, puede ser empleado también para
el espionaje a nivel comercial en el caso de empresas automotrices que se encuentren
desarrollando algun proyecto confidencial el cual un competidor quiera acceder de
manera ilicita y hacerse con el mismo para eventualmente favorecer la competitividad en
el mercado, en casos mas particulares de los datos obtenidos del atague pueden
realizarse ciberbullying o ciberacoso debido a que el atacante puede haber sustraido
informacion sensible que exponga a la victima como fotografias, videos, etc. Que
comprometa a la victima en su pudor o cargo que desemperie en el caso que el atacado
sea una persona conocida, por otro lado, puede suceder que el atacante suplante la
identidad a nivel social de la victima es decir que de la informacion obtenida del ataque
el delincuente cree perfiles falsos en plataformas sociales, correo electronico con el fin

de crear una imagen negativa de la victima.

3.12.4 Spoofing en Guatemala
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Esta claro que cada dia los procesos y haceres cotidianos se han ido adaptando al
entorno digital mediante la incorporacion de los teléfonos inteligentes con acceso a
internet permanente, que acerca aun mas al ciber delincuente a victimas potenciales que
navegan descuidadamente en internet. En Guatemala actualmente no se tiene registro
de ataques informaticos de spoofing concretamente, debido a que los ciberataques que
se han ido registrando con los afios viene acompafiado por una 0 mas técnicas mas como
el phishing y sus variantes, de alli que se llevan a cabo la captura de los datos sensibles
de las victimas para posteriormente ser empleados para la suplantacién de la identidad
de las mismas al cual se le ha robado los datos personales como nombres de usuarios,
contrasefas, accesos a redes privadas, cuentas bancarias, etc.

Es importante indicar asi mismo que de los ciberataques contabilizados existe una cifra
grande denominada cifra negra, que corresponde a todos aquellos usuarios que no
realizan ningun reporte o denuncia de haber sido victimizados por este tipo de
delincuencia, pudiendo también interferir el desconocimiento de las personas sobre este
tipo de delincuencia como también la carecia de una seccidn especializada que trate este
tipo de casos, por otro lado, estd presente la debilidad de carencia de una legislacion

sobre ciberdelitos.

3.13 Métodos de accion de los cibercriminales

La naturaleza de los criminales es dinamica, debido a que cada uno de los grupos actla
y opera de una distinta manera, aun cuando cometen los mismos ilicitos por lo cual es
una tarea muy dificil establecer un solo método de accién criminal, pero en el ambito
cibernético las acciones criminales estan asimiladas debido a una serie de pasos que
generalmente los ciber atacantes deben realizar para llevar a cabo su cometido. Hay que
tener en cuenta que los ataques cibernéticos cada dia se van renovando y explorando
nuevas vias para llevar a cabo los objetivos maliciosos de los hackers; los métodos mas
basicos para le ejecucion de un ciberataque son Spyware, gue no es mas gue un software
malicioso que espia la actividad del usuario de una red y enviar la informacion a su
creador o hacker, phishing, es otro de los métodos mas comunes empleados para la
captacion de los datos personales de la victima, adware, es un tipo de software empleado

regularmente para mostrar publicidad mediante ventanas emergentes pero también ha
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sido empleado para espiar la actividad de informacién personal del usuario, asi mismo
realiza seguimientos de los sitios web que visita el usuario, ransomware, es empleado
para bloquear el acceso a los dispositivos, troyano, es un tipo se virus informatico que
muchas veces tiene la apariencia de ser algo util pero sirve para el robo de datos de los
usuarios de un dispositivo suele propagarse mediante correos electronicos que viene
como agregados y se instalan muchas veces sin la autorizaciéon del usuarios del

dispositivo infectado.
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CAPITULO IV
4. MANEJO DE LA ESCENA DE CRIMEN EN LOS DELITOS INFORMATICOS

4.1 Evidencia informatica

Cuando se ejecuta un ciberataque a través de medios informaticos, muchas veces la
informacion directa o indirectamente que se relaciona con el hecho ilicito queda
almacenada en forma digital dentro de cada uno de los sistemas informéticos, este
conjunto de datos se convierte en evidencia de la infraccion cometida y eso es

denominado evidencia informatica.

4.1.1 Clasificaciéon de la evidencia informética

Atendiendo a como debe ser ubicada y distinguida la evidencia informatica se establece
una clasificacion en razén a los elementos materiales que pueden contener la evidencia
al que se le denomina evidencia electrénica y en cuanto a la informacion que se encuentra

en los elementos materiales se denomina evidencia digital.

4.1.1.1 Evidencia digital

“La evidencia digital es todo registro informatico almacenado en un dispositivo informatico
0 que se transmite a través de una red informatica y que pudiera tener valor probatorio
para una investigacion™% Se considera evidencia digital a cualquier informacion que ha
sido extraida de un sistema tecnol6gico como computadoras, redes, internet, etc. Y esta
es almacenada en una unidad de almacenamiento flash como memorias USB para su

posterior analisis con herramientas técnicas especiales.

4.1.1.2 Evidencia electrénica
Todos los elementos materiales de un hecho ilicito de caracter informatico es evidencia
electronica es decir el hardware, de alli la evidencia digital que es toda la informacion

contenida en el hardware.

106 Nessi, Alan Martin.” Manual de evidencia digital”. Per(, Ministerio de justicia y derechos humanos, 2017,
Pag. 15.
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4.2 Caracteristicas de la evidencia informatica

4.2.1 Volétil

“Si no es preservada adecuadamente puede cambiar o variar con facilidad de forma poco
previsible %7, por la naturaleza que posee la evidencia informética y que muchos de ellos
son contenidos en dispositivos de almacenamiento temporal como memoria RAM, al no
considerarse las medidas adecuadas pueden ser alterados o completamente perdidas en
el peor de los casos, pudiéndose producir con el hecho de desconectar la fuente de
suministro del equipo electrénico o apagandolo, de esta manera podria perderse datos
sobre procesos ejecutados en el equipo como las conexiones de red, archivos abiertos,

etc.

4.2.2 Duplicable

“Puede ser duplicada de manera exacta y copiada tal y como si fuese el original 1%, Esta
caracteristica de la evidencia informatica provee de una ventaja al momento de su analisis
debido a que permite realizar varias formas de andlisis con resultados mas fieles y
apegados a la verdad historica de los hechos en el caso de un ilicito ejecutado a través

de un equipo informético.

4.2.3 Alterable y modificable

“Con las herramientas adecuadas es relativamente facil alterar, destruir o modificar ™09,
Atendiendo al origen y delicadeza de le evidencia informatica los datos que de ella se
puedan obtener son precisos y puntuales, sin embargo, de no tomarse en cuenta las
medidas necesarias los resultados podrian ser totalmente alterados incluso de manera
remota, por lo cual es importante que la persona que se encargue de su obtencion,
extraccion, conservacion y transporte debe ser calificada en la materia informética con el

fin de realizarse con los medios y cuidados adecuados.

4.2.4 Eliminable

107 1bid., Pag. 17.
108 | oc. Cit.
109 | oc. Cit.
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“Con las herramientas adecuadas puede ser eliminada por completo™10. Esta
caracteristica es aplicable en algunos casos mayormente en el manejo de informacion
volatil de un sistema informético que con los conocimientos especificos y herramientas
pueden ser eliminados los rastros o indicios informaticos de la ejecucion de una

determinada operacion.

4.3 Métodos de extraccion

Al momento de realizar el proceso de extraccidon de los datos en un dispositivo tecnoldgico
existe un numero notable de herramientas y procedimientos que deben ser tomados en
cuenta atendiendo a la naturaleza de la evidencia informatica, de alli es que se detallan
los pasos generales para la extraccion de la informacién necesaria para los casos que
procede una investigacion criminal, primeramente debe resguardarse el lugar del
hallazgo con el fin de que ningun objeto o0 maquina pueda ser manipulada y asi alterar
los elementos del lugar, posteriormente debe observarse los elementos del lugar de los
hechos como “anotaciones de claves de usuario o de correos que pudieran encontrarse
en soportes distintos a los electronicos™!!, estos podrian ser papeles, comprobantes de
pago, facturas donde pudiere haberse escrito alguna clave de acceso o nombres de
usuario de alguna plataforma digital, asi mismo en el lugar debe considerarse “huellas
digitales no visualizadas ™12 que puedan ser procesadas y posteriormente cotejadas con
los posibles sospechosos del hecho, de la misma forma la consideracién de objetos
asociados al lugar y los sospechosos debe observarse la existencia de gorras, pelos,
huellas de calzado etc. Por otro lado, debe tomarse en extremo cuidado de “no tropezar,
jalar o cortar cables de conexion de equipos, periféricos o conexiones de entrada o salida
de datos™13 debido a que puede interrumpirse algun proceso en desarrollo como salas

de chat, audios o trasmisiones que incriminen el hecho cometido.

110 | oc. Cit.

111 Orrego Pinzén, Jhon Leonardo y Jonathan Vargas Roa. “Manual para manejo de la evidencia digital’,
Colombia, Universidad Auténoma de Colombia, 2017, P&g. 40.

112 oc. Cit.

1131 oc. Cit.
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El aseguramiento en todo sentido del lugar debe ser realizado de la manera mas
inmediatamente posible “debido a que existen muchos equipos que si son apagados de
manera incorrecta pueden dafarse™4 ya que un procedimiento inadecuado haria
irrecuperable la informacién contenida en los dispositivos. Realizado todos los pasos
anteriores debe documentarse el lugar mediante informes escritos y fotografias indicando
el “estado y posiciéon de los equipos, asi como de sus puertos (conectores de cables,
lectores de CD, lectores de disquete y cualquier otro punto de contacto del equipo con el
exterior) 15, después de los procesos preliminares a la extraccion de la evidencia digital
en caso de encontrar los equipos tecnologicos apagados “no encenderlo por ningun
motivo y por el contrario, si estan encendidos, no apagarlos por ninglin motivo ™16, el
procedimiento debe ser completado con la toma de fotografias detalladas de la imagen
de la pantalla, con la documentacion del lugar y los equipos debe darse paso a la

intervencidn de un experto en informatica forense.

La actividad principal del experto en informética es la extraccion segura y original de los
datos en las unidades de disco y a través del volcado de memoria RAM de los dispositivos
presentes en la escena procesada, esto con el objeto de evitar la pérdida de la
informacion volatil o la modificacion de datos contenidos en los diferentes equipos
electrénicos. La copia de los discos duros de las computadoras es mediante herramientas
de software debido a que en los Ultimos afios la capacidad de almacenamiento de los
discos duros ha ido creciendo exponencialmente lo cual dificulta ain mas la toma de
imagenes de discos manualmente; se requiere que la herramienta seleccionada para la
copia de los discos realicen la duplicacion del “flujo de bits o una imagen de disco original,
gue la herramienta no modifique el disco original, la herramienta sea capaz de verificar la
integridad de un archivo de imagen de disco, la herramienta debera registrar los errores
de entrada y salida™'’, con dichos requerimientos cumplidos se dice que la extraccion de

la informacién en la creacion de una copia de bit a bit a través de una imagen forense de

114 | oc. Cit.

115 |bid. Pag. 41.
116 |pid. PAg. 42.
17 |pbid. P4g. 47.
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los equipos ha sido segura y se procede al embalaje de los elementos que seran

transportados para su posterior analisis en el laboratorio forense.

4.4. Protocolos internacionales sobre evidencia informética

Los protocolos que a continuacion se mencionan son los reconocidos a nivel internacional
por el grupo de trabajo de ingeniera de internet por sus siglas en inglés IETF, es el
organismo principal de estandares de internet que se desarrollan a través de procesos

abiertos en una comunidad internacional en la red.

4.4.1 RFC 3227 Directrices para la recopilacion de las evidencias y su
almacenamiento

Describe los métodos de extraccion de la informacion en los diferentes dispositivos estén
estos apagados o encendidos, asi mismo recoge directrices para la recoleccién y
almacenamiento de las evidencias digitales, atendiendo puntualmente a la delicada
naturaleza que dichos elementos poseen, es de mencionar también que dicho documento
proporciona los modelos y cada uno de los procedimientos que deben ser tomados en
cuenta por el perito informatico al momento de realizar el procesamiento de la informacion
recolectada en los dispositivos electronicos. Los fundamentos de la evidencia informatica
son un tema que es desarrollado en el mismo, debido que es una disciplina que debe ser
ejecutada con todas las diligencias necesarias; se toma en cuenta puntos esenciales para
cada dispositivo como el orden de la volatilidad de la informacion almacenada, las
acciones que pueden realizarse y las que estrictamente deben ser evitadas con el
propdsito de realizar un procesamiento efectivo, la observacion de la privacidad es
también un apartado desarrollado ya que en muchos casos puede resultar la exposicién
de informacion innecesaria para la investigacion y que comprometa aun mas al agraviado
por un ciberataque; un punto valorativo del RFC 3227 es la indicacion de las herramientas
necesarias para el perito informético al momento de la realizar el analisis respectivo de

las evidencias digitales.
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4.4.2. RFC 4810 Preservacion de lainformacion a largo plazo

Para cualquier investigacion o trabajo forense la preservacion de los elementos del delito
es de alto interés debido a que estos pueden revelar la memoria histérica del hecho
ejecutado, para el caso informatico la instruccion RFC 4810 menciona los pasos
adecuados para la preservacion de la informacion recolectada, porque este ultimo es uno
de los puntos clave para el éxito del informe pericial en un proceso investigativo judicial.
La autenticidad y validez de los datos son los elementos primarios para una evidencia
por lo cual este documento refiere a los peritos informaticos como se debe verificar una
firma digital después de haber pasado mucho tiempo desde su generacidn en un sistema

digital.

4.4.3 RFC 4998 Sintaxis del registro de evidencia

Describe el formato de datos para un archivo de evidencia, el registro de la evidencia que
sirva para certificar la autenticidad y origen del archivo, de la misma manera la verificacion
de la integridad del archivo, para que este pueda ser procesado y presentado como
prueba fidedigna de un hecho que se encuentre en investigacion. El objeto de esta
instruccion es el aseguramiento de las firmas digitales donde se haya producido

determinado archivo y de esta manera encontrar coincidencia e identidad.

El documento RFC 4898 debe su origen a la seguridad en la red y la validez de la
informacion en cada uno de los documentos firmados digitalmente y que son
almacenados durante un largo tiempo; se sabe que la seguridad en los documentos a
largo plazo es ineficaz debido a que los algoritmos se debilitan y se vuelven invalidos es
por eso que debe de probarse que un archivo ya existia antes de un ciber ataque y no
fue generado hasta el momento del hecho de esa manera la agilizacion y andlisis de la
informacion perteneciente al caso que se indaga se distingue y clasifica como evidencia
y prueba del hecho. El protocolo RFC 6283 es el documento que complementario de la
sintaxis del registro de evidencia en dicho documento se describen las reglas del proceso
gue debe ser seguido para la creacion de evidencias integras y asi evitar que pueda ser

rechazado en proceso judicial, los procedimientos para la verificacion de autenticidad de
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los datos y las reglas de procesamiento para crear evidencia son caracteres abordados
en la RFC 6283.

4.5. Estandares internacionales sobre escena de crimen digital

La organizacion internacional de normalizacion por sus siglas en inglés ISO, es una
agrupacion internacional no gubernamental con su oficina central en Ginebra, Suiza a
través de sus miembros, relne a expertos con amplia experiencia en diferentes
disciplinas con el fin de desarrollar normas internacionales voluntarias que puedan regir
diferentes procesos que brinden soluciones a varios de los desafios globales, en este

caso sobre la informatica forense.

4.5.1 ISO/IEC 27037: 2012 Indicaciones para la identificacion, recoleccion,
adquisicion y preservacion de la evidencia digital

Este estandar proporciona instrucciones relacionadas con la identificacion, recoleccion,
adquisicién y preservacion de evidencias digitales que puedan poseer valor probatorio en
una investigacion criminal; dicho documento instruye en materia de manejo de la
evidencia digital desde el momento de su hallazgo, su procesamiento, analisis y
redaccion de informe respectivo al peritaje practicado en cada una de las evidencias
recolectas del hecho que se cuestiona, de la misma manera incluye directrices de
conservacion de la evidencia digital y la cada de custodia respectiva de cada archivo
extraido de los dispositivos electronicos. Puede ser complementado este estandar con la
RFC 3227 que hace mencién sobre el manejo y recoleccion de la evidencia informatica y

su almacenamiento en digital.

4.5.2 ISO/IEC 27042: 2015 Tecnologia de la informacion. Técnicas de seguridad.
Directrices para el andlisis y la interpretacion de la evidencia digital

Es una norma que sirve para el analisis e interpretacion de las evidencias digitales, asi
mismo instruye en como poder ejecutar de manera correcta y segura el analisis de la
informacion facilitando los modelos de analisis que pueden ser utilizados por el perito

informatico para el caso que se refiera.
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Dicho estandar refiere también los puntos que debe incluir un informe pericial, siempre y
cuando el perito informatico no posea instrucciones previas de como realizar el informe
por parte de un organismo legal, como un juez, policia, etc. Esto con el fin de coadyuvar
en la entrega de un informe integro, confiable, eficaz, util y que pueda ser interpretado
facilmente por otros organismos en dado caso que la investigacion sea llevada a cabo
con la colaboracidon de 6rganos internacionales o extranjeros para el esclarecimiento de
un hecho; menciona también la formacién y mantenimiento de las habilidades que el
perito informético debe poseer con el fin de estar al paso de los avances informaticos y

los posible nuevos métodos de accion en ciber espacio.

4.6 Embalaje de evidencia digital

En la investigacion criminalistica el proceso de embalaje toma importancia relevante
debido a que esto evita que los elementos o evidencia pierda su valor probatorio del
hecho que se investiga, aunado a dicho proceso se encuentra la cadena de custodia que
es un procedimiento que tiene por fin el control del indicio recolectado en la escena de
crimen y que posteriormente es valorado como evidencia del hecho criminal suscitado.
Para el caso de la evidencia digital el procedimiento de embalaje comun no es el méas
adecuado debido a la naturaleza de la evidencia, por tal motivo se han establecido pasos
especificos para el resguardo de dichos elementos como lo son la determinacién de los
datos relevantes para la investigacion, atender la volatilidad de la evidencia, eliminar la
interferencia del exterior para no perder la informacién almacenadas en los dispositivos
electrénicos, ya que muchos dispositivos operan con memorias magnéticas, para tal caso
se recomienda el uso de bolsas Faraday disefiadas especialmente para la recoleccién y
transporte de dispositivos méviles e inalambricos, el material de estas bolsas brinda una
proteccion alrededor de los dispositivos bloqueando toda sefial de radio, wifi o celular y
por ultimo documentar bien cada una de las evidencias con su debida descripcién, asi
mismo todos los elementos embalados deben ser transportados en cajas con capacidad
de contener cada uno de los aparatos informaticos con el fin de evitar pérdidas, dafios o

confusiones con cada una de las evidencias.
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4.6.1 Medidas de seguridad para la evidencia digital
Siendo un especialista en informatica forense quién extraera la evidencia digital de los
dispositivos electrénicos implicados en la comision de un hecho ilicito el procedimiento
debe ser complementado por los siguientes procedimientos:

a) “Esterilidad de los medios informaticos de trabajo.

b) “Verificacion de las copias de los medios informaticos.

c) ‘Documentacion de los procedimientos, herramientas, y resultados sobre los

medios informaticos analizados”.

d) “Mantenimiento de cadena de custodia de las evidencias digitales”.

e) “Informe y presentacion del andlisis de los medios informaticos”.

f) “Administracion del caso realizado”.

g) “Auditoria de los procedimientos realizados en la investigacion 18

4.7 El perito informatico

4.7.1 Definicién

“Perito es la persona que posee determinados conocimientos técnicos, y por tanto,
especializados. El perito es experto en determinada materia, que coincide normalmente
con un campo de actividad profesional, ya sea en cuestiones estrictamente cientificas,
artisticas o practicas™19, Para los casos donde se hayan involucrado dispositivos
tecnoldgicos el experto que participa en la investigacion es el perito informatico, que se
encarga de realizar todos los procedimientos de extraccion, analisis y emision del
dictamen pericial que es el procedimiento conclusivo del perito informatico. EIl perito
informatico surge en razén de que la mayoria de los funcionarios judiciales no poseen
formacién especializada en tecnologias, por lo que no pueden tener la certeza total de
validar una evidencia o prueba tecnoldgica, los peritos informaticos son profesionales que
se encargan de dar soporte a la hora de presentar medios electrénico-digitales como
evidencia de algun hecho ilicito, la disciplina que desempenia el perito informatico nace
con el fin de ofrecer fundamentos cientifico y técnico en los casos judiciales que requiera

el andlisis de pruebas informaticas, la intervencion del perito es en aquellos casos en los

118 | oc. Cit.
119 Antén, Francisco. “Policia cientifica I”, Espafia, editorial Universidad de Valencia, 1990, Pag. 401.
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gue se sospecha o se tiene la certeza de que se ha producido el uso inadecuado o ilicito
de un medio tecnoldgico por ejemplo espionaje, delitos contra la propiedad intelectual,
accesos ilegales a documentos o ficheros, interceptaciones de comunicaciones, difusion

de datos personales, dafios a equipos informéaticos, etc.

4.7.2 Rol del perito informatico en la investigacion criminal

La participacion principal del perito informético en la investigacion criminal consiste en
recibir todos los elementos informaticos recolectados en la escena de crimen, posterior a
Su recepcion realiza un cuidadoso control de que ninguno de los elementos informaticos
haya sido alterado, cambiado o destruido, dichos procesos de control son necesarios
para garantizar la fidelidad de cada uno de los indicios informéticos. El perito informatico
en la investigacion forense colabora en la parte analitica de indicios e interpretacion de
datos de donde obtendra resultados que puedan ser aclarados y trasmitidos a cada uno
de los interesados en la investigacion a través de una dictamen o informe técnico sobre
cada uno de los elementos analizados. Es importante mencionar que el perito informético
debe actuar en el proceso de investigacion de manera neutral, objetiva y profesional,
buscando proveer resultados reales con el fin de coadyuvar en la investigacion al
esclarecimientos de la verdad, la parte mas relevante en la investigacion forense del
perito informatico es la de brindar su opinion profesional de los objetos analizados y que
este pueda ser plasmado en un documento escrito e integrado a un proceso judicial de

manera sencilla y entendible para cualquiera de los intervinientes en el caso investigado.

4.7.3 Perfil del perito informético

Un perito informatico es un profesional con conocimientos, habilidades y experiencia en
el manejo de la tecnologia y sus diferentes funciones en cada uno de los dispositivos
como computadoras, teléfonos inteligentes, dispositivos de almacenamiento o memorias,
tableta y por supuesto internet; el perito deber ser capaz de extraer las evidencias
electronicas y digitales necesarias para el caso que se esté tratando, el perito informatico
no solo debe llenar las cualidades técnicas y practicas de la ciencia informatica, también
debe poseer los conocimientos judiciales necesarios para su participacion en la

investigacion de un delito. Es de mencionar que actualmente no se posee una carrera
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especifica para ser certificado como perito informatico sin embargo existen varias

posibilidades de especializarse en dicha disciplina.

4.8 Andlisis forense de la evidencia digital

Se refiere al “conjunto de principios y técnicas que comprende el proceso de adquisicion,
conservacion, documentacion, analisis y prestacion de evidencias digitales y que llegado
el caso puedan ser aceptadas legalmente en un proceso judicial. Por evidencia digital se
entiende al conjunto de datos en formato binario, esto comprende los ficheros, su
contenido y referencias a éstos (metadatos) que se encuentren en los soportes fisicos o
l6gicos del sistema atacado™20. El analisis de la evidencia para el caso informatico se
divide en dos ramas generales que son el hardware y software en el primero se analiza
fisicamente cada uno de los elementos tecnoldgicos hallados en escenario criminal como
el estado general de los dispositivos y sus componentes, el segundo caso es el analisis
l6gico de los elementos indiciarios en el sistema informatico del dispositivo hallado, es
decir la interpretacion de los datos almacenados en las memorias del dispositivo
electronico que pueda proveer de informacion util para investigacion forense, algunas
herramientas de software de acceso libre en la web son Tequila SO entre sus funciones
esta la de analisis de archivos jpg, png, volcado de memoria RAM y fuerza bruta para
descifrar contrasefias, FTK imager programa que crea imagen de disco de
almacenamiento, maltego que ayuda a encontrar informacion sobre personas y empresas
en internet, ChromePass una herramienta basica de Windows que permite visualizar los
usuarios y contrasefias almacenadas a los largo de los afios en Google Chrome, recuva
herramienta que permite recuperar fotos, musica, documentos, videos y archivos
borrados en un dispositivo de almacenamiento, Autopsy herramienta que permite realizar
auditorias forenses, OS forensic herramienta que permite realizar un analisis profundo
del equipo electrénico con el fin de obtener alguna pista que guie hacia los datos que se
debe extraer del dispositivo y observar minuciosamente para obtener algun indicio del
hecho en investigacion .

El analisis forense de la evidencia digital conlleva una serie de pasos que son la

identificacion de los hechos, la recopilacion de las evidencias, la preservacién de los

120 | opez Delgado, Miguel. “Analisis forense digital”, 2007, Pag. 5.
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elementos obtenidos, el analisis de la evidencia adquirida y la presentacion de los
resultados. El proceso que conlleva el andlisis de la evidencia digital es con el proposito
de repasar lo que el cibercriminal ha realizado en un sistema atacado luego de haberse
suscitado un evento malicioso cibernético, dicho analisis pretende identificar a través de
gue medio o medios se realiz6 el ataque, la ubicacién geogréfica posible de la operacion,
el dia que todos los eventos sucedieron y por supuesto tratar de identificar al posible

responsable del hecho criminal investigado.

Los recursos que se obtendran podran ser posteriormente valorados como pruebas del
ciberdelito y que claramente confirmarian o descartarian la existencia de la accion
criminal, la fase de analisis de la evidencia supone la etapa mas laboriosa del perito
informéatico debido a que este empleara todos y cada uno de sus conocimientos como su
experiencia sobre el tema informatico para reconstruir cada uno de los sucesos ocurridos
procurando no alterar el estado original de cada una de las evidencias, como también
establecer en concreto el patron que siguié el cibercriminal al ejecutar la operacion

maliciosa.

4.9 El informe pericial

Se define el informe pericial como ‘el documento confeccionado por una o varias
personas acerca de los hechos, circunstancias o condiciones personales inherentes al
hecho punible, conocidos dentro del proceso, para lo que es necesario poseer
determinados conocimientos cientificos, artisticos o practicos?l. Las pericias mas que
la confirmacion de un hecho controvertido busca brindar una explicacion técnica sobre
los elementos y eventos sucedidos, asi mismo busca también coincidencias con otros
medios de prueba que hayan sido analizados; de tal cuenta la actividad pericial se
considera un proceso analitico y deductivo que se desarrolla completamente cuando esta
es valorada como prueba en proceso penal.

Existe tres tipos de informes los cuales son el informe técnico, ejecutivo y mixto, el
primero de ellos contiene el resultado de una investigacion realizada sobre un hecho

concreto que permite la exposicion de lo sucedido a través de la visibn del perito

121 ] oc. Cit.
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informatico, en él se explica los detalles desde una postura objetiva e independiente, asi
mismo, es un texto principalmente expositivo, su contenido no es de caracter conclusivo
sin embargo sefiala lo que ha acontecido mas no emite ninguna argumentacion, este
informe es proveido con frecuencia a los estudiados en la materia informéatica. El informe
ejecutivo es un documento corto donde se pretende resaltar los datos mas relevantes del
caso investigado aborda los detalles mas relevantes pero sin profundizar en detalles mas
especificos sobre los resultados obtenidos; el informe mixto posee las caracteristicas de
los dos informes ya descritos sin embargo este posee la caracteristica principal que
puede ser redactada con el fin de ser presentado ante un tribunal como también ante el
publico en general, debido a que su contenido es de caracter detallado, simple,

explicativo, conclusivo y con un lenguaje accesible a todos los destinatarios.
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CAPITULO V
5. PRESENTACION Y DISCUSION DE RESULTADOS

El presente trabajo de investigacion esta enfocado en exponer informacion respecto al
desarrollo de los cibercriminales, los antecedentes y avances que se han obtenido en la
investigacion del cibercrimen en Guatemala, tal como lo indica el objetivo general de la
investigacion, de esta cuenta se realizé una entrevista la cual contiene diez preguntas,
teniendo en cuenta como sujetos de la investigacidn a profesionales del area de
informatica del Instituto Nacional de Ciencias Forenses, Policia Nacional Civil, Ministerio

Publico y expertos que laboren en el area informatica.

Al inicio de la investigacion se planteaba que el Estado garantiza a través de la
Constitucion Politica de la Republica de Guatemala la libertad, justicia, seguridad, paz y
desarrollo de cada uno de los habitantes del pais, de alli es que se traza el tema sobre
ciberseguridad, debido a que son pocos e insuficientes los esfuerzos que algunas
instituciones nacionales realizan para el tratamiento y sancién de esta modalidad
delictiva. Segun el modelo de entrevista dirigida a los sujetos de investigacion se

obtuvieron los siguientes resultados:

e ;Segun su experiencia cudl es el estado actual de la seguridad informatica
en el pais?

En la primera pregunta se requiere que los sujetos de investigacion establezcan cual es
el estado actual de la seguridad informética en el pais, a lo que varios de ellos sefialan
como critico y precario a la vez, debido a una falta de cultura sobre ciberseguridad en la
poblacién, asi mismo existe una falta de interés en inversion sobre ciberseguridad en los
sectores empresariales privados que son el principal foco de ataques informaticos, por
otro lado se indica también la falta de un presupuesto estatal en temas de ciberseguridad
nacional, puntualmente en los datos financieros y otros sectores potenciales para el

correcto funcionamientos y desarrollo del pais.

Discusion
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De la respuesta recibida por parte de cada uno de los sujetos de investigacion antes
mencionados se determind que el estado actual de la ciberseguridad en el pais es critico,
atribuido a varios factores que juntos concluyen en la debilidad que el pais posee en
cuanto a ciberdelitos se trata, a lo largo del trabajo se ha venido desarrollando y
mencionando varios de los factores indicados por los sujetos de investigaciéon como los
principales vulnerantes ante la ciberdelincuencia, los cual son congruentes con la
situacién que actualmente enfrenta el pais en cuanto a ciberseguridad se refiere, por lo
que es importante abordar el tema de la adaptabilidad y facilidad que poseen los
ciberdelincuentes hoy por hoy para realizar sus ataques y obtener resultados positivos
para sus intereses, debido a que en el pais aun hay una cifra muy baja de personas con
cultura de ciberseguridad y muchos de los trabajadores que operan desde un ordenador
creen estar protegidos ante todas las amenazas con la simple instalacion de un antivirus,
sin tomar en cuenta las diversas y casi infinitas maneras en que un ciber ataque puede
realizarse, de esa cuenta se puede entender que las respuestas recibidas por parte de
los sujetos entrevistados son congruentes con la descripcion desarrollada sobre la

ciberdelincuencia.

e (;Cbomo incide laciberdelincuencia a nivel nacional?

La segunda pregunta de la entrevista los sujetos de investigacion responden en base a
la incidencia de la ciberdelincuencia a nivel nacional, lo sefialan como un tema que no
debe ser tratado como un fendmeno local sino global, debido a varios motivos, iniciando
porque los ciberataques que se dan, no son de origen nacional sino internacional,
mencionando a Pakistan, India como algunos paises desde donde se originan los
ciberataques, se menciona también que paises como Guatemala que se encuentra en
vias de desarrollo muchas veces sirven de laboratorio, es decir de area de practica para
los cibercriminales que se inician en el hackeo y vulneracion de sistemas de seguridad
informaticos, por otro lado también se indica por parte de los sujetos de investigacion que
la incidencia de la criminalidad cibernética no es clara ni precisa debido a los casi nulos
centros de asesoramientos y atencion que hay a nivel nacional en temas de
cibercriminalidad, por lo que en gran parte de los afectados por este tipo de criminalidad
pasan a formar parte de la cifra flotante de impunidad en el pais.
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Discusion

Guatemala no es el Unico pais donde peligra la seguridad de las personas en la red, este
tema es de caracter global tal como lo describen los sujetos de investigacion, ya que se
ha dado a conocer a través de los diversos medios de comunicacion la manera en que
estos criminales operan y causan graves dafos en distintos sectores de la sociedad,
dicha referencia encaja con la informacion expuesta en el presente trabajo sobre la
naturaleza del ciberdelito y ciberdelincuencia; es casi generalizado la idea de que en el
pais afecta principalmente este fenomeno delictivo a nivel financiero como se puede
visualizar en las campafias que las entidades financieras promueven para que sus
clientes no puedan ser victimizados, la creciente tendencia del uso de los TICs en
menores y de la mano la penetracion del internet residencial en la poblacion aumenta
potencialmente la exposicion ante la cibercriminalidad; por otro lado el hecho de que la
ciberdelincuencia no sea de origen local impide aun mas la realizacion de una
investigacion efectiva en tanto el Estado no procure la atencion debida en temas de

ciberdelitos la cifra de impunidad en los ciberataques seguird aumentado.

e (Cudl es lalimitante para la investigacién criminal en delitos informéticos?
La tercera pregunta de la entrevista consiste en que los sujetos de investigacion
determinen cuales son las limitantes para la investigacion criminal en los delitos
informaticos a lo que casi en su totalidad respondieron con la ausencia de una legislacion
vigente y especifica sobre ciberdelitos como también alguna regulacion juridica sobre la
proteccion plena de los datos personales y la ausencia de convenios o recursos de
mediacioén para obtener datos de servidores de alojamientos fuera del pais que permita
la obtencion de la informacién necesaria para la determinacion posible del origen del
ataque, el modo de operacién y el o los responsables del hecho, por otro lado también
existe la falta de una politica interinstitucional que permita articular esfuerzos de cada una
de las dependencias estatales encargadas de la investigacion criminal para el correcto
procedimiento de los casos informaticos forenses, también se hace mencién de la falta
de profesionales en el area de informatica forense, asi mismo se indica por los sujetos

de investigacion que aun hay algunos funcionarios judiciales que no han entendido
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completamente el valor probatorio que la evidencia informatica provee por lo que en

algunos casos es descartado esta area para la resolucion de los casos.

Discusion

La investigacion forense de hechos relacionados con el ciberespacio en Guatemala aun
es poco frecuente debido a muchas limitantes iniciando con que las operaciones o
ataques de naturaleza cibernética se realiza desde puntos que no pueden ser localizados,
debido a que los autores se encargan de emplear técnicas que ocultan la ubicacion del
dispositivo desde donde se realiza el ataque lo cual complica la labor de definir un
sospechoso en concreto, a nivel nacional existen algunas regulaciones juridicas que
obligan o facilitan que ciertas empresas brinden informacién respecto algun hecho
investigado, sin embargo, las leyes locales no tiene alcance internacional por lo que limita
la eficacia y desarrollo de una investigacion relacionada al area informatica debido que
los servidores de alojamiento de las paginas web o plataforma digital donde se haya
realizado un hecho criminal se encuentran fuera de las fronteras de Guatemala lo que
hace que las empresas propietarias de dichos servidores no estén obligadas a facilitar
informacion o datos respecto a un incidente donde sus servidores estén o hayan sido

utilizados para la ejecucion de un atague malicioso cibernético.

En lo relacionado a las limitantes de la investigacion de ciberdelitos existe a nivel local un
detalle muy importante que las autoridades encargadas de su gestion han hecho a un
lado y le han quitado importancia y es la creacién de una legislacion especifica sobre
ciberdelitos, lo que vulnera aun més la efectividad y reaccion que puedan tener las
entidades encargadas de la persecucion penal de los hechos ilicitos, también se indica
por parte de los sujetos de investigacién que muchos de los funcionarios encargados de
la imparticion de justicia actualmente le quitan valor probatorio a las evidencias
electrénicas y digitales perdiendo asi la oportunidad de poseer un sistema de justicia
mucho mas cercana a la verdad histérica de los hechos ocurridos, existe también una
escasez considerable de profesionales dedicadas al area de informatica forense, esto por
la inconciencia que muchos sectores de la sociedad guatemalteca aun tiene sobre la

ciberdelincuencia.
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De los expuesto es importante hacer hincapié en que el planteamiento del problema del
presente trabajo de investigacion se habia considerado como uno de los puntos
relevantes sobre los avances en la investigacion criminal en Guatemala con relacion al
phishing, grooming y spoofing la falta de una tipificacién juridica de los mismos, que
provea a los entes encargados de impartir justicia de una herramienta, para la
persecucion, investigacion y sancion de los responsables de dichos hechos, por lo tanto
con lo definido por los sujetos de investigacion se puede confirmar que la falta de la
legislacion especifica en temas de ciberdelitos hace que muchos de los mismos queden
sin ser investigados y que los afectados estén totalmente expuesto y abandonados por

el sistema judicial del pais al menos en los casos de phishing, grooming y spoofing.

La carencia de una tecnificacibn o capacitacion especifica a muchos de los
investigadores actuales, hace que se cometan muchos errores en relaciéon al
procesamiento, obtencidn, extraccién, almacenamiento, analisis y presentacion de
resultados de evidencia digital, la falta de coordinacion y cooperacion interinstitucional
para la investigacion Informética es otro elemento que los sujetos de investigacion
seflalan como esencial para el desarrollo de una estrategia efectiva en el procesamiento
de hechos criminales informaticos, de esta cuenta se puede indicar que por causa de
todo lo mencionado en cuanto a limitantes en la investigacion criminal de hechos
informaticos existe una brecha donde se da el crecimiento y operacién de delincuencia
transnacional que son responsables de otros delitos comunes como la trata de personas,

el trafico y comercio ilicito de armas de fuego, por citar unos ejemplos.

e ¢Cudles son los ciberdelitos que se cometen con mas frecuencia en el
territorio nacional?
Como cuarta pregunta de la entrevista es en relacion a cuales son los ciberdelitos que se
cometen con mas frecuencia en el territorio nacional, los sujetos de investigacion
pertenecientes a la policia nacional civil indican que de los ciberdelitos que con mas
frecuencia se investigan es lo relacionado a la pornografia infantil, posesion y distribucion
de material con contenido de violencia sexual hacia menores y la captacion de menores

de edad en las redes sociales con fines de trata de personas, por otro lado algunos

97



sujetos de investigacion pertenecientes al ministerio publico manifiestan que de los casos
conocidos sobre ciberdelitos es en relacion a la clonacién de tarjetas de crédito o robo de
datos de tarjetas de crédito, fraudes y robo de credenciales de acceso, sin embargo se
menciona también que se ha sabido de otras modalidades cibernéticas delictivas pero
gue en ocasiones no proceden contra ellas debido a que son casos que no trascienden
debido a la falta de un instrumento juridico que los respalde y de paso a su persecucion

penal.

Discusion

Esta claro que a nivel global y en Guatemala los ciberdelitos estan presentes, pero para
el interés de este trabajo y con al apoyo de los sujetos abordados para la investigacion
se define que a nivel local los ciberdelitos con méas frecuencia son la clonacion de tarjetas
de crédito, el robo de identidad principalmente en redes sociales, robo de credenciales,
muchos de estos se resume en phishing y spoofing para el caso de empresas, asi
también esté presente la pornografia infantil o material con contenido de abuso sexual a
menores que si se encuentra tipificado por la ley nacional vigente, el sexting, el
ciberacoso, la captacion de menores para trata de personas, secuestro o chantaje,
muchos de estos casos se resume en grooming, debido a que en gran parte de las
situaciones los menores victimizados en estos ciberdelitos suelen ser abordados por
acosadores 0 pederastas desde las plataformas web donde ocultan su identidad y
persuaden a los menores de enviar o compartir videos o imagenes que vulneren el pudor

de las victimas.

e ;Qué protocolos o métodos utiliza la institucion para los hechos
informaticos?

Como quinto punto de la entrevista se cuestiona en relacion a los protocolos o métodos
utilizados en hechos informaticos por las distintas instituciones a las que pertenecen los
sujetos de investigacion a lo que se menciona la norma ISO/IEC 17025, para los
procesos de laboratorio forense, tomando buenas practicas, algunas guias a nivel
internacional para la adquisicion, preservacion, obtencion, presentacion y
almacenamiento de la evidencia digital como el RFC 3227, NIST 800-86, NIST 800-101,
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asi mismo se indica por parte de los sujetos el empleo de procedimientos internos que
no se especifican en concreto cuales son, pero que se asegura estan basadas en normas

y protocolos internacionales.

e (Qué recursos se posee actualmente para la investigacion forense del
cibercrimen?

En la sexta pregunta de la entrevista los sujetos deben responder con respecto a los
recursos que se posee actualmente para la investigacion forense del cibercrimen, en los
gue responden y mencionan equipos y programas forenses, estaciones FRED, equipo
forense de extraccién de datos de dispositivos maviles, programas para el manejo y
restauracion de evidencia digital, programas para el analisis de informacion de
dispositivos moviles, herramientas nativas de redes sociales, insumos para el embalaje
de la evidencia informatica, unidades institucionales de informacion, investigacion y
operacion de la delincuencia, unidades de inteligencia y tecnologia, dispositivo universal

de extraccion de informacién forense.

Discusion

Los esfuerzos que se realizan actualmente para el tratamiento del cibercrimen hacen que
las herramientas para la investigacion que son descritas por los sujetos de investigacion
en el sexto cuestionamiento de la entrevista, sean en ocasiones insuficientes o
inefectivas, por el diferendo operativo que existe entre las instituciones en cuanto a
investigacion de casos informéticos se trata como fue observado en las respuestas
brindadas por los sujetos de investigacion en la quinta interrogante, debido a la falta de
una estandarizacion general sobre el procesamiento, documentacion, fijacién, embalaje,
transporte, analisis y almacenamiento de la evidencia informéatica lo cual abre aun mas el
margen de error que desfavorezcan totalmente a la investigacion y distorsionen
resultados debido a que hoy por hoy existen protocolos y estandares que fueron
abordados en un apartado del presente trabajo el cual todas las instituciones encargadas
de la investigacion criminal deberian estar sujetas, sin embargo en Guatemala hasta el

momento no se encuentra estandarizado el procesamiento de incidentes cibernéticos al
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menos en las unidades de andlisis abordados en el presente trabajo que son la policia

nacional civil, ministerio publico y el instituto nacional de ciencias forenses.

e ¢;Qué conoce del ciberdelito phishing, grooming y spoofing?
La séptima pregunta solicitar a los sujetos de investigacion que definan lo que saben
sobre el phishing, grooming y spoofing, a lo que la mayoria responde como phishing al
robo de datos personales, correos, contrasefias, cuentas bancarias, tarjetas de crédito,
en general es definida por los sujetos de investigacion como una estafa a los usuarios
desprevenidos de los dispositivos tecnolégicos, ademas que indican que regularmente
estos eventos se dan en plataformas bancarias y redes sociales, con relacion al
grooming, algunos lo detallan como lo referente a un acoso desde una perspectiva sexual
aunqgue por otro lado se indica por parte de profesionales en el area informéatica como un
ciberdelito de acoso a menores de edad principalmente en redes sociales, donde el
acosador entra en contacto con la victima utilizando distintas formas de persuasion y
cierto nivel de carisma al mantener conversaciones con los menores, hasta que logran
entablar un nivel de confianza donde inicia a solicitar fotografias y videos principalmente
y si todo marcha bien para el acosador, en ocasiones tratan de pactar un encuentro
personal con la victima, este tipo de acosadores son en general pederastas disfrazados;
el spoofing es conocido por los sujetos de investigacibn como el proceso de engafio,
mediante el uso de técnicas de suplantacion de identidad en ocasiones con fines
malicioso y a veces con fines investigativos ya que no solamente es usado para el
secuestro de informacién, sino también para la obtencién de informacién en un caso de
investigacion donde exista una red compartida de datos y donde varias computadoras

estén conectadas a un mismo host interfiriendo en el trafico de la red.

Discusion

De los antecedentes desarrollados en el presente documento sobre el phishing, grooming
y spoofing son concluyentes con la descripcion dada por los sujetos de investigacion en
relacion a que el phishing es una técnica informatica que busca hacer caer por medios
engafosos a las victimas con el fin de facilitar informacion personal sensible o

confidencial como pueden ser contrasefas, correos electronicos, nombres de usuario,
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claves de acceso, cuentas bancarias y credenciales de redes sociales, por otro lado el
grooming en primera instancia es sefialada como un hecho de caracter sexual sin
embargo es importante resaltar que el grooming concluye muchas veces en la obtencién
de material con contenido sexual de menores, pero inicia con el acoso de una persona
mayor hacia un menor, empleando diferentes métodos para hacerle bajar la guardia a la
victima y crear un ambiente de confianza para luego solicitar distintos favores a los
menores que posteriormente se define con exigencias y amenazas hacia la victima por
parte del acosador o groomer, el spoofing es descrito como un proceso de engafio para
el secuestro de informacion segun los sujetos de investigacion sin embargo el caracter
principal del spoofing es el de la suplantacion de identidad mediante diferentes y muy
variadas técnicas informaticas que buscan falsificar los datos en un sistema de
comunicacién, es de relevancia mencionar que de la respuesta brindada a la séptima
interrogante se refiere al uso del spoofing para la obtencién de informacion en un sistema
de redes que comparte un mismo centro de datos del cual puede ser analizado para la

extraccion de informacion importante para una investigacion.

e (Quiénes tienen un mayor riesgo de ser victimas de un ciberdelito?
La octava interrogante es sobre quienes tienen un mayor riesgo de ser victimas de
phishing, grooming y spoofing, los sujetos de investigacion enlistan a un grupo
mayormente vulnerable a estos ciberdelitos y son las personas confiadas, menores de
edad, pequefias y medianas empresas que no invierten en un sistema de ciberseguridad,
personas que ingresan a paginas web sin ningun tipo de control o filtro de seguridad,
personas que realizan descargas desde fuentes no oficiales, personas consideradas
como adultos mayores y algunas otras personas que simplemente desconocen esta
modalidad delictiva, considerando a la sociedad guatemalteca con una gran poblacién

sin instruccion académica y desconocimiento total en temas de tecnologia.

Discusién
Los individuos con mayor vulnerabilidad en ciberdelitos identificados por los sujetos de
investigacion en la octava interrogante son los menores de edad, adultos mayores que

desconocen sobre ciberseguridad y ciberdelincuencia, personas confiadas o
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desprevenidas al navegar en el ciberespacio, empresas que manejen base de datos de
clientes, sin un adecuado sistema de ciberseguridad, de esta cuenta se puede
complementar que nadie es absolutamente seguro en la red debido a las muy variadas y
distintas formas de operacion de los cibercriminales que ha sido abordado en la presente
investigacion en los distintos apartados sobre ciberdelitos y los peligros existentes en la

red.

e ¢Cudles son las recomendaciones para evitar ser victima del phishing,
grooming y spoofing?

La novena pregunta solicita a los entrevistados mencionar algunas recomendaciones
para evitar ser victimas de phishing, grooming y spoofing al cual respondieron con las
siguientes evitar ingresar a cualquier link o enlace que llegue al correo electrénico,
establecer un control parental para los menores de edad, no brindar teléfonos con acceso
a internet a ninos menores de doce afios, evitar que los menores de edad tengan redes
sociales y si las tienen estar en constante monitoreo por parte de los padres, no acceder
a links cortos, no descargar programas de paginas dudosas, no ingresas credenciales
(usuarios o contrasefia) en cualquier pagina sin antes verificar que sea la pagina oficial,
revisar los certificados de seguridad de cada péagina con la que se interactla
principalmente si en ella se realizan compras, transacciones bancarias, para los
cuentahabientes en caso de tener dudas o sospechar de un mensaje recibido en el
teléfono celular, correo electrénico o redes sociales acudir de inmediato a su banco y

resolver su situacion.

Discusién

Existen varias recomendaciones sobre los cuidados en el ciberespacio, para evitar ser
victimizado por algun ataque malicioso dichas recomendaciones son la verificacion de
autenticidad de las paginas desde donde se realizan consultas, compras o descargas,
asi mismo el monitoreo de los menores en el uso del internet para no ser captados por
algun malintencionado cibernauta, implementar medidas rigurosas de seguridad personal
desde la instalacion de un antivirus y otros filtros de seguridad para disminuir aiin mas la

probabilidad de un ciberatague que pueda causar dafos lamentables; en el apartado
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sobre medidas para la ciberseguridad y seguridad en la red se mencionan algunos
elementos que desde luego deben y tienen que ser tomados en cuenta para evitar en la
medida posible una red personal o empresarial sea vulnerada y por ende concluya en
dafnos costosos.

e (/Qué avances o0 atrasos considera que ha tenido Guatemala en sus
diferentes dependencias para combatir el cibercrimen?

La décima pregunta solicita a los sujetos de investigacion mencionar los avances o
atrasos que consideren que ha tenido Guatemala en sus diferentes dependencias para
combatir el cibercrimen, las respuestas fueron que actualmente se cuenta con unidades
de tecnologia e informacion en varias de las dependencias estatales, existe un instituto
nacional de ciencias forenses donde hay una seccién de informatica forense, ya existen
algunas entidades privadas dedicadas a la investigacion de informatica forense, en la
policia nacional civil se cuenta con una seccion de delitos informéticos asi mismo en el
ministerio publico; en los atrasos se indica la falta de una politica nacional encaminada a
la colaboracion interinstitucional para la investigacion criminal de ciberdelitos, no existe
una politica nacional de ciberseguridad, no hay un presupuesto para el desarrollo y
seguridad de las tecnologias, hace falta un comité nacional que inspecciones las
operaciones cibernéticas, de la misma manera se requiere de la especializacion o
capacitaciéon de los funcionarios publicos en temas de informética forense para la
estandarizacion operativa de cada uno de ellos en la escena de crimen informatica,
procesamiento, recoleccion, embalaje, transporte y andlisis de la evidencia Informética y
sobre todo Guatemala no cuenta con un ordenamiento juridico que regule todos aquellos

ilicitos relacionados a los delitos informaticos.

Discusion

Se ha mencionado por parte de los sujetos de investigacion varios avances y atrasos que
Guatemala tiene en el tema de la investigacién forense en incidentes informéticos, sin
embargo, ninguno de los elementos disponibles para la investigacién de ciberdelitos es
efectivo sin una legislacion especifica en el tema informéatico, en el codigo penal

guatemalteco hace referencia sobre algunos ciberdelitos, mismas que no responden a la
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necesidad actual, debido a la innegable variacion de las tecnologias de la informacion,
se cuenta con una iniciativa de ley la cual fue dado a conocer al honorable congreso de
la republica de Guatemala y que fue brevemente abordado en el presente trabajo, pero
ha quedado estancada, hasta el momento solo se tiene regulacion sobre el comercio
electronico contenida en el decreto 47-2008 ley para el reconocimiento de las
comunicaciones y firmas electrénicas, con base a la existencia de esta ley se hace aun
mMA&s necesario emitir una ley especial para prevenir y sancionar los delitos de naturaleza
informéatica que pudieran afectar el objeto material de la normativa del comercio

electronico y todos aquellos actos ilicitos de naturaleza informatica.

Esta investigacion realizada con el apoyo de varios profesionales y expertos en el area
de informatica tenia por objetivo general, exponer informacion respecto al desarrollo de
los cibercriminales, los antecedentes y avances que han obtenido en la investigacion del
cibercrimen, lo que se ha alcanzado en los diferentes capitulos del presente trabajo. Para
este proyecto de investigacion se tenian objetivos especificos siendo el primero de ellos,
definir el delito informatico, sus antecedentes, caracteristicas y clasificacion, este mismo
fue alcanzado y abordado en los capitulos dos y tres, donde se define los relacionado a
ciberdelitos, las caracteristicas principales que estos poseen, las diferentes maneras en
que pueden ser realizados, como segundo objetivo especifico se tenia el referir
estandares internacionales para la extraccion de indicios digitales, dicho tema se abordé
en el cuarto capitulo en el apartado sobre caracteristicas de la evidencia informatica,
métodos de extraccibn y protocolos internaciones sobre evidencia informatica
acompafnado de sus entandares internacionales para la escena de crimen digital el cual
algunos de los indicados por organizaciones internacionales sobre cibercrimen son
utilizados en Guatemala como el RFC 3227, NIST 800-86, NIST 800-101 y otros
protocolos referidos a nivel; como tercer objetivo especifico se tenia trazado, mencionar
el perfil del perito informatico y su rol dentro de las investigacion criminal de los delitos
informaticos, este mismo fue tratado en el cuarto capitulo de la tesis en el apartado sobre
el perito informatico donde se detalla las calidades y cualidades que debe poseer el perito
informatico al desempenfiarse en la investigacion forense; como cuarto y ultimo objetivo

especifico se tenia sefialado presentar los avances que han obtenido en Guatemala con
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respecto a la investigacion criminal de los delitos informéticos en comparacion con otros
paises, este fue abordado en distintos apartados de los capitulo tercero y cuarto donde
se desarrollan temas sobre las herramientas y disposiciones legales que Guatemala ha
adoptado y tiene en proceso de adopcion para el tratamiento, persecucién y sancién de
ciberdelitos, es importante indicar que a través del desarrollo del trabajo de investigacion
cada uno de los objetivos fueron alcanzados, mediante la recopilacion de informacion
documental y con el aporte proveido de los sujetos de investigacibn que se ha
mencionado a lo largo de esta seccidn de presentacion y discusion de resultados.

Con el trabajo de investigacion que se ha realizado en la presente tesis se permite
responder a la pregunta de investigacion que se trazo al inicio del proyecto siendo ella
¢ Cudl ha sido la evolucién de la investigacion criminal del phishing, grooming y spoofing
en Guatemala?, la respuesta es que la evolucion en la investigacion de dichos ciberdelitos
aun es poca debido a cada una de las carencias que se ha mencionado a lo largo del
presente capitulo de resultados y con los andlisis realizados los instrumentos disponibles
actualmente para el phishing, grooming y spoofing, son inefectivos para su investigacion,
iniciando principalmente con que ahora mismo en Guatemala dichos temas aun no son
delitos por la carencia de una legislacion que los tipifique como tal y a su lado la falta de
un plan vigente sobre ciberseguridad a nivel nacional que involucre directrices y objetivos

interinstitucional sobre ciberseguridad y cibercrimen.
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CONCLUSIONES
Los delitos informéticos son todos aquellos actos que permiten la comision de
agravios, dafos y perjuicios en contra de las personas, grupos, organizaciones y
entidades, ejecutados por lo general por el ciberespacio y con el uso de
computadoras con el fin de destruir, dafiar o secuestrar informacién altamente
importante, que pueden llegar a causar inestabilidad e interrumpir el
funcionamiento correcto de sectores como salud, economia, seguridad y todas las
dependencias estatales debido a que la mayor parte de estos atagues van

dirigidos a la infraestructura.

Para la investigacion y adecuado procedimiento de los incidentes informaticos se
deben seguir una serie de guias y pautas que permitan por un lado recolectar,
preservar y analizar la evidencia informética adecuadamente, y por otro presentar
resultados eficaces, la aplicacién de estandares y protocolos internacionales en la
investigacion forense logra el alcance de una adecuada identificacion de lineas de
investigacion, enlace de los indicios al hecho ocurrido y reduccion de riesgos en
cuanto a la pérdida, dafio, destruccién de la evidencia informatica que

posteriormente se traduce en el resultado satisfactorio de una investigacion.

El perito informatico es aquel profesional cuyo objetivo y funcibn en una
investigacion es la de emitir dictamenes o informes periciales interpretando y
analizando la evidencia informatica de donde se extrae informacion que coadyuve
a la reconstruccion de los hechos en un incidente informatico, asi mismo asiste en
el conocimiento técnico sobre los sistemas de informacién tecnoldgicos en un

proceso legal donde los funcionarios judiciales carecen de dicho entendimiento.

Guatemala actualmente no cuenta con una estrategia nacional para el desarrollo
y educacion sobre ciberseguridad, por lo que solo se tiene una capacidad limitada
de investigar y sancionar los incidentes delictivos de naturaleza cibernética, hasta
gque no se cuente con una legislacion integral vigente sobre delincuencia
informatica el sistema judicial nacional seguird teniendo dificultades para el

proceso eficaz de dichos casos, dichas limitantes seguiran aumentando y
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vulnerando a la sociedad guatemalteca como también a las instituciones estatales

gue son el principal objetivo de ciberataques.
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RECOMENDACIONES
Es necesario la integracion de esfuerzos a traves de metodologias operativas
basadas en la transparencia, seguridad y desarrollo continuo desde la sociedad
civil, académicos, instituciones estatales y organismos internacionales que
coadyuven en la mitigacion, reaccién, prevencion y tratamiento de eventos
cibernéticos atendiendo a un plan resiliente que fortalezca en el menor tiempo

posible los servicios o sistemas vulnerados en la infraestructura nacional.

Al ministerio publico, policia nacional civil y el instituto nacional de ciencias
forenses crear un manual interinstitucional que permita la articulacion y
coordinacion de esfuerzos en el procesamiento, fijacion, recoleccién, embalaje,
transporte, analisis de la evidencia informética especificamente, basada en
normas y protocolos internaciones que permita la reduccién en el margen de

riesgos sobre le evidencia informatica.

Al instituto nacional de ciencias forenses es importante descentralizar y crear
unidades departamentales de laboratorio de informatica forense para poder
agilizar mucho mejor la atencion y reaccién ante los peritajes informaticos forenses

requeridos por las identidades encargadas de la investigacion criminal.

Al consejo nacional de seguridad como maxima autoridad del sistema nacional de
seguridad es importante que promuevan en conjunto con el érgano legislador la
creacion y aprobacién de una ley especifica en ciberdelitos y proteccion de los
sistemas informéticos apegado al convenio de Budapest como referencia para la
verificacion interna de dicha legislacion, acompafiado del desarrollo de una politica
de divulgacion y educacion nacional en ciberseguridad para ampliar los alcances
y disminuir riesgos desde la poblacion civil hasta los funcionarios publicos de cada
una de las dependencias del Estado asi mismo se requiere de un comité
multidisciplinario para la evaluacion de riesgos y deteccién de amenazas en los
sistemas informaticos del pais, donde se persiga el monitoreo permanente del

acceso a dichos sistemas y los usuarios.
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ANEXOS

Modelo de instrumento
UNIVERSIDAD RAFAEL LANDIVAR

CAMPUS DE QUETZALTENANGO

FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES
LICENCIATURA EN INVESTIGACION CRIMINAL Y FORENSE
PROFESION:

TEMA DE TESIS: EVOLUCION DE LA INVESTIGACION CRIMINAL EN ECROBO DE
INFORMACION PERSONAL (PHISHING), ACOSO PEDERASTA (GROOMING) Y
SUPLANTACION DE IDENTIDAD (SPOOFING).

Instrumento

Guia de entrevista para profesionales que laboran en el area de informatica.

1. ¢Segun su experiencia cual es el estado actual de la seguridad informatica en el
pais?

2. ¢Como incide la ciberdelincuencia a nivel nacional?

3. ¢Cual es la limitante para la investigacion criminal en delitos informaticos?

4. ¢Cudles son los ciberdelitos que se cometen con mas frecuencia en el territorio
nacional?

5. ¢Qué protocolos o métodos utiliza la institucion para los hechos informaticos?

6. ¢Qué recursos se posee actualmente para la investigacion forense del
cibercrimen?

7. ¢Qué conoce del ciberdelito phishing, grooming y spoofing?

8. ¢Quiénes tienen un mayor riesgo de ser victimas de un ciberdelito?

9. ¢Cudles son las recomendaciones para evitar ser victima del phishing, grooming
y spoofing?

10.¢Qué avances o atrasos considera que ha tenido Guatemala en sus diferentes

dependencias para combatir el cibercrimen?
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