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Quetzaltenango, 13 de noviembre de 2019.-

MAGISTER

NELLY BETSABE DE LEON

COORDINADORA DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES
UNIVERSIDAD RAFAEL LANDIVAR, CAMPUS QUETZALTENANGO.

Me es grato dirigirme a usted con motivo de la designacién que en mi persona fuere hecha, como
asesor de la tesis titulada “ANALISIS JURIDICO COMPARATIVO DE LA REGULACION LEGAL
DE LOS DELITOS CIBERNETICOS EMITIDOS A MENORES DE EDAD, ESTUDIO DE
DERECHO COMPARADO CENTROAMERICA, MEXICO, ESPANA, ARGENTINA” presentada
por la estudiante ISAMAR ANDREINA TUL VELASQUEZ.

La cibernética a nivel mundial se ha convertido en parte de la vida diaria de toda persona. Las
utilizaciones de las nuevas tecnologias en especial se han convertido en algo del diario vivir de las
personas mas jovenes y los nifios. Derivado de ello, y por la velocidad en la que los nuevos
avances llegan, los problemas juridicos que se derivan muchas veces no encuentran soluciones
tan rapidas. Por lo anterior resulta muchas veces importante buscar dentro de otras legislaciones
la forma en que otros ordenamientos juridicos han ideado para solucionar problemas que son de
caracter mundial. Dentro del mundo cibemético, los nifios y los menores de edad han sido un
blanco facil para los delincuentes, y ia necesidad de su proteccién es extremadamente necesaria,
pero a la vez, sumamente dificil. Es por ello, que estudios como el presente son de suma
importancia ya que pueden damos luces de formas de proteccién y solucién a fos problemas
juridicos que la cibernética ha traido consigo.

La tesis presentada por la estudiante cumple con todos los requisitos exigidos por la Universidad
Rafael Landivar para este tipo de trabajo, por lo que la tesis titulada “ANALISIS JURIDICO
COMPARATIVO DE LA REGULACION LEGAL DE LOS DELITOS CIBERNETICOS EMITIDOS A
MENORES DE EDAD, ESTUDIO DE DERECHO COMPARADO CENTROAMERICA, MEXICO

b

ESPANA, ARGENTINA” presentada por la estudiante ISAMAR ANDREINA TUL VELASQUEZ,
cuenta con INFORME FAVORABLE DE ASESORIA.
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Resumen

El trabajo que se expone a continuacién, es de gran relevancia e importancia dentro
del contexto actual, donde las redes sociales, el internet y en general las tecnologias
de la informacién y comunicacién son cada vez mas comunes, y cada dia desde una

edad mas temprana se tiene acceso a ellas.

En este trabajo se desarrolla lo relativo a los delitos cibernéticos contra los menores
de edad, tanto a nivel doctrinario como dentro de la comunidad internacional,
escogiendo para hacer la comparacion los siguientes paises:

El Salvador;

Honduras;

Nicaragua,

Costa Rica;

Panama,;

México;

. Espafia;

I o mmoOoOw>»

Argentina.

Se estudian temas relevantes para la presente investigacion tales como la informatica,
la cibernética, la teoria del delito, abordando cada uno de ellos de forma integral,
definiéndolos, y desarrollando sus caracteristicas, contenido, elementos y demas
informacion relevante para lograr comprenderlos de una mejor manera. Asi mismo se
da énfasis en los Derechos de los menores de edad y el maltrato infantil, finalizando
con la comparacion entre Guatemala y los paises referidos.

Guatemala tiene un largo camino por recorrer en la materia, puesto que, es una
realidad que dentro del Codigo Penal se regulan tipos penales de este tipo, ninguno
de ellos busca proteger directamente a los menores de edad frente a los delitos que

puedan ser cometidos utilizando estos medios.



INTRODUCCION

A continuacién, se desarrolla un trabajo que versa sobre los delitos cibernéticos
cometidos contra personas menores de edad, realizando un estudio doctrinario como un
estudio de derecho comparado con varios paises. En la actualidad, el mundo gira
alrededor de la tecnologia y los nifios y adolescentes son cada vez mas susceptibles a
ser victima de algun delito de esta naturaleza, razén por la que se considera un tema de

gran relevancia a nivel social y a nivel juridico.

El primer capitulo se titula de la cibernética, y en el mismo se abordan definiciones, origen
y aspectos relevantes acerca de la tecnologia, las tecnologias de informacion y
comunicacion, la informatica, la cibernética y la iuscibernética, enlazando este ultimo con
el Derecho Informatico. Asi mismo, se estudia como esta rama del Derecho se relaciona
con otras ramas y se desarrolla la teoria del delito. Derivado a que este trabajo se enfoca
en los menores de edad, el segundo y tercer capitulo se centra en el desarrollo de los
derechos de los menores de edad y el maltrato infantil tanto en su definicion como en su
clasificacion, tipos y factores que influyen al mismo. EI cuarto capitulo se centra en la
descripcion de las conductas delictivas contra los menores de edad utilizando medios
cibernéticos y los tipos de acosadores a los que un menor se puede enfrentar y en el
quinto y ultimo capitulo se realiza un trabajo de comparacion con la legislacién en la
materia en los demas paises centroamericanos, México, Argentina y Espafia, a fin de
conocer el ordenamiento juridico que cada pais tiene al respecto del tema y compararlo

con el existente actualmente en Guatemala.

Guatemala no tiene una ley especifica de delitos cibernéticos, sino se encuentran
contenidos en el Cédigo Penal, del articulo 274 al articulo 274 “G”, sin embargo no existen
un tipo penal especifico dirigido a delitos de este tipo cometidos contra menores de edad,
solamente en el articulo 274 “D” se contempla un delito donde pueden los menores ser
victima, al estipular “quien creare un banco de datos o un registro informatico con datos
que puedan afectar la intimidad de las personas”, contemplando una pena de prisién

entre seis meses y cuatro afos y multa de doscientos a mil quetzales sin embargo, como



se ha sefialado anteriormente no los incluyen de forma directa una proteccion hacia el
menor de edad, asi mismo no se regula una autoridad encargada de la nifiez en el tema
especifico dentro de la unidad de andlisis, un aspecto que fue constante en todos los
paises sujetos a comparacién. Paises como El Salvador, Honduras, Nicaragua y Costa
Rica, cuentan con normas penales mas desarrolladas que Guatemala en lo que a este
tema respecta, puesto que estos paises si han incluido tipos penales tendientes a
proteger especificamente a menores de edad, y con respecto a Panama, México,
Argentina y Espafia, de acuerdo a las unidades de andlisis utilizadas, se estima que en

este aspecto se encuentran en igualdad con Guatemala.



CAPITULO I: DE LA CIBERNETICA

1.1 Latecnologia

1.1.1 Definicion
Desde la antigliedad ya se hablaba de tecnologia, Aristoteles la definié como todo aquello

que “se relaciona de manera esencial con cosas y objetos creados artificialmente.™

Actualmente la tecnologia puede ser definida “como el uso del conocimiento cientifico

para especificar modos de hacer cosas de una manera reproducible.”

También pude decirse que es el “estudio cientifico de lo artificial. Si se prefiere, podemos
considerar la tecnologia como el area del conocimiento relacionado con el disefio de
artefactos y la planificacion de su realizacidon, operacion, ajuste, mantenimiento y

monitorizacion a la luz del conocimiento cientifico.”

1.1.2 Funcion

“Histéricamente han sido usadas para satisfacer necesidades esenciales como lo son la
alimentacion, vestimenta, vivienda, proteccion personal, relacién social, comprension del
mundo natural y social, para obtener placeres corporales y estéticos y como medios para

satisfacer deseos.™

Como lo describe el autor Canonge, la tecnologia no puede encasillarse solamente en
una funcién o un fin. Esta se crea, mejora, evoluciona y perfecciona con el objetivo de
satisfacer toda clase de necesidades humanas, sean estas esenciales 0 no, y con el paso
de los afios cada vez se desarrollan mas y cada vez se vuelven mas indispensables en

la vida de todo ser humano.

! Ibarra, Adoni, Cuestiones éticas en ciencia y tecnologia en el siglo XXI, Espafia, Editorial OEIl, 2003,
pagina 30.

2 Castells, Manuel, La era de la informacion. Economia, sociedad y cultura vol. |, Espafia, Editorial Siglo
XXI, 22 edicion, 2005, pagina 56.

3 Bunge, Mario, Teoria y realidad, Espafia, Editorial Ariel, 1985, pagina 231.

4 Canonge, Fernando, La tecnologia, Esparia, Editorial Uriel, 2002, pagina 19.

3



1.1.3 Las tecnologias de informacion y Comunicaciéon

En la actualidad no puede hablarse de tecnologia de manera aislada, pues la utilizacion
de todos estos mecanismos se encuentran inmersos en cada actividad diaria que se
realiza, jugando, las tecnologias de la Informacion y Comunicaciones, conocidas como

TICS un papel importante en el desarrollo de la humanidad.

Estas surgen al coincidir la tecnologia electronica, las infraestructuras actuales de
telecomunicaciones y el software, abriéndose nuevos horizontes y eliminando fronteras

fisicas.

Posee las siguientes caracteristicas:
A. Inmaterialidad: Su materia prima es la informacién, que se expresa en una variedad

de formas audiovisuales.

B. Interconexion: Ofrece una variedad de formas de conectarse por medio del hardware.

C. Interactividad: Se refiere al intercambio de informacion entre el emisor y el receptor

por medios electrénicos.

D. Instantaneidad: Proveen una forma instantanea de comunicacion, donde las barreras

del tiempo y del espacio se ven desvanecidas.

E. Creacidn de nuevos lenguajes expresivos: Las comunicaciones digitales transforman
la forma de expresion convencional, no solo por la forma de escritura sino por la

utilizaciéon de la multimedia.

F. Ruptura de la linealidad expresiva: Los mensajes compartidos por esta via no son

lineales, lo que conlleva la desestructuracion de comunicacion.

G. Diversidad: Actualmente al hablar de tecnologia, no se hace referencia a una

tecnologia Unica, sino a una diversidad de opciones existentes.



H. Innovacién: La tecnologia evoluciona constantemente y de forma acelerada.

1.2 La Informéatica

1.2.1 Origen:
La informatica surge como respuesta a la busqueda del ser humano por la informacion,
lo que hizo que se fueran desarrollando e implementando paulatinamente nuevas

tecnologias para este proposito.

Cuando la cantidad de la informacion fue aumentando y superando a la capacidad
humana por sistematizarla, se necesitd desarrollar medios y técnicas para almacenarla,
procesarlay replicarla, y es asi como actualmente un ordenador es un apoyo fundamental
para las actividades humanas.

Un ejemplo de esto fue la maquina inventada por Herman Hollerit, para facilitar y agilizar
la tabulacion de los votos, en las elecciones de los Estados Unidos de Norteamérica en
1890, reduciendo tanto el tiempo de espera de los resultados como el margen de error.

Los soportes fundamentales de la informatica son el ordenador y el internet, que es la
plataforma donde existe una transmision constante de datos por medio de las

telecomunicaciones.

1.2.2 Definicion:
Es “un conjunto de técnicas destinadas al tratamiento l6gico y automatico de la

informacién para una mejor toma de decisiones.™

Es “la técnica informativa basada en el rigor I6gico y en la automatizacion posible, al punto

de utilizar con frecuencia, y dentro de las posibilidades, las computadoras.™

5 Téllez Valdez, Julio, Derecho Informatico, México, Editorial McGraw Hill, 2004, pagina 11.
6 Ossorio, Manuel, Diccionario de ciencias juridicas, politicas y sociales, Argentina, 1981, pagina. 494
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Es “la ciencia del tratamiento automatico de la informacion.”

1.3. Cibernética

1.3.1 Etimologia:

La cibernética presenta varios aspectos, siendo uno de ellos un valor etimoldgico,
presentandose de la siguiente manera: “La palabra viene del griego kubernetes que
significa gobierno, tiomonel, se atribuye la raiz Kybernes, que se refiere en nuestro

vocablo a la palabra gobernar”.®

La etimologia, entonces se presenta como el medio por el cual se puede conocer como
surge la palabra, en este caso, se remonta al griego, tomando aspectos como: Gobernar,
en ese caso se indica desde este punto de vista etimoldgico que la cibernética, es una

funcién por medio de la cual el hombre establece una relacion con las maquinas.

1.3.2 Antecedentes

Las primeras acepciones de cibernética, aparecen en el afio 1843 en este caso se hace
mencion: “En los tiempos modernos no parece existir, antes de nuestra época, otra
utilizacidén de esta palabra que la efectuada por Ampére en 1843 en su "Ensayo sobre
Filosofia de la Ciencia", al tratar de clasificar todos los conocimientos humanos en
categorias. Y lo extrafio, y hasta cierto punto paradéjico en la pluma de este matematico
antes que escritor, es que emplea la palabra en la categoria "politica", para designar el

estudio de los medios de gobernar; es decir, la emplea con sentido figurado”.®

Esta terminologia avanzando con el pasar de los afios, llegando a nuestra época a
concepciones mas complejas y completas, de esta manera, la cibernética se representa

como la relacién que se da entre hombre maquina, y como estos factores interactuan.

7 Davara Rodriguez, Miguel Angel, Manual de Derecho Informatico, Espafia, Editorial Aranzadi, 1997,
pagina 22.

8 Fierro, Héctor, Informética y documentacion Juridica, México. Universidad Nacional Autbnoma de México,
Facultad de Derecho, pagina 27.

9 Aldunate, Arturo, Los robots no tienen a Dios en el corazén, Chile, Editorial Andrés Bello, 1964, pagina
32.



Wiener, matematico estadounidense, introdujo en 1948 este término como la ciencia de

controlar y comunicarse entre el animal y la maquina.

“La relacion que se tiene entre ordenador y el hombre que ha hecho de manera mas facil
y rapida la comunicacién entre las personas, donde El estadounidense, Wiener utilizé el
término cibernética, para designar a la nueva ciencia de la comunicacién y control entre
el hombre y la maquina™®, de esta forma se puede indicar que la cibernética se configura
como una rama eminentemente contemporanea, derivado de la evolucién que ha tenido

la creacién y manejo de las maquinas en los ultimos afios.

Esta ciencia nace por diversos factores:
A. Factor social: puesto que aumentos en la produccion eran requeridos y por

consiguiente aumentos en el capital.

B. Factor técnico-cientifico: la técnica y la ciencia comenzaron a ser cada vez mas
necesarias, obligando a la creacién de una ciencia donde la interrelacion entre ambas

fuera mucho mas facil.

C. Factor histérico: debido al avance progresivo de varias disciplinas, surgio la necesidad

de crear una ciencia que vinculara a las demas.

Al hablar de cibernética, se habla de internet, sin embargo; en esta materia no todo esta
dicho, tal y como afirma Neil Barret, el internet esta en constante evolucién y con una
velocidad vertiginosa que mientras estudios y teorias sobre esta materia se escriben, el
internet y la cibernética continian avanzando, haciendo la analogia de tratar de impactar

con un arco y flecha a una bala.

10 Martinez Solérzano, Edna Rossana, Apuntes de derecho informatico, Guatemala, Ediciones, Mayté.
2012. pagina 1.



1.3.3 Definicion

La cibernética es la “ciencia de la comunicacion y el control, esta pone de manifiesto la
semejanza que existe entre los 6rganos de maquinas y de animales, los principios en que
se basan las funciones de los 6rganos mecanicos son los mismos que rigen las de los
organos animales, la cibernética se apoya en la teoria de la informacion sin la cual no

podria existir; y en el programa que guia la accién del organismo.™!

“La cibernética estudia la comunicacion basada en una plataforma tecnolégica, las
telecomunicaciones y la informatica se han unido para la prestacion de servicios y apoyo

al tratamiento de la informacion a distancia. 2

La cibernética “investiga la relacién comparativa entre el funcionamiento de los seres
vivos y los ordenadores, asi como de los procesos de decisiones de los primeros y los

controles existentes para los segundos.™?

Nery Muiioz define la cibernética como “ciencia que estudia los sistemas, aunque también

se le conoce como la ciencia de la direccion o la ciencia de lo artificial.”*

1.3.4 Aspectos que estudia

Conocer cada uno de los elementos que estudia la cibernética, permitira comprender de
una mejor manera como esta se desarrolla en este caso, siendo los elementos los
siguientes:

A. “El sistema del organismo o de la maquina;

El comportamiento de uno y otro;

La informacion que rige el sistema interno;

El programa que guia la accién del organismo o de la maquina;

moow

Las transformaciones del organismo;

1 |bid. pagina 2.

12 Najarro Diaz, Lesbia Jeanneth, El abogado y notario y la luscibernética, Guatemala, Universidad San
Carlos de Guatemala, 2006 pagina 25.

13 Barrios Osorio, Omar Ricardo, Derecho e Informatica, Guatemala, Editorial Mayte, 2007, pagina 88.

14 Mufioz, Nery, Introduccion al estudio del Derecho Notarial, Guatemala, Editorial Universidad San Carlos
de Guatemala, 1994, pagina 169.



Los 6rganos de control del organismo o de la maquina;

Los organos de ejecucion de la accion que ha sido programada por la maquina;

I O m

La légica particular que rige las operaciones de los organismos o de las maquinas;

|. Lalégica de mando de los 6rganos de las maquinas.”*®

En este caso, tal y como se expuso anteriormente, se delimita cada uno de los elementos
gue estudia la cibernética, en este caso, encontrandose el organismo de la maguina como

primer elemento, ya que este es el motor de una maquinaria.

Por otro lado el comportamiento del ser humano, el cual puede influir en una maquina,
gue de esta manera vendria a ser la informacion que rige el sistema interno de una
maquina, ademas factores como la trasformacion del organismo, el control del organismo
o de la maquina, érganos de ejecucion, la logica particular y de mando, que vienen a ser
conductas que de cierta forma son influidas por el organismo vivo que viene a dirigir el

organismo cibernético.

1.3.5 luscibernética
luscibernética serd como se le denomine a aquella relacién existente entre Derecho e

Informatica.

Se define como “los fendmenos de interrelacion juridico-social y las técnicas de

formalizacién del derecho y el conocimiento del funcionamiento del ordenador.”
Losano desglosa el objeto de la iuscibernética de la siguiente manera:
1) “El estudio de las relaciones entre el derecho y el sistema social segin un modelo

cibernético;

2) La concepcion del derecho como un sistema cerrado, autbnomo y autorregulado;

15 Martinez, Edna, Op.Cit, pagina 3.
16 |_osano, Mario, Giuscibernetica, Italia, Editorial Milano, 1968, pagina 108.
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3) Formalizacion del lenguaje juridico, condicidn previa a su incorporacion al proceso
cibernético;
4) El tratamiento de las normas juridicas como informaciones y su ordenacion

electroénica.™’

1.4 Derecho Informético

1.4.1 Antecedentes
Desde el siglo XVIII la informética se ha ido desarrollando, intensificAndose desde la
revolucion industrial hasta la actualidad, convirtiendose en materia de estudio para una

diversidad de ciencias como la economia, la sociologia y por supuesto, el campo juridico.

Es a partir del afio 1949, donde con Robert Wiener comienza a aludirse especificamente
al Derecho Informatico, reconociendo la influencia de la cibernética dentro de la esfera

juridica,

Como se ha dicho, el concepto de Derecho Informatico nace en 1949; sin embargo el
verdadero estudio de las implicaciones que la informética tiene dentro del derecho

comenzo a desarrollarse una década mas tarde.

Con la evolucion de la informatica en los afios noventa, la necesidad de profundizar el
estudio del Derecho Informatico crecid, no obstante carecer los jurisconsultos de

preparacion suficiente en la materia.

1.4.2 Relacion entre Derecho e informatica

Cada vez la tecnologia evoluciona y se perfecciona con mayor rapidez, y el uso de la
computadora y del internet llegan cada vez a mas lugares alrededor del mundo. Por la
expansion que han tenido estas tecnologias y la trascendencia social que alcanzan, es

necesario implementar un ordenamiento juridico especifico, a fin de ordenar y

17 Loc.Cit.
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reglamentar las diversas situaciones que puedan surgir como resultado de este

intercambio constante de informaciones.

Hoy existen tiendas en linea de libros, ropa, accesorios, vehiculos y casi cualquier
producto que sea comercial. Por medios electrénicos se hacen compras, se intercambian
servicios, se hacen contrataciones de cualquier tipo, ofrece nuevas oportunidades y

opciones laborales y se intercambia informacién personal.

El uso de medios electronicos hoy es constante y diverso, por lo tanto, la sociedad de la
informacion, necesita que el ordenamiento juridico reconozca distintas figuras legales que
han nacido a partir de las nuevas tecnologias, que garantice la libertad de expresion y
gue proteja su integridad ante las diferentes circunstancias que puedan resultar de la

utilizacién de los mismos.

1.4.3 Definicion
“El derecho informatico, es la ciencia y rama autbnoma del derecho que abarca el estudio
de las normas, jurisprudencias y doctrinas relativas al control y regulacion de la

informatica en su expansioén y desarrollo.”™®

El Derecho Informatico es “aquella ciencia que estudia el tratamiento automatizado de la
informacion desde una perspectiva juridica, capaz de ordenar la actividad, situaciones y

relaciones juridico-informaticas emergentes, al servicio del derecho a la informacién."1°

“Es una nueva rama del derecho que estudia las normas juridicas que regulan la conducta
de las relaciones que surgen como producto del uso de la informatica entre los seres
humanos de una época y sociedad determinadas; asi como los principios, doctrinas,
técnicas e instituciones que determinan la manera de crear, modificar, interpretar y aplicar

dichas normas juridicas.?°

18 De Sola Caiiizares, Felipe, Tratado de Derecho Comercial, Espafia, Editorial Montaner, 1983, pagina 50.
19 Desantes Guanter, José Maria, Derecho de la informacion tomo 1, Madrid, 1994, pagina 64.
20 Barrios Osorio, Omar Ricardo, Op.Cit., pagina 56.
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“Es una rama de las ciencias juridicas, que contempla a la informética tanto como

instrumento (informatica juridica), como objeto de estudio (derecho informatico). "

1.4.4 Caracteristicas
El Derecho Informatico tiene una serie de caracteristicas propias, siendo estas las que a
continuacion se enlistan:

A. Nace como resultado de las tecnologias de la informacion y comunicacion;

B. Se encuentra intimamente relacionado con la Informéatica Juridica;

C. Su objeto es regular los bienes de caracter informatico;

D. Se encuentra en constante evolucion, al compas del avance que presenten las

tecnologias de la informacion y comunicacion.

E. Comparado con otras ramas del Derecho, el Derecho Informéatico es moderno,

originandose por los problemas sociales derivados de la informatica.

F. Es un Derecho autbnomo, pues tiene su propio campo de estudio y brinda soluciones
legales a todos aquellos problemas que se van presentando por los avances

cientificos de este ambito.

1.4.5 Contenido

El Derecho Informético cuenta con un contenido amplio y que se encuentra en una

evolucidon constante, porque tiene que irse adaptando a la problematica que vaya

surgiendo con la aparicion de nuevas tecnologias, pudiendo resumirse en los siguientes:

A. Elvalor probatorio que debe otorgéarsele a los medios de prueba que se presenten por
cualquier tipo de soporte informatico ante el organo jurisdiccional, pues pueden
presentarse dificultades al momento de su aceptacion o discrepancia en los criterios

de apreciacion de la misma.

21 Téllez Valdez, Julio, Op.Cit., pagina 26.
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B. La comision de delitos por medio de las computadoras o cuyo fin sean éstas,
conocidos como delitos informaticos, tema que se desarrollard mas adelante.

C. El favorecimiento o la restriccion del flujo de datos constantes entre fronteras.

©

La proteccion de los programas de las computadoras ante atentados que se den
contra los mismos.

La regulacion de las contrataciones informaticas.

La regulacion de los bienes que tengan caracter informacional.

Los problemas de caracter laboral que se presenten, con relacién a este tema.

L o mm

Proteger la informacion personal compartida por estos medios.

1.4.6 Clasificacion
El Derecho Informéatico se clasifica en:
A. Informética juridica; y

B. Derecho a la informatica

1.4.6.1 Informatica juridica

“Es la técnica interdisciplinaria que tiene por objeto el estudio e investigacion de los
conocimientos de la informatica general, aplicables a la recuperacion de informacion
juridica, asi como la elaboracion y aprovechamiento de los instrumentos de analisis y

tratamiento de informacion juridica necesarios para lograr dicha recuperacion.??

La informética juridica se conoce con varias acepciones: Jurimetria, Computers and Law,

y Jurismatica son algunos de estos ejemplos.

La informatica juridica a su vez cuenta con una subdivision:

A. Documentaria: Es la subdivision primaria, pero que actualmente esta al alcance de
todos. Se basa en la creacion de datos que estuvieran relacionadas a fuentes del
derecho a excepcion de la costumbre, es decir el almacenamiento de textos juridicos.

B. De control y gestion: Su ambito es el area administrativa, concentrandose en la

automatizacion de los registros publicos. Uno de los objetivos de esta area seria

22 Té¢llez Valdés, Julio, Op.Cit., pagina 26.
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proveer a los usuarios de un sistema, por medio del cual, a través de una computadora
sea posible la consulta del estado de cualquier proceso y procedimiento, sin ser
necesario el desplazamiento hasta la entidad para consultar de manera personal

como se hace hasta ahora.

C. Metadocumentaria: Es aquella parte de la informatica juridica que va mas alla de los
meros documentos: ayudando en la decisién de asuntos juridicos, ayudando en la
ensefianza de las ciencias juridicas, ayudando en la investigacion y resolucion de
problemas de tipo juridico, ayudando a redactar la ley y ayudando a prever el

desenlace de casos nuevos que presenten similitudes con antiguos.

1.4.6.2 Derecho ala informatica

El derecho a la informatica ve sus primeros antecedentes en el propio derecho a la
informacion, mismo que comienza a partir del siglo XVI, con las normas de censura y la
obligacion impuesta de colocar el pie de imprenta. Con el pasar del tiempo y hasta la
Declaracion Universal de Derechos Humanos, en el afio 1948 todas las normas

referentes a este derecho se unifican.

El Derecho a la Informacidon es “aquella ciencia juridica universal que, acotando los
fendmenos informativos les confiere una especifica perspectiva juridica capaz de ordenar
la actividad informativa, las situaciones y relaciones juridico-informativas y sus diversos

elementos, al servicio del derecho de la informacion.”?3

1.4.7 Elementos de la informacion
Los sistemas de informacién se componen de varios elementos:
A. Hardware: Que comprende el equipo fisico;

B. Software: Son los programas que funcionan dentro de los ordenadores;

C. Usuarios: Que son todas aquellas personas que acceden a los sistemas informaticos;

23 Desantes Guanter, José Maria, Op.Cit., pagina 13.
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D. Informaciéon: Abarcando todos los datos que se intercambian dentro de estos
sistemas; y
E. Documentacion técnica: Que seran todos los manuales que brindan una guia para

utilizar este tipo de equipos.

1.4.8 Seguridad Informatica

Este tema se refiere a las normas que buscan instaurar por medio de dominios

especificos un ciclo de seguridad. Para la implementacién de éstos, los usuarios deben

tener claro la importancia de lo que a continuacién se enlista:

A. Es necesario establecer una politica de seguridad de la informacion.

B. Laimplementacion de controles para el manejo de riesgos en el area de seguridad de
la informacién.

C. Mantenimiento y revision periodica del desempefio de los sistemas de seguridad.

D. Mejora continua.

Este tema es de gran importancia dentro de la esfera juridica, por la manipulacién de
datos sensibles y el flujo de datos que constantemente se da lugar, y el riesgo que
implicaria un ataque a los bancos que contienen esta informacion, debiendo prestar
especial atencion en proteger los datos personales, asi como regular aspectos
tecnolégicos para que toda la comunidad se encuentre segura ante cualquier incidente

informatico.

1.5 Relacion del Derecho Informatico con otras ramas del Derecho

1.5.1 Derechos Humanos

Los Derechos Humanos son aquella “facultad que la norma atribuye de proteccion a la
persona en lo referente a su vida, a su libertad, a la igualdad, a su participacion politica o
social, o a cualquier otro aspecto fundamental que afecte a su desarrollo integral como
persona, en una comunidad de hombres libres, exigiendo el respeto de los demas

hombres, de los grupos sociales y del Estado en caso de infraccion.”?*

24 Derechos fundamentales, pagina 27.
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El Derecho a la Informacién es un Derecho Humano, reconocido como tal en el articulo
19 de la Declaracion Universal de Derechos Humanos, aprobada y proclamada en
diciembre de 1948.

La necesidad humana de interrelacionarse con otras personas y el desarrollo de la
tecnologia y de la comunicacién validad la consideracion de esta rama del Derecho como

un Derecho Humano.

La evolucion de la tecnologia ha tenido una serie de beneficios para el ser humano; sin
embargo a través de ella se cred una nueva plataforma tanto para ejercitar como para

vulnerar derechos humanos.

Aparejada con la revolucion tecnoldgica, los datos personales, el patrimonio y la
privacidad se han visto expuesta y en algin momento vulnerables. Ante esta situacion
de la modernidad, los derechos humanos actian como una herramienta para protegerlos

y defenderlos.

1.5.2 Derecho Constitucional
Como norma suprema del ordenamiento juridico, el Derecho Informatico tiene que

guardar relacién y consonancia con el Derecho Constitucional.

El iusnaturalismo considera que los derechos fundamentales no son pétreos, al contrario,
se encuentran en constante evolucion, respondiendo a las exigencias que se presentan
en cada momento histoérico, y que de acuerdo con éste, se convierten en indispensables

para que la persona humana pueda desarrollarse.

Como se ha manifestado ya, la informatica se inmiscuye en la privacidad y datos
personales del ser humano, no solamente por lo que de manera personal se comparta,
ya habiendo impactado en el Estado, obligandole a ofrecer una serie de servicios
electrénicos y tener bases de datos con esta informacion. Por su parte el Derecho

Constitucional regula el derecho a la privacidad y proteccion.
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omo resultado la recoleccién y el almacenamiento masivo e indiscriminado de datos
personales, se ha desarrollado el derecho de la autodeterminacion informativa, el cual
puede ser entendido como la facultad que debe tener toda persona para controlar la
informacion de si, en cualquier registro publico, pudiendo abarcar los documentos fisicos,

pero centrandose especificamente en los medios informaticos.

La informatica también facilita el acceso a la informacién publica, nuevamente
considerado como un Derecho fundamental, regulado en la Constitucion Politica de la
Republica de Guatemala en el articulo 31: “Toda persona tiene el derecho de conocer lo
gue de ella conste en archivos, fichas o cualquier otra forma de registros estatales, y la
finalidad a que se dedica esta informacion, asi como a correccion, rectificacion y

actualizacion (...).”

La Constitucion, a pesar de no modificarse constantemente, brinda proteccién y un marco
al cual el Derecho Informatico debe adecuarse y adaptarse, viéndose reforzada esta
proteccion por legislacion ordinaria en distintas materias, como la penal, misma que se

desarrollaré en el punto siguiente.

1.5.3 Derecho Penal

Estas dos ramas del Derecho guardan una relacién estrecha, porque como se ha visto
ya, el derecho informético es una plataforma que puede propiciar violaciones a Derechos,
concebidos como bienes juridicos tutelados y es el Derecho Penal, el encargado de

juzgar y sancionar estos delitos.

A medida que la informatica va evolucionando, cambiando y transformandose, asi
también los delitos informéticos deben ir mutando, para responder a la necesidad social
de proteger bienes juridicos actuales, y no dejar ventanas para que los ciberdelincuentes
puedan dafar estos bienes sin ser sancionados, tema que se ampliara posteriormente

en el presente trabajo.
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En relacién a lo expuesto, la ciberdelincuencia o delincuencia informatica se define como
‘la forma delictiva del fraude informatico que no solo da origen a la accion civil sino,
ademas, a sanciones penales. Se caracteriza por ser una delincuencia de especialistas,
cuyo descubrimiento y seguimiento se dificulta, por la capacidad de estos para ocultar o
borrar las huellas del delito, lo cual exige la tecnificaciébn y capacitacion de los
investigadores, factor que resulta mucho mas importante que las previsiones

legislativas.”?®

Este tipo de delincuencia puede darse de dos formas:
A. Delitos calificados como comunes, que se cometan utilizando medios informaticos.

B. Delitos especificos que estén dirigidos al elemento informatico.

El reto que se le presenta al Derecho Penal es evolucionar al mismo ritmo que las nuevas
tecnologias y en consecuencia, las conductas criminales que surjan. Lastimosamente
esta evolucion no se da como deberia, y es aln mas lenta en paises en vias de desarrollo,
donde la tipificacidbn se queda corta para la variedad de acciones delictivas que van

surgiendo.

El desvanecimiento de fronteras que plantea la informatica y la debilidad en las
legislaciones no solamente son una mezcla que se traduce en vulnerabilidad de la
poblacion dentro de su territorio, sino en un riesgo latente en cualquier parte del mundo,
pues los cibercriminales pueden instalarse en cualquier pais carente o de débil legislacion

al respecto y desde alli planificar y ejecutar un ataque de este tipo en otro pais.

1.6 Delitos Cibernéticos
Antes de adentrarse al aspecto de delitos cibernéticos, es importante hacer referencia de
gue se entiende por delito, en este caso se indica: “Es la accién u omision (conducta)

tipica, antijuridica y culpable”?®.

25 Martinez Solérzano, Edna Rossana, Ob.Cit., pagina 134.
26 Tul, Rovelio. y Escobar, Fredy. Apuntes de derecho penal, parte general, teoria del delito, Guatemala,
EDC Ediciones, 2009, pagina. 57.

18



Es entendible entonces un delito como una conducta, en la cual se realiza una accion o
por el contrario deja de realizarse una accion, en este caso dicha conducta es
considerada como antijuridica, ya que esta viene a causar algun impacto negativo, en tal
cuenta al cometerse un delito, este puede darse en una doble via, siendo de esta forma,

el que comete el delito y contra quien es cometido el delito, (sujeto activo y sujeto pasivo).

“‘En Materia penal se da la existencia de dos sujetos que se encuentran en los extremos
de la actividad criminal, por un lado, esta el sujeto productor del delito, y por otro lado, la
persona que se ve afectada a consecuencia del actuar delictivo del otro. Asi la pareja

penal se integra del sujeto activo y sujeto pasivo™’

Por ende el delito cibernético, se encuadra como una conducta delictiva en la cual, el
sujeto pasivo comete la accion tipica, antijuridica y culpable en contra del sujeto pasivo,
dicha conducta delictiva se caracteriza por hacer uso de algun ordenador o computador
para su comision, se indica entonces sobre este delito: “Actitudes ilicitas en que se tienen

a las computadoras como instrumento o fin” 28

Por otra parte se encuentran otras alusiones que hacen diferentes autores sobre el delito
cibernético en este caso Luz Lima al referirse a los delitos informaticos, indica: “Delitos
electrénicos en un sentido amplio es cualquier conducta crimindégena o criminal que en
su realizacion hace uso de la tecnologia electronica ya sea como método, medio o fin 'y
gue en sentido estricto, el delito informatico es cualquier acto ilicito penal en que las
computadoras sus técnicas y funciones desempefian un papel ya sea como método,

medio o fin”.2°

El delito cibernético tiene como medio para cometer el ilicito el uso de material electronico
como lo es una computadora, en este caso la computadora se configura como el medio
para llevar a cabo el ilicito, siendo la caracteristica principal que este medio es controlado

por un ser humano que comete el ilicito.

27 |bid. P4g. 59
28 Alvarado, Rolando. y Ronald, Morales. Ciber Crimen, Guatemala. lus-Ediciones. 2012. pag. 15.
2 |bid., pag. 27.
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1.6.1 Delito

Existen varias definiciones de delito. Ademas de lo ya expuesto, puede decirse que es
‘la infraccion de la Ley del Estado promulgada para proteger la seguridad de los
ciudadanos, resultante de un acto externo del hombre positivo o negativo, moralmente

imputable y politicamente dafioso.”°

“Es una accion tipica, antijuridica, culpable, reprimida con sancion penal adecuada a la

culpabilidad y que llena las condiciones de punibilidad.”*

Por su parte Alfonso Reyes Echandia sefiala que el delito no puede verse como un todo,

y para poder definirlo de mejor manera debe ser dividido en los siguientes grupos:

A. Como definicion formal, el “delito es aquello que la ley describe como tal, toda

conducta que el legislador sanciona con una pena.”?

B. Como definicion sustancial es delito es considerado como: “El comportamiento
humano que a precio del legislador compromete las condiciones de existencia,
conservacion y desarrollo de la comunidad y exige como respuesta una sancion

penal.”3

C. Para finalizar, como definicion dogmatica se dice que el delito es “La accién
(conducta), tipica, antijuridica y culpable, algunos autores afiaden el requisito de

punible.

30 Castellanos, Fernando, Lineamientos elementales del derecho penal parte general, México, Editorial
Porria S.A., 262 edicién, 1989, pagina 125.

31 Valenzuela Oliva, Wilfredo, Derecho penal parte general delito y estado, Guatemala, Editorial
Universitaria Universidad de San Carlos de Guatemala, 2004, pagina 35.

32 Reyes Echandia, Alfonso, Derecho Penal, Colombia, Editorial Temis, 1996, pagina 35.

33 Loc.Cit.

34 Loc.Cit.
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1.6.1.1 Accion
La accion, como parte del delito, sera toda accion humana que se derive de la voluntad
y que tenga consecuencias juridicas. Esta accion constara de la fase interna y externa,

conociendo este procedimiento como el intercriminis.

La fase interna sera la que ocurre dentro del pensamiento del que sera el autor y la
externa es cuando ese autor realiza la accién en el mundo exterior, ejecutando el acto

delictivo.

1.6.1.2 Tipicidad
El tipo penal es aquella accion que se encuentra contemplada en la ley, que si llega a

realizarse tendra como consecuencia la imposicion de una sancion penal.

La tipicidad es fundamental dentro de la teoria del delito, pues si ésta no existe no puede

existir la antijuridicidad.

Tiene doctrinariamente tres funciones esenciales:
A. Fundamentadora: puesto que es esencial para garantizar la legalidad, debido a que

le brinda fundamento al Juez para aplicar una pena o medida de seguridad.

B. Sistematizadora: la tipicidad es un vinculo que relaciona la parte general del derecho

penal con la parte especial.

C. Garantizadora: es garantia del principio de legalidad, pues nadie puede ser juzgado

ni condenado por una conducta que no se encuentre previamente establecido en una

ley.

1.6.1.3 Antijuridicidad
Manzini la define como ‘la relaciéon de oposicion entre la conducta humana y la norma
penal o bien la contradiccién entre una conducta concreta y un concreto orden juridico

establecido previamente por el Estado. Materialmente se dice que es la accion que

21



encierra una conducta antisocial que tiende a lesionar 0 a poner en peligro un bien juridico

tutelado por el Estado.”®

La antijuridicidad entonces sera un juicio que opone la conducta de las personas y las

normas penales, con el objeto de determinar si una conducta es o no contraria a la ley.

1.6.1.4 Culpabilidad
Al igual que los otros elementos la culpabilidad es esencial para que un hecho sea

considerado como delito.

Para que una persona pueda ser sefialada como culpable, se necesita que concurran las

siguientes circunstancias:

A. El sujeto debe ser capaz y poseer una madurez tanto fisica como psicolégicamente
para poder decidir cometer un delito, de acuerdo con lo que la ley establece. Esto es

conocido como imputabilidad.

B. El sujeto debe tener el conocimiento que el hecho que ha cometido es una conducta

antijuridica.

C. Elsujeto debe tener la capacidad de haber escogido abstenerse en su actuar delictivo.

1.6.1.5 Punibilidad
Existe una disyuntiva entre si la punibilidad debe ser considerada como un elemento que
caracteriza al delito o debe considerarse como una consecuencia a la comisiéon del

mismo.

Desde la perspectiva de considerarsele un elemento caracteristico del delito, se afirma
gue para que un delito sea denominado como tal, toda accion tipica, antijuridica y

culpable debe ser punible y si no lo es, no puede ser considerada como delito.

35 Manzini, Vicenzo, Tratado de Derecho Penal, Argentina, Editorial Ediar, 1988, pagina 49.

22



La punibilidad puede considerarse también como consecuencia del delito, partiendo del
presupuesto que como requisitos esenciales para la existencia de éste se necesita
Unicamente una accion que se encuentre tipificada y sea antijuridica, la punibilidad puede

0 no existir pero su existencia no determina la del delito.

1.6.2 Definicion

Dentro de las percepciones sobre el delito cibernético se pueden encontrar: “En el
Tratado sobre el crimen cibernético del Consejo Europeo se utiliza el término crimen
cibernético para referirse a delitos que abarcan desde actividades criminales contra datos
hasta las infracciones de contenidos y de copyright, ademas de ello se indica que dicha
definicion es mas amplia y que incluye actividades como el fraude, el acceso no
autorizado, la pornografia infantil y el cyberstalking (acoso en Internet). La definicion de
crimen cibernético que se incluye en el manual de Prevencion y Control de los Crimenes

”

Informaticos de las Naciones Unidas engloba fraude, falsificacion y acceso no autorizado
36

También se dice que son “las acciones prohibidas por la ley, cometidas en contra de uno
o varios de los elementos que integran un sistema de informacion o de los derechos que

del mismo se deriven (proteccion de datos, intimidad o privacidad, derechos de autor).”’

De estas definiciones se afirma que el delito cibernético contiene varios elementos que
lo constituyen como un delito, en este caso existen varias actividades que pueden darse
para gue este pueda integrar todos los elementos que lo constituyen como delito, siempre

tomando en cuenta el uso de elementos como el uso de un ordenador.

Dentro de los elementos encontrados en el delito informatico, como parte del contenido
tedrico que ayuda a entender este fendmeno se encuentra su definicion, en este caso se

puede mencionar: “Accion u omision tipica, antijuridica y culpable, que se realiza por

36 Norton by Symantec. ¢Qué es el crimen cibernético?, México. https://mx.norton.com/cybercrime-
definition. Consulta: 16/06/17
87 Barrios Osorio, Omar Ricardo, Op.Cit., 378.

23


https://mx.norton.com/cybercrime-definition
https://mx.norton.com/cybercrime-definition

medio de un sistema que haga uso de las tecnologias de la informaciéon o un componente

de este. O que lesione la integridad, disponibilidad o confidencialidad de la informacion&.

Dentro de los delitos cibernéticos, hay varios elementos que se pueden ver
comprometidos, como la base de datos o cierta informacion en especifico, siendo
entonces este delito una conducta claramente antijuridica que incluye nuevos elementos

en la comision del delito, siento este, el uso de medios electrénicos.

1.6.3 Bien Juridico Tutelado

Bien juridico tutelado se define como el conjunto de “aquellos derechos, valores o
atributos de la persona que el Estado encuentra merecedores de proteccion a través del
Derecho Penal, se puede afirmar que en el caso de los delitos informéticos existe una

pluralidad de bienes que son afectados o puestos en peligro.™®

Al hablar de bien juridico tutelado en este tipo de delitos, no se puede hacer de manera
restringida, pues se ven afectados una diversidad de ellos, pudiendo ser dirigidos hacia

el patrimonio o a la persona misma.

1.6.4 Clasificacién
Los delitos informaticos tienen una doble clasificacion: como un instrumento 0 medio y

como fin u objetivo.

En la primera categoria, como un instrumento o fin, se encuentran las conductas
crimindgenas que se valen de las computadoras como método, medio o simbolo en la
comision del ilicito. Esto es una alusién al uso de los medios electronicos como un medio

para poder cometer el delito.

Por otro lado, en la segunda clasificacion, como un fin u objetivo, se encuadran las

conductas criminégenas que van dirigidas en contra de la computadora, accesorios o

38 Alvarado, Rolando. y Ronald, Morales, Op.Cit., paginalé.
39 Barrios Osorio, Omar Ricardo, Op.Cit., pagina 378.
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programas como entidad fisica, pudiendo ser con varios objetivos como la sustraccion de

informacion para un fin en especifico.

Se menciona una doble clasificacion de estos delitos; sin embargo puede afiadirse otra

clasificacion:

a) “Fraudes cometidos por medio de manipulacion de computadora: manipulacion de
datos de entrada, manipulacién de programas, manipulacién de datos de Salida;

b) Falsificacion Informatica,

c) Dafio o modificacién de programas.”©

1.6.5 Sujetos

1.6.5.1 Sujeto pasivo

Dentro de los delitos cibernéticos se encuentran varias derivaciones sobre a quién puede
cometerse este hecho ilicito, (sujeto pasivo) de esta forma, se pueden mencionar: tanto
personas juridicas como individuales; sobre la primera de esta clasificacion se menciona:
‘Ademas de los seres humanos existen otras entidades que han sido tratadas por el
derecho como personas juridicas. Existen personas singulares y otras mas complejas:
“Los entes colectivos” un grupo de individuos al que el derecho considera como una sola

entidad para que actué como tal en la vida juridica.”

Las personas juridicas entonces se forman con un fin, este puede ser licito, pueden
conformarse en: sociedades civiles, mercantiles o cualquier tipo de corporacion, en este
caso, estas son reconocidas por la ley y por lo tanto se les otorgan derechos y
obligaciones.

Por otra parte, se encuentran las personas individuales: “El hombre es un ser dotado de

inteligencia, voluntad, razén y albedrio y que por consiguiente debe ser considerado como

40 |_6pez, Elmer, Inclusion de los delitos informaticos que se cometen en internet dentro del Cédigo Penall
guatemalteco, Guatemala. Universidad Rafael Landivar. 2011. paginas. 88, 89.

41 Tamayo, Rolando. El Derecho y la Ciencia del Derecho, México. Universidad Autonoma de México. 1986.
Pag. 88
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persona, pues sblo un ser con estos atributos puede ejercitar derechos y contraer

obligaciones.”#?

Se hace referencia de las personas individuales, ya que en esta categoria se encuentran
los menores de edad que en este caso representan el sujeto pasivo contra el cual puede
ser cometido un delito, de esta forma al hacer un analisis de estos dos aspectos
anteriormente propuestos, un delito como el cibernético puede ser cometido tanto contra

personas juridicas como individuales.

1.6.5.2 Sujeto Activo
Todos los sujetos activos de los delitos cibernéticos tienen un comun denominador: la
habilidad y el conocimiento del manejo y funcionamiento de diferentes sistemas

informéticos.

Ademas del punto en comun que manifiestan, no puede establecerse otro tipo que pueda
englobar a todos estos ciberdelincuentes, ya que como se ha establecido en varias
ocasiones, este tipo de delitos engloban una gran cantidad de acciones que estén
destinadas a dafiar el software o hardware y también los que utilizan estos medios como

un conducto para consumar un delito de orden comun.

1.6.6 Delitos Informéticos en Guatemala
Fue en el afio 1996 que se adicionan al ordenamiento juridico Penal los delitos

informaticos, ubicados en el Titulo VI que regula los delitos contra el patrimonio.

Resulta importante sefialar que esta serie de delitos deben ser dolosos, ya que para que
un delito sea culposo la ley taxativamente lo debe denominar como tal, y en este caso el

legislador no contemplé delitos informaticos culposos.

El autor Barrios Osorio proporciona una clasificacion de los delitos informaticos

contenidos en el Codigo Penal.

42 Torres, José. Introduccion al estudio del derecho, Guatemala, Universidad Mariano Gélvez. Pag. 37
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a) ‘“Delitos que protegen los programas de computacion:
1. Articulo 274 B: Alteracion de programas de computacion;
Articulo 274 C: Reproduccién de instrucciones o programas de computacion;

3. Articulo 274 G: Programas destructivos.

b) Delitos contra las bases de datos:

1. Articulo 274 A: Destruccion de registros informaticos.

c) Delitos contra la informacion contenida en los sistemas:
1. Articulo 274 F: Uso de Informacion;

2. Articulo 274 E: Manipulacion de informacion.

d) Delitos de la Informacion contenida en los sistemas cuando afectan la intimidad de
las personas:
1. Articulo 274 D: Registros Prohibidos.™3

Como ha quedado evidenciado el Cadigo Penal regula una serie de delitos informaticos,
los que para la actualidad quedan cortos en relacion a la cantidad de conductas delictivas
gue puede llevarse a cabo teniendo como medio o como fin la tecnologia de la

informacién y comunicacion.

A manera de ejemplificacion, algunos de los delitos que pueden cometerse a través de
medios informaticos son:

e Coaccion;

e Amenazas;

e Violacion de correspondencia y papeles privados;

e Intercepcion y reproduccion de comunicaciones;

e Publicidad indebida;

¢ Revelacion de secreto profesional,

43 Barrios Osorio, Omar Ricardo, Op.Cit., pagina 390.
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e Extorsion;

e Chantaje;

e Estafa propia;

e Exhibicionismo sexual;

e Ingreso a espectaculos y distribucion de material pornogréfico a personas menores
de edad;

e Violacion a la intimidad sexual;

e Actividades sexuales remuneradas con personas menores de edad;

e Produccién de pornografia de personas menores de edad;

e Comercializacion o difusion de pornografia de personas menores de edad;

e Posesion de material pornografico de personas menores de edad,;

e Utilizacién de actividades turisticas para la explotacién sexual comercial de personas

menores de edad.

Al ser el delito cibernético una conducta delictiva; en el medio guatemalteco, existen
instituciones encargadas de velar por la investigacion de este tipo de ilicitos, se
encuentran primeramente el Ministerio Publico el cual “Es el 6rgano del Estado que tiene
asignadas constitucionalmente las funciones de promover la accién de la justicia en
defensa de la legalidad, de los derechos de los ciudadanos y del interese publico tutelado

por la ley.”*

Y por otra parte también se encuentra la Policia Nacional Civil “Tiene una serie de
obligaciones las cuales debe de cumplir, con el Unico fin de prestar un buen servicio a la
sociedad, ademas de garantizar que la fuerza coercitiva con la que cuentan, sera utilizada

con el tnico propdsito de garantizar la seguridad e integridad de la sociedad.™®

4 Poroj Subuyuj, Oscar, El Proceso Penal guatemalteco, Guatemala, Magna Terra editores, 2011, pagina
113.

45 pérez, Ricardo, La importancia de la Policia Nacional Civil en el Proceso Penal guatemalteco, Guatemala.
Universidad Rafael Landivar, 2014, pagina 46.
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CAPITULO II: DERECHOS DE LOS MENORES DE EDAD

2.1 Proteccion Integral de los Menores

2.1.1 Clasificacién

Atendiendo al ambito en el que se llegue a aplicar la proteccién integral de la nifiez y

adolescencia, se clasifica en:

A.

Proteccion economica: esta clasificacion va dirigida a la obligacion que existe por
parte del Estado a destinar todos los recursos que tenga a su alcance a programas

para nifios y adolescentes.

Proteccion juridica: esta clasificacion busca garantizarle a todos los nifios y
adolescentes que se encuentren en conflicto con la ley penal y en consecuencia se
les esté procesando, el respeto a sus derechos humanos y la observancia de las

garantias procesales que les corresponden.

Proteccion politica: esta clasificacion se refiere a la obligacion que tienen los
gobernantes de analizar cdmo pueden repercutir las decisiones que tomen en el pais,

pero especialmente en la nifiez y adolescencia.

Proteccion social: esta clasificacion promueve el desarrollo de politicas publicas
conjuntamente entre el Estado y la sociedad en general, con el fin de la efectiva

proteccion de los nifios y adolescentes.

2.1.2 Principios que rigen en materia de menores

2.1.2.1 Interés superior del nifio

Este tipo de principio tiene el caracter de juridico-social, y consiste en garantizarle a la

niflez y adolescencia que toda politica, norma o resolucioén que se dicte en esta materia,

seré buscando y tomando en cuenta el mayor beneficio para este grupo etario.
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También se refiere a que las instituciones tanto publicas como privadas, cuyo ambito sea
la niflez y adolescencia, deben ejecutar acciones para fortalecer el desarrollo integral de
los mismos, favoreciendo la igualdad de oportunidades y disminuyendo las brechas

existentes.

2.1.2.2 No institucionalizacién
La institucionalizacién de nifios y adolescentes constituye una vulneracion a los derechos
que les asisten. EIl separarlos de sus familia y privarlos de libertad contribuye a la

despersonalizacion de ellos.

En consecuencia el Estado debe evitar a toda costa esta practica, al mismo tiempo
debiendo crear programas para fortalecer a la familia de forma integral, a modo que ellos

puedan evitar colocar en situaciones vulnerables a los menores.

2.1.2.3 No discriminacion
Los Derechos de la nifiez y adolescencia son de caracter general, todos los poseen sin

discriminacion alguna.

Es deber del Estado garantizar a la nifiez y adolescencia la proteccion y el desarrollo
integral de su propio idioma, costumbres, religion, méaxime el paises pluriculturales,

multilinglies y multiétnicos como Guatemala.

2.1.2.4 Participacion
Este principio respalda un Derecho inherente de la nifiez y adolescencia que propicia su

desarrollo y fortalecimiento de sus capacidades.
La nifiez y adolescencia es un grupo activo dentro de la sociedad, por lo que le asiste el

derecho a contribuir con ideas y aportes, y a que estas ideas y aportes sean tomados en

cuenta, atendiendo a las capacidades, edad y madurez que cada uno tenga.
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2.1.2.5 Proteccion econGmica, juridica y social
Es obligacion del Estado formular y ejecutar politicas publicas que garanticen la
asignacion de recursos para proteger a la nifiez y adolescencia, tanto en circunstancias

comunes como en caso de desastres.

De igual forma, el Estado debe ser garante de los Derechos que tanto la legislacion
nacional como la internacional les otorgan, debiendo prevenir toda amenaza o violacién
a los mismos, y en caso de haber ocurrido algun tipo de vulneracion a éstos, buscar su

inmediata restitucion.

2.1.2.6 Responsabilidad compartida
La familia, como ya se ha mencionado, es la unidad principal encargada de la educacion
y cuidado de la nifiez y adolescencias, esto no exime al Estado de responsabilidades.

Tal y como lo afirma este principio, la responsabilidad debe compartirse, puesto que el
Estado es el encargado de crear las condiciones adecuadas para que la familia pueda
cumplir con su rol. Debe garantizar la vida, libertad, seguridad, educacion, deporte,

alimentacion, paz y un entorno digno.

2.1.2.7 Unidad Familiar
La familia es la base de la sociedad y la principal responsable de proteger a los nifios y

adolescentes, teniendo éstos el Derecho de crecer y vivir dentro de su entorno familiar.

Por lo tanto, la familia debe ser promovida por el Estado, dotandole a través de politicas
publicas, de condiciones idéneas econdmicas y sociales, para que por medio de ella, los
nifios y adolescentes puedan ver satisfechas sus necesidades de alimento, educacion,

salud, vestido y recreacion.

2.1.3 Principios de proteccion integral a la niflez y adolescencia
Como principios se enlistan los siguientes:

A. Los nifios y adolescentes son sujetos de derecho;
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En esta materia cualquier actuacién debe hacerse buscando el interés superior del
nifo;

Presuncién de minoria de edad;

Interés de la familia,;

El nifio y adolescente tiene la libertad de opinar y el derecho a que su opinion sea
escuchada.

Ningun nifio o adolescente debe ser discriminado por raza, religion, sexo, estatus

social ni por cualquier otra circunstancia.

2.1.4 Ambitos de proteccién integral a los menores

Para que el Estado pueda cumplir efectivamente con la proteccion integral de la nifiez y

adolescencia, necesita integrar cuatro &mbitos fundamentales:

A.

Ambito nacional: que busca la proteccién integral de nifios y adolescentes de todo el

pais.

Ambito departamental: que busca la proteccion de nifios y adolescentes de cada
departamento.

Ambito municipal: que busca la proteccién de nifios y adolescentes en cada municipio.

. Ambito comunitario: en paises como Guatemala que cuenta con una gran poblacion

rural, este ambito se dirige a la nifiez y adolescencia dentro de su propia comunidad.
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CAPITULO lIl: EL MALTRATO INFANTIL

3.1 Definicion
El maltrato infantil es todo “uso intencionado de la fuerza fisica u omision de cuidado por
parte de los padres o tutores que tienen como consecuencia heridas, mutilacién o incluso

la muerte del nifio.™®

“El maltrato infantil se manifiesta fisica, emocional, psicologica y verbalmente, se
presenta a través de conductas ofensivas, lesivas, rechazo, descuido, golpes, tortura,
falta de carifio, atencion, gritos, no le cubren sus necesidades; es objeto de burlas,
privaciones, abandono; les hablan con malas palabras, indiferencia, lesiones cutaneas,
oculares, biselares, fracturas, quemaduras, calumnias y en muchas ocasiones les causan

la muerte.”™’

3.2 Clasificacion
La Organizacion de las Naciones Unidas brinca una clasificacion de la violencia que
puede llegar a sufrir la nifiez y adolescencia.

3.2.1 Violencia social
Guatemala ha sido un pais golpeado por la violencia desde sus origenes, fenémeno que
cada vez se ve agravado y se convierte en un problema mas complejo, cuya resolucion

se pone en duda.

La violencia ha traspasado limites y provocado pobreza y marginacion, con todo lo que

esto implica, golpeando a la familia y en consecuencia a la nifiez y adolescencia.

A esto hace referencia la violencia social, es todo disturbio, toda perturbacién o limitacién
gue experimentan los nifios y adolescentes por parte de la sociedad, que limitan su

desarrollo integral y su participacion en la misma.

46 Rodriguez, José, Qué hacemos mal con nuestros hijos, Espafia, Editorial Alga, 1993, pagina 379.
47 PRONICE, Explotacion sexual infantil, dolor para las nifias y nifios, silencio y complicidad social,
Guatemala, 1999, pagina 3.
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3.2.2 Violencia escolar

Comprende toda accion u omision que lleve aparejada la intencion de dafiar a un nifio o
adolescente, realizada por cualquiera de los integrantes de la comunidad educativa,
como alumnos, profesores, padres de familia, entre otras personas gue convivan con

ellos en los distintos espacios destinados para la educacion.

Este tipo de violencia puede manifestarse a través de acciones, que en un comienzo, se
consideran irrelevantes, y no se les presta la atencion adecuada, lo que provoca su

repeticion y su aumento de magnitud, pudiendo incluso convertirse en acoso escolar.

Este tipo de violencia no se encasilla solamente en instituciones publicas o privadas,
urbanas o rurales, afecta a la comunidad educativa en general, pudiendo también ser

caracterizada por la fluctuacion entre la posicion de victima y victimario.

3.2.3 Violencia doméstica
La violencia doméstica es toda coercion que implique abuso fisico, psicolégico,
econdmico o restriccion de la libertad de manera progresiva y repetitiva.

Este tipo de violencia puede originarse por:

A. La ausencia de control frente a los impulsos;

B. Carencias afectivas;

C. Falta de capacidad en resolucion de conflictos de forma adecuada,;
D

. Consumo de alcohol y/o estupefacientes.
Los primeros cinco afios en la vida de todo ser humano dejan una profunda huella en
todo ser humano, es por eso que un nifio desde su nacimiento debe encontrarse en un

entorno de paz y amor, adecuado para su desarrollo integral hasta la adultez.

Ya sea porque el niflo 0 adolescente experimente en su propio ser la violencia o vea la

violencia dentro de su hogar, es un obstaculo para el bienestar del mismo, y sera una
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cicatriz emocional, que lo volvera propenso a repetir el ciclo al momento que forme su

propia familia.

3.2.4 Violencia institucional
Este tipo de violencia es un concepto amplio que abarca cualquier institucién que tenga

un contacto con nifios y/o adolescentes.

La violencia ejercida a los nifios y adolescentes por cualquier agente del Estado,
generalmente se caracteriza por la clandestinidad y el encubrimiento, que salen a la luz
publica por las denuncias realizadas por las victimas o sus familiares, que cabe destacar

son minimas, por el temor a represalias, de lo contrario no serian visibles.

Esta violencia se puede manifestar por medios fisicos, verbales y sexuales.

3.2.5 Violencia comunicacional
La tecnologia lleg6 a revolucionar las formas de comunicacién, pasando de la

comunicacion frente a frente a una amplia variedad de formas para hacerlo.

Las tecnologias de informacion y comunicacion se han vuelto dinamicas y accesibles a
cualquier persona en los paises de primer mundo; sin embargo, en los paises en vias de
desarrollo un gran nimero de nifios y adolescentes son marginados por los altos costos

a los que asciende acceder a estas tecnologias de la comunicacion.

De igual forma, el acceso a Internet, y la vulnerabilidad propia de la nifiez y adolescencia,
los convierte en blanco para ciberdelincuentes, que pueden hacer uso de estas
tecnologias para violentar la integridad de nifios y adolescentes en una variedad de

formas.
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3.3 Tipos

3.3.1 Fisico
Es todo dafio que se le cause a un nifio o adolescente, mediante la aplicacion de la fuerza,

de manera intencional, que puede llegar a resultar en lesiones internas o externas.

Este tipo de maltrato se manifiesta a través de moretones, quemaduras, fracturas,

marcas, golpes, que sufra el nifio a adolescente.

3.3.2 Psicolégico

Es toda accion u omisién que resulte en la vulneracion a la autoestima de un nifio o
adolescente. Este tipo de maltrato se caracteriza por su dificil deteccién, ya que no
produce secuelas fisicas de forma directa.

Al igual que en el dafio fisico, el maltrato psicologico tiene como elemento principal la

intencién de causar el dafio psicologico y emocional a nifio o adolescente.

Como resultado de su comision, se afecta la personalidad del menor, y en consecuencia
su desarrollo se ve afectado, pudiendo presentar algunas caracteristicas fisicas como
efecto secundario, como por ejemplo trastornos en el lenguaje, inseguridad, agresividad

o violencia.

3.3.3 Por descuido
El maltrato por descuido se materializa cuando quienes se encuentran a cargo del menor,
por negligencia no satisfacen las necesidades fundamentales de éstos, estando en las

posibilidades de hacerlo.

Puede materializarse a través de vigilancia deficiente, mala alimentacion y un pobre

control médico.
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3.3.4 Sexual
Es todo contacto de caracter sexual, utilizando el poder, en cualquiera de sus formas,
gue un adulto tenga con una persona menor de edad, con el propésito de obtener

gratificacion sexual.

Este tipo de maltrato se perpetda generalmente por una persona cercana al circulo
familiar y/o social de la victima, ganandose la confianza de ésta, como medio para

concretar el maltrato o abuso sexual.

El abuso sexual incluye desde la utilizacion de palabras insinuantes, el exhibicionismo,

hasta el contacto fisico, culminando con la violacion.

3.4 Factores

Los factores que pueden generar o contribuir al maltrato infantil son los siguientes

3.4.1 Individuales
Estos son los factores que desde el individualismo de cada padre de familia hace que

éste maltrate al menor.

La mayoria de padres que agreden a los menores, lo hace como reflejo del abuso sufrido
durante la propia infancia.

Otro factor generador es la falta de capacidad y madurez para asumir la responsabilidad
de la llegada del nifio con todo lo que eso implica, asi como aspectos traumatizantes en

el lapso de embarazo o alguna enfermedad congénita o no que presente el menor.

3.4.2 Familiares
Estos factores ya hacen referencia a la propia situacion familiar, donde los nifios
maltratados generalmente pertenecen a familias con problemas pudiendo ser

desorganizacion, problemas econdmicos o inestabilidad de cualquier tipo.
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Las razones que pueden desencadenar este factor, a manera de ejemplificaciéon, pueden
ser:

Un embarazo que no ha sido buscado ni deseado por la familia;

Un embarazo producto de relaciones extramaritales;

La adopcion de un nifio, ya sea temporal o definitivamente;

© o w >

Familias numerosas, por el desgaste fisico, emocional y econdmico que esto supone

y no fue previsto por los padres.

3.4.3 Sociales
Este factor se refiere al problema social que implica el maltrato infantil, donde ningan

estrato social esta libre de padecerlo.

Socialmente ha sido aceptado el castigo como una forma valida para educar y disciplinar,
normalizandose y justificandose asi el maltrato infantil. Socialmente también se ha
normalizado el racismo, factor que afecta a los menores de forma directa y los hace

victima de violencia por cualquier condicién que los diferencie de la generalidad.
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CAPITULO IV: CONDUCTAS DELICTIVAS CONTRA MENORES DE EDAD
UTILIZANDO MEDIOS CIBERNETICOS

Como ya se ha mencionado anteriormente, el mundo de la informética puede sufrir
acciones que tiendan a dafiar su propio objeto, o pueden ser un medio para la

perpetracion de cualquier accion que pueda ser tipificada como delito del orden comun.

No obstante existen algunas practicas actuales que afectan a los menores, utilizando

medios informaticos, siendo las siguientes.

4.1 Pornografia infantil

El Protocolo Facultativo de la Convencién sobre los Derechos del Nifio relativo a la venta
de nifios, la prostitucion infantil y la utilizacion de los nifios en pornografia en su articulo
2 literal ¢) la define como: “Toda representacion, por cualquier medio, de un nifio dedicado
a actividades sexuales explicitas, reales o simuladas, o toda representacion de las partes

genitales de un nifio con fines primordialmente sexuales.”

Este tipo de delito hoy en dia lamentablemente es mas comun de lo que se cree. Una
gran cantidad de nifios y adolescentes son atraidos por medio de las redes sociales por
adultos que fingen ser de la edad de la victima, y luego de entablar una relacion de
confianza con el menor, solicitan que éste pose frente a una webcam y asi obtienen las

fotografias.

De igual manera, cualquier persona que tenga acceso a un menor de edad puede
utilizarlo para tomarle fotografias sexualmente explicitas y posteriormente

comercializarlas por medio de la Internet.

4.2 Ciberbullying
Es una variacion del conocido acoso escolar, donde se presentan agresiones con el
objetivo de lastimar y controlar a otro nifio, sin que éste haya efectuado provocacion

alguna y que carece de las facultades para defenderse.
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Con la aparicién y evolucion de las tecnologias, lastimosamente conductas como esta
también han migrado al mundo cibernético, siendo entonces la conducta que implica
violencia persistente e intencionada en la que los medios tecnoldgicos son el canal para

lastimar a un nifio o adolescente psicoldégicamente y/o incitar a otras personas a atacarlo.

Una caracteristica fundamental del ciberbullying es que Unicamente se da entre los
menores de edad, es decir no se encuentra implicado un adulto. Ademas de ésta, otras
caracteristicas son:

A. “Que la situacion transcurra en un tiempo determinado.

B. Que la situacion de acoso se dilate en el tiempo.

C. Que las victimas y los acosadores sean de la misma edad.

D. Que el medio de acoso sea tecnoldgico: internet o cualquier servicio asociado a

esta. ™8

4.3 Sextorsion
Este es una practica actual a la que todas las personas, sin distincion alguna estan
expuestas; sin embargo, los menores, por las condiciones propias de vulnerabilidad e

inmadurez que conlleva la edad, son un grupo muy susceptible a esta practica.

Sextorsién es cuando una persona, en este caso un menor, de forma voluntaria o
accidental comparte fotografias o videos con contenido sexual explicito, las que
posteriormente son utilizadas en su contra para obligarlo a realizar cualquier tipo de

actividad, a cambio que estas imagenes o videos no sean expuestas.

4.4 El morphing
Este acto consiste en manipular una imagen real, mediante la utilizacion de filtros y

efectos a fin de crear una imagen ficticia.

4 Luminita Tentea, Laura, Educacién para la salud para evitar el acoso sexual a través de las redes sociales en
adolescentes con edades entre 12 y 16 afios, Tesis de Grado, Universidad Francisco de Vitoria, Facultad de
Enfermeria, Espaia, 2015, pagina 16.
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Esto puede resultar en la manipulacion de cualquier tipo de imagen y convertirla en una

con contenido sexual y/o pornografico, incluso pudiéndosele afiadir sonidos.

4.5 Grooming
Se define como “un acoso cometido por parte de un adulto sobre menores de edad, con

la finalidad de obtener imagenes de contenido erético y/o pornografico.”™?®

Una vez logrado el objetivo, si el menor se niega a continuar manteniendo el contacto

con el acosador, éste amenaza con hacer llegar el material obtenido a sus circulos.

“El acosador, ocultandose tras una falsa identidad consigue que el menor confie en él,
de tal manera que empiezan a crear un verdadero vinculo de dependencia y traccion del
gue el menor no puede librarse, hasta el punto que su voluntad queda sometida al

acosador quien consigue del menor todo lo que necesita para satisfacer su deseo™°

4.6 Los acosadores

Los delincuentes o también llamados acosadores de estos tipos de maltrato infantil por
medios cibernéticos no actian al azar, sino se hacen valer de una metodologia que
consiste en acercarse con cautela y precision, siendo pacientes y con marcada

determinacion para alcanzar su objetivo.

Esta metodologia no es exactamente la misma en todos los casos, pero tiene
generalidades comunes, que comienzan con el establecimiento de una amistad,
estrechado el vinculo con tiempo y paciencia, lo que le permite al acosador valorar los

riesgos para ejecutar el ataque de manera certera y asi consumarse el acoso.

Las redes sociales de por si permiten el anonimato, por ello constituyen un medio idoneo

para que los acosadores puedan acercarse los menores, utilizando una mascara, la que

49 Abogados portaley, Tipos de delitos en la red contra los menores,

https.//delitosinformaticos.com/09/2013/noticias/delitos-en-la-red-contra-los-menores. Consulta: 30/03/19
50 [oc.Cit.
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sostienen durante todo el contacto, desenmascarandose hasta el momento de lograr el

contacto en persona con la victima.

Al ocultar la verdadera identidad facilita el acercamiento con la victima, reforzandose con
la manifestacion de empatia y transmitiendo confianza para el dialogo, y todo esto porque
la victima asume que detras de la pantalla se encuentra una persona de la misma edad,

en quien confia y por lo tanto no ve el peligro de estrechar lazos emocionales.

Al experimentar el sentimiento de comprension, la victima puede llegar a desarrollar
incluso una dependencia afectiva, pasando cada dia mas horas en contacto con el
agresor, aislandose en consecuencia del mundo real lo cual conlleva a que esta relacion

cibernética tome mas importancia a medida que transcurren los dias.

La victima puede llegar a un punto donde olvida que realmente no conoce con quién esta
hablando, quedando desprotegido e inhibiendo cualquier alerta que pueda presentarse

ante la posibilidad de encontrarse y permanecer en un engano.

Al conjugarse el anonimato que brindan los medios electronicos y la facilidad de perpetuar
el contacto por el acceso desde cualquier dispositivo a la red, desembocan en el
estrechamiento de la relacién de forma veloz, donde poco a poco se aumenta la intimidad
entre ellos y se produce una intromision completa del agresor en la vida del adolescente,

llegandose a convertir en “amigo” indispensable para el menor.

4.6.1 Tipos de acosadores
Existen diversos tipos de acosadores, pero en general y con respecto a este tipo de

situaciones en particular se pueden clasificar en tres grandes perfiles.

4.6.1.1 Acosadores directos
Este tipo de acosadores son aquellos que se dedican a navegar por diferentes sitios de
internet, incluyendo redes sociales, foros o cualquier tipo de pagina virtual que sea

visitada por menores, con el objetivo de buscar posibles victimas.

42



Una vez haya identificado al menor pasara a establecer contacto de forma directa con
este, solicitandole imagenes de indole sexual, o incluso proponiéndole interaccion sexual
a través de la camara web, a fin de obtener material que en un posterior momento puede

llegar a utilizar para chantajear a la victima para tener acceso sexual fisico.

La caracteristica principal de este tipo de acosador es la agresividad desde el inicio, lo
gue a su vez los hace mas identificables puesto que lainmediatez en el deseo de alcanzar
el objetivo no permite el establecimiento de un vinculo y el menor puede llegar a evadirlo

con mayor facilidad.

Es necesario hacer mencion que este tipo de acosadores, aunque generalmente se
centran en menores, no Unicamente ellos pueden ser victima, pues también pueden

atacar a personas adultas.

4.6.1.2 Acosadores oportunistas

Este tipo de acosadores se caracteriza por encontrarse navegando en internet, y al
encontrar material con contenido sexual y/o pornogréfico, convierten al menor en el objeto
de acoso, centrandose en tratar de localizar la procedencia de la fotografia e identificar

quién es el menor.

Este tipo de acosadores trabaja a la inversa que los acosadores directos, no buscan el
objetivo y luego obtiene el material, sino es a partir del material encontrado que

comienzan a rastrear a la victima.

Los acosadores oportunistas son beneficiados grandemente por el sexting, que cada vez

se extiende y que se vuelve en una modalidad dificil de controlar.

4.6.1.3 Acosadores especificos
Los acosadores considerados de mayor peligro son los acosadores especificos, que
aunado a su peligrosidad son dificiles de identificar y pueden ubicarse dentro de la

categoria de peddofilos.
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La pedofilia, segun la Real Academia Espafiola de la Lengua es la atraccion erotica o
sexual que una persona adulta siente hacia nifios o adolescentes. Por su parte la

pederastia se define como el abuso sexual cometido con nifios.

El Unico objetivo de este tipo de acosadores en obtener material sexual del menor y

cuando perciban que es viable, establecer un contacto fisico con él.

Estos agresores son mas experimentados, pueden pasar desapercibidos, puesto que
tienen la habilidad de inventar un rol de adolescente, que para el menor es dificil de

desenmascarar, propiciando asi el establecimiento del vinculo de confianza.

4.6.2 Fases en su actuacion

En general se han identificado cinco fases de actuacion de los acosadores:

A. Establecimiento de la amistad: siendo la primera fase, se identifica por su objetivo
principal, el cual consiste en establecer el primer acercamiento con el menor, a efecto
gue en el transcurso del tiempo, puedan obtenerse datos personales del mismo tales
como el nombre completo, la edad, donde estudia, donde vive, sus gustos, entre otros.

a. Durante esta primera fase, el acosador creara un perfil imaginario que empate con los

gustos del menor, con el fin de acercarse a él y lograr ganarse la confianza de éste.

B. Conformacién de la relacion: luego de un tiempo y la comunicacién constante, la
confianza se ve aumentada de forma notoria, comenzandose a crear un vinculo

personal entre el agresor y la victima.

En esta etapa los sujetos al estrechar la relacion, intercambian confesiones y
secretos. En general comienzan a compartir aspectos intimos entre uno y otro, tal y

como lo harian con un amigo.

C. Valoracién del riesgo: en esta etapa el acosador va mas alla de la victima en si misma,

comenzando a intentar obtener informacién sobre la familia de ésta y el estado de sus
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relaciones familiares, a fin de evaluar los riesgos que puedan existir al momento de

consumar el delito.

La informacién familiar que busca obtener abarca el trabajo de sus padres, los
horarios propios y de los padres, experiencias sentimentales tanto en amistades,

como de pareja e incluso sexuales.

Con la informacion obtenida durante esta etapa, el acosador busca perfilar al menor,
con el objeto de determinar su la perpetracion del delito es viable y de ser asi, dar
paso a una fase mas agresiva, donde busca obtener los resultados que esperaba al

momento de establecer el primer contacto con la victima en potencia.

. Exclusividad: la conversacidén en esta fase se intensifica, centrdndose en obtener
informacion sobre problemas personales del menor. Progresivamente, el acosador
comienza a abordar temas sexuales a fin de que el menor comience a sentir
comodidad al hablar estos temas con el acosador y que paulatinamente acceda a las

solicitudes puntuales que le hara de esta indole.

Las peticiones referidas comienzan con pequefios juegos y lenguaje sexual, de tal
manera que logre abrir la puerta a la posibilidad de intercambiar material con
contenido pornografico del menor, pudiendo ser fotografias, grabaciones de voz o de

video, entre otros.

. Sexual: la quinta fase es la sexual. En ésta el acosador ya tiene en su poder la
informacion necesaria y busca establecer encuentros sexuales con el menor, incluso

a través de la utilizacion de chantaje.
Es en este momento que el verdadero acosador se desenmascara, puesto que

durante todo el proceso, ya consigui6 la informacion necesaria de la victima, lo cual

utilizara para forzar situaciones sexuales.
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Si con el simple condicionamiento de estar en posesion de la informacion el menor no
accede, el acosador amenazara con difundir el material tanto emocional como
personal y de caracter pornogréafico que posee de la victima, frente a lo que el menor,
debido a la inmadurez y temor, conjuntamente con la habilidad del acosador y la
presién gue este realice sobre aquel, la victima no vera otro camino, que el de acceder

a las peticiones, llegando concretarse los encuentros fisicos de caracter sexual.

Los acosadores son individuos astutos que tienen un Unico objetivo: el acercamiento
sexual contra un menor. Y para conseguir esto son capaces de pasar por encima de
todo. Estos individuos se caracterizan por ser perseverantes, inteligentes, pacientes
y con una gran capacidad de manipulacion, lo que deja en estado de indefension al
menor, y al llegar el momento oportuno, tienen la frialdad para cometer el chantaje

emocional y alcanzar el objetivo que buscan desde el primer contacto.

El Internet y las redes sociales, proveen un escenario idoneo para ocultarse y disefar
el plan de actuacién dependiendo de cada victima para poder acercarse y convertirse
en su mejor amigo cibernético, ganando su confianza y generando una comodidad tal

en la victima, que quien sin darse cuenta caera en los chantajes del agresor.
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CAPITULO V: COMPARACION LEGISLATIVA

5.1 Derecho Comparado

Al realizar un analisis con respecto al delito cibernético, esto enfocado a los menores de
edad en relacion a las legislaciones de otras regiones, y paises, se hace necesario el uso
de la disciplina del derecho comparado, es por ello que se hace importante tener una
vision mas completa de esta rama del derecho, con lo cual se podra vislumbrar de mejor
manera lo que se busca analizar, en este caso se puede entender derecho comparado
como como una parte importante del derecho, este se enmarca dentro de las asi llamadas
fuentes referenciales del derecho “La denominacién fuentes referenciales obedece al
papel que desempefian como elementos, factores o criterios cientificos comparativos,
indicativos e informativos que proporcionan antecedentes y datos de contenido juridico;
que virtualmente pueden ser utilizados, como guias de referencia, en el proceso de

creacion de las normas integrantes de un ordenamiento juridico.”!

Por otra parte, también puede indicarse sobre el derecho comparado es: “El estudio de
las diversas instituciones juridicas a través de las legislaciones positivas vigentes en
distintos paises,®? se resalta entonces que el derecho comparado, realiza un andlisis de
las distintas normas legales de determinados paises, las cuales tiene vigencia especifica,
con el fin de encontrar tanto similitudes como discrepancias tanto en instituciones y

normas juridicas

5.2 Presentacion y analisis de resultados

En el presente trabajo de tesis, se ha puesto en comparacion la legislacion guatemalteca
con la de los siguientes paises:

A. El Salvador,

B. Honduras,

C. Nicaragua,

51 pereira Orozco, Alberto, Introduccion al estudio del derecho, Guatemala, Ediciones Pereira EDP, 2010,
pagina 107.

52 Goldstein, Mabel, Diccionario juridico consultor magno, Argentina, Editorial: Circulo Latino Austral S.A.,
2007, pagina.207.
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Costa Rica,
Panama,
México,

. Argentina, y

I & mmo

Espafa.

Esto con el objeto de determinar si en estas legislaciones existe tipificacion especifica
sobre delitos informaticos y/o cibernéticos contra menores de edad y cuales son las

consecuencias juridicas que conlleva.

Las unidades de analisis que se utilizaron para la comparacion consisten en el Codigo
Penal vigente de cada uno de los paises, de acuerdo con indicadores que se iran

sefialando a continuacion.

5.2.1 Guatemala

La unidad de andlisis de Guatemala es el Cdédigo Penal, Decreto numero 17-73. El
Cddigo Penal guatemalteco regula ocho tipos penales que se relacionan con la
cibernética:

Articulo 274,

Articulo 274 A,

Articulo 274 B,

Articulo 274 C,

Articulo 274 D,

Articulo 274 E,

. Articulo 274 F, y

Articulo 274 G.

r oG mmoow»

De los mencionados tipos penales, ninguno regula situaciones especificas donde se

mencione o involucre a personas menores de edad.
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El Articulo 274 “D” de la referida norma legal sefiala como una conducta delictiva: “Quien
creare un banco de datos o un registro informatico con datos que puedan afectar la
intimidad de las personas.” Se considera que un menor de edad pudiera ser victima de
este delito, al que se le atribuye una pena de prisién consistente entre seis meses y cuatro

afos, ademas de una multa de doscientos a mil quetzales.

Con relacion a la autoridad especifica encargada de temas de nifiez y adolescencia, no

se encuentra regulado en la unidad de analisis mencionada.

5.2.1.1 Cuadro de cotejo

Indicador Guatemala
Cdbdigo Penal de Guatemala, Decreto No.
17-73.

Delitos relacionados con la cibernética. | Articulo 274; Articulo 274 A; Articulo 274 B;
Articulo 274 C; Articulo 274 “D”; Articulo 274
“E”: Articulo 274 “F”; Articulo 274 “G”.

Definicion de los Delitos relacionados | No regula ningun delito relacionado con la

con la cibernética que involucre | cibernética que involucre especificamente a

especificamente a menores de edad. menores de edad.

Delitos que involucren la cibernética, | Art. 274 “D”: Quien creare un banco de datos
donde puedan los menores ser victima. | 0 un registro informético con datos que

puedan afectar la intimidad de las personas.

Pena de los Delitos que involucren la | Art. 274 “D”: Prisién de 6 meses a 4 afios y
cibernética y que involucren | multa de doscientos a mil quetzales.
especificamente a menores o puedan

los menores ser victima.

Autoridad encargada de la Nifiez No se regula en la unidad de analisis.
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5.2.2 El Salvador

La unidad de analisis de El Salvador es el Cédigo Penal, Decreto numero 10-30. El
Cdédigo Penal salvadorefio regula cinco tipos penales que se relacionan con la
cibernética:

A. Atrticulo 173;

Articulo 184,

Articulo 185;

Articulo 222;

Articulo 230.

moow

En cuanto a la definicion de los delitos relacionados con la cibernética que involucre
especificamente a menores de edad, la unidad de analisis solamente contempla un caso,
este es el articulo 173 Utilizacion de personas menores de dieciocho afios e incapaces
o deficientes mentales en pornografia: “El que produzca, reproduzca, distribuya, publique,
importe, exporte, ofrezca, financie, venda, comercie o difunda de cualquier forma
imagenes, utilice la voz de una persona menor de dieciocho afios, incapaz o deficiente
mental, sea en forma directa, informética, audiovisual, virtual o por cualquier otro medio
en el que se exhiban, en actividades sexuales, eréticas o inequivocas de naturaleza

sexual, explicitas o no, reales o simuladas.”

Con respecto a los delitos que involucren la cibernética y donde puedan los menores de
edad ser victima, la unidad de analisis regula un caso, ubicado en el articulo 184, el cual
establece lo siguiente: “Articulo 184 Violacion de comunicaciones privadas: El que con el
fin de descubrir los secretos o vulnerar la intimidad de otro, se apoderare de comunicacion
escrita, soporte informatico o cualquier otro documento o efecto personal que no le esté
dirigido o se apodere de datos reservados de caracter personal o familiar de otro,
registrados en ficheros, soportes informaticos o de cualquier otro tipo de archivo o registro

publico o privado.”
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Las penas asignadas a los delitos expuestos son:

A. Articulo 173: Prision de seis a doce anos.

B. Articulo 184: Multa de cincuenta a cien dias.

No se regula en la unidad de analisis alguna autoridad encargada de la nifiez en el pais.

5.2.2.1 Cuadro de Cotejo

Indicador

Guatemala
Cdédigo Penal de Guatemala,
Decreto No. 17-73.

El Salvador:
Cdbdigo Penal de El Salvador,
Decreto No. 1030.

especificamente a

menores de edad.

de edad.

Delitos relacionados | Articulo 274; Articulo 274 A; | Articulo 173; Articulo 184;
con la cibernética. Articulo 274 B; Articulo 274 | Articulo 185; Articulo 222;

C; Articulo 274 “D”; Articulo | Articulo 230.

274 “E”; Articulo 274 “F7;

Articulo 274 “G”.
Definicion de los | No regula ningan delito | Articulo 173 Utilizacion de
Delitos relacionados | relacionado con la | personas menores de dieciocho
con la cibernética | cibernética que involucre | afios e incapaces o deficientes
que involucre | especificamente a menores | mentales en pornografia: El que

produzca, reproduzca,
distribuya, publique, importe,
exporte, ofrezca, financie,

venda, comercie o difunda de

cualquier forma imagenes,
utilice la voz de una persona
de

incapaz o deficiente mental, sea

menor dieciocho afos,

en forma directa, informaética,

audiovisual, virtual o por

cualquier otro medio en el que
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se exhiban, en actividades
sexuales, erdticas o inequivocas
de naturaleza sexual, explicitas

0 no, reales o simuladas.

Delitos que
involucren la
cibernética, donde

puedan los menores

ser victima.

Art. 274 “D”: Quien creare un
banco de datos o un registro
informatico con datos que
puedan afectar la intimidad
de las personas.

184 Violacion

comunicaciones

de

privadas: El

Articulo

gue con el fin de descubrir los
secretos o vulnerar la intimidad
de otro, se apoderare de
comunicacién escrita, soporte
informatico o cualquier otro
documento o efecto personal
que no le esté dirigido o se
apodere de datos reservados de
caracter personal o familiar de
otro, registrados en ficheros,

soportes informéticos o de
cualquier otro tipo de archivo o

registro publico o privado.

Pena de los Delitos
que involucren la
cibernética y que
involucren

especificamente a
menores o0 puedan
los

menores  ser

victima.

Art. 274 “D™

meses a 4 afios y multa de

Prision de 6

doscientos a mil quetzales.

de

personas menores de dieciocho

Articulo 173  Utilizacién
afos e incapaces o deficientes
mentales en pornografia: Prision
de 6 a 12 afios.

184 Violacién de

comunicaciones privadas: Multa

Articulo

de cincuenta a cien dias.

Autoridad encargada

de la Nifiez

No se regula en la unidad de

analisis.

No se regula en la unidad de

analisis.
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5.2.3 Honduras

La unidad de analisis de Honduras es el Codigo Penal, Decreto numero 144-83. El

Cdédigo Penal hondurefio regula cuatro tipos penales que se relacionan con la cibernética:

A

O 0O W

Articulo 149-D;
Articulo 149-E;
Articulo 242;
Articulo 254.

Al definir los delitos relacionados con la cibernética que involucren especificamente a
menores de edad se observan dos:

Articulo 149-D: “Comete el delito de pornografia, quien por cualquier medio sea
directo, mecanico o con soporte informéatico, electronico o de otro tipo financie,
produzca, reproduzca, distribuya, importe, exporte, ofrezca, comercialice o difunda
material donde se utilice la persona e imagen de personas menores de 18 afios de
edad en acciones o actividades pornogréficas o erdticas. (...)La tenencia de material

pornogréfico de nifios, nifias y adolescentes sera sancionada.”

Articulo 149-E: “Quien para atraer la afluencia de turistas, promueva o realice
programas publicitarios o camparfias de todo tipo, haciendo uso de cualquier medio
para proyectar el pais a nivel nacional e internacional, como un destino turistico

accesible para el ejercicio de actividades sexuales.”

Un articulo incluye un tipo penal que involucra la cibernética y donde pueden los
menores ser victima:

Articulo 254: “Quien por cualquier medio destruya, altere, inutilice o de cualquier modo
dafe los datos o documentos electronicos ajenos, contenidos en redes, soportes o0

sistemas informaticos.”
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Con respecto a las penas de los delitos que involucren la cibernética asi como
especificamente a menores de edad o puedan los menores de edad ser victima se
encuentran:

A. Articulo 149-D: 10 a 15 afios de reclusion y multa de 200 a 300 salarios minimos. En
cuanto a la tenencia de material pornografico, se establece una pena de 4 a 6 afios

de reclusion.

B. Articulo 149-E: Reclusién de 8 a 12 afios mas multa de 150 a 250 salarios minimos

agravada en Y2 al tratarse de menores de edad.

C. Articulo 254: Reclusion de 3 a 5 afos.

No se regula ninguna autoridad encargada de la nifiez en la unidad de analisis.

5.2.3.1 Cuadro de Cotejo

Indicador Guatemala Honduras:
Caddigo Penal de Guatemala, Cddigo Penal de Honduras,
Decreto No. 17-73. Decreto No. 144-83.

Delitos Articulo 274; Articulo 274 A; | Articulo 149-D; Articulo 149-E;
relacionados con la | Articulo 274 B; Articulo 274 C; | Articulo 242; Articulo 254
cibernética. Articulo 274 “D”; Articulo 274

“E”; Articulo 274 “F”; Articulo

274 “G”.
Definicion de los | No regula ningun delito | Art. 149-D: Comete el delito de
Delitos relacionado con la cibernética | pornografia, quien por cualquier
relacionados con la | que involucre | medio sea directo, mecéanico o
cibernética qgue | especificamente a menores | con soporte informético,
involucre de edad. electrébnico o de otro tipo
especificamente a financie, produzca, reproduzca,
menores de edad. distribuya, importe, exporte,
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ofrezca, comercialice o difunda
material donde se utilice la
persona e imagen de personas
menores de 18 afios de edad en
acciones o} actividades
pornogréficas o erdticas.

- La tenencia de material
pornografico de nifios, nifias y

adolescentes sera sancionada.

Art. 149-E: Quien para atraer la
afluencia de turistas, promueva
o realice programas publicitarios
0 campafias de todo tipo,
haciendo uso de cualquier
medio para proyectar el pais a
nivel nacional e internacional,
como un destino turistico
accesible para el ejercicio de
actividades sexuales.

Delitos
involucren
cibernética,
puedan
menores

victima.

que

la
donde
los

ser

Art. 274 “D”: Quien creare un
banco de datos o un registro
informatico con datos que
puedan afectar la intimidad de

las personas.

Art. 254; Quien por cualquier
medio destruya, altere, inutilice
o de cualquier modo dafie los
datos 0 documentos
electronicos ajenos, contenidos
en redes, soportes 0 sistemas

informaticos.
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Pena de los Delitos
que involucren la
cibernética y que
involucren

especificamente a

menores o0 puedan

Art. 274 “D”:
meses a 4 afios y multa de

Prisiobn de 6

doscientos a mil quetzales.

149-D: 10 a 15 afios de
reclusion y multa de 200 a 300
salarios minimos. - La tenencia

de 4 a 6 anos de reclusion

149-E: Reclusion de 8 a 12 afios

encargada de la

Nifiez

analisis.

los menores ser mas multa de 150 a 250 salarios

victima. minimos agravada en % al
tratarse de menores de edad.
Art. 254: Reclusion de 3 a 5
afos.

Autoridad No se regula en la unidad de | No se regula en la unidad de

analisis.

5.2.4 Nicaragua

La unidad de andlisis de Nicaragua es el Codigo Penal, Ley nimero 641. Este Cédigo

Penal regula ocho tipos penales que se relacionan con la cibernética:

Articulo 175;
Articulo 197;
Articulo 198;
Articulo 229;
Articulo 245;
Articulo 246;
Articulo 275;
Articulo 417.

r o mmoow»

Regula un delito relacionado con la cibernética que involucra especificamente a menores

de edad, es el articulo 175 que regula lo relativo a la explotacion sexual, pornografia y

acto sexual con adolescentes mediante pago, y prescribe lo siguiente: “Quien promueva,
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financie, fabrique, reproduzca, publique, comercialice, importe, exporte, difunda,
distribuya material para fines de explotacion sexual, por cualquier medio sea directo,
mecanico, digital, audio visual, o con soporte informatico, electronico o de otro tipo la
imagen, o la voz de personas menor de dieciocho afios en actividad sexual o eréticas,
reales o simuladas, explicitas e implicitas o la representacion de sus genitales con fines

sexuales.

Quien con fines de explotacion sexual, posea material pornografico o erético en los

términos expresado en el parrafo anterior.”

Asi mismo regula un delito que involucra la cibernética, donde en algiin momento los
menores de edad pueden llegar a ser victima. Es el articulo 229 que regula la Estafa:
“Quien con el propdsito de obtener un provecho ilicito, consiga la transferencia no
consentida de cualquier activo patrimonial en perjuicio de tercero, mediante la
manipulacion de registros informaticos o programas de computacion o el uso de otro

artificio semejante.”

Las penas relativas a los dos delitos identificados son:

A. Articulo 175: Prision de cinco a siete afios y de cincuenta a quinientos dias de multa,
en el caso de la posesion la prision se encuentra entre uno y dos afios.

B. Articulo 229: Prisién de uno a cuatro afios y de noventa a trescientos dias de multa.

En la unidad de analisis no se regula ninguna autoridad especificamente encargada en

temas de nifez.
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5.2.4.1 Cuadro de Cotejo

Indicador Guatemala Nicaragua:
Caodigo Penal de Guatemala, | Cddigo Penal de Nicaragua,

Decreto No. 17-73. Ley No. 641.
Delitos relacionados | Articulo 274; Articulo 274 A; | Articulo 175; Articulo 197;

con la cibernética.

Articulo 274 B; Articulo 274 C;
Articulo 274 “D”; Articulo 274
“E”; Articulo 274 “F”; Articulo
274 “G”.

Articulo 198; Articulo 229;
Articulo 245; Articulo 246;
Articulo 275; Articulo 417

de

relacionados

Definicién los
Delitos
con la cibernética que
involucre

especificamente a

menores de edad.

No

relacionado con la cibernética

regula ningun delito

que involucre
especificamente a menores
de edad.

Art. 175 Explotacion sexual,
pornografia y acto sexual con

adolescentes mediante pago:

Quien promueva, financie,
fabrique, reproduzca,
publique, comercialice,
importe, exporte, difunda,

distribuya material para fines
de explotacion sexual, por
cualquier medio sea directo,
audio

mecanico, digital,

visual, 0o con soporte
informatico, electrénico o de
otro tipo la imagen, o la voz de
personas menor de dieciocho
afios en actividad sexual o
erodticas, reales o simuladas,
explicitas e implicitas o la
de

genitales con fines sexuales.

representacion sus
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- Quien con fines de
explotacion sexual, posea
material pornografico o]
erdtico en los términos
expresado en el parrafo
anterior.

Delitos que involucren
la cibernética, donde
puedan los menores

ser victima.

Art. 274 “D”: Quien creare un
banco de datos o un registro
informatico con datos que
puedan afectar la intimidad de

las personas.

Art. 229 Estafa: Quien con el
proposito de obtener un
provecho ilicito, consiga la
transferencia no consentida
de

patrimonial en perjuicio de

cualquier activo

mediante la
de

informaticos o programas de

tercero,
manipulaciéon registros
computacion o el uso de otro

artificio semejante.

Pena de los Delitos

involucren la

y que

que
cibernética
involucren
especificamente a
menores o puedan los

menores ser victima.

Art. 274 “D™

meses a 4 afios y multa de

Prision de 6

doscientos a mil quetzales.

Art. 175: Prision de 5 a 7 afios
y cincuenta a quinientos dias
de multa. — Posesion: 1 a 2 de

prision.

Art. 229: Prision de 1 a 4 afios
y de 90 a 300 dias de multa.

Autoridad encargada
de la Niflez

No se regula en la unidad de

analisis.

No se regula en la unidad de

analisis.
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5.2.5 Costa Rica
La unidad de analisis de Costa Rica es el Codigo Penal, Ley numero 4573. El Cédigo
Penal costarricense regula catorce tipos penales que se relacionan con la cibernética:
Articulo 167;
Articulo 196;
Articulo 196bis;
Articulo 217bis;
Articulo 229;
Articulo 229bis;
Articulo 229ter;
Articulo 230;
Articulo 231;
Articulo 232;
Articulo 233;
Articulo 234,
. Articulo 235;
Articulo 236.

I o Mmoo w»

z zr X

Los articulos ubicados en el cuerpo legal sujeto a analisis, que contengan delitos
relacionados con la cibernética que involucren especificamente a menores de edad se
encuentran:

A. Articulo 167 Corrupcion; (...) “El actor, utilizando las redes sociales o cualquier otro
medio informatico o telematico u otro medio de comunicacion, busca encuentros de
caracter sexual para si, para otro o para grupos, con una persona menor de edad o
incapaz; utiliza a estas personas para promover la corrupcion o las obliga a realizar
actos sexuales perversos, prematuros o0 excesivos, aungue la victima consienta

participar en ellos o verlos ejecutar”.

B. Art. 196bis Violacion de datos personales: “Quien en beneficio propio o de un tercero,
con peligro o dafio para la intimidad o privacidad y sin la autorizacién del titular de los
datos, se apodere, modifique, interfiera, acceda, copie, transmite, publique, difunda,
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recopile, inutilice, intercepte, retenga, venda, compre, desvie para un fin distinto para
el que fueron recolectados o dé un tratamiento no autorizado a las imagenes o datos
de una persona fisica o juridica almacenados en sistemas o redes informaticas o
teleméticas, o en contenedores electrénicos, dépticos o magnéticos (...) ¢) Si la

informacion vulnerada corresponde a un menor de edad o incapaz.”

C. Articulo 230 Suplantacion de identidad: “Quien suplante la identidad de una persona
en cualquier red social, sitio de Internet, medio electronico o tecnolégico de
informacion. (...) Quien utilizando una identidad falsa o inexistente cause perjuicio a

un tercero (...) causa perjuicio a una persona menor de edad o incapaz.”

En el caso particular de Costa Rica en todos los delitos enumerados en el primer
indicador, a excepcion del contenido en el articulo 235, los menores de edad pueden

llegar a ser victimas.

Con relacién a las penas contempladas en la unidad de analisis para aquellos delitos que
involucren la cibernética y que a su vez involucren especificamente a los menores de
edad son:

A. Articulo 167: Prision de cuatro a diez afos.

B. Articulo 196bis: Prision de cuatro a ocho afios.

C. Articulo 230: Prisién de cuatro a ocho afios.

En cuanto a alguna autoridad encargada de la nifiez, que se encuentre regulada dentro

de la unidad de analisis, no existe ninguna de ellas que esté regulada por este cuerpo

legal.

61



5.2.5.1 Cuadro de Cotejo

Indicador Guatemala Costa Rica:
Caddigo Penal de Guatemala, | Cadigo Penal de Costa Rica, Ley
Decreto No. 17-73. No. 4573.
Delitos Articulo 274; Articulo 274 A; | Articulo 167; Articulo 196; Articulo

relacionados
la cibernética.

con

Articulo 274 B; Articulo 274
C; Articulo 274 “D”; Articulo
274 “E”; Articulo 274 “F”;

196bis; Articulo 214; Articulo
217bis; Articulo 229; Articulo
229bis; Articulo 229ter; Articulo

Articulo 274 “G”. 230; Articulo 231; Articulo 232;
Articulo 233; Articulo 234; Articulo

235; Articulo 236.
Definicibn de los | No regula ningun delito | Articulo 167 Corrupcion: (...) El
Delitos relacionado con la | actor, utilizando las redes sociales
relacionados con | cibernética que involucre | o cualquier otro medio informéatico

la cibernética que
involucre

especificamente a
menores de edad.

especificamente a menores
de edad.

o telematico u otro medio de
comunicacion, busca encuentros
de caréacter sexual para si, para
otro o0 para grupos, con una
persona menor de edad o
incapaz; utiliza a estas personas
para promover la corrupcién o las
obliga a realizar actos sexuales
perversos, prematuros 0
excesivos, aunque la victima
consienta participar en ellos o
verlos ejecutar.

Art. 196bis Violacion de datos
personales: Quien en beneficio
propio o de un tercero, con peligro
0 dafo para la intimidad o
privacidad y sin la autorizacion del
titular de los datos, se apodere,

modifique, interfiera, acceda,
copie, transmite, publique,
difunda, recopile, inutilice,
intercepte, retenga, venda,

compre, desvie para un fin distinto
para el que fueron recolectados o
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dé un tratamiento no autorizado a
las imagenes o datos de una
persona fisica o juridica
almacenados en sistemas o redes
informaticas o telematicas, o en
contenedores electrénicos,
opticos o magnéticos (...) c) Si la
informacion vulnerada
corresponde a un menor de edad
0 incapaz.

Articulo 230 Suplantacién de
identidad: Quien suplante la
identidad de wuna persona en
cualquier red social, sitio de
Internet, medio electronico o
tecnolégico de informacion. (...)
Quien utilizando una identidad
falsa o inexistente cause perjuicio
a un tercero (...) causa perjuicio a
una persona menor de edad o
incapaz.

Delitos que
involucren la
cibernética, donde
puedan los
menores ser
victima.

Art. 274 “D”: Quien creare un
banco de datos o un registro
informatico con datos que
puedan afectar la intimidad
de las personas.

Todos los delitos enumerados en
el primer indicador, a excepcion
del contenido en el articulo 235.

Pena de los Delitos
gue involucren la
cibernética y que
involucren
especificamente a
menores o puedan
los menores ser
victima.

Art. 274 “D”:. Prision de 6
meses a 4 afos y multa de
doscientos a mil quetzales.

Articulo 167: De 4 a 10 afios de
prision.

Articulo 196bis: De 4 a 8 afios de
prision.

Art. 230: Prision de 4 a 8 afios.

Autoridad
encargada de la
Nifiez

No se regula en la unidad de
andlisis.

No se regula en la unidad de
analisis.
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5.2.6 Panamé
La unidad de analisis de Panama es el Codigo Penal, Ley niumero 26519. EI Cddigo
Penal panamefio regula trece tipos penales que se relacionan con la cibernética:
Articulo 195;
Articulo 214;
Articulo 220;
Articulo 226;
Articulo 230;
Articulo 243;
Articulo 288-C;
Articulo 289;
Articulo 290;
Articulo 291;
Articulo 328-A;
Articulo 366;
. Articulo 366-A;
Articulo 429.

I o Mmoo w»

z zr X

De los trece tipos penales contenidos en el Cadigo Penal de Panama, no se regula
ninguno que involucre especificamente a menores de edad. En el caso de los delitos que
involucren la cibernética y que los menores de edad pueden llegar a ser victima el articulo
213 regula el hurto en general, estableciendo que consiste en apoderarse de una cosa
mueble ajena. Posteriormente en el articulo 214, es donde se hace alusion a la
cibernética, especificamente en el numeral 13, que establece: “Cuando se cometa por
medios tecnolégicos o maniobras fraudulentas de caracter informatico”, contemplando

este articulo una pena de cinco a diez afios de prision.
En cuanto a alguna autoridad encargada de la nifiez, que se encuentre regulada dentro

de la unidad de analisis, no existe ninguna de ellas que esté regulada por este cuerpo

legal.
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5.2.6.1 Cuadro de cotejo

Indicador Guatemala Panama:
Caodigo Penal de Guatemala, Caodigo Penal de Panama,
Decreto No. 17-73. Ley No. 26519

Delitos relacionados | Articulo 274; Articulo 274 A; | Articulo 195; Articulo 214;
con la cibernética. Articulo 274 B; Articulo 274 C; | Articulo 220; Articulo 226;
Articulo 274 “D”; Articulo 274 | Articulo 230; Articulo 243;
“E”; Articulo 274 “F”; Articulo | Articulo 288-C; Articulo 289;
274 “G”. Articulo 290; Articulo 291,
Articulo 328-A; Articulo 366;

Articulo 366-A; Articulo 429

Definicion de los
Delitos relacionados
con la cibernética que
involucre
especificamente a
menores de edad.

No regula ningun delito
relacionado con la cibernética
que involucre

especificamente a menores
de edad.

No regula ningun delito
relacionado con la cibernética
que involucre

especificamente a menores
de edad.

Delitos que involucren
la cibernética, donde
puedan los menores
ser victima.

Art. 274 “D”: Quien creare un
banco de datos o un registro
informatico con datos que
puedan afectar la intimidad de
las personas.

Art 214: (Art. 213 hurto: Quien
se apodere de una cosa
mueble ajena) 13. Cuando se

cometa por medios
tecnolégicos o maniobras
fraudulentas de caracter

informatico.

Pena de los Delitos

que involucren la
cibernética y que
involucren

especificamente a
menores o puedan los
menores ser victima.

Art. 274 “D”: Prision de 6
meses a 4 afios y multa de
doscientos a mil quetzales.

Articulo 214: De cinco a diez
afos de prision.

Autoridad encargada
de la Nifiez

No se regula en la unidad de
andlisis.

No se regula en la unidad de
analisis.
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5.2.7 México

La unidad de analisis de México es el Codigo Penal Federal Mexicano, el cual contempla
cinco tipos penales relacionados con la cibernética, contenidos en los articulos:

A. Articulo 211 bis1,

Articulo 211 bis2;

Articulo 211 bis3;

Articulo 211 bis4;

Articulo 211 bis5.

mo o w

De los cinco tipos penales relacionados con la cibernética no se regula ninguno que
involucre especificamente a menores de edad. De igual forma no se regula ninguno

donde puedan los menores de edad ser victima, por lo tanto no hay penas a aplicar.

En cuanto a alguna autoridad encargada de la nifiez, que se encuentre regulada dentro

de la unidad de analisis, no existe ninguna de ellas que esté regulada por este cuerpo

legal.

5.2.7.1 Cuadro de Cotejo

Indicador

Guatemala
Caodigo Penal de Guatemala,
Decreto No. 17-73.

México:
Caodigo Penal Federal
Mexicano.

Delitos relacionados con la
cibernética.

Articulo 274; Articulo 274 A,
Articulo 274 B; Articulo 274 C;
Articulo 274 “D”; Articulo 274
“E”; Articulo 274 “F”; Articulo
274 “G”.

Articulo 211 bisl; Articulo
211 bis2; Articulo 211
bis3; Articulo 211 bis4;
Articulo 211 bis5.

Definicion de los Delitos
relacionados con la
cibernética que involucre
especificamente a
menores de edad.

No regula ningun delito
relacionado con la cibernética
que involucre

especificamente a menores
de edad.

No regula ningun delito
relacionado con la
cibernética que involucre
especificamente a
menores de edad.
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Delitos que involucren la
cibernética, donde puedan
los menores ser victima.

Art. 274 “D”: Quien creare un
banco de datos o un registro
informatico con datos que
puedan afectar la intimidad de
las personas.

No se regulan delitos que
involucre la cibernética,
donde puedan los
menores ser victima.

Pena de los Delitos que
involucren la cibernética y
que involucren
especificamente a
menores o puedan los
menores ser victima.

Art. 274 “D”: Prision de 6
meses a 4 afios y multa de
doscientos a mil quetzales.

A la inexistencia de
delitos de este tipo, no
hay pena que consignar.

Autoridad encargada de la
Nifiez

No se regula en la unidad de
analisis.

No se regula en la unidad
de andlisis.

5.2.8 Argentina

La unidad de analisis de Argentina es el Cédigo Penal de la Nacion Argentina, Ley 11.179

el cual contempla tres tipos penales relacionados con la cibernética, contenidos en los

articulos:

A. Articulo 153bis;
B. Articulo 173;
C. Articulo 183.

De los tres tipos penales relacionados con la cibernética no se regula ninguno que
involucre especificamente a menores de edad. De igual forma no se regula ninguno
donde puedan los menores de edad ser victima, por lo tanto no hay penas a aplicar.

En cuanto a alguna autoridad encargada de la nifiez, que se encuentre regulada dentro
de la unidad de analisis, no existe ninguna de ellas que esté regulada por este cuerpo

legal.
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5.2.8.1 Cuadro de cotejo

Indicador

Guatemala
Cabdigo Penal de
Guatemala, Decreto No.
17-73.

Argentina:
Cdbdigo Penal de La Nacion
Argentina, Ley 11.179.

Delitos relacionados con la
cibernética.

Articulo 274; Articulo 274 A;
Articulo 274 B; Articulo 274
C; Articulo 274 “D”; Articulo
274 “E”; Articulo 274 “F”;

Articulo153bis; Articulo

173; Articulo 183.

cibernética que involucre
especificamente a
menores de edad.

cibernética que involucre
especificamente a menores
de edad.

Articulo 274 “G”.
Definicion de los Delitos | No regula ningun delito | No regula ningan delito
relacionados con la | relacionado con la | relacionado con la

cibernética que involucre
especificamente a menores
de edad.

Delitos que involucren la
cibernética, donde puedan
los menores ser victima.

Art. 274 “D”: Quien creare
un banco de datos o0 un
registro informatico con
datos que puedan afectar la
intimidad de las personas.

No se regulan delitos que
involucre la cibernética,
donde puedan los menores
ser victima.

Pena de los Delitos que
involucren la cibernética y
que involucren
especificamente a
menores o puedan los
menores ser victima.

Art. 274 “D”: Prision de 6
meses a 4 afios y multa de
doscientos a mil quetzales.

A la inexistencia de delitos
de este tipo, no hay pena
gue consignar.

Autoridad encargada de la
Niflez

No se regula en la unidad
de analisis.

No se regula en la unidad
de analisis.

5.2.9 Espafna

La unidad de andlisis de Espafa es el Cdédigo Penal Espafiol, Ley 10-95, el cual

contempla diez tipos penales relacionados con la cibernética, contenidos en los articulos:

A. Articulo 197;
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Articulo 197 bis;
Articulo 197 ter;
Articulo 248;
Articulo 264;
Articulo 264 bis;
Articulo 264 ter;
Articulo 278;
l. Articulo 286;
J. Atrticulo 400.

I OMmMOoOOW®

De los diez tipos penales relacionados con la cibernética no se regula ninguno que

involucre especificamente a menores de edad.

En cuanto a los delitos que involucren la cibernética, donde puedan los menores ser
victima se encuentra el articulo 197 que regula: “Quien para descubrir los secretos o
vulnerar la intimidad de otro, sin su consentimiento, se apodere de sus papeles, cartas,
mensajes de correo electrénico o cualesquiera otros documentos o efectos personales,
intercepte sus telecomunicaciones o utilice artificios técnicos de escucha, transmision,
grabacion o reproduccién del sonido o de la imagen o de cualquier otra sefial de
comunicacion.” La pena que contempla este tipo penal es prisidon de uno a cuatro afios y

multa de doce a veinticuatro meses.
En cuanto a alguna autoridad encargada de la nifiez, que se encuentre regulada dentro

de la unidad de analisis, no existe ninguna de ellas que esté regulada por este cuerpo
legal.
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5.2.9.1 Cuadro de cotejo

Indicador

Guatemala
Caodigo Penal de
Guatemala, Decreto No.
17-73.

Espaiia:
Caddigo Penal Espafiol.
Ley 10/95.

Delitos relacionados con la

cibernética.

Articulo 274; Articulo 274
A; Articulo 274 B; Articulo
274 C; Articulo 274 “D”;
Articulo 274 “E”; Articulo
274 “F”; Articulo 274 “G”.

Articulo 197; Articulo 197
bis; 197
Articulo 248; Articulo 264,
Articulo 264 bis; Articulo
264 ter; Articulo 278;
Articulo 286; Articulo 400.

Articulo ter;

Definicion de
relacionados con

cibernética que

los Delitos

la

involucre

especificamente a menores

de edad.

No regula ningun delito
relacionado con la
cibernética que involucre
especificamente a

menores de edad.

No regula ningun delito
relacionado con la
cibernética que involucre
especificamente a

menores de edad.

Delitos que involucren

la

cibernética, donde puedan

los menores ser victima.

Art. 274 “D”: Quien creare
un banco de datos o un
registro informatico con
datos que puedan afectar
de

la intimidad las

personas.

Art.  197:

descubrir los secretos o

Quien para

vulnerar la intimidad de
otro, sin su
consentimiento, se
apodere de sus papeles,
de

electronico 0

cartas, mensajes
correo
cualesquiera otros
documentos o0 efectos
personales, intercepte sus
telecomunicaciones o]
utilice artificios técnicos de

escucha, transmision,
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grabacion o reproduccion
del sonido o de la imagen
o de cualquier otra sefal
de comunicacion.

Pena de los Delitos que | Art. 274 “D”: Prision de 6 | Art. 197: Prision de 1 a 4

involucren la cibernética y | meses a 4 afios y multade | afios y multa de doce a
que involucren | doscientos a mil | veinticuatro meses

especificamente a menores | quetzales.
0 puedan los menores ser

victima.

Autoridad encargada de la | No se regula en la unidad | No se regula en la unidad

Nifiez de andlisis. de andlisis.

5.3 Situacion en Guatemala

El ordenamiento juridico guatemalteco es amplio en todas sus ramas, incluyendo el
Derecho Penal; sin embargo y no obstante ser tema de actualidad, el legislador no se ha
preocupado por modernizar y adecuar la regulacion penal especifica a delitos
informaticos, e incluir tipos penales especificos dirigidos a proteger la integridad de los

nifos, nifias y adolescentes guatemaltecos.

Tal y como puede apreciarse en los distintos cuadros comparativos que anteceden,
paises como El Salvador, Honduras, Nicaragua y Costa Rica han previsto dentro de los
ordenamientos juridico penales delitos informaticos que incluyen proteccidén especifica a

nifios, nifias y adolescentes.

Por su parte paises como Panama, México, Argentina y Espafia, al igual que Guatemala,
si bien es cierto, regulan delitos informéticos, ain no incluyen en los mismos algun tipo
de proteccion especifica hacia este grupo etario tan vulnerable, sobre todo actualmente

por los distintos medios electrénicos e informaticos.
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Cada vez mas se perciben noticias a través de los medios de comunicacién sobre temas
relacionados a la pornografia infantil, que aunque ya se encuentra tipificada dentro del
ordenamiento juridico penal guatemalteco, se podria considerar necesario ampliar su
regulacion e incluir algun tipo de regulacion especial dentro de los delitos relacionados

con la cibernética.

Esta apreciacion se respalda con noticias que reflejan el aumento de pornografia infantil
en este tiempo de pandemia, puesto que las redes de pornografia aprovecharon que los
nifios y niflas pasan una mayor cantidad de tiempo en internet. En la Fiscalia contra la
Trata de Personas hubo un aumento de denuncias, ejecutando en el afio ochenta
allanamientos de los cuales el 60% eran relacionados con delitos de explotacion sexual
infantil en linea. Segun datos proporcionados por Unicef, se estima que un menor de
edad, antes de la pandemia, pasaba en promedio tres horas al dia conectado a internet,
aumentando la cantidad de horas a diez diarias durante los meses de pandemia,

haciéndolos mas propensos a depredadores sexuales.>?

Para citar uno de los casos mas recientes al respecto, en el mes de octubre fue
condenado un pastor evangélico por el delito de produccion de pornografia infantil
derivado de la grabacion de un video de este tipo. Esta persona se valia de su posicion
dentro de la comunidad, pues era pastor de una iglesia y tuvo relaciones sexuales con
una menor de edad. El dia de su captura el Ministerio Publico encontré computadora y

discos, entre otras evidencias.®*

53 Esparfia, Mariajosé. Pornografia infantil aumentd tras el confinamiento provocado por la pandemia,
Prensa Libre, Guatemala. https://www.prensalibre.com/guatemala/justicia/pornografia-infantil-aumento-
tras-el-confinamiento-provocado-por-la-pandemia/ . Consulta 30/10/2020

5 Escobar, Irvin. Sentencian a pastor evangélico que grabé material pornografico de una adolescente
feligrés de su iglesia, Prensa Libre, Guatemala.
https://www.prensalibre.com/guatemala/justicia/sentencian-a-pastor-evangelico-que-grabo-material-
pornografico-de-una-adolescente-feligres-de-su-iglesia-breaking/. Consulta: 30/10/2020
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CONCLUSIONES

El Cddigo Penal Guatemalteco, incluye un capitulo que se titula De los delitos contra
el Derecho de autor, la propiedad industrial y delitos informaticos, siendo de principal
interés para efectos de este documento los que se desarrollan del articulo 274 al
274 “G”. Estos se quedan cortos ante la realidad actual, debiendo incluirse nuevos
tipos penales tutelen especificamente la vida, la seguridad y la integridad de los

menores de edad.

Con respecto a las unidades de analisis tomadas en cuenta para el desarrollo de
este trabajo se logra determinar que El Salvador, Honduras, Nicaragua y Costa Rica
se encuentran mas avanzados que Guatemala en la regulacion de tipos penales en
el area de la informéatica que incluyan proteccion especifica para adolescentes. Con
Panama, México, Argentina y Espafia se puede considerar que se encuentran en
similares circunstancias, al no regular tipos penales especificos como los paises

anteriormente mencionados.

Por lo expresado anteriormente se puede determinar que Guatemala puede mejorar
en este aspecto, al igual que otros paises centroamericanos que llevan un camino
mas avanzado en la proteccion de los menores de edad frente a delitos informéaticos

y/o cibernéticos.
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RECOMENDACIONES

Se deberian contemplar, al igual que en El Salvador, Honduras y Nicaragua tipos
penales que protejan a los menores de dieciocho afios contra la explotacién de su

imagen a través de pornografia por medios informaticos con penas severas.

En el pais se deberia incluir algun tipo penal similar al contenido en Costa Rica, en
el articulo 167 del Codigo Penal, donde se pena la utilizacion de redes sociales o
medios informaticos para buscar encuentros sexuales con menores de edad aunque
éste hubiera dado su consentimiento. Asi mismo se deberia contemplar un tipo
penal que castigue a quien utilizando una identidad falsa cause perjuicio a un menor
de edad por medios tecnolégicos, tal y como lo contiene el articulo 230 del referido

cuerpo legal.

Practicas como el grooming, el phishing, el morphing, el ciberbullying son cada vez
mas comunes y en Guatemala el legislador ain no ha contemplado dentro del
Cdédigo Penal o alguna otra ley penal de caracter especial, tipos penales que
protejan a los menores de edad contra estas amenaza, por lo que deberia estudiarse

y regularse.
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ANEXOS

Sentencian a pastor evangélico que grab6é material pornografico de una
adolescente feligrés de su iglesia

Hombre se valié de su posicion en la iglesia para tener relaciones con la menor de edad.

Por Irving Escobar

Publicado el 1 de octubre de 2020 a las 17:10h

Archivado en:

Pornografia infantil

Ola Fernandez fue detenido en su casa en enero de 2020. (Foto Prensa Libre:
Hemeroteca PL)

El pastor evangélico Edgar Geovanni Ola Fernandez fue condenado a siete afios de

carcel por produccion de pornografia infantil.

Un tribunal ordené también a Ola el pago de una multa de Q50 mil.

El Ministerio Publico informé que el pastor fue sentenciado por el delito de produccion de

material pornogréfico de personas menores de edad al ser el responsable de la
grabacién de un video de ese tipo.
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La captura fue el 10 de enero de 2020, un dia después de la denuncia en la fiscalia.

El Refugio de la Nifiez, que actué como querellante en el caso, dijo que Ola Fernandez,
bajo engafios y valiéndose de su posicion, tuvo relaciones con una adolescente de 14

afos, hija de uno de los miembros de la iglesia que él presidia en la zona 18.
Fue en esos actos que Ola Fernandez grabd el video y posteriormente lo distribuyé.

El dia de su captura en la colonia Santa Elena Il, el MP encontr6 computadora, discos y

otras evidencias que sirvieron para probar su responsabilidad.
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Pornografia infantil aumento tras el confinamiento provocado por la pandemia
Redes de pornografia infantil aprovecharon que los nifios y nifias pasaban mas tiempo en
internet durante los meses de la pandemia.

Por Mariajosé Espafia

Publicado el 29 de octubre de 2020 a las 5:10h

Archivado en:

Ministerio PublicoPandemiapedofilosPornografia infantiiRedes Sociales

Muchos nifios y adolescentes han sido hostigados en redes sociales por redes de
peddfilos. (Foto Prensa Libre: Hemeroteca)

El confinamiento provocado por la pandemia encerré a miles de nifios y nifias en sus
hogares que, al apoyarse en el internet para recibir clases, también aumentaba el riesgo

de caer en redes de pedofilia.

Durante estos ultimos meses, la Fiscalia contra la Trata de Personas vio con interés y
preocupacion como el nimero de denuncias aumentd. En lo que va del afio ejecutaron
80 allanamientos de los cuales, el 60 por ciento tenian que ver con delitos relacionados

a la explotacion sexual infantil en linea, también conocida como pornografia infantil.

El jefe de esta fiscalia, Alexander Colop, explicé que los nifios y adolescentes estuvieron

mas expuestos durante la pandemia debido a que debian pasar mas horas del dia
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conectados a internet debido a que las clases presenciales en todos los establecimientos
educativos fueron suspendidas, por lo que los estudiantes se vieron obligados a recibir

educacion en linea.

Este no fue un fenbmeno exclusivo en Guatemala, segun Colop, el uso del internet para
engafar a los nifios y difundir imagenes sexuales se dio en toda Iberoamérica.

Si antes se estimaba que un menor de edad pasaba en promedio tres horas al dia
conectado a internet, segun un estudio hecho por el Fondo de las Naciones Unidas para
la Infancia (Unicef), durante los meses de pandemia podia pasar mas de diez horas
diarias frente al computador o a su teléfono mévil, explicé Claudia Hernandez, directora

de la Fundacion Sobrevivientes.

‘Ahora todo es a través de clases virtuales, los colegios y escuelas han dejado
demasiadas tareas y se pierden ciertos controles para establecer limites en el tiempo de
conexion. El quedarse en casa mientras los papas salen y no poder interactuar de otra
forma hace que los nifios se mantengan mas tiempo conectados”, explicd Hernandez.

Colop indic6 que junto al aumento de horas de conexion en los nifios, las personas que
se mantienen captando a infantes a través de internet también tenian tiempo suficiente

para poderlo hacer.

Segun lo observado por los fiscales, ademas de las redes sociales conocidas los
depredadores sexuales estan utilizando también los videojuegos en linea. La modalidad
sigue siendo la misma: utilizan un perfil falso, empiezan a ganarse la confianza del nifio
y luego les ofrecen intercambiar videojuegos para obtener un nimero de teléfono donde

poderse comunicar con ellos de forma directa.

“Cuando se ganan la confianza empiezan a pedir fotografias donde estén desnudos y
cuando ellos acceden después los amenazan a seguir compartiendo mas fotografias, de
lo contrario compartiran las imagenes con todos sus contactos, ahi inicia el chantaje”,

agrega.
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“‘Un nifo de 7 u 8 afos ya puede interactuar en un videojuego y algunos pueden
interactuar en redes sociales y usan whastsapp. Los depredadores en linea saben como

comunicarse con las victimas mas vulnerables”, explica el fiscal.

Pero a diferencia de otros afios cuando la mayoria de investigaciones eran generadas
por alertas internacionales, Colop menciona que en este afio recibieron mas denuncias
de parte de los padres de familia o del tutor cuando el adolescente o nifio les comentaba
gue estaba recibiendo llamadas o0 mensajes donde le pedian que enviara fotografias de

sus partes genitales.

La Fiscalia contra la Trata de Personas del Ministerio Publico ha recibido 250 denuncias,
de las cuales 75 son relacionadas a la pornografia infantil y 54 a la explotacion sexual.
Actualmente tienen a 52 personas ligadas a proceso.

Uno de los casos que investiga el MP es el de una pareja que fue aprehendida en el
Hospital Roosevelt. El caso se supo cuando la mujer visité a su pareja que habia tenido
un accidente laboral y estaba internado en el hospital.

La mujer le pidio de favor al agente de seguridad de hospital si podia conectar su teléfono
porgue ya no tenia carga. Cuando este agente conectd el teléfono, el dispositivo se
encendié y la pantalla proyecté imagenes de dos nifias, una de ellas ya habia sido

abusada sexualmente por el hombre.
El agente de seguridad denuncié a las autoridades y lograron capturar a estas dos
personas. “Ahora la poblacién esta mas atentas a este tipo de contenidos y saben que

esto constituye un delito”, dijo Colop.

Aunque el confinamiento ha puesto mas en riesgo a los nifios y adolescentes, al estar

mas tiempo con sus padres ha ayudado a alertarlos a tiempo.
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Sin embargo, Hernandez comentd que segun el estudio que hicieron junto con Unicef, se
percataron que los adultos no conocian términos como el grooming que es el acoso y

abuso sexual que reciben los nifios a través del internet.

“Incluso hay muchos que no saben como activar el tema de privacidad en sus cuentas de
redes sociales, ademas hemos visto como los nifios usan una cuenta donde aceptan a
sus papas y hacen otra donde publican cosas que no quieren que sus padres vean y ahi

es donde surge el riesgo”, agrega.
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