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Ciudad de Guatemala, 27 de noviembre de 2017

Honorable
CONSEJO DE LA FACULTAD
DE CIENCIAS JURIDICAS Y SOCIALES

DE LA UNIVERSIDAD RAFAEL LANDIVAR
Presente.

Tengo el agrado de dirigirme a Ustedes en relacion a la asesoria en la investigacion del
trabajo de Tesis del estudiante JOSE ANDRES JIMENEZ ROSALES con camé niimero

1023412 previo a optar el grado académico de LICENCIADO EN CIENCIAS
JURIDICAS Y SOCIALES y los titulos de ABOGADO Y NOTARIO.

La investigacion realizada por el estudiante se titula “El Contexto Juridico de la Deep
Web”; misma que a juicio del suscrito refine los requisitos metodolégicos y sustantivos de
la Universidad Rafael Landivar y constituye un aporte importante.

Hago de su conocimiento de honorable Consejo de Facultad que durante el tiempo que me
desempefic como asesor del estudiante pude confirmar dedicacién y diligencia aplicada
para desarrollar su investigacion.

En virtud de lo anterior, por medio de la presente y en cumplimiento del sncargo del
Consejo de la Facultad, tengo el gusto de emitir DICTAMEN FAVORABLE a la tesis de
JOSE ANDRES JIMENEZ ROSALES.

Sin otro particular me suscribo de ustedes.
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Guatemala, 07 Marzo 2018.

Sefiores

Miembros del Consejo

Facultad de Ciencias Juridicas y Sociales
Universidad Rafael Landivar

Ciudad

Honorables Miembros del Consejo:

Me dirijo a ustedes con el objeto de hacer de su conocimiento que, en cumplimiento al nombramiento
recaido en mi persona, procedi a realizar la Revision de Fondo y de Forma a que s2 rafiere el Instructivo
de Tesis de la Facultad de Ciencias Juridicas y Sociales, del trabajo de tesis titulado “EL CONTEXTO
JURIDICO DE LA DEEP WEB” elaborado por el estudiante JOSE ANDRES JIMENEZ ROSALES.

Luego de efectuada la revision, se sugirieron varias correcciones al autor de la Tesis, gqJien cumplié con
presentar las mismas dentro del plazo establecido en el Instructivo de Tesis de esa Facultad. En tal virtud,
considero que el contenido de la tesis en referencia se encuentra estructurado conforme a los
requerimientos y regulaciones existentes de la Universidad Rafael Landivar para el efecto.

Por lo expuesto, emito a favor del trabajo de tesis investigado y elaborado por José Andrés Jiménez
Rosales de conformidad con los requisitos reglamentarios, DICTAMEN FAVORABLE SOBRE LA
PERTINENCIA DE EMITIR LA ORDEN DE IMPRESION, a efecto de que se continlien con los
procedimientos establecidos por esa Universidac, toda vez que el presente trabajo es apto como tesis
para que al autor del mismo se le confiera el Grado Académico de Licenciado en Ciencias Juridicas y
Sociales.

Habiendo cumplido con el encargo encomendado por esa Facultad, me suscribo con muestras de mi
consideracion y respeto.

Atentamente,
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RESUMEN EJECUTIVO

La presente investigacion aborda la tematica de la Deep Web o Internet Profunda,
el impacto que ha generado en general a nivel mundial y en particular en el medio
guatemalteco, confrontandola con la normatividad vigente. De esa cuenta, la
investigacion realizada ha girado en torno a la siguiente interrogante: ¢ Cual es el

contexto juridico pertinente para la Deep Web?

El trabajo se encuentra dividido en seis capitulos siendo los primeros cinco los
destinados a desarrollar elementos necesarios para la comprension y andlisis de
conceptos relacionados con la Deep Web y su conceptualizacion juridica tales
como: Concepto de la Deep Web o Internet Profunda, caracteristicas de la Internet
Profunda, peligros y amenazas, actividad ilicita, delitos informaticos, bienes
juridicos tutelados, sujeto activo, sujeto pasivo, clasificaciones, vulnerabilidad del
patrimonio y propiedad intelectual, violacion a la privacidad, la intimidad, libertad e
indemnidad sexual, cooperacion penal internacional, convenios internacionales,
entidades e instituciones que velan por la seguridad informatica, territorialidad y
alcance de la ley penal, legislacion nacional e internacional en materia, proteccion
juridica de los programas de computacion y ordenadores y descripcion de casos

relacionados en la vida real.

En el sexto capitulo se realiza la presentacion, analisis y discusién de resultados
con fundamento en las entrevistas, en confrontacién con el marco teérico, utilizadas
para establecer las conclusiones y recomendaciones de la presente investigacion y

alcanzar los objetivos trazados en la misma.
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INTRODUCCION

Internet es la tecnologia mas importante de la sociedad de la informacion ya que es
el motor de las comunicaciones y las redes informaticas, lo cual proporciona una
posibilidad ilimitada de una comunicacion interactiva en cualquier momento y con
libertad de desarrollo, lo cual permite la creacion de contenido que no es indexado
por lo motores de busqueda convencionales surgiendo a partir de ello un sitio,
anénimo y virtualmente indetectable, conocido como Deep Web o Internet Profunda,
ésta permite el acceso a una amplia gama de informacion que deviene de la libertad
gue ofrece a los usuarios, quienes se valen de nuevas herramientas informaticas

que facilitan el ejercicio de sus actividades.

El desarrollo del objeto material tiene por finalidad demostrar que puede déarsele una
descripcion juridica al entorno de la Deep Web, lo que denota que todo ese vasto
objeto de estudio conduce a la verificacion de dicho planteamiento, que al
comprobarse tendrd implicaciones de caracter tedrico y practico, porque a su vez
resaltard la importancia de utilizarla para la comprensién y analisis de las
repercusiones en los distintos sectores en cuanto a las irregularidades en la
actividad informatica. Por tal razon, el aporte de esta investigacion esta integrado
por su objeto de estudio, su enfoque y verificacion de objetivos. En efecto, es una
contribucion el estudio sistematico, claro y concreto de la Deep Web en general, y
evidenciar las relaciones, imprecisiones y limitaciones entre los usuarios afectos a
su uso con énfasis en las consecuencias de caracter juridico en las que éstas

pueden implicar.

El contenido de la investigacion esta expuesto de forma adecuada y precisa lo cual
le da al trabajo un aporte te6rico valioso que tendra consecuencias en el aspecto
practico, de tal manera que busca: a) Definir el término Deep Web o Internet
Profunda, asi como sus caracteristicas y funcionamiento en la red; b) describir los
principios y normas que regulan los efectos juridicos de la relacion entre el Derecho

y la Informatica; c) explicar como la Internet Profunda en los dltimos afios ha llegado



a ser un tema de controversia a nivel mundial; d) analizar la proteccién juridica
aplicable a los usuarios de Internet a partir de la regulacion normativa surgida de
tratados internacionales; e) clasificar y describir el tipo de actividades realizables en
la plataforma “Deep Web” a partir de la amplia brecha digital que proporciona; f)
describir los derechos que pueden ser vulnerados o protegidos en su utilizacién; y,
g) analizar el impacto que genera en la sociedad virtual la existencia de las
facilidades que la Deep Web proporciona a partir del anonimato y los casos reales

gue han surgido por el uso irresponsable que se le ha dado a la plataforma.

No existieron limites en cuanto al costo y disponibilidad para el desarrollo de la
investigacién porque se tuvo acceso a gran numero de fuentes pertinentes. Ahora
bien, entre los limites que se presentaron estan: Los precisados por el mismo objeto
de estudio y la falta de conocimiento de algunos profesionales respecto a la tematica
de la investigacion, en virtud de ello se utiliza como instrumento para recabar y
sistematizar la informacion de la investigacion la entrevista permitiendo de esta
forma la obtencién de informacion objetiva basada en una guia de preguntas con

caracter general y particular, para abarcar tanto aspectos te6ricos como practicos.

La presente investigacion es una monografia de tipo juridico descriptiva
empleandose para el efecto la metodologia descriptiva, porque se puntualizaron y
explicaron los elementos acerca de la Deep Web, asi como sus teorias mas

representativas y sus relaciones.

Para los efectos de la realizacion de esta monografia se siguieron los siguientes
pasos logicos: Recopilacién y estudio de mas informacion bibliografica pertinente,
desarrollar ordenadamente, y por capitulos, los antecedentes del tema y el marco
tedrico, conforme al indice esquematico del anteproyecto, realizacion de las
entrevistas estructuradas dirigidas a los sujetos de estudio, analisis y redaccion de
los resultados de los instrumentos utilizados, con su respectiva interpretacion y
confrontacion con los antecedentes y marco tedérico del trabajo, determinando si se

alcanzaron los objetivos trazados y si se respondié a la pregunta de investigacion:



¢, Cudl es el contexto juridico pertinente para la Deep Web? Ademas, el desarrollo
claro, breve y preciso de las conclusiones del trabajo, asi como de las

recomendaciones pertinentes.



CAPITULO 1
La Deep Web o Internet Profunda
1.1Concepto de la Deep Web o Internet Profunda

El autor Pedro Alberto De Miguel Asensio, identifica a la Internet como «un elemento
clave de la llamada sociedad de la informacién, pues facilita los mas variados
servicios electrénicos interactivos y la comunicacion de todo tipo de informacionesx»?!
entre ellos: textos, sonidos, imagenes, videos, etc. Esto la constituye como un
entramado de redes conectadas entre si de un modo que hace posible la
comunicacion desde cualquier ordenador convirtiéndola en un medio global para el

desarrollo de informaciones.

La Real Academia Espafiola, citada por Mariliana Rico Castillo, define al
ciberespacio como un &mbito artificial creado por medios informaticos; de esta
manera, reconociendo un concepto que el novelista William Gibson desarroll6 en su
obra «Neuroamanecer» para referirse a una alucinaciéon mediante la cual se podia
sentir real un espacio generado computacionalmente, sin contar con un correlato en
el mundo fisico.? La autora refiere ademas que, en cada uno de los ciberespacios
gue se forman en torno a todos los usuarios de Internet es posible encontrar una
extensién de la vida, con una multiplicidad de problemas politicos, econémicos,

sociales y éticos que exigen una valoraciéon constante.®

Rolando Alvarado y Ronald Morales, por su parte, definen al Internet como «una red
informética mundial que se utiliza como un «medio de comunicacion», formada por
la conexidon directa entre computadoras u ordenadores, mediante un protocolo

especial de comunicacion.»* Esto da a entender la existencia de una brecha que

! De Miguel Asensio, Pedro Alberto. Derecho Privado de Internet. Espafia. Editorial Civitas. 2015.
3ra. Edicion. Pag. 27

2 Rico Carrillo, Mariliana. Derecho de las nuevas tecnologias. Argentina. Ediciones La Rocca.
2007. Pagina 51

% Loc. Cit.

4 Morales, Ronald y Rolando Alvarado. Cibercrimen. Guatemala. IUS Ediciones. 2012. P4g.10
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permite la creacion de las fuentes de informacion en la plataforma de la Internet que
se encuentra vulnerable a la intervencién de distintos usuarios cuyos fines tienen

diferente enfoque que en ocasiones atentan al bien comun.

Alvarado y Morales también definen a la Internet como un conjunto descentralizado
de redes de comunicacion interconectadas, que utilizan el protocolo de control de
transporte y el protocolo de Internet, segun sus siglas en inglés: TCP/IP;
garantizando que las redes fisicas heterogéneas que la componen funcionen como

una red légica Unica, de alcance mundial. ®

De Miguel Asensio sefiala que, por su caracter descentralizado, no es posible que
un organismo dirija y gestione Internet. Su funcionamiento es consecuencia del
empleo, por una gran cantidad de operadores de sistemas informaticos y de redes,
de protocolos comunes.® Esto significa que se permite un intercambio con total
exactitud de informacion digital que abre la brecha hacia una cantidad infinita de
datos y contenido de distinto tipo y fin, tomando en cuenta que la red proporciona

muchas facilidades para compartir y generar nuevos contenidos.

De acuerdo con Lucerito Flores Salgado, dentro del entorno juridico de las
telecomunicaciones y la informatica en el que actualmente se encuentran los seres
humanos, se han tratado sobre temas que implican el uso de la computadora. Se
puede intentar dar respuesta a cada problema que surja regulando situaciones,
como contratos electronicos, delitos en este medio, valor probatorio de los
documentos electromagnéticos, internet, comercio electronico, firmas digitales,
datos personales, contenidos en las bases de datos o la llamada pirateria. Sin
embargo, no se hace un andlisis del por qué hablar de estos problemas, sino que
se hace un enfoque sobre: de donde surgen, por qué hablar de derecho e

informatica.”’

5bid. Pagina 10

® De Miguel Asensio, Pedro Alberto de. Op. Cit. Pag. 28

" Flores Salgado, Lucerito. Derecho Informatico. México. Laurousse — Grupo Editorial Patria.
2014. Pagina 4



En relacion a la eficacia del Derecho en el ciberespacio, de acuerdo con Rico
Castillo, los argumentos sobre la anarquia de la red suelen ser frecuentes. En efecto,
si se considera a la anarquia como la ausencia del poder coercitivo del Estado; lo
cual hace estar frente a un deseo de libertad que recobra fuerza en el plano de
gobernabilidad, sobre todo si la Internet se presenta como un medio de
comunicacion gue no es necesariamente capaz de resolver cabalmente la crisis de

representatividad por la cual atraviesan las democracias.?

Ademas, como lo expresa Rico Castillo, los poderes publicos experimentan de esta
forma problemas para gobernar con eficacia en Internet, viendo debilitada su
soberania por el fendbmeno de globalizacion en los medios y la comunicacion
electronica, en delincuencia y en las actividades econémicas, ya que debido a la
internacionalizacion, la Internet puede ser calificada como politicamente subversiva,
desde el momento en que debilita el poder del Estado mediante la creacion de
ambitos de actividad alternativos a €l, que cambian las relaciones internacionales
dentro del ciberespacio, a través del reemplazo de los tradicionales sujetos estatales

por la sociedad civil organizada en torno a comunidades virtuales.®

La denominada Deep Web o Internet Profunda que en la obra «The Deep Web:
Surfacing Hidden Value», del autor Michael Bergman, se compara con el acto de
buscar informacion en la red con la pesca en el gran océano, en cuya superficie
puede encontrarse mucha informacién, con el problema de existir cierta cantidad de
dificil acceso, y, por lo tanto, oculta.'® Previamente, en 1994, la doctora Jill Ellsworth,
especializada en el estudio de la Red, citada por Idioa Salazar Garcia, acufié el

término «Internet invisible» para referirse a la informacion que no podian encontrar

& Rico Castillo, Mariliana. Op. Cit. Pagina 52

% Ibid. Pagina 53

10 Semantic Scholar. Bergman, Michael K. The Deep Web: Surfacing Hidden Value.
Estados Unidos. 2000. Disponible en: https://www.semanticscholar.org/paper/The-Deep-
Web-Surfacing-Hidden-Value-
BERGMAN/0a59b63213f26b4e695ee01065163bal769cf861 Fecha de consulta:
26/02/2017
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https://www.semanticscholar.org/paper/The-Deep-Web-Surfacing-Hidden-Value-BERGMAN/0a59b63213f26b4e695ee01065163ba1769cf861

los buscadores mas comunes por razones técnicas o0 simplemente por

conveniencia.ll

Segun Carlos Gonzalez, en un sentido mas amplio, la Internet esta ideada para
la indexacion de contenidos, ya que no es mas que una red de ordenadores y
dispositivos conectados, siendo algunos los que juegan el papel de servir
informacion. Estos servidores son los que almacenan la informacién de las paginas
web que sirven y, entre los ficheros de estas paginas web, se encuentran algunos
configurados para ser leidos por los buscadores comunes como Google, Microsoft,
Yahoo y otras comparfiias que revisan este fichero, lo interpretan y generan un
“indice” de su contenido, de tal manera que sea sencillo encontrar contenido del

interés del usuario.1?

De acuerdo con De Miguel Asensio, (...) la comunicacion entre los ordenadores
conectados a Internet es posible en la medida en que cada uno de ellos esta
plenamente identificado (...).** De acuerdo a lo anterior, para el acceso al contenido
de una pagina web se necesita de un dominio que sirva como puerta de acceso
hacia los archivos de la pagina web de interés del usuario. Analizando a lo sefialado
por Gonzélez, se puede catalogar que la Deep Web esta configurada de tal manera
gue los motores de busqueda no pueden indexar la informacién de las paginas web,
0, en otras palabras, no es posible el acceso a este contenido a través de estos
buscadores.

Entre los antecedentes de la tematica a tratar se hace énfasis en que la mayor parte
de los internautas tienen necesidades que resuelven en la red a la manera de

investigacién, comunicacion, consumo Yy entretenimiento. Para el autor Nathan

1 Observatorio Para la Cibersociedad. Salazar Garcia, Idoia. La Red Profunda. Lo que los
buscadores convencionales no encuentran. Espafia. 2004. Disponible en:
http://www.cibersociedad.net/congreso/comms/g20salazar.htm Fecha de Consulta:
25/02/2017

12 ADSL ZONE. Gonzalez, Carlos. La Deep Web no es un lugar para impulsivos, morbosos
e inexpertos. Espafa. 2015. Disponible en: https://www.adslzone.net/2015/06/14/la-deep-
web-no-es-lugar-para-impulsivos-morbosos-e-inexpertos/ Fecha de Consulta: 25/02/2017

13 De Miguel Asensio, Pedro Alberto de. Op. Cit. Pagina 43
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Chandler, es asi como la busqueda de informacion en general, correo electronico,
la compraventa de productos, redes sociales y el acceso a cualquier tipo de
entretenimiento se constituyen como los motivadores principales del acceso a
internet y, en consecuencia, del trabajo de los motores de busqueda ofrecen

millones de resultados inmediatos y, en general, muy Utiles.'4

Sin embargo, estos resultados tienen entre sus desventajas la falta de confiabilidad
y calidad que estos pueden proporcionar dependiendo de las necesidades que
tenga el internauta. Esto es asi porque lo que se puede percibir con el uso simple
de los motores de busquedas es apenas la superficie de un gran campo informético,
causando de esta forma la existencia de una plataforma capaz de albergar

cantidades mayores de contenido que no poseen una facilidad de acceso simple.

Segun Edna Martinez, los principios y normas que conforman el derecho informético
son indispensables en el andlisis de la plataforma virtual a estudiar, puesto que de
ella es posible el desarrollo e implementacion de sistemas informaticos,
sistematizacion de procesos, facilitacion del acceso de datos de diferentes
contenidos, los cuales son objeto de estudio por sus implicaciones legales que

pueden surgir.t®
1.2. Caracteristicas de la Internet Profunda

Para el estudio de la plataforma Internet Profunda, a continuacion, se hace un
desarrollo de las caracteristicas con las que cuenta.

14 Biblioteca Pleyades. Chandler, Nathan. Cémo funciona la Internet Profunda. Estados
Unidos. 2015. Disponible en:
http://www.bibliotecapleyades.net/sociopolitica/sociopol_internet214.htm Fecha de
consulta: 24/01/2017

15 Martinez Sol6rzano, Edna Rossana. Apuntes de Derecho Informatico. Guatemala.
Ediciones Mayte. 2012. Pagina. 7
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1.2.1 Tamahno

Existe una comparacion muy ilustrativa en la que se compara la Internet con un
iceberg. David Tabdas menciona, acerca de la dimension que tiene esta plataforma,
que se podria representar la profundidad mediante esta figura, en donde la parte
superficial o la punta del iceberg corresponderia a un veinticinco por ciento (25%)
de su proporcion, o sea, entra aqui el contenido regulado por los buscadores
estandarizados comunes los cuales estan familiarizados con la mayor parte de los
usuarios de Internet. Por otro lado, la parte sumergida del iceberg, seria
proporcional a la Internet Profunda o Deep Web, correspondiendo a un setenta y
cinco por ciento (75%) en donde se encuentra casi la totalidad de la informacién que

puede proporcionar la red.1®

Los argumentos de Taboas, acerca de la dimensién de la Internet Profunda brindan
un aporte acerca del concepto sobre como debe entenderse la parte superficial de
la Internet, aunque pareciera un campo bastante amplio en cuanto contenido e
informacion, no seria mas que una pequefia parte que conforma la totalidad de la
plataforma que consiste en la red. El resto consistiria en todo aquel contenido, que,
en parrafos anteriores, se denomina como Deep Web o Internet Profunda. Ademas,
la metafora del iceberg para comprender el término, se vale también para entender

su tamafio en donde la parte mas grande de Internet es la que no tiene facil acceso.

Al ser un area tan vasta en cuanto contenido, es menester hacer mencion sobre el
tamafio que ésta posee. Para medirla se debe hacer por medio de la unidad
universal de informacion denominada como byte. Jorge A. Gonzalez lo define como
«una agrupacion de ocho bits que permite cifrar y representar un signo o caracter»'’.
Esto quiere decir que por medio de esta unidad llega a existir la capacidad para

contener la informacion digita encontrada en la red.

16 Universitat Oberta de Catalunya. Tabdas, David. ¢Qué esconde la Deep Web? Espafia.
2016. Disponible en: https://www.uoc.edu/portal/es/uoc-news/actualitat/2016/043-deep-
web.html Fecha de Consulta: 24/02/2017

17 Gonzalez, Jorge A. y otros. Cibercultura e iniciacion en la investigacion. México.
Coleccion Intersecciones. 2007. Pag. 121
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Aunado a esto, De Miguel Asensio argumenta que «la comunicacion entre los
ordenadores conectados a Internet es posible en la medida en que cada uno de
ellos esta plenamente identificado. El elemento que hace posible esa identificacidén
es la direccion IP (Internet Protocolo), que consiste en una direccidbn numérica,
basada tradicionalmente en ndimeros de treinta y dos (32) bits de longitud.»18
Adicionalmente, el autor sefiala que siendo estos dominios la venta de acceso hacia
los contenidos en la red virtual para todos los usuarios de Internet, estos al no estar
indexados por los motores de busqueda genera la incapacidad de ingresar a
contenido clasificado y privado. El sistema de nombres de dominio responde a una

estructura jerarquica, tanto en el plano administrativo como técnico.®

Segun un estudio de la Universidad de California de Berkeley, citado por Eliana
Alvarez, estimé que la Internet Profunda tiene un tamafio de noventa y un mil
Terabytes (91,000 TB).?° Con esta estimacion se puede tener una idea sobre la
capacidad de almacenamiento que ha sido posible albergar en esa plataforma;
segun Gonzélez, un Terabyte equivaldria a 50,000 arboles hechos de papel e
impresos; 2 terabytes a una biblioteca de investigacion académica; 10 terabytes a
las colecciones impresas de la biblioteca del Congreso de Estados Unidos; y, 400
terabytes a la base de datos del Centro Nacional de Datos Climatolégicos de

Estados Unidos. 21

Basado en la analogia anterior, se puede ilustrar a grandes rasgos la manera en la
cual se encuentra conformada la Internet Profunda; sin embargo, a través de ello,
debe recalcarse la distincion que se realiza al mencionar que es una estimacion
sobre esta plataforma, debido a que a su capacidad de almacenamiento no podria

limitarse por su constante crecimiento digital puesto a la creacion de nuevos

18 De Miguel Asensio, Pedro Alberto. Op. Cit. Pag. 43

9 Loc. Cit.

20 Colombia Digital. Alvarez, Eliana. Internet Profunda: concepto, caracteristicas y
niveles. Colombia. 2014. Disponible en:
https://colombiadigital.net/actualidad/noticias/item/6558-internet-profunda-concepto-
caracteristicas-y-niveles.html Fecha de consulta: 24/02/2017

21 Gonzalez, Jorge A. y otros. Op. Cit. P4g. 40
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contenidos que llegan a formar parte de sus unidades de informacion. Ademas,
debe tomarse en cuenta que no seria imposible que con el transcurso de los afios

y las facilidades de acceso virtual la Internet Profunda tenga un mayor crecimiento.

De acuerdo con lo establecido por Gonzalez, respecto a la indexacion de
contenidos, se puede argumentar que la Internet Profunda como tal, trata aquella
informacion que esta disponible en Internet pero que Unicamente es accesible a
través de paginas generadas dindmicamente tras realizar una consulta en una base
de datos. Analizando ello, puede sefalarse, ademas, que esta plataforma es
inaccesible mediante los procesos habituales de recuperacién de la informacion
tomando en cuenta que los servidores que se encuentran en este espacio son
totalmente inaccesibles desde cualquier ordenador sin los procedimientos

adecuados.

Por otro lado, a lo que se le definiria como la causa principal de la existencia de la
Internet Profunda es la incapacidad de los motores de busqueda comunes para
acceder a la informacion existente en Internet, ya que si €stos tuvieran la capacidad
para ingresar a esa informacion significaria la reduccién casi en su totalidad de esta
plataforma; aunque, no completamente por la existencia de paginas privadas que

cuentan con un acceso generado a partir de contrasefias o cédigos especiales.
1.2.1a Niveles de la Internet Profunda

La Deep Web por su amplio espacio en plataforma virtual se le ha dividido varios

niveles, que son definidos por Miguel Ramos Lépez-Quesada de la siguiente forma:

1. Surface o superficial: De acuerdo con Ramos Lopez-Quesada, es el que los
usuarios de Internet utilizan dia a dia. Se caracteriza por su censura hacia

contenido peligroso y ofensivo de contenido ilegal es perseguido y eliminado.
22

22 Universidad CEU San Pablo. Miguel Ramos Ldpez-Quesada. Deep Web. Espaiia. 2015.
Disponible en: http://informaticaemprendimiento.org/wp-content/uploads/2015/05/ramos-
DEEP-WEB-1.pdf Pagina 2. Fecha de consulta: 21/02/2017
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2. Bergie: Ramos Lopez-Quesada sefiala que se refiere a aquellos sitios web
donde los contenidos no tienen tanta censura aunque en ocasiones rozan la

ilegalidad.?®

3. Deep: Ramos Lépez-Quesada manifiesta que este es el primer nivel que
requiere cierta seguridad (con un proxy nos serviria para navegar
relativamente de forma segura). El contenido es peligroso y a veces dificil de

soportar.?*

4. Charter: Segun lo expresa Ramos LOpez-Quesada, se necesita TOR para
poder navegar en él. El contenido en este nivel de la Deep Web es realmente
fuerte: libros y peliculas “baneadas”, asesinos a sueldo, comercio de
animales exoticos, contrabando, drogas, etc. Es también conocido como la
Darknet o Dark Web, término que sera desarrollado mas adelante.?®

5. Marianas: Conforme lo distingue Ramos Lopez-Quesada, su nombre se debe
a las fosas marianas, indicando que es un nivel muy profundo de internet. El
contenido que ofrece este nivel de la Deep Web es incierto. Sélo se conoce
sobre este nivel lo que los usuarios que han navegado por las marianas han

revelado o compartido en la web convencional.?®
1.2.2. Acceso

Segun lo relacionado por los autores citados en el apartado anterior, existe una
dificultad distintiva para tener acceso a la Internet Profunda puesto que en su
contenido cuenta con zonas restringidas a los usuarios. Esto forma bases de datos

de diferentes sitios web con gran cantidad de contenidos a los que no se puede

2 Loc. Cit.
%4 Loc. Cit.
% Loc. Cit.
%6 |oc. Cit.
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llegar a través de los buscadores convencionales. Esto da a entender que para el
acceso a ello deben existir mecanismos especiales que proporcionen la facilidad

hacia su navegacion.

Fabricio Piciarelli sefiala que no todo lo que hay en el deep web es ilegal, ya que
pueden encontrarse archivos y documentacién comunes, por ejemplo de tipo
meédico, cientifico, académico o financiero que por motivos técnicos o de otra
naturaleza no son accesibles a través de los normales motores de busqueda. Aun
asi, el hecho de que sea posible una navegacion en completo anonimato, fuera del
alcance de policia y gobiernos, hace posible y fecundo el proliferar de actividades
ilicitas de distinto tipo: paginas web pedo-pornograficas, de comercio y produccion
ilegal de drogas y armas, paginas web sometidas a censuras gubernamentales, que

encuentran su humus natural en este ambiente.?’

De acuerdo con el autor, puede sefalarse ademas que la existencia de un vasto
contenido en cuestibn de bases de datos con informacion almacenada por
gobiernos, organizaciones y entidades que no listan en los resultados de los
buscadores comunes; la Internet Profunda refiere a un contenido que esta formado
por sitios donde es necesario ingresar de forma andénima y, por ende, es
conveniente utilizar programas que se encarguen de ocultar la identidad evitando

asi posibles riesgos, los cuales se definiran mas adelante.

Segun la entidad Electronic Frontier Fundation (EFF), el anonimato «implica la
capacidad de mantener la confidencialidad de una amplia variedad de actividades
propias en linea, incluyendo la ubicacién, la frecuencia de las comunicaciones, y
tantos otros detalles. El anonimato en linea debe entenderse no s6lo como el estado

de no ser identificado por terceros, sino también como la cualidad de

27 Almudi. Piciarelli, Fabrizio. EI «Deep Web»: el lado oscuro de Internet. Un viaje mas
alla de las fronteras de la red. Espafia. 2017. Disponible en:
https://www.almudi.org/noticias-articulos-y-opinion/11416-el-deep-web-el-lado-oscuro-de-
internet-un-viaje-mas-alla-de-las-fronteras-de-la-red Fecha de consulta: 21/04/2017
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ser incognoscible para terceros».?® Es importante hacer mencién de ello puesto que
implica la participacion libre en cualquier actividad en linea sin revelar la identidad
del usuario, y ademas la ampliacion sobre una gama de cuestiones de proteccion
de datos, y la capacidad de controlar lo que una persona hace cuando navega en

la Internet.

Ademas, agrega la entidad que «la diversidad de formas en las que el anonimato
en linea se protege varia desde decisiones de los individuos de no usar sus nombres
legales, pasando por las politicas y practicas de algunos intermediarios para evitar
requerir el registro o uso de un nombre legal, a través de las politicas de retencion
de datos de los intermediarios, hasta el desarrollo y uso de herramientas de software
que son disefiadas especificamente para tratar de asegurar el anonimato».?° Los
sistemas judiciales vendrian a ser los mas adecuados para equilibrar el derecho de
los ciudadanos a la expresion andnima con la necesidad de proporcionar un

mecanismo adecuado para regular la actividad.
1.2.2.a TOR (The Onion Router) o El Enrutador Cebolla

El navegador web The Onion Router o TOR, por sus siglas en inglés, cuya
traduccion al espafiol vendria a ser «El Enrutador Cebolla», segun Carlos Gonzalez,
«es el mas popular para acceder a la Internet Profunda. La estructura y
funcionamiento de esta red descentralizada de ordenadores funciona segun nodos,
que son los componentes de la misma encargados de eliminar el rastro de
navegacion. De forma simple, estos nodos son los intermediarios en el trafico de
intercambio de datos, y los responsables, hasta cierto punto, de nuestra velocidad
de navegacion usando Tor.»30 Razon por la cual existe la posibilidad de eliminar el

rastro de trafico de intercambio en la navegacion por Internet.

28 Electronic Frontier Foundation. Anonimato y Cifrado. Estados Unidos. 2015. Disponible
en: https://www.eff.org/files/2015/03/18/anonimatoycifrado-eff-11.pdf Pagina. 12. Fechade
Consulta: 21/04/2017

29 |bid. Pagina 15

30 ADSL ZONE. Gonzalez, Carlos. Por qué Tor funciona lento, y como se puede navegar
mas rapido por la Deep  Web. Espafia. 2015. Disponible en:
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Para José Pagliery, su objetivo principal radica en el desarrollo de una web de
comunicaciones distribuida de baja latencia y superpuesta sobre internet en la que
el encaminamiento de los mensajes intercambiados entre los usuarios no revele la
identidad o direccién IP de estos, ademas de mantener la integridad y el secreto de
la informacion mientras se viaja a través de ella. Ademas agrega que, el enrutador
debut6 por primera vez en el afio dos mil dos como el proyecto The Onion Routing
o El Enrutamiento Cebolla creado por el Laboratorio de Investigacion Naval de
Estados Unidos como un método para comunicarse de forma anénima en linea, lo

que da la posibilidad de ocultar la direccion IP con la identidad del usuario.3?

David Martinez, en el documento «The Deep Web; los suburbios de Internet» sefiala
gue los servicios que pueden encontrarse en esta plataforma son comunmente
conocido con Hidden Services o servicios ocultos y no van mucho mas all4 de los
servicios que pueden encontrarse en la Internet comun, pero tienen el afiadido de
la privacidad: foros, comercio electronico bibliotecas de documentos en PDF o TXT,
servidores de correo, etc.? Uno de los sitios de referencia en TOR es «The Hidden
Wiki» o la wiki oculta, donde con mucha frecuencia los enlaces de la red cambian
de TOR, buscadores internos, repositorios de documentacion importante, enlaces a

foros de interés, etc.33
1.3 Peligros y Amenazas

Como ya se ha argumentado, la Internet Profunda pese a ser desconocida por gran
parte de los internautas, en realidad ha existido siempre. Sin embargo, es de hacer
énfasis en la importancia que generan los riesgos que pueden existir al ingresar a

un sitio el cual, por su facilidad de pasar desapercibido y libertad para generar

https://www.adslzone.net/2015/09/23/por-que-tor-funciona-lento-y-como-se-puede-
navegar-mas-rapido-por-la-deep-web/ Fecha de Consulta: 25/02/2017

31 Expansion. Pagliery, José. Deep Web, el Internet que desconoces. México. 2014.
Disponible en: http://expansion.mx/tecnologia/2014/03/10/las-profundidades-del-mar-de-
internet Fecha de Consulta: 23/02/2017

32 Rebelion. Martinez, David. The Deep Web; los suburbios de Internet. Estados Unidos.
2013. Disponible en: http://www.rebelion.org/docs/162798.pdf Pagina 4. Fecha de
consulta: 21/04/2017

3 Loc. Cit.
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contenido sin algun tipo de restriccion, puede generar un impacto negativo en los

sistemas operativos de los usuarios de Internet.

Para José Luis Espinosa, al referirse al contenido de la Internet Profunda,
argumenta: «Deep Web se sirve de toda una serie de herramientas cuya finalidad
es mantener el anonimato, siendo las mas famosa de ellas The Onion Router
(TOR), una plataforma creada por el Laboratorio Naval de EE.UU., que
posibilita ocultar la direccion IP y otros datos relacionados con la identidad del
usuario, y que funciona utilizando distintos niveles -como las capas de una cebolla-

de codificacion.»34 cuyo contenido fue anteriormente desarrollado.

Esto quiere decir que este anonimato genera la posibilidad de ingresar a sitios de la
Internet Profunda que, técnicamente, son inaccesibles a través de los medios
tradicionales, por lo que se convierte en un lugar protegido y seguro para que
cibercriminales o particulares de toda indole realicen servicios ilegales. La base es
la utilizacion de codigos de cifrados complejos que protegen al usuario del analisis

de trafico, siendo el anonimato la principal inspiracion de las mismas.

1.3.1 Actividad llicita en la Internet Profunda

La Deep Web al ser un sitio con las caracteristicas que por su naturaleza permiten
la realizacién de actividad ilicita en su mayoria, ha conllevado a ser el punto de
partida para desarrollar estructuras criminales con el fin de contar con una facilidad
y beneficios para realizar una serie de delitos. Como ya se menciono anteriormente,
por David Taboas, para describir la plataforma se utiliza la metafora del iceberg,
estimando que el setenta y cinco por ciento (75%) del contenido que transita por

3 ABC Tecnologia. Espinosa, José Luis. Los Peligros de Deep Web, la internet profunda.
Espafa. 2015. Disponible en: http://www.abc.es/tecnologia/redes/20150708/abci-deepweb-
secretos-internet-oculta-201507072005.html Fecha de consulta: 24/02/2017
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internet no se indexa en los buscadores y, por tanto, permanece oculta para el

usuario comun. 3%

Segun el reciente informe de la entidad Trend Micro llamado «Por debajo de la
superficie: exploracion de la Deep Web» (Below the Surface: Exploring the Deep
Web), mas del veinticinco por ciento de vinculos entre el internet oculto y el visible
tienen fines de explotacion infantil y pornografia. Para obtener informaciéon de la
plataforma en estudio aparentemente inexpugnable, los investigadores de esta
entidad utilizaron su sistema denominado Analizador de Deep Web, la cual se
encarga de recopilar los URL (Uniform Resource Locator), por sus siglas en inglés,
y que en su traduccién en espafiol vendria a ser Localizador Uniforme de Recursos
vinculadas a Deep Web, incluyendo Tor y sitios ocultos tratando de extraer

informacion relevante vinculada a ellos. 3¢
1.3.2 La Darknet o Dark Web

Segun Juan Manuel Garcia «la parte mas oscura de la Deep Web se conoce como
la darknet. En ella, es donde se hallan los supermercados de drogas y armas, asi
como casi cualquier otro espacio de actividades ilegales que se pueda imaginar. Es
un tipo de paginas de acceso muy restringido cuyo contenido esta cifrado siempre,
y que cambian a menudo de ubicacion. Para acceder a ellas, ademas de ser
intrépido (o incauto), seria necesario tener conocimientos informaticos superiores al
usuario medio de internet. Por ejemplo, para crear una cartera de bitcoins, que es

la moneda de curso legal para realizar transacciones en la deep web.».37

% Universitat Oberta de Catalunya. Taboas, David. ;Qué esconde la Deep Web? Espaiia.
2016. Disponible en: https://www.uoc.edu/portal/es/uoc-news/actualitat/2016/043-deep-
web.html Fecha de Consulta: 24/02/2017

% TrendMicro. Ciancaglini, Vincenzo y otros. Below de Surface: Exploring the Deep Web.
Alemania. 2015. Disponible en: https://www.trendmicro.de/cloud-content/us/pdfs/security-
intelligence/white-papers/wp_below_the surface.pdf Pagina 8. Fecha de consulta:
03/02/2017

37 Magazine Digital. Garcia, Juan Manuel. Cien horas en la Internet Profunda. Espafia.
2016. Disponible en: http://www.magazinedigital.net/historias/reportajes/cien-horas-en-
internet-profunda Fecha de Consulta: 03/03/2017
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En sintesis, segun lo expone Garcia, la Dark Net es invisible para el publico habitual
cuyo fin consiste en sentar las bases para hacer todo lo que Internet superficial no
permite 0 no se puede hacer revelando la identidad. Esto desde el comercio de
drogas que tanto preocupa a la Organizaciéon de las Naciones Unidas hasta
actividades consideradas mas complicadas como: venta de armas, contratacién de

asesinos, comercio de personas o pedofilia.

Adicionalmente, esto da a entender que no solamente conlleva tener los
conocimientos necesarios para realizar la actividad ilicita puesto que se debe tener
una cierta cantidad de contactos que se encarguen de abrir las puertas para
desarrollar una estructura delictiva mas compleja y que goce de una falta de control

y regulacion legal.
1.3.2.a Bitcoin

Al ser un mercado de transacciones ilegales se debe utilizar una moneda capaz de
permitir el anonimato en cuanto la adquisicion de la misma y desarrollo de
actividades y a partir de ello nace lo que hoy en dia se conoce como Bitcoin, cuyo
término no tiene propiamente una traduccién en espafiol pero que esta formado por
los términos «byte», anteriormente definido, y «coin» cuya traduccién en inglés es
«moneda». La entidad «Bitcoin.org» la define como «una red consensuada que
permite un nuevo sistema de pago y una moneda completamente digital. Es la
primera red entre pares de pago descentralizado impulsado por sus usuarios sin
una autoridad central o intermediarios. Desde un punto de vista de usuario, Bitcoin

es como dinero para Internet.»3

Su origen recae, segun la entidad antes citada, «en la primera implementacion de
un concepto conocido como "moneda criptografica", la cual fue descrita por primera
vez en 1998 por Wei Dai donde propuso la idea de un nuevo tipo de dinero que

utilizara la criptografia para controlar su creacion y las transacciones, en lugar de

38 BITCOIN. ¢Qué es Bitcoin? Preguntas Frecuentes. Estados Unidos. 2016. Disponible
en: https://bitcoin.org/es/fag#gue-es-bitcoin Fecha de Consulta: 03/03/2017
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que lo hiciera una autoridad centralizada».3? Analizando los motivos de su creacién
puede distinguirse claramente la necesidad que nace a partir de tener la capacidad
de realizar transacciones en linea sin el control centralizado de algun Estado que

regule su utilizacion y por lo tanto el tipo de actividades posibles en linea.

Segun Juan Manuel Garcia, si el usuario no posee un manejo prudente o los
conocimientos necesarios para poder navegar en la Internet Profunda significaria
perder los bitcoins que pueda quedar expuestos o incluso el control sobre la
informacion personal o sobre los dispositivos. Estan a la orden del dia los
ataques man-in-the-middle «en los que un intermediario se atribuye la capacidad de
interceptar las comunicaciones que se realizan desde el dispositivo de conexién a
internet» o el ransomware «consistente en bloquear el acceso a partes del
ordenador del usuario, como el disco duro, y pedir un rescate para liberar la

informacion secuestrada».*°

Las puertas hacia la intercepcién de comunicaciones y el bloqueo de acceso a los
dispositivos son evidentes de las secuelas que pueden traer la navegacion en la
Deep Web sin algun tipo de conocimiento o precauciéon al entrar a la misma. Se
encuentra expuesta la integridad de la persona y la seguridad informatica del
dispositivo que se utiliza para poder ingresar a ese tipo de contenido. La posibilidad
de ser infectado con virus informaticos es mayor cuando se navega por sitios
desconocidos a partir de la revelacion de informacion personal de forma directa o

indirecta, cuyo término serd definido mas adelante.

% Loc. Cit.

40 Magazine Digital. Garcia, Juan Manuel. Cien horas en la Internet Profunda. Espafia.
2016. Disponible en: http://www.magazinedigital.net/historias/reportajes/cien-horas-en-
internet-profunda Fecha de Consulta: 03/03/2017

19



http://www.magazinedigital.net/historias/reportajes/cien-horas-en-internet-profunda
http://www.magazinedigital.net/historias/reportajes/cien-horas-en-internet-profunda

CAPITULO 2
Los Delitos Informaticos

La Deep Web, por su naturaleza es una plataforma virtual, capaz de proporcionar
las facilidades para desarrollar distintas actividades catalogadas como ilicitas, y, por
consiguiente, denominadas como delitos. Para profundizar sobre el tema, a
continuacion, se desarrollard lo relacionado con este tipo de actos, puesto que
valiéndose de la libertad de acceso y anonimato pueden ser posibles a través de

ella.
2.1. Concepto de Delitos Informéticos

El delito puede ser catalogado como toda actividad punitiva del Estado y ha recibido
denominaciones a través de la historia las cuales se encuentran en una constante
adaptacioén para la sociedad actual, esto crea una abundancia de formas para definir
el término “delito”, que sostienen conceptos simples hasta mas complejos pero que
atienen a diferentes corrientes de pensamiento por la vasta informacion obtenida a

través del tiempo por distintos autores y profesionales del derecho.

El término delito, segun los autores José Francisco de Mata Vela y Héctor Anibal
De Léon Velasco citando a Luis Jiménez de AsUa, se refiere a «un acto tipicamente
antijuridico, imputable al culpable, sometido a veces a condiciones objetivas de
penalidad y que se haya conminado con una pena, 0 en ciertos casos, con
determinada medida de seguridad en reemplazo de ella.» 4! Esto obedece al
principio que lo establece como una accion sancionada con una pena adecuada y

suficiente.

41 De Ledn Velasco, Héctor Anibal y José Francisco de Mata Vela. Derecho Penal
Guatemalteco: Parte General y Parte Especial. Guatemala. Editorial Magna Terra. 2012.
22va. Edicion. Pagina 132
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Al tomar lo anterior en cuenta, al momento de definir el término delito informatico
debe relacionarse como aquellos actos delictivos que son posibles realizar a partir

de la brecha que proporciona un dispositivo electronico para poderlos desarrollar.

Para definirlo, el autor Juan Manuel Garcia de la Cruz define el delito informético
como «toda accion culpable realizada por un ser humano que cause un perjuicio a
personas sin que necesariamente se beneficie el autor o que por el contrario
produzca un beneficio ilicito a su autor, aunque no perjudique en forma directa o
indirecta a la victima. Actitudes ilicitas en que se tiene a las computadoras como
instrumento o fin»*2. En ese orden de ideas se recalca el punto de existir una
herramienta indispensable para llevar a cabo estos delitos siendo ésta un ordenador

o cualquier medio electrénico que permita realizar estos actos.

Alberto Enrique Nava Garcés lo denomina como aquellas actividades criminales que,
en un primer momento los paises han tratado de encuadrar en figuras tipicas de
caracter tradicional, tales como robo o hurto, fraude, falsificaciones, perjuicios,
estafa, sabotaje, etcétera.*®> Ademas, el autor agrega, que debe destacarse que el
uso de las computadoras ha propiciado, a su vez, la necesidad de regulacion por
parte del derecho, para sancionar conductas que pueden ser catalogadas como

ilicitas.44

Pablo Palazzi, citado por Nava Garcés, menciona, que «sin establecer una regla
genérica, se puede afirmar que una computadora puede constituir un medio para
cometer un delito o el objeto sobre el cual recaiga el mismo».*° Lo cual genera la
idea de expresar que el caracter antijuridico de la conducta que transmite o procesa
datos de manera ilegal cuenta como uno de los elementos basicos para la comision

de este tipo de delitos.

42 Garcia de la Cruz, Juan Manuel. Delitos Informaticos. México. El Cid Editor. 2009. Pag.
6

43 Nava Garcés, Alberto Enrique. Analisis de los Delitos Informaticos. México. Editorial
Porrua. 2005. Pagina 18

4 Loc. Cit.

% Ibid. Pagina 21
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A manera mas atinada, Julio Tellez Valdés lo define como «las conductas tipicas,
antijuridicas y culpables en que se tienen a las computadoras como instrumento o
fin».4¢ Por otra parte, Maria de la Luz Lima denomina «Delitos Electronicos» a
«cualquier conducta criminégena o criminal que en su realizacién hace uso de la
tecnologia electronica ya sea como método, medio o fin y que, en un sentido estricto,
el delito informatico, es cualquier acto ilicito penal en el que las computadoras, sus

técnicas y funciones desempefian un papel ya sea como método, medio o fin».4’

La relacion de elementos en las definiciones anteriores ayuda a brindar una
definicién acerca de lo que es un delito informatico, para lo cual puede mencionarse
gue es cualquier accion u omision tipica y antijuridica que se realiza por medio de
alguna tecnologia o componente de la misma que ocasione el desarrollo de
actividades lesivas hacia la confidencialidad e integridad de las personas y la

informacion.

Ademas, de acuerdo con De Mata Vela y De Ledn Velasco, es importante hacer
mencion que existe una adecuada relacion entre los juristas, sobre los elementos
comunes en el delito ya que se pueden numerar como: la tipicidad, la antijuricidad
y la culpabilidad. Esto obedece al tratamiento de la Teoria General del Delito que

se ocupa de todos aquellos elementos comunes a todo hecho punible.*®

Antonio Enrique Pérez Lufo, citado por Nava Garcés, sefiala, que la difusion de la
informatica en todos los ambitos de la vida social ha determinado que se le utilice
como instrumento para la comision de actividades que lesionan bienes juridicos y
entrafian un peligro social.*® A esa cuenta Nava Garcés expresa que el problema
no esta en la constitucién del delito, sino en la forma de probar ese delito, en la

forma de establecer fehacientemente el nexo causal.>®

46 Téllez Valdes, Julio. Derecho Informatico. Instituto de Investigaciones Juridicas de la
Universidad Nacional Autonoma de México. México. 1987. Pagina 105

4 . Pagina 100

8 De Ledn Velasco, Héctor Anibal y José Francisco de Mata Vela. Op. Cit. Pag. 134

49 Nava Garcés, Alberto Enrique. Op. Cit. P4gina 24

% Ibid. Pagina 25

22



Es por ello que se puede sefialar que es comun que las personas alrededor del
mundo, hoy en dia, se hayan convertido poco a poco en dependientes de las
tecnologias como herramienta indispensable para las actividades del dia a dia. El
avanzado crecimiento social ha logrado que una gran parte de la poblacion mundial
tenga acceso a distintos tipos de dispositivos informéaticos, y por lo tanto, a la
Internet. Lo que solia hacerse manualmente, ahora puede hacerse a través de
medios informaticos, lo cual significa una gran ventaja; sin embargo, al mismo
tiempo puede aprovecharse la tecnologia para cometer actos delictivos, siendo una

de las herramientas para llevar a cabo éstos, la Deep Web.

De acuerdo con Flores Salgado, en la mayoria de las naciones europeas existen
normas similares, en relacion a la sancién de delitos informéticos y estos enfoques
estan inspirados por la misma preocupacién de contar con comunicaciones
electrénicas, transacciones e intercambios tan confiables y seguros como sea
posible.>! Expresa ademas, que el derecho penal de los estados interesados en
combatir esta a lo que se le cataloga como nueva delincuencia, contiene vacios
juridicos y diferencias importantes susceptibles de obstaculizar la lucha contra la
delincuencia organizada y el terrorismo, asi como los graves ataques contra

sistemas de informacién perpetrados por particulares.>?

En esta materia Nava Garcés argumenta que, «son escasas las legislaciones
locales que han incluido en sus catalogos penales los llamados delitos informaticos,
menos aun que han hecho una divisién entre los mismos y ninguna ha considerado
destacar que la computacion suele ser el medio comisivo en la realizacion de ilicitos
ya sancionados».53 Esto da a entender que en materia de delincuencia informatica
se haria una gran contribucion en cuanto a la creacion de legislaciones completas

para que todas las formas de ataques contra los sistemas de informacion puedan

51 Flores Salgado, Lucerito. Op. Cit. P4gina 134
52 | oc. Cit. )
%3 Nava Garcés, Alberto Enrique. Op. Cit. Pagina 75y 76
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ser objeto de investigaciones mediante técnicas y métodos disponibles en derecho

penal.

En ese mismo orden de ideas Flores Salgado agrega, que referente a los autores
de estos delitos, éstos deben ser identificados y llevados a juicio y los tribunales
deben disponer de sanciones adecuadas y proporcionadas, ya que de esa manera
se enviara asi un claro mensaje disuasivo a los autores potenciales de ataques
contra los sistemas de informacion. Ademas, los vacios juridicos y las diferencias
pueden impedir una cooperacion policial y judicial eficaz en caso de ataques contra
sistemas de informacién, que por su naturaleza requieren una cooperacion

internacional.®*

Por su parte, el Manual de la Naciones Unidas para la Prevencion y Control de
Delitos Informaticos, citado por Flores Salgado, expresa que cuando el problema se
eleva a la escena internacional, se magnifican los inconvenientes y las insuficiencias,
por cuanto los delitos informaticos constituyen una nueva forma de crimen
transnacional y su combate requiere de una eficaz cooperacién internacional
concertada.®® En sintesis, con lo anteriormente relacionado por los autores citados,
debe destacarse que la delincuencia informatica de un delito instrumentado por el

uso de la computadora a través de la Internet.
2.2 Origen del delito informatico

Cualquier acto que sea considerado delito en este campo requiere de una iniciacién
mediante la voluntad de uno o varios individuos cuyos fines comunes en general se
logran mediante la formacion de estructuras sociales conectadas mediante vinculos
o relaciones de amistad, profesion o parentesco. Esto da a entender que, el delito
informatico surge de una secuencia lograda a partir de la ideacion hasta concretar

la accion que es considerada ilicita.

5 Flores Salgado, Lucerito. Op. Cit. P4gina 135
55 |bid, Pagina 136
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La accion juega un papel importante en la iniciacion del delito informatico, puesto
que la conducta del ser humano dentro de una sociedad pueda causar una
infraccion a la norma legal vigente. Segun Luis Jiménez de AsUa, puede definirse el
acto como: «Una manifestacion de la voluntad que, mediante accion, produce un
cambio en el mundo exterior, o que por no hacer lo que se espera deja sin mudanza
ese mundo externo cuya modificacion se aguarda. El acto es, pues, una conducta
humana voluntaria que produce un resultado.»®® La acciéon vendria a ser la

manifestacion de la voluntad delictiva, o sea, que esta penado por la ley.

De acuerdo a lo anterior puede sefalarse que la evolucién tecnolégica ha logrado
el surgimiento de nuevas conductas nocivas que, tomando ventaja de las facultades
de las informaciones, buscan causar dafio y lucros delictivos. Esta situacion plantea
una serie de probleméticas a la seguridad de informacion en distintas naciones
alrededor del mundo representando una constante amenaza para el bien comdn y
economia de algun pais y para la sociedad que en su territorio se desarrolla. Tal y
como fue brevemente sefialado en el primer capitulo existe el riesgo de ser atacado
por virus informéaticos, los cuales pueden ser considerados como los pioneros a los

grandes problemas que presenta la informatica en su cronologia.

José Luis Castillo sefiala en su obra Virus Informético que fue «en 1949, el
matematico estadounidense de origen hangaro John von Neumann, en el Instituto
de Estudios Avanzados de Princeton (Nueva Jersey), (quién) planteé la posibilidad
tedrica de que un programa informatico se reprodujera. En 1983, el ingeniero
eléctrico estadounidense Fred Cohen, que entonces era estudiante universitario,
acuf el término de "virus" para describir un programa informatico que se reproduce

a si mismo.» %7

A partir de este antecedente, se logra acufiar el concepto que hasta hoy en dia se

conoce como virus informético cuyo significado, segun Castillo es (...) un programa

% Jiménez de Asla, Luis. Lecciones de Derecho Penal. México. Editorial Mexicana. 1997.
2da. Edicion. Pag. 137
57 Castillo, José Luis. Virus Informatico. México. El Cid Editor. 2009. Pag. 5
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que tiene la capacidad de causar dafio y su caracteristica mas relevante es que
puede replicarse a si mismo y propagarse a otras computadoras. Infecta cualquier
archivo o sector de las unidades de almacenamiento (...)%8. Esto genera las bases
para las acciones nocivas informaticas para los usuarios de tecnologias, existe
claramente la intenciébn de causar dafio, lo que significaria que mas adelante
constituirian lo que ahora se conoce como delitos informaticos en sus variaciones

en distintos escenarios.

Stephanie Perrin citada por Ivan Manjarrés y Farid Jiménez, menciona que el
término delito informético se acufié a finales de los afios noventa, a medida que
Internet se expandié por toda Norteamérica. Después de una reunion en Lyon,
Francia, se fundd un subgrupo del grupo de naciones que conforman el denominado
«G8» con el objetivo de estudiar los problemas emergentes de criminalidad que
eran propiciados por o que migraron a Internet. El «Grupo de Lydn» utilizo el término
para describir, de forma muy imprecisa, todos los tipos de delitos perpetrados en la
red o en las nuevas redes de telecomunicaciones que tuvieran un rapido descenso

en los costos.>?

Esto marca las bases para disefiar en el afio 2000 el Tratado sobre Delito
Informatico, el cual incorpora una nueva gama de técnicas de vigilancia que serian
las consideradas para combatir el delito informético, ademas de las disposiciones y
areas teméticas en las que se requeria legislacion para regular las actividades

virtuales catalogadas como delito.
2.3 Bien Juridico Tutelado:

De Mata Vela y De Leon Velasco, citando al autor Jorge Palacios, expresan que «el

bien juridico tutelado es el interés que el Estado pretende proteger a través de los

%8 |bid. Pag. 8

%9 Corporacion Universitaria Americana. Majarrés, Ivan y Farid Jiménez. Caracterizacion
de los delitos informéticos en Colombia. Colombia. 2012. Disponible en:
http://www.coruniamericana.edu.co/publicaciones/ojs/index.php/pensamientoamericano/art
icle/viewFile/126/149 Pag. 5. Fecha de consulta: 05/03/2017
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distintos tipos penales; interés que es lesionado o puesto en peligro de la accion del
sujeto activo; cuando esta conducta se ajusta a la descripcion legal».6% El objeto
anico del delito, es el bien juridico que el hecho punible lesiona o pone en peligro,
es decir, el concreto valor elevado a interés juridico. Esto se suma a la vital

importancia que tiene esta figura para la constitucion de acciones delictivas.

Este extremo deja ver que no se puede concebir un delito que no pretenda la
seguridad de un bien juridico; o sea, sirve como un elemento sobre el cual recae el
interés del Estado para encuadrar cierta actividad como lesiva y de esa manera
proteger los intereses dirigidos al bien comun. Generalmente, de acuerdo con De
Mata Vela y De Leon Velasco, los bienes juridicos tutelados que pertenecen a una
persona individual son: la vida, su integridad personal, su honor, su seguridad y
libertad sexual, su libertad y seguridad personal, su patrimonio, su orden juridico
familiar, su estado civil, entre otros.%%; en tanto a lo referente a personas juridicas

pueden verse amenazadas en cuanto a su patrimonio.

Francisco Mufioz Conde, citado por Nava Garceés, estipula, referente al bien juridico,
gue «la norma penal tiene una funcion protectora de bienes juridicos. Para cumplir
esta funcion protectora eleva a la categoria de delitos, por medio de su tipificacion
legal, aquellos comportamientos que mas gravemente lesionen o ponen en peligro
los bienes juridicos protegidos.»%2 El bien juridico es por tanto la clave que permite

darle sentido y fundamento a la naturaleza del tipo penal.

Flores Salgado sefiala como elemento de tipo penal el «bien juridico tutelado
mediante la sancion de los delitos informéticos que presupone la informéatica y el
resguardo de los medios involucrados en la computacion electrénica»3. Por lo tanto,
se relaciona un elemento objetivo cuyo fin es dafiar o causar algun perjuicio que

perjudique el beneficio moral mediante del uso de los dispositivos electronicos. En

% De Ledn Velasco, Héctor Anibal y José Francisco de Mata Vela. Op. Cit. Pag. 230
%1 Ibid. Pag. 131.

62 Nava Garcés, Alberto Enrique. Op. Cit. P4gina 59

83 Flores Salgado, Lucerito. Op. Cit. Pag. 132
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esta materia, los autores Rolando Alvarado y Ronald Morales, clasifican por bienes
juridicos tutelados los siguientes:

1. La Informacién: Se protege la informacidon en cuanto a sus atributos
consistentes en la integridad, disponibilidad y confidencialidad.®*

2. El Patrimonio: Se protege el patrimonio toda vez que se sancionan todos
aguellos actos de transferencia patrimonial no consentida por el propietario,

asi como lo relativo al dafio informatico.%®

En andlisis a lo sefalado por los autores anteriores, se evidencia una importancia
notable en cuanto a la labor de un Estado para tratar los asuntos relacionados a
seguridad informatica, ya que partir de los ataques cibernéticos existe una constante
amenaza hacia la estructura estratégica de los Estados relacionada con diversas
areas de interés comun puesto que los delitos informaticos son capaces de
trascender del mundo virtual hacia el mundo real. Como consecuencia, la creciente
necesidad de regular estas actividades delictivas debe hacer que los Estados
conlleven una regulacién de proteccion de los bienes juridicos tutelados en materia

informatica.

Ademas, en esta misma linea debe recalcarse que la Internet juega un papel como
un medio anénimo que facilita el acceso e intercambio de informacién y datos,
convirtiétndose en un instrumento de comunicacion, obtencién de recursos e
intercambios electronicos, lo que conlleva importantes repercusiones en los
distintos sectores sociales, econdémicos, juridicos y culturales, lo que lo convierte en
un generador de relaciones sociales y publicas. Por lo cual, al ser un espacio que
no conoce limites es propenso a ser un motor de surgimiento de irregularidades en

la actividad de los usuarios de internet.

64 Morales, Ronald y Rolando Alvarado. Op. Cit. Pag. 2
% Loc. Cit.
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2.4 Sujeto Activo

Rodriguez Devesa, citado por los autores De Mata Vela y De Ledn Velasco, expresa
que el sujeto activo es denominado como aquel que «realiza la accion, el
comportamiento en la ley. Al ser la accion un acaecimiento dependiente la voluntad,
no puede ser atribuida, ni por consiguiente realizada, sino por una persona

humana.»56.

Francisco Mufioz Conde, citado por Nava Garcés, expresa en cuanto al sujeto activo
que el delito como obra humana siempre tiene un autor, aquél que precisamente
realiza la accién prohibida u omite la accién esperada.®’” Agrega el citado autor,
«Normalmente en el tipo se aluda a dicho sujeto con expresiones impersonales
como ‘el que’ o ‘quien’. En estos casos, sujeto activo del delito puede ser cualquiera,
al margen de que después puede ser o no ser responsable del delito en cuestion
dependiendo o no las facultades psiquicas minimas necesarias para la

culpabilidad.»®8

Por su parte Flores Salgado, denomina al sujeto activo, en materia informéatica, a
«aquellas personas de un determinado nivel de inteligencia y educacion, superior al
comun, mismos que pueden ser los programadores que violan o utilizan controles
protectores del programa o sistema; los analistas en sistemas, los analistas de
comunicaciones, supervisores que tiene conocimiento en operaciones de sistemas
de seguridad, personal técnico y mantenimiento, etc».% Dando la pauta que las
posibilidades que generan las causales del delito informético son infinitas tomando

en cuenta la cantidad de personas que tienen acceso a dispositivos informaticos.

En este tipo de ilicitos existe una caracteristica infalible que corresponde a la calidad

de sujeto que puede cometerlos, ya que tomando lo considerado por Flores Salgado,

% De Ledn Velasco, Héctor Anibal y José Francisco de Mata Vela. Op. Cit. Pag. 219
67 Nava Garcés, Alberto Enrique. Op. Cit. Pagina 57

%8 Loc. Cit.

% Flores Salgado, Lucerito. Op. Cit. Pag. 132
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se habla de un individuo de cierto nivel intelectual y socioeconémico que ha tenido
acceso al estudio del campo informético, lo cual es determinante para atribuirseles
los conocimientos necesarios para realizar los actos delictivos de esta naturaleza.
No podria alegarse generalmente que quienes cometen este tipo de delitos son
personas que viven en una situacion econémica no aceptable o tengan falta de
educacion, ya que en la mayor parte de las veces se trata de personas que tienen

habilidades y conocimientos adecuados en cuanto nivel informatico.

2.5 Sujeto Pasivo

De acuerdo con De Ledn Velasco y De Mata Vela, el sujeto pasivo del delito es una
figura que corresponde al «titular del derecho o interés que juridicamente protege el
Derecho Penal»’0, o sea, el sujeto titular del bien juridico tutelado atacado por el
delito. Esta figura significaria ser el ente sobre el cual recae la conducta de la accion

u omisién que realiza el sujeto activo.

En esta materia, Flores Salgado sefala que «entre los sujetos pasivos de los delitos
informaticos figuran las entidades bancarias como victimas frecuentes por la
creciente utilizacion de las transferencias de fondos de forma electronica, donde se
movilizan cantidades importantes de dinero mediante simbolos electrénicos como
anico tipo de registro.»’! El temor por parte de las empresas de denunciar este tipo
de ilicitos por el desprestigio que esto pudiera ocasionar y las consecuentes
pérdidas econdémicas, entre otros mas, trae como consecuencia que las estadisticas

sobre este tipo de conductas se mantengan al margen.

Mufioz Conde, citado por Nava Garceés, expresa, en cuanto al sujeto pasivo, (...)
esta figura es el titular del bien juridico es el sujeto pasivo. No siempre coincide el
titular del bien juridico protegido en el tipo legal con el sujeto sobre el que recae la

accion tipica.(...)’> En el mismo sentido, se puede sefialar que es mediante la

’" De Ledn Velasco, Héctor Anibal y José Francisco de Mata Vela. Op. Cit. Pag. 224
" Flores Salgado, Lucerito. Op. Cit. Pag. 133
2 Nava Garcés, Alberto Enrique. Op. Cit. Pagina 60

30



divulgacion de las posibles conductas ilicitas derivadas del uso de las
computadoras, y alertando la sociedad virtual para tomar precauciones en cuanto la
prevencion de ciberdelincuencia que se lograria una efectiva proteccion de los
derechos e intereses personales de todos los usuarios de Internet; se estaria
avanzando en el camino de la lucha contra la delincuencia informética, que cada

dia tiende a expandirse mas.
2.6 Clasificaciones del Delito Informatico

Rolando Alvarado y Ronald Morales citando a Jesus Antonio Molina Salgado,

refieren una clasificacion de los delitos informaticos de la manera siguiente:’3

a) Como Instrumento o Medio: En esta categoria se encuentran las conductas
crimindgenas que se valen de las computadoras como método, medio o
simbolo en la comisién del ilicito.”

b) Como Fin u Objetivo: En esta categoria se encuadra a las conductas
crimindgenas que van dirigidas en contra de la computadora, accesorios o

programas como entidad fisica.’®

Al definir el término de delitos informaticos se hacia la referencia a acciones
antijuridicas que cuentan con la finalidad de causar dafio a un dispositivo o sistema
de programas, las cuales se sirven de éstas como medio operativo para realizar
actos ilicitos. Ademas, de acuerdo a la real afectacién al bien juridico tutelado estos
pueden ser dirigidos a vulnerar el patrimonio, propiedad intelectual o bien la
privacidad o indemnidad de las personas.

73 |bid. Pag. 16
4 Loc. Cit.
5 Loc. Cit.
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Estos argumentos sirven como principios para proponer la siguiente clasificacion
realizada por el autor Hans Aarén Noriega Salazar’®, distinguiéndose entonces dos

tipos:

1. Delitos Informaticos contra el patrimonio y la propiedad intelectual.
2. Delitos Informéticos que atentan contra la privacidad, la intimidad, la libertad

0 indemnidad sexual.

2.6.1 Delitos Informéticos contra el Patrimonio y la Propiedad Intelectual:
Para Noriega Salazar, los avances tecnologicos han permitido que las
computadoras constituyan un medio de trabajo, comunicacion y
entretenimiento cada vez mas usado. Es comprensible que el uso de la
Internet en todos los &mbitos esté amenazado entonces por la posibilidad
de comisién de hechos delictivos por esa via, o bien a través del
aprovechamiento de las facilidades que brinda.’” El autor los denomina
de la siguiente forma:

a) La copiailegal de software, peliculas y musica

b) Defraudaciones a través de publicidad engafosa.

c) Fraudes cometidos por medio del acceso y manipulacion a sistemas
informéticos bancarios o financieros.

d) Sabotaje a sistemas informaticos,

e) Uso no autorizado de sistemas informaticos ajenos.

f) Espionaje informatico.

g) Falsificacion de documentos por medio de la computadora.

7 Noriega Salazar, Hans Aarén. Delitos Informaticos. Instituto de la Defensa Plblica
Penal. Guatemala 2011. Pagina 24. Disponibilidad y acceso en:
http://descargas.idpp.gob.gt/Data_descargas/Modulos/delitosinformaticos.pdf Consultado
el 05/03/2017

" Ibid. 24 y 25
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2.6.2

Delitos Informéticos que atentan contra la Privacidad, la Intimidad,
laLibertad o Indemnidad sexual: Noriega Salazar clasifica las acciones
u omisiones en que incurre el sujeto activo y que lesionan o ponen el bien
juridico tutelado privacidad, entendida ésta, como el ambito de la vida
privada y del cual se tiene derecho a proteger de cualquier intromision.”®
En esta clasificacion se aprecian las siguientes conductas:

a) Violacién a la privacidad de la informacién personal o a las
comunicaciones; que se refiere a las conductas tendientes a la
captura o interceptacion de informacién o mensajes ajenos.”

b) La Revelacion indebida de informacion personal; delito en el que
se incurre por la revelacién o publicaciéon de la informacién ajena
obtenida con o sin animo de lucro.&

c) Pornografia infantil a través de Internet; que implica la grabacion y
distribucién por medio de la red de imagenes de contenido sexual

de nifios, nifias o adolescentes.8!

78 |bid. Pag. 27

| oc. Cit.
80 | oc. Cit.
81 | oc. Cit.

33



CAPITULO 3
Legislacion

En términos generales, la Deep Web ha sido considerada como un lugar inseguro,
gue no ofrece seguridad o proteccion directa hacia los usuarios. Lo cual viene a ser
una de las causas por las que se cometen actos delictivos que generan impacto en
el mundo real. El alcance de las actividades delictivas en la red se incrementa con
el paso del tiempo debido a la gran cantidad de herramientas que surgen para la

ayuda en la perpetracion los delitos informaticos.

Flores Salgado sefiala al respecto que «el derecho penal de los estados interesados
en combatir esta nueva delincuencia, contiene vacios juridicos y diferencias
importantes susceptibles de obstaculizar la lucha contra la delincuencia organizada
y el terrorismo, asi como los graves ataques contra sistemas de informacion
perpetrados por particulares.»® Esto a su vez obedece a la necesidad de entender
la disposicion de los autores de la actividad ilicita para adecuar y proporcionar

sanciones concretas.

Al respecto la Organizacion de las Naciones Unidas —ONU- sefial683: «La creciente
densidad de tecnologias de la informacion y las comunicaciones también aumenta
la frecuencia de la delincuencia informatica nacional, obligando a las naciones a
establecer legislacion nacional. Puede que se requieran leyes nacionales adaptadas
a la delincuencia cibernética para responder eficazmente a las peticiones externas
de asistencia o para obtener asistencia de otros paises. Cuando se elabora

legislacion, la compatibilidad con las leyes de otras naciones es una meta esencial;

8 Flores Salgado, Lucerito. Op. Cit. Pag. 134

8 QOrganizacion de las Naciones Unidas, Oficina Contra la Droga y el Delito. Boletin
Informativo Undécimo Congreso Sobre la Prevencion del Delito y la Justicia Penal 18 al 25
de Abril 2005 Bangkok Tailandia. Austria. 2005. Disponibilidad y acceso en:
http://www.unis.unvienna.org/pdf/05-82113 S 6 pr_SFS.pdf Fecha de Consulta:
13/02/2017
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la cooperacion internacional es necesaria debido a la naturaleza internacional y

transfronteriza de la delincuencia informatica.»

La ONU expresa que, los ataques son transnacionales por su propia naturaleza y
requieren una cooperacion internacional. La uniformidad de las legislaciones debe
mejorar la incursién del Estado para controlar la actividad delictiva mediante una
investigacion penal eficaz.84 Debido a lo anterior, ha surgido la necesidad de aplicar
la materia penal comun de ambito internacional para brindar proteccion a la
comunidad frente a la delincuencia informética, lo cual a su vez debe crear un marco
regulatorio efectivo en su aplicacion para mejorar la cooperacion internacional ya
gue en muchos paises no se cuenta aun con una regulacion legal que vele por los

derechos de los usuarios informaticos en la red.

3.1 La Cooperacion Penal Internacional

La Cooperacion Penal Internacional esta involucrada en la persecucion penal a nivel
global para la regulacién y sancion de las actividades ilicitas que puedan ser
realizadas en Internet. Los cuerpos normativos emitidos por distintas
organizaciones y Estados son necesarios para combatir los ataques cibernéticos
hacia los sistemas de informacion que forman parte de las comunidades virtuales.
Para Noriega Salazar, esta necesidad logra en si crear una cooperacion
internacional encargada de establecer mecanismos efectivos para prevenciéon y
erradicacion de cualquier actividad a la que se le puede atribuir caracteristicas que

las vuelvan ilicitas.8°

De acuerdo con Arroyo Zapatero y Nieto Martin «La cooperacién judicial es la parte
del Derecho Internacional Penal que se ocupa de establecer y regular los

mecanismos a través de los cuales los Estados se prestan asistencia con el fin de

8 Ibid. Pag. 135

8 Noriega Salazar, Hans Aaron. Delitos Informaticos. Instituto de la Defensa Publica
Penal. Guatemala 2011. Pagina 55. Disponibilidad y acceso en:
http://descargas.idpp.gob.gt/Data_descargas/Modulos/delitosinformaticos.pdf Consultado
el 14/02/2017
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favorecer el desarrollo de un proceso penal o la ejecuciéon de una sancion.»® En
resumen, el término comprende la colaboracién en tres &reas distintas: a) con el
procedimiento penal que se desarrolla en otro Estado; b) con el fin de ejecutar una
sancion impuesta por otro Estado y c¢) con el fin de establecer qué

ordenamiento resulta mejor situado para llevar a cabo un determinado proceso.®’

En relacion a lo sefialado con Arroyo y Nieto, se puede recabar que la determinacion
del poder penal en un Estado debe realizarse mediante el uso en conjunto de
sistemas que atafien el estudio de la comision de delitos, caracteristicas del
delincuente y del lugar de los hechos segun su naturaleza. Analizando esto, debe
expresarse que la Deep Web en términos generales, por su susceptibilidad a la
comision de ilicitos por sus caracteristicas definidas en el primer capitulo, entra en
un area de estudio penal internacional fuera de lo comun debido a inclusién de
factores que hacen dificil realizar una efectiva persecucion penal en esta plataforma

a diferencia de lo que se puede hacer en la red superficial.

Esto comprueba que la cooperacion internacional es clave para brindarle una
solucion a la problematica de la criminalidad moderna transnacional, eso da la pauta
a concluir que este sistema se encuentra en constante evolucién y la colaboracion
entre Estados se hace cada vez mas necesaria para combatir las amenazas
informaticas. Arroyo y Nieto seflalan que «la complejidad de este tipo de
colaboraciéon depende fundamentalmente del grado de restriccion de derechos que
implique para un ciudadano el acto de colaboracién solicitado».2 Por lo que existen
riesgos para el derecho fundamental a la proteccion de datos inherentes en la red
abierta en cuanto al intercambio de informacion lo que causa dificultad en la eficacia

de los controles normativos.

8 Arroyo Zapatero, Luis y Adan Nieto Martin. Codigo de Derecho Penal europeo e
internacional. Espafia. Ministerio de Justicia de Espafia. 2008. Pag. 25

8 Loc. Cit.

8 pag. 26
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En la misma linea del analisis anterior, también cabe mencionar que la ineficacia de
los controles normativos viene a significar el incremento de la importancia sobre la
creacion de medidas para la proteccion de los usuarios y sistemas informaticos,
sobre todo por la facilidad con que las consecuencias de estos repercuten en la vida
real, siendo la Internet una de las herramientas que proporciona libertades que en
ocasiones salen de una esfera legal para entrar en la ilegal.

3.2 Convenios Internacionales

Con el fin de apoyar la cooperacion internacional se han creado normativas juridicas
gue permitan la regulacion de la plataforma informatica para evitar la realizacion de

ilicitos.
3.2.1 Convenio de Budapest

De acuerdo con Alvarado y Morales, el Consejo de Europa, en vista a la necesidad
de emitir un cuerpo normativo acertado, promulga el denominado el Convenio de
Ciberdelincuencia el 23 de noviembre de 2001 al cual también se le llama como
Convenio de Budapest.® El Consejo de Europa, el cual nace tras la Segunda
Guerra Mundial con el objetivo de erigirse como guardian de los valores
democréticos en el continente europeo. Esto significa el favorecimiento en Europa
para abrir un espacio democrético y juridico comun, organizado alrededor del
Convenio Europeo de los Derechos Humanos y de otras fuentes sobre la protecciéon

del individuo. 9

Concorde con Alvarado y Morales, las conductas ilicitas, reguladas en el Convenio
de Budapest, son: el acceso ilegal, interceptacién ilegal, interferencia de los datos,

interferencia del sistema uso erroneo de dispositivos, falsificacion del ordenador,

8 Alvarado, Rolando y Ronald Morales. Op. Cit. Pagina 11.

% Gobierno de Espafia. Ministerio de Asuntos Exteriores y Cooperacion. Historia y
Actividad del Consejo de Europa. Espafia. 2016. Disponibilidad y acceso en:
http://www.exteriores.gob.es/Portal/es/PoliticaExteriorCooperacion/ConsejoDeEuropa/Pagi
nas/HistoriaActividadConsejoEuropa.aspx Fecha de Consulta: 11/03/2017
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fraude del ordenador y pornografia infantil.®* En su texto regula disposiciones sobre
uniformidad de la terminologia relacionada al &mbito de la informética. Ademas,
describe las disposiciones referentes a los delitos informaticos en cuanto a los
elementos que deben ser tomados a las legislaciones propias de los paises que
estan suscritos al Convenio y sobre procesos y competencias para la persecucion

penal relacionados con la asistencia juridica internacional.

Por lo citado anteriormente, debe decirse que este instrumento materializa un marco
de cooperacion internacional enfocado en la creacion de mecanismos para prevenir
y sancionar la comision de la actividad ilicita en la red, lo cual esta apegado a el tipo
de contenido permitido en la Internet Profunda, ya que, segun lo expuesto en los
capitulos anteriores, abre una ventana de posibilidades para establecer situaciones
caracterizadas por la falta de control normativo estatal creando el surgimiento de la
exclusividad virtual que poseen los usuarioS que manejan conocimientos

informaticos.

Alvarado y Morales comentan que, el Convenio de Budapest, a pesar de ser
celebrado por el Consejo de Europa, no tiene algun tipo de impedimento legal para
gue otros paises puedan adherirse a dicha normativa. Alvarado y Morales afirman
gue lo anterior, al contrario, permite tanto a Europa como para los paises de América
Latina y todos los paises del mundo, debido a la naturaleza transfronteriza de los
delitos informéticos, la normativa se convierte en un derecho positivo cuanto mayor

sea el nimero de paises se adhieran a la Convencién.®?

Guatemala, actualmente, no es parte de la Convencion de la Ciberdelincuencia, sin
embargo, si llegase a ser parte este cuerpo normativo vendria a significar el inicio
de una nueva etapa de regulacién hacia la ciberdelincuencia puesto que el estado
guatemalteco no ha llegado a tener normativa concreta sobre la teméatica informatica,

la cual se encuentra en constante evolucion conforme el paso del tiempo.

91 Alvarado Rolando y Ronald Morales. Op. Cit. Pag. 11
% Ibid. Pag. 12
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3.2.2 Convenio No. 108 del Consejo de Europa de 28 de enero de 1981, para la
proteccién de las Personas con respecto tratamiento automatizado de datos

de caracter personal.

Noriega Salazar indica que «muchos de los delitos informaticos van dirigidos a
vulnerar el bien juridico tutelado intimidad de la persona, es decir su derecho a la
vida privada. «De esa cuenta dada la preocupacion existente de esta nueva forma
de delinquir algunos paises europeos dispusieron unificar esfuerzos, conductas y
estrategias para proteger a las personas en el ambito del tratamiento automatizado
de datos de caracter persona». % Esto quiere decir que, debe existir una
preeminencia del derecho hacia las libertades fundamentales de los seres humanos
teniendo en cuenta la facilidad de traspasar fronteras para los datos personales que

son susceptibles a la perpetracion de actividad ilicita.

Segun el articulo 1 de este cuerpo normativo su objetivo y fin es: “Garantizar, en el
territorio de cada Parte, a cualquier persona fisica sean cuales fueren su
nacionalidad o su residencia, el respeto de sus derechos y libertades fundamentales,
concretamente su derecho a la vida privada, con respecto al tratamiento
automatizado de los datos de caracter personal correspondientes a dicha persona

(proteccién de datos).”®*

De acuerdo con el citado articulo, debe hacerse mencion acerca de la época en la
cual se elabor6 dicho cuerpo normativo ya que la actividad informatica en la década
de los ochenta no era comun. Analizando su obijetivo y fin puede determinarse el
caracter de prevencion y sancién que se le brinda a las conductas delictivas de la
comunidad virtual que en la actualidad ha sido un tema de suma importancia. La
normativa de esta manera logré sentar las las bases para establecer el compromiso

gue deben adquirir los estados para fijar las medidas y sanciones hacia las

% Noriega Salazar, Hans Aarén. Op. Cit. Pagina 56.

% Estados Miembros del Consejo de Europa. Convenio No. 108 del Consejo de Europa, de
28 de Enero de 1981, para la proteccion de las personas respecto al tratamiento
automatizado de datos de caracter personal. 1981. Articulo 1
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infracciones de ley y la regulacién de parametros de proteccion, asi como la
obligacion de los Estados para constituir un punto de partida sobre la prevencion de

ilicitos informaticos a través de la emision de normas efectivas.
3.2.3 Decision Marco 2005/222/JAl

Noriega Salazar sefiala que en fecha 24 de febrero de 2005, la Unién Europea
suscribié en Bruselas, Bélgica este cuerpo normativo teniendo como objeto el
reforzamiento en la cooperacion internacional entre las autoridades judiciales en los
ambitos de ejecucion penal a los ilicitos informaticos. Los Estados miembros en
armonia hacia la busqueda del bien comun en la red involucran una aproximacion

de sus normas penales para la regulacion de la materia.®

De acuerdo con el Considerando Il del cuerpo normativo en cuestidon, su
promulgacion genera una vinculacion de los sistemas de persecucion penal hacia
los ataques de los sistemas de informacion como consecuencia de la amenaza de
la delincuencia organizada frente a las probabilidades de existir ataques terroristas
hacia los Estados miembros poniendo en peligro la realizacion de una sociedad de
la informacién segura.®® Asimismo, unifica criterios para definir delitos informaticos,
entre ellos, el acceso ilegal, intromision ilegal de datos e informacion. Cabe sefalar
que los Estados que suscriben la decisién de sefialar penas efectivas distinguiendo
la gravedad de los ilicitos cometidos.

3.3 La Organizacion de las Naciones Unidas y la Prevencion del Delito

Informatico.

La ONU ha desarrollado estrategias y normativa para la regulacion de actividades

informaticas y entre ellos se encuentran:

% Noriega Salazar, Hans Aaron. Op. Cit. Pag. 57

% Estados Miembros de la Unidn Europea. Decision Marco 2005/222/JAI. Bélgica. 2005.
Considerando I1. Disponibilidad y acceso en: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2005:069:0067:0071:ES:PDF Fecha de
Consulta: 12/03/2017

40


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2005:069:0067:0071:ES:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2005:069:0067:0071:ES:PDF

3.3.1 Declaracién de Viena sobre la Delincuenciay la Justicia frente a los retos
del siglo XXI

Noriega Salazar comenta sobre esta Declaracion que, en la sesion plenaria 812 de
fecha 4 de diciembre de 2000 la Asamblea General de las Naciones Unidas aprobé
la resolucién numero 55/59 sobre delincuencia y justicia frente a los retos del siglo
veintiuno. Ademas agrega, que este instrumento tiene como punto de reflexion o de
partida la preocupacion de los Estados miembros con respecto al impacto, gravedad
y cantidad de delitos de trascendencia internacional, la delincuencia organizada, la
necesidad de generar politicas comunes de prevencion y sancion de este tipo de

ilicitos.%’

La Asamblea General de las Naciones Unidas, en el cuerpo normativo, sobre lo
referente a los delitos informaticos expresa: «Decidimos formular recomendaciones
de politica orientadas a la accién para la prevencién y el control de los delitos
relacionados con la informatica e invitamos a la Comision de Prevencion del Delito
y Justicia Penal a que emprenda trabajos a este respecto, teniendo en cuenta la
labor en curso en otros foros. Nos comprometemos también a esforzarnos por
aumentar nuestra capacidad de prevenir, investigar y enjuiciar los delitos de alta

tecnologia y relacionados con la informatica.»%

En analisis a lo argumentado por la Asamblea se puede relacionar que la creacion
de esta norma parte de la necesidad a nivel mundial con lo relacionado a los delitos
informéticos que se reflejan hoy en dia de manera exponencial en cuanto a las
facilidades que la red brinda ahora para desarrollar ilicitos. Por otro lado, existe una
puntualizacién en darle uniformidad a los criterios de persecucion penal y la
regulacion de conductas de caracter criminal, asi como su prevencion y sancion de

éstos.

7 Noriega Salazar, Hans Aaron. Op. Cit. P4g. 59
% Asamblea General de las Naciones Unidas. Declaracion de Viena sobre la delincuencia y
la justicia: frente a los retos del siglo XXI. Resolucion 55/59. 17 de enero de 2001.
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3.3.2 Manual de las Naciones Unidas para la Prevencion y Control de Delitos

Informaticos

Al respecto, Noriega Salazar sefiala, que el presente cuerpo normativo expresa
acerca de los delitos informaticos como aquella forma moderna en que se
constituyen las formas de criminalidad internacional. Sefiala como causales de
estas necesidades una realidad caracterizada por la falta de acuerdos globales
acerca de qué conductas tipo deben constituir delitos informaticos, falta de leyes
especializadas en materia procesal, sustantiva, asi como de investigacion. el
caracter transnacional de delitos cometidos mediante el uso de computadoras,
ausencia de tratados de extradicion, de acuerdos y de mecanismos sincronizados

gue permitan la plena eficacia de la cooperacion internacional. *°

3.3.3 Tratado de la Organizacion Mundial de la Propiedad Intelectual Sobre el

Derecho de Autor

Al tomar en consideracion lo detallado por Noriega, la Organizacion Mundial de la
Propiedad Intelectual (OMPI) es un organismo especializado de la Organizacion de
las Naciones Unidas su objetivo es “desarrollar un sistema de propiedad intelectual,
que sea equilibrado y accesible y recompense la creatividad, estimule la innovacién
y contribuya al desarrollo econémico, salvaguardando a la vez el interés publico.”
Los paises que le conforman suscribieron el 20 de diciembre de 1996 en Ginebra el

Tratado sobre derechos de autor.190

El Tratado de la OMPI sobre Derecho de Autor (WTC), segun la entidad antes
sefalada, es un arreglo particular adoptado en virtud del Convenio de Berna que
trata de la proteccion de las obras y los derechos de sus autores en el entorno digital.
Ademas, el Tratado también se ocupa de dos objetos de proteccion por derechos

de autor, siendo éstos: los programas de computadora y las compilaciones de datos

% Noriega Salazar, Hans Aaron. Op. Cit. P4g. 60
100 | oc. Cit.
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u otros materiales.®! Su articulo 14 establece: «que los Estados regularan en sus
respectivas legislaciones normativa que tienda a proteger los derechos de autor asi
como incluir recursos agiles que prevengan las infracciones al derecho de autor y

recursos que constituyan un medio eficaz de disuasion de nuevas infracciones».19?

Por tanto, debe darsele la importancia pertinente a los Estados miembros para que
se encarguen de la regulacion y tipificacion de delitos que afecten principalmente,
segun el citado cuerpo legal, a la propiedad intelectual. Guatemala se encuentra

entre los Estados miembros que han suscrito este tratado.

3.4 Territorialidad y Alcance de la Ley Penal

Al referirse a la ley penal en el espacio, se hace con el fin de darle una explicacion
al &rea de aplicacion que puede tener la normativa penal en determinado territorio.
Para Mata Vela y De Ledn Velasco, la determinacion espacial de validez de la Ley
Penal es el resultado de un conjunto de principios juridicos que fijan el alcance de
la validez de la ley penal del Estado con relacién al espacio, siendo mas amplio que
el territorio como como concepto juridico, ya que esta limitado por fronteras.% La
ley Penal de un Estado busca en términos generales regular hechos que pueden
llegar a ser cometidos fuera del area de su jurisdiccion y esto ocurre de manera
puntual con la actividad en la Internet ya que como se refirié en el primer capitulo
es un lugar que no consiste en espacio territorial, no geografico atado por la cuerda

de las soberanias.

La territorialidad entra como principio determinante para explicar qué alcance

merece la ley penal en cierto territorio y es que esta se atribuye a los limites del

101 Organizacion Mundial de la Propiedad Intelectual (OMPI). Tratado de la OMPI sobre el
derecho de autor. Suiza. 2016. Disponibilidad y acceso en:
http://www.wipo.int/treaties/es/ip/wct/ Fecha de consulta: 12/03/2017

192 Organizacion Mundial de la Propiedad Intelectual (OMPI). Tratado de la Organizacion
Mundial de la Propiedad Intelectual sobre Derechos de Autor. 20 de Diciembre de 1996.
Articulo 14.

103 Mata Vela, José Francisco y Héctor Anibal de Ledn Velasco. Op. Cit. Pag. 107
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territorio del Estado que la emite. El articulo 4° del Codigo Penal guatemalteco, al
respecto, establece que, en cuanto la Territorialidad de la Ley Penal, «Salvo lo
establecido en tratados internacionales, este Codigo se aplicar4 a toda persona que
cometa delito o falta en el territorio de la Republica o en lugares o vehiculos
sometidos a su jurisdiccion».%* Debe entenderse por ello que debe aplicarse la ley
penal a individuos que cometan delitos sin importar su condicion nacional o

extranjera o el sistema de punibilidad de otro Estado.

En particular excepcion al principio de territorialidad, existe una corriente que avala
que la ley penal de un pais, si puede aplicarse, a delitos cometidos fuera de su
territorio, y segun Mata Vela y De Leo6n Velasco esto obedece al Principio Universal
o de la Comunidad de Intereses, ya que «sostiene que la Ley Penal de cada Estado
tiene validez universal, por lo que todas las naciones tienen derecho a sancionar a
los autores de determinados delitos, no importando su nacionalidad, el lugar de
comision del delito ni el interés juridico vulnerado; la Unica condicién es que el
delincuente se encuentre en territorio de su Estado y que no haya sigo castigado

por este delito.»105

En analisis de lo anterior, debe tomarse en cuenta la existencia de los intereses
universales en cuanto la regulacién y prevencién de las actividades realizadas en la
Internet puesto que, juridicamente, es una tematica que no es restringida en su

totalidad para promover la globalizacién mediante esta herramienta.
3.5 Legislacion Guatemalteca

Noriega Salazar sefala que en la década de los afios ochenta en Guatemala se
comienza a acentuar la utilizacién de las computadoras tanto en el &mbito comercial
como gubernamental, aparecen las primeras computadoras personales, asi como
carreras especificas en la materia tanto a nivel vocacional como universitario. Al

inicio de la década siguiente se dieron los primeros pasos en investigacion para la

104 Congreso de la Republica de Guatemala. Codigo Penal. Decreto 17-73. Articulo 4.
105 Mata Vela, José Francisco y Héctor Anibal de Ledn Velasco. Op. Cit. Pag. 109
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comunicacion global a través del correo electronico e Internet, lo cual implicaria a
partir de estos acontecimientos de avance tecnoldgicos la vulneracion de nuevos
bienes juridicos tutelados, asi como innovadoras modalidades de comisién de

hechos delictivos.106

Como consecuencia se considerd necesario realizar reformas al Codigo Penal a
efecto de prohibir y sancionar las conductas relacionadas. De esa forma el
Congreso de la Republica introduce modificaciones a la ley sustantiva penal a través
del Decreto 33- 96 publicado en fecha 21 de junio de 1996.

En la normativa referida como motivacion de la misma se expone: «Que los avances
de la tecnologia obligan al Estado a legislar en bien de la poblacion de derechos de
autor en materia informética tipos delictivos que nuestra legislacibn no ha
desarrollado»?’. En ese sentido en materia de delitos informaticos se regulan los

tipos siguientes:

a) Articulo 274 “A” Destruccion de Registro Informaticos

b) Articulo 274 “B” Alteracion de programas

c) Articulo 274 “C” Reproduccion de Instrucciones o programas de
Computacion

d) Articulo 274 “D” Registros Prohibidos.

e) Articulo 274 “E” Manipulacién de Informacion

f) Articulo 274 “F” Uso de Informacién

g) Articulo 274 “G” Programas Destructivos

Noriega Salazar recalca ademas que el Cédigo Penal guatemalteco tipifica como
ilicitas otras conductas en las que podrian subsumirse actos catalogados como

delitos informéaticos que consistirian en los siguientes:1%8

196 Noriega Salazar, Hans Aarén. Op. Cit. Pagina 35.

107 Congreso de la Republica de Guatemala. Decreto 33-96. Reformas al Decreto 17-73,
Cadigo Penal. Considerando 1V

108 Noriega Salazar, Hans Aarén. Op. Cit. Pagina 35.
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f)

«Violacion a Derechos de Autor contenida en el articulo 274 del Cdadigo
Penal.

Violacion a los Derechos de Propiedad Industrial contenida en el articulo 275
del Cédigo Penal.

Violacién a la intimidad sexual contenida en el articulo 190 del Codigo Penal.
Produccion de pornografia de personas menores de edad contenida en el
articulo 194 del Cddigo Penal.

Comercializacién o difusion de pornografia de personas menores de edad
contenida en el articulo 195 Bis

Comercializacion de Datos Personales ilicito penal contenido en la Ley de

Acceso a la Informaciéon Publica, articulo 64.»109

3.5.1 Iniciativa de Ley No. 4055: Ley de Delitos Informaticos

Actualmente Guatemala no cuenta con legislacion especial que regule normas

relativas a los delitos informaticos cometidos a través de sistemas que utilicen

tecnologias de la informacién. Concretamente sélo lo establecido en el Cddigo

Penal es la ley vigente ante esta materia.

Sin embargo, en fecha 18 de agosto del afio 2009, el Honorable Pleno del Congreso

de la Republica conocio la iniciativa nimero 4055, denominada "Ley de Delitos

Informaticos", misma que fue remitida para su estudio y dictamen a la Comisién de

Legislacion y Puntos constitucionales.!? Dicha iniciativa busca crear una normativa

de prevencion y sancion de los delitos informaticos para brindar proteccién e

inviolabilidad a los derechos de toda persona en cuanto a la confidencialidad,

integridad y disponibilidad de datos y tecnologias de la informacién.

109 | gc. Cit.

110 Congreso de la Republica de Guatemala. Proyecto de Ley No. 4055. Ley de Delitos
Informéticos. Disponibilidad y acceso
en:http://old.congreso.gob.gt/archivos/iniciativas/registro4055.pdf Fecha de Consulta:

12/03/2017
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Esto constituye, ademas, la finalidad de crear un marco juridico que esté concorde
a los convenios internacionales sobre ciberdelincuencia que son de naturaleza
transnacional. En su parte considerativa la iniciativa pretende crear normas
especiales que sean suficientes para prevenir y sancionar las conductas de
cibercrimen que no tienen fronteras, ni poseen lenguaje especifico, y que se realizan

en un espacio virtual o ciberespacio.

La iniciativa sefiala que es indispensable la aprobacion de una ley especial que
contenga disposiciones que tiendan a proteger los derechos de toda persona en
cuanto a su integridad, disponibilidad y confidencialidad de los sistemas que utilicen
tecnologias de la informacién y sus componentes.!! Ademas, sefiala que el Estado
de Guatemala para poder contrarrestar los ataques cibernéticos debe crear normas
para prevenir y sancionar esas acciones, las cuales deben ser congruentes con la

normativa internacional.112

En analisis de lo anterior, cabe mencionar que es importante sobre todo que ante la
creciente comunidad virtual y adaptacion de la sociedad hacia nuevas tecnologias
que cada dia se actualizan segun las necesidades modernas, no debe pasarse por
alto, para cualquier Estado, la regulacién de la actividad informatica en cualquiera
de sus plataformas. Esto también va relacionado con el aporte que da la Internet en
beneficio de incrementar el alcance de los intereses de un individuo quien tendra a
su disposicion cualquier informacion y contenido que desee, sin embargo, por el
margen de libertad que la red maneja este contenido puede ser perjudicial para la

integridad personal y de los Estados.

Segun sefiala Alvarado y Morales, a esta iniciativa se le otorgo dictamen favorable
por parte de Comisién de Legislacion y Puntos Constitucionales al considerarla
viable, oportuna, conveniente y constitucional, concluyendo que cubre en buena
medida las necesidades legales existentes con respecto a la tipificacion de los

delitos relacionados con el cibercrimen y tomando en cuenta que Guatemala

111 1bid. Considerando |.
112 1hid. Considerando 1.
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requiere una normativa de indole procesal en la coordinacion internacional e inter-
constitucional sobre la teméatica de delitos informaticos.11® De momento, este ha sido

el ultimo punto que se ha trabajado en cuanto a la presente iniciativa.
3.5.2. Iniciativa de Ley 5254: Ley contra la ciberdelincuencia

El 9 de marzo de 2017 el pleno del Congreso de la Republica de Guatemala conoce
la iniciativa de ley 5254, la cual se le denomina Ley Contra la Ciberdelincuencia, la

cual en su parte de Exposicion de Motivos expresa:

“La sociedad guatemalteca no es ajena a los avances cotidianos, los negocios y las
actividades financieras, utilizando para ello sistemas o redes informaticas para
transmitir e intercambiar datos por internet dentro de una comunidad global... sin
embargo han surgido actividades que deberian considerarse ilicitas, como lo hace
otros paises, por el abuso en el uso de tecnologias... estas nuevas formas de
criminalidad surgen y evolucionan por la complejidad de aspectos que requieren
atencion por parte de los legisladores para desarrollar un cuerpo normativo

adecuado que evite la impunidad de los ilicitos en cualquiera de sus formas”. 114

En concordancia con lo expuesto en el parrafo anterior, se evidencia la necesidad
innegable de la creacién de un cuerpo normativo aplicable para la regulacion de la
actividad ilicita informatica. Si bien es cierto, debe existir una ley que permita que
impulse la proteccion de las victimas de ataques informaticos, ademas, limitar y
reducir la comisién de aquellas figuras delictivas de alcance global cuyo medio
principal para su propicio es el internet. Por otra parte, es muy importante valerse
de los medios adecuados para identificar a las personas y organizaciones que

transgreden la integridad de los usuarios de internet bajo la figura de delitos

113 Alvarado, Rolando y Ronald Morales. Op. Cit. Pagina XI|.

114 Congreso de la Republica de Guatemala. Iniciativa de Ley Numero 5254 “Ley contra la
Ciberdelincuencia” Exposicion de Motivos. Disponibilidad y acceso en:
http://old.congreso.gob.gt/archivos/iniciativas/registro5254.pdf Consultado el 04/11/2017
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cibernéticos, para lo cual la normativa en cuestion debe velar por una estructura de

proteccion regulada para garantizar la seguridad de los ciudadanos en la red.
3.6 Derecho Comparado

Para el estudio en materia sobre el derecho comparado se hace relacion a las

siguientes normativas, de acuerdo con el pais de su origen:
3.6.1 Espaia

En el Derecho Espariol, cabe destacar el Codigo Penal que fue aprobado por
la ley organica del 23 de noviembre de 1995. (Ley Organica 10/1995), al ser la
norma en la que tipifican y desarrollan las actividades ilicitas posibles en la Deep

Web. Pueden dividirse, en 5 grandes categorias de la siguiente forma:11°

1. Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos
y sistemas informaticos — Articulos 197 a 201.

2. Delitos informaticos: falsedad documental (Articulos 386 a 400 bis), sabotaje
informatico(Articulo 264 a 264 quater) y estafa o fraude informatico (Articulos
248 a 251 bis).

3. Delitos relacionados con el contenido: de indole sexual, en gran medida
pornografia infantil — Articulos 183 a 183 quater, articulos 187 a 190 .

4. Delitos relacionados con infracciones de la propiedad intelectual y de los
derechos afines — Articulos 270 y siguientes del Cédigo Penal.

5. Delitos por actos de indole racista y xenéfoba cometidos por medios de

sistemas informéaticos — Articulo 510 y siguientes del Cédigo penal.

Otros delitos que pueden desarrollarse en el ambito digital: amenazas Yy

coacciones (Articulos 169 a 172) y calumnias e injurias — (Articulos 205 a 216).

115 Jefatura de Estado de Espafia. Ley organica 10/1995, de 23 de noviembre. Codigo Penal
de Espafia.
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3.6.2 Estados Unidos

De acuerdo con el Departamento de Informatica de la Universidad Técnica Federico
Santa Maria, ante la situacion de amenaza constante a los medios informaticos los
Estados Unidos de América han emitido leyes y reglamentos que permiten regular
el uso de Internet a nivel federal y de cada estado de la unién. Cabe mencionar con
que, con los hechos del 11 de septiembre del 2001, las medidas de seguridad se
incrementaron y ahora las sanciones son mas enérgicas. A continuacion, se
mencionan algunas leyes relacionadas a temas como: privacidad, seguridad,

proteccion de datos, nhombres de dominio, spam, comercio electronico, entre otros.
116

1. Electronic Communications Privacy Act (ECPA). - “Ley de privacidad en
las comunicaciones electrénicas, vigente desde 1986”: El cddigo de
E.E.U.U. define a las comunicaciones electrébnicas como cualquier
transferencia de muestras, de sefiales, de la escritura, de imagenes, de
sonidos, de datos, o de la inteligencia de cualquier naturaleza transmitida en
entero o en parte por un alambre, una radio, foto electronica o el sistema
optico de la foto que afecta comercio de un estado a otro o extranjero. La
ECPA prohibe el acceso ilegal y ciertos accesos del contenido de la
comunicacién, ademas evita que las entidades del gobierno requieran el

acceso de comunicaciones electrénicas sin procedimiento apropiado.tt’

2. Acta Federal de Abuso Computacional. “Ley Federal de Abuso
Computacional de 1994, modifico a la ley vigente de 1986”: De acuerdo
con lo detallado por el citado Departamento de Informética, esta normativa
tiene la finalidad de eliminar los argumentos hiper-técnicos acerca de qué es

Yy que no es un virus, un gusano, un caballo de Troya y en que difieren de los

116 Universidad Técnica Federico Santa Maria. Departamento de Informaética. Legislacion
acerca del uso de Internet. Chile. 2014. Pagina 1. Disponibilidad y acceso en:
www.inf.utfsm.cl/~Ihevia/asignaturas/infoysoc/topicos/Etica/8_legislacion_acerca_uso_int
ernet.pdf Fecha de Consulta 07/02/2017

U7 oc. Cit.

50


http://www.inf.utfsm.cl/~lhevia/asignaturas/infoysoc/topicos/Etica/8_legislacion_acerca_uso_internet.pdf
http://www.inf.utfsm.cl/~lhevia/asignaturas/infoysoc/topicos/Etica/8_legislacion_acerca_uso_internet.pdf

virus, la nueva acta proscribe la transmisién de un programa, informacion,
codigos o comandos que causan dafos a la computadora, a los sistemas
informaticos, a las redes, informacion, datos o programas. - Especifica la

diferencia del contagio de virus realizado con intencién y sin intencién.*®

3.6.3 Argentina

Segun Marcelo Gabriel Ignacio Temperini, a partir de junio de 2008, la Ley 26.388
conocida como la “ley de delitos informaticos” ha incorporado y realizado una serie
de modificaciones al Cadigo Penal argentino. Es decir, la misma no regula este tipo
de delitos en un cuerpo normativo separado del Codigo Penal con figuras propias o
independientes, sino que dicha ley modifica, sustituye e incorpora figuras tipicas a
diversos articulos del CP actualmente en vigencia. Se modificé el Epigrafe del
Capitulo Il cuyo nuevo titulo es "Violacion de Secretos y de la Privacidad”, Los
articulos que modifica o agrega son: 128, 153, 153 bis, 155, 157, 157 bis, 173, 183,
184, 197, 255. El art. 157 bis ya habia sido incorporado por la Ley 25.326 de

Proteccion de Datos Personales (2000) pero fue modificado por la Ley 26.388.11°

3.6.4 Colombia

Temperini sefiala que, la ley 1.273, de reciente sancion legislativa (afio 2009),
modifica el Cadigo Penal, creando un nuevo bien juridico tutelado denominado "de
la proteccion de la informacion y de los datos”. Se afirma que dicha normativa busca
preservar integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones. A través de esta incorporaciéon, suma el CAPITULO I, titulado
"De los atentados contra la confidencialidad, la integridad y la disponibilidad de los
datos y de los sistemas informaticos", a partir del cual regula una serie de articulos
penales que van desde el articulo 269A hasta el articulo 269J.12°

18 | oc. Cit.

118 Temperini, Marcelo Gabriel Ignacio. Delitos Informaticos en Latinoamérica: Un estudio
de derecho comparado. lera. Parte. Argentina. 2013. Pagina 5 Disponibilidad y acceso:
http://conaiisi.unsl.edu.ar/2013/82-553-1-DR.pdf Fecha de Consulta: 16/02/2017

120 Ibid. Pagina 6
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3.6.5 México

De acuerdo con Temperini, mediante reformas se crearon en el Codigo Penal
Federal, los articulos 211 bis 1 al 211 bis 7, que buscaron tipificar los delitos
informaticos clasicos teniendo en consideracion la fecha de su incorporacion. Se
destaca la diferente que atentan contra los sistemas de computo que pueden o no,
ser parte del sector financiero mexicano. Es importante destacar, que algunos
Estados Mexicanos tienen ademas sus propias normas penales, incorporando otros

delitos informaticos no analizados en este trabajo.'?!

121 |oc. Cit.
52



CAPITULO 4
Analisis de Normatividad Guatemalteca Especifica hacia el Derecho
Convencional
En relacion a lo descrito en el capitulo anterior, es menester verificar el encuadre

que tiene la normativa en la materia de estudio en el &mbito interno.

4.1 Normativa Nacional

El uso de la Internet y el impacto que produce en los sistemas de informacion y de
administracion, asi como la convergencia de componentes, computadoras,
telecomunicaciones y electrénica, bases de datos acumulados y estructuras
complejas de informacion, logran la necesidad de la existencia de una proteccion
penal capaz de prevenir el mal uso de los sistemas informaticos en donde quiera
que estos se desarrollen con el fin de crear mecanismos para la comision de ilicitos.
Estas consideraciones sentaron las bases para realizar una regulacion especifica
en el derecho penal guatemalteco, por lo cual se plasma el Decreto 33-96 que se

adicion¢ al Codigo Penal, creando los siguientes tipos penales:

El articulo 274 inciso a) regula la Destruccion de Registros Informaticos que
consiste en destruir, borrar o de alguna manera inutilizar los registros informaticos.
La pena se eleva a un tercio cuando la informacién, objeto de delito, es necesaria

para la presentacién de un servicio pablico o se trate de un registro oficial. 122

El autor Miguel Lépez Muiiiz, citado por Lucerito Flores Salgado, sefiala que la
division registral, en la informatica, ocupa de todos los registros publicos, sean
publicos o privados.'?® La comisién de este delito; vendria a ser consistente en la
destruccion material, de cualquier modo, de registros electrénicos, causada por el
sujeto activo que realizé las conductas idoneas para producir una afectacion sobre

el bien juridico tutelado.

122 Congreso de la Republica de Guatemala. Decreto 17-73. Codigo Penal. Articulo 274
“A’J
123 Flores Salgado, Lucerito. Op. Cit. Pagina 67
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En el mismo articulo 274, en el inciso b) se estipula la Alteracion de programas
gue consiste en alterar, borrar o de algin modo inutilizar las instrucciones o

programas que utilizan las computadoras.'?*

La Reproduccién de instrucciones o programas de computacion (articulo 274
“C”): El delito consiste en atentar contra el sistema de computacion de alguna
manera reproduciendo o copiando sus programas sin autorizacion del autor,

normado en el inciso c) del articulo 274 del Cédigo Penal. 1%°

Es de hacer mencidn que el delito tiene relacion estrecha con el delito de violacion
a los derechos de autor, pero enfocado con la proteccion en el &mbito informatico
buscando de esta forma la proteccién de bienes juridicos tutelados de caracter
patrimonial, asi como el reconocimiento de la calidad de autor o inventor de

instrucciones o programas informaticos. 126

Para Flores Salgado, el software es un bien inmaterial que es objeto de derechos
de propiedad intelectual que requiere la proteccién por parte de la ley, de esta forma,
se establece un dmbito de proteccion que recae tanto sobre los programas de
ordenador, definidos como aquellas secuencias o indicaciones destinadas a ser
utilizadas en un sistema informatico para realizar una funcién y obtener un resultado
determinado. 1?7 La imputacion de este tipo penal debe referirse a modo tiempo
haciendo referencia al momento en que se copiaron o reprodujeron los programas,

el autor del delito, y medios empleados para el desarrollo del delito.

El delito de Registros prohibidos implica la creacion de una base de datos que

pueda afectar la intimidad de las personas. La conducta se perfecciona al crear un

124 Congreso de la Republica de Guatemala. Decreto 17-73. Codigo Penal. Articulo 274
“B”

125 Tbid. Articulo 274 “C”

1% Ibid. Articulo 274 “C”

127 Flores Salgado, Lucerito. Op. Cit. Pagina 97
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banco de datos o un registro informéatico con datos que pudieran afectar la
privacidad de los individuos. Esta figura se encuentra establecida en el articulo 274

inciso d) del Cédigo Penal. 128

De acuerdo con Noriega Salazar, el tenor del andlisis de este articulo debe tomarse
en cuenta que los datos de registro deben ser intimos y de esa cuenta vale la pena
profundizar sobre el ambito de lo que debe entenderse como tal para diferenciarlo
de lo privado.'?® Desde un punto de vista constitucional, acorde a lo estipulado en
la Constitucién Politica de la Republica de Guatemala, existe una relacion de la
regulacion de este tipo penal y la proteccién constitucional en cuanto a la dignidad,

la integridad y la intimidad de los individuos.

La Manipulacion de informacién consiste en el uso de registros informaticos o
programas de computacion para ocultar, alterar o distorsionar informacién requerida
para una actividad comercial, para el cumplimiento de una obligacion, o para ocultar,
falsear o alterar estados contables o la situacién patrimonio de una persona fisica o

juridica, se regula en el inciso e) del articulo y cuerpo legal ya mencionado. *°

Al existir alteracion de informacion, se hace referencia de manipular lo que es
verdadero o de otro modo hacer una falsificacion, entendiéndose esto como algo
que no es auténtico. Alvarado y Morales refieren este supuesto de falsedad
mediante la configuracion de: la simulacién, entendiéndose como una sustitucién
total de lo verdadero; y, mediante la alteracion, cuando se modifica o cambia la

esencia o forma de algo, o sea una sustituciéon parcial de lo verdadero.!3!

Relacionado a ello, el Cddigo Penal tipifica el delito denominado como «Falsedad

Material» en el articulo 321, el cual establece: «Quien hiciere, en todo o0 en parte,

128 Congreso de la Republica de Guatemala. Decreto 17-73. Codigo Penal. Articulo 274
“D”

129 Noriega Salazar, Hans Aarén. Op. Cit. Pagina 42

130 Congreso de la Republica de Guatemala. Decreto 17-73. Cédigo Penal. Articulo 274 “E”
131 Alvarado, Rolando y Ronald Morales. Op. Cit. Pagina 91
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un documento publico falso, o alterare uno verdadero, de modo que pueda resultar
perjuicio, sera sancionado con prision de dos a seis afios».132 Esto en materia
informatica haria referencia a los documentos publicos electronicos entendiéndose
como sujeto activo, quien tenga los conocimientos pertinentes para llevar a cabo la
accion delictiva y el sujeto pasivo, lo constituye entonces el bien que se encuentra

en riesgo afectando el patrimonio como consecuencia de estos actos.

El Uso de informacién se sefala en el inciso f) del mismo articulo y cuerpo legal
citado en donde se establece que existe la comision del delito cuando quien sin
autorizacion utiliza los registros informéticos de otro o ingresare, por cualquier medio,

a su base de datos o archivos electrénicos. 133

El delito correspondiente a los Programas destructivos se refiere a la distribucion
o circulacion de programas o instrucciones destructivas, que puedan causar
perjuicio a los registros, programas o equipos de computacion; el cual esta regulado

en el articulo 274 inciso g) del Cédigo Penal. 134

En contexto con el tema relacionado en el presente trabajo de investigacion, la Deep
Web cuenta con una amplitud generada para el desarrollo de ilicitos; en esta
plataforma pueden existir diversos mecanismos para la creacion de delitos
informaticos u otras actividades que generen a largo plazo el surgimiento de otros.
La legislacion guatemalteca tipifica como ilicitas otras conductas en las que podrian
subsumirse actos que se desarrollan en la Internet Profunda. Entre las que se

pueden mencionar:

132 Congreso de la Republica de Guatemala. Decreto 17-73. Codigo Penal. Articulo 321
133 1bid. Articulo 274 “F”
13% Ibid. Articulo 274 “G”
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4.1.1 Violacion a Derechos de Autor contenida en el articulo 274 del Cédigo
Penal.

Segun Noriega Salazar, las obras producto del intelecto y los derechos sobre estas
pueden encontrar vulneracién a través del uso de las computadoras ya sea para
reproducirlas, atribuirse falsamente su autoria, modificarlas o usarlas sin pagar los
respectivos derechos.3® En el area practica se puede percibir por medio de la
observacion que la distribucion de contenido por medio de archivos compactos tiene
un fin lucrativo. Esto lo determina el articulo 274 al establecer que quien comete
esta accion delictiva lo hace por medio de:

1. La reproduccion de una obra, interpretacion o ejecucién, fonograma o

difusion sin la autorizacion del autor o titular del derecho correspondiente. ¢

2. La adaptacion, arreglo o transformacion de todo o parte de una obra

protegida sin la autorizacion del autor o del titular del derecho;*3’

3. La comunicacion al publico por cualquier medio o proceso de una obra
protegida o de un fonograma sin la autorizacién del titular del derecho

correspondiente.38

4. La distribucién no autorizada de reproducciones de todo o parte de una obra
o fonograma por medio de su venta, arrendamiento de largo plazo,
arrendamiento, arrendamiento con opcion a compre, préstamo o cualquier

otra modalidad. 13°

135 Noriega Salazar, Hans Aarén. Op. Cit. Pagina 37

136 Congreso de la Republica de Guatemala. Codigo Penal. Decreto 17-73. Articulo 274 c)
137 Ibid. Articulo 274 d)

138 |bid. Articulo 274 €)

139 Ibid. Articulo 274 f)
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5. La fijacién, reproduccién o retransmisién de una difusion transmitida por
satélite, radio, hilo o cable, fibra Optica o cualquier otro medio sin la

autorizacion del titular del derecho;14°

6. Manufacturar, ensamblar, modificar, importar, exportar, vender, arrendar o
de cualquier forma distribuir un dispositivo o sistema tangible o intangible,
sabiendo o teniendo razon para saber que el dispositivo 0 sistema sirve 0
asiste principalmente para decodificar una sefial de satélite codificada, que
tenga un programa sin la autorizacion del distribuidor legal de dicha sefal, o
la recepcion y distribucién intencionada de una sefial que lleva un programa
gue se originé como sefial satelital codificada sabiendo que fue decodificada

sin la autorizacion del distribuidor legal de la sefial.*4!

7. Con respecto a las medidas tecnoldgicas efectivas lo siguiente: acto que
eluda o intente eludir una medida tecnoldgica efectiva que impida o controle
el acceso o el uso no autorizado a toda obra, interpretacion o ejecucion o

fonograma protegido. 142

Los incisos del citado articulo que fueron mencionados anteriormente entran en la
tematica directa de la actividad desarrollada en la Internet Profunda, lo cual
fundamentalmente se alude de esta forma por el andlisis de los supuestos que
sefiala el legislador al desarrollar lo referente a la violacion de los derechos de autor.
De acuerdo con Juan Antonio Llobet Colom, el espiritu de la norma va dirigido a
proteger el derecho al reconocimiento por la produccion de una obra de cualquier
tipo, que viene a ser el bien juridico tutelado. La obra es fruto de la intima concepcion
del ser inteligente quien, al combinar los elementos facilitados por el fondo comun

de las ideas, concibe y produce una obra original.}43

140 Ibid. Articulo 274 h)

141 1bid. Articulo 274 k)

192 Ibid. Articulo 274 1)

143 | lobet Colom, Juan Antonio. EI Derecho de Autor, la legislacion de Centroamérica y
Panama. Guatemala. Editorial Piedra Santa. Pag. 3

58



Ademas Llobet Colom expresa, que el derecho de autor por sus caracteristicas es
un derecho inclasificable dentro de los derechos reales, pese a que entra en la
esfera de los derechos patrimoniales pues no es de naturaleza personal
exclusivamente. Constituye una disciplina juridica “sui géneris”'#4, (que significa de
Su propio género o especie). Los derechos de autor estan relacionados a derecho
moral que va de la mano con el acto creativo de la obra concebida. En ese sentido
una investigacion que la sustente debe ir dirigida a demostrar no solamente la
vulneracion al derecho reconocido por la ley sino también la afectacién al patrimonio
del autor legitimo por la susceptibilidad a perder ingresos netos por la distribucion

no autorizada de su obra.

La fundamentacion legal es ademas proporcionada por el articulo 18 de la Ley de
Derechos de autor y Conexos de Guatemala que sefala: «El derecho de autor
comprende los derechos morales y patrimoniales que protegen la integridad, la
paternidad y el aprovechamiento de la obra».'#®

4.1.2 Violacion a los Derechos de Propiedad Industrial contenida en el

articulo 275 del Cédigo Penal.

Para Rodrigo Bercovitz Rodriguez Cano la Propiedad Industrial es un conjunto de
disposiciones cuyo objeto es la proteccion de las creaciones que tiene aplicacion en
el campo de la industria y el comercio y la proteccién contra la competencia desleal,
incluyendo aquellos actos que infringen los llamados secretos industriales o
secretos empresariales.”*46 Esta siempre tendra como objeto la libertad de hacer

uso exclusivo a las creaciones del autor siempre y cuando no haya un tercero que

144 | oc. Cit.

145 Congreso de la Republica de Guatemala. Ley de Derechos de Autor y Derechos
Conexos. Decreto 33-98. Articulo 18

146 Rodriguez Cano, Rodrigo Bercovitz et. al. Manual de Propiedad Intelectual. Espaiia.
Editorial Tirant Lo Blanch. 2004. 4ta. Edicion. Pag. 25
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se encargue de difundir la creacién haciéndose acreedor o titular de dicha obra,

hacer plagio.

Como bien se puede mencionar Rodriguez Cano expresa hay determinadas
restricciones al respecto de donde se puede difundir las creaciones y esto se refiere
a los limites territoriales en donde puede ser difundida y estas son las que establece
la Propiedad Industrial, asi como la duracién y validez que cierta obra debe tener en

determinado territorio.14’

4.1.3 Violacion a la intimidad sexual contenida en el articulo 190 del Cédigo

Penal.

De acuerdo con Noriega Salazar, el término «indemnidad sexual esta relacionado
directamente al libre desarrollo de la sexualidad, es la seguridad y proteccién que
deben tener todos en el ambito sexual para contar con la capacidad de reflexion y
decision»'8; lo cual da a entender, que se hace referencia a aquellas personas que
no han llegado a un estado de madurez adecuado para contemplar el desarrollo de
mantener relaciones de indole sexual, y ligado a este antecedente es el Estado

quien debe velar por la proteccion de los menores de edad.

Este tipo penal esta contenido en el articulo 190 del Cédigo Penal, el cual marca
dos modalidades: La primera consistente en la realizacion del acto por una persona
a través de cualquier medio, sin el consentimiento de la victima, lo cual atenta contra
su intimidad sexual y a esa cuenta se apodere o0 capte mensajes, conversaciones,
comunicaciones, sonidos, imagenes de su cuerpo para afectar su dignidad. 14
Noriega Salazar asevera que objetivamente la imputacion del delito debe estar
enfocada a partir de:1%°

147 Loc. Cit.

148 Noriega Salazar, Hans Aaron. Op. Cit. Pagina 44

149 Congreso de la Republica. Cédigo Penal. Decreto 17-73. Articulo 190
150 Noriega Salazar. Hans Aarén. Op. Cit. Pagina 46
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1) Que el sujeto activo de este ilicito realiz6 cualquiera de las acciones
contenidas en los verbos rectores apoderar o captar.

2) Que estas acciones se realizaron sin el consentimiento del sujeto
pasivo y atentando en contra de su intimidad, ejemplo la persona que
espia, filma o fotografia a alguien que se esta bafiando desnudo o
teniendo relaciones sexuales.

3) Con una intencionalidad concreta que es afectar su dignidad.

4) Que se realizo la difusion a terceros del producto de esa intromision a

la intimidad de la persona.

La segunda modalidad contenida en el articulo 190 del Codigo Penal se determina
a la no autorizacion de apoderarse, acceder, utilizar, o modificar en perjuicio de
tercero, comunicaciones o datos reservados de contenido sexual o familiar que se
encuentren registrados en archivos informaticos o de otro tipo.*®! En los dos casos
se agrava la pena cuando estas imagenes se hacen publicas y por lo tanto de facil
acceso. La Internet Profunda, aunque no es un sitio al que cualquier usuario de
Internet pueda acceder facilmente, logra difundir a manera integral la distribucién de
contenido que viole la indemnidad sexual de menores y otras personas para
aguellos usuarios que logran sobrepasar las limitantes que restringen en cierto

modo su acceso.

De lo anterior, se puede estipular que las proliferaciones en Internet de imagenes
de contenido erdético atentan contra la intimidad sexual de los individuos y a esa
cuenta el legislador ve la necesidad de crear una normativa que se encargue de
prohibir cualquier tipo de conducta que genera acciones ilicitas de indole sexual.
que atentaban contra la intimidad sexual de algunas sefioritas, de esa cuenta el

legislador determind la necesidad de prohibir estas conductas.

De acuerdo con De Mata Velay De Leon Velasco, «el derecho de la intimidad sexual

esta integrado por un conjunto de elementos cuyo fin es proteger el derecho a

151 Congreso de la Republica. Codigo Penal. Decreto 17-73. Articulo 190 segundo parrafo.
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conservar la vida privada dentro de la esfera personal, como un atributo de la vida
familiar y personal.»'>? Esto refiere al Ambito de la vida privada que se tiene derecho
a proteger de cualquier intromision que perjudique directamente su desarrollo

integral y fuera de las violaciones a a la esfera de derechos.

4.1.4 Produccion de pornografia de personas menores de edad contenida en
el articulo 194 del Cédigo Penal; y la Comercializacion o difusion de
pornografia de personas menores de edad contenida en el articulo 195
Bis

Existe una importancia fundamental en la tipificacion de las conductas que conllevan
a la creacion de contenido denominado como pornografia y en esta situacion se
convierte en un medio en el cual se ven involucrados menores de edad o personas
gue son incapaces de voluntad o conocimiento sobre los actos que envuelven este
tipo de contenidos. La Internet Profunda en los altimos afios ha servido como medio
para realizar la produccion y distribucion de material altamente pornogréafico que,
por su naturaleza, es un delito de indole sexual donde se viola la indemnidad sexual

de la persona.

El Cddigo Penal en el articulo 194 se sefiala que: «Quien de cualquier forma y a
través de cualquier medio, produzca, fabrique o elabore material pornografico que
contenga imagen o voz real o simulada, de una o varias personas menores de edad
0 con incapacidad volitiva o cognitiva, en acciones pornograficas o eréticas, sera
sancionado con prision de seis a diez afilos y multa de cincuenta mil a mil quinientos

mil quetzales.»153

Para Noriega Salazar, la acusacion de este tipo de ilicitos como minimo debe ir

encaminada entonces a demostrar que el sujeto activo realiz6:1%*

152 De Mata Vela, José Francisco y Héctor Anibal De Ledn Velasco. Op. Cit. Pagina 397
153 Congreso de la Republica de Guatemala. Codigo Penal. Decreto 17-73. Articulo 194
14 Noriega Salazar, Hans Aaron. Op. Cit. Pagina 47
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1. Cualquiera de las acciones descritas en los verbos rectores anteriormente
mencionados.
2. Que el material pornogréfico incluye imagenes o voces reales o simuladas

de personas menores de edad o con incapacidad mental o cognitiva.

En efecto, agrega De Mata Vela y De Léon, el ente encargado de la persecucion
penal de individualizar las conductas que logran la distribucion de pornografia
infantil, remarcando que un delito sexual no conlleva con anormalidades,
aberraciones o desviaciones sexuales.'>® Esto atiende ademas a lo preceptuado por
la Declaracion de los Derechos del Nifio que en el Principio IX establece la
importancia que tiene el nifio de ser protegido contra toda forma de abandono,

crueldad y explotacién. No debe ser objeto de ningun tipo de trata.%®

4.1.5 Comercializacion de Datos Personales ilicito penal contenido en la Ley

de Acceso a la Informacién Publica, articulo 64.

El articulo 64 del Decreto 57-2008 del Congreso de la Republica consistente en la
Ley de Acceso a la Informacién Puablica establece; «Quien comercialice o distribuya
por cualquier medio, archivos de informacion de datos personales, datos sensibles
o personales sensibles, protegidos por la presente ley sin contar con la autorizacion
expresa por escrito del titular de los mismos y que no provengan de registros
publicos, serd sancionado con prisién de cinco a ocho afios y multa de cincuenta

mil a cien mil Quetzales y el comiso de los objetos instrumentos del delito.»157

El legislador en el citado articulo, refiere a los datos que se consideran de caracter

sensible de una persona puesto que contiene material que indole personal y privada

155 De Mata Vela, José Francisco y Héctor Anibal De Ledn Velasco. Op. Cit. Pagina 384
156 Asamblea General de las Naciones Unidas. Declaracion de los Derechos del Nifio.
1959. Principio IX.

157 Congreso de la Republica de Guatemala. Ley de Acceso a la Informacion Publica.
Decreto 57-2008. Articulo 64
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para el afectado. De esta manera, existiria una violacién hacia su vida privada, y en
ese orden de ideas los elementos a ser probados refieren a la actividad de uno mas
individuos en conjunto que tienen como fin el comercio y/o distribucion de material
cuyo contenido signifique poner en riesgo la integridad y seguridad personal de uno
0 mas individuos y el fomento de ganancias de ingresos monetarios a partir de las
operaciones de compra y venta de este tipo de contenido.

4.2 Proteccion Juridica Informatica en el Derecho Convencional

Desde el ambito del Derecho informatico se ha orientado la necesidad por la
creacion de soluciones adecuadas a la problematica por el impacto de la informéatica
en la sociedad actual. El Internet se ha convertido en la herramienta de primera
necesidad en las comunidades alrededor del mundo y esto ha conllevado a la
creacién a nivel internacional de vinculos juridicos que buscan una regulacion a todo
el movimiento que ha sido posible realizar a través de la progresién que tiene el

fenébmeno de la Internet.

Cabe mencionar, que a través de esta progresion es posible abrir una brecha en los
sistemas de informacion que a la larga han conllevado a través del pasar del tiempo
el surgimiento de plataformas virtuales capaces de lograr cualquier interés de los
usuarios. Por su naturaleza la Deep Web no es la excepcién, su existencia ha
significado la obtencion de una cantidad desmesurada de informacion cuyo
propésito va desde perjudicar los derechos de los individuos hasta el acceso a
contenido, que tiene suma importancia para los usuarios y Estados alrededor del

mundo, que no tienen un fin dafiino hacia la sociedad.

De acuerdo con Téllez Valdes las éareas generales de injerencia de las
computadoras a nivel de transferencia de informacion, uso institucional y privado
para fines de gestion y aun a nivel sociocultural, el desarrollo de la computacion ha

permitido un sinnimero de avances que se reflejan en los siguientes ambitos:158

158 Téllez Valdes, Julio. Op. Cit. Pagina 16-17
64



f)

9)

h)

Las oficinas y el surgimiento de la ofimatica.

Gerencial, con una adecuada formulacién de politicas, planeacion y
conduccion de estrategias de organizacion

Supervision y control, con una mejor comunicacion, direccién y vigilancia de
empleados.

Administracion, con un adecuado control de ndminas, contabilidad,
inventarios.

Industrial y el surgimiento de la roboética que ha permitido un aumento en la
productividad de las fabricas con reducciones de tiempo y costos.

Bancario, con sistemas de pago automatizado, autorizacion de crédito,
transferencia de fondos, asesorias financieras.

Salud, con una mejor preparacion de historias clinicas, examenes y
diagnoésticos mas completos.

Hogar, con una adecuada administracion de presupuesto, control de uso de

energia, analisis de inversion y preparacion de la declaracion de impuestos.

Dichas areas componen una gama amplia en donde el acceso de las tecnologias e

Internet han tenido un impacto significativo para las personas puesto que facilitan

en gran manera el estilo de vida actual. En afios recientes han surgido cambios

dréasticos en el funcionamiento, estructura y aplicacion de las computadoras.

Esto ha permitido la facilidad de transmisién de datos para desarrollar los avances

tecnoldgicos que permiten el desarrollo en la sociedad. Esto va de la mano con la

importancia en el reconocimiento de la intimidad o vida privada de los individuos,

asi como los bienes que son susceptibles a una tutela juridica. La informatica y sus

instrumentos ciertamente han permitido, para Altmark y Molina Quiroga, la creacion

de grandes bancos de datos que permiten una gran concentracion de enormes
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volumenes de informacion de caracter personal, con la suma de la estructuracion

de sistemas que garantizan su rapida y eficiente recuperacion.>®

El desarrollo del Derecho Informatica, por ser una de las ramas del conocimiento
juridico mas nuevas, a comparacion del derecho convencional a lo largo de la
historia del ser humano, se encuentra en continuo desarrollo teniendo en los afios
recientes sus incipientes significativos en la sociedad. La época de las
telecomunicaciones genera fendbmenos sociales que tienen significancia para el
derecho y a partir de ello es posible brindar una proteccién juridica a los derechos
adquiridos desde la creacion de los primeros ordenadores.

Téllez Valdés manifiesta «Esta susceptibilidad para la aplicacion del derecho es
inminente pues se ha manifestado como un régimen regulador de intereses
particulares y colectivos». 1 Es menester que, en esta materia, los datos
personales de los usuarios deben contar con dicha proteccion juridica para
salvaguardar la integridad de los individuos que tienen en un constante o casual

acceso a las redes informaticas.

La Deep Web o Internet Profunda entre sus fines, como se ha mencionado
anteriormente, es un espacio creado para la exclusividad de manejo de informacién
sin tener un apego regulatorio legal por parte de algin Estado, lo cual ha generado
gue esta se haya convertido en un medio facilitador para el desarrollo de actos que
en su mayoria van en contra de lo preceptuado por las doctrinas legales y
regulaciones estatales. Citando a Altmark y Molina Quiroga, «con la informética y
las telecomunicaciones no se descubre la preocupacion del derecho a la intimidad,
pero es evidente que el portentoso aporte de la tecnologia requiere, a efectos de

proteger adecuadamente los derechos del individuo de una normativa...»161

159 Altmark, Daniel Ricardo y Eduardo Molina Quiroga. Informatica y Derecho. Aportes de
Doctrina Internacional. Volumen V1. Argentina. Ediciones Depalma. 1998. Pagina 146

160 Téllez Valdes. Julio. Op. Cit. Pagina 20

161 Altmark, Daniel Ricardo y Eduardo Molina Quiroga. Op. Cit. Pagina 146 y 147
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Es por ello, que las normativas que deben ser creadas por los Estados en virtud de
la proteccion de los derechos del individuo deben estructurar una metodologia que
efectivamente haga frente a los riesgos que surgen a partir del uso de las
tecnologias. El derecho constituye, para Noriega Salazar, una materia en extremo
cambiante, que evoluciona y se desarrolla de la mano con las transformaciones y
necesidades de la sociedad.'®? Como conveniencia, para los avances de las
civilizaciones han creado la necesidad de regular por parte de normas legales

aspectos y bienes juridicos.

Relacionado con lo anterior, el Derecho Penal, constituye un papel importante en la
evolucion de los sistemas de informacion puesto que existe la necesidad de regular
los ambitos de proteccidn para los bienes juridicos tutelados que hoy en dia deben

ser merecedores de una defensa por parte de los Estados.

4.2.1 Proteccion Juridica de los Datos Personales e Intimidad Personal de los

Usuarios de Internet

La proteccion juridica hacia los datos personales e integridad personal es una
institucion que debe ser reconocida en todos los Estados a nivel mundial, puesto
gue se trata de ambitos que recaen en los derechos inherentes de todos los
individuos. Fundamentalmente esta proteccion debe ir encaminada en los aspectos
que compatibilizan la normativa adecuada para garantizar que estos derechos no

sean vulnerados y tengan una incidencia negativa en la sociedad.

Flores Salgado, determina este dmbito como el derecho a la intimidad, el cual
consiste en «dotar a las personas de cobertura juridica frente al peligro que supone
la informatizacion de sus datos personales.» 163 De esta forma, el principio

fundamental para la proteccion de la integridad tendria una intromisién en la esfera

1% Noriega Salazar, Hans Aarén. Op. Cit. P4gina 21
163 Flores Salgado, Lucerito. Op. Cit. Pagina 89
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de derechos que los individuos que permitiria dejar a un lado la vulneracién de su
integridad.

Flores Salgado asevera que la nocién de intimidad es acufiada por el vocablo
privacy que la conceptualiza como aquella consistente en la esfera intima que
comprende hechos de la esfera de la libertad de la autodeterminacion de la
personalidad, asi como la proteccion de datos computarizados que no sean de
dominio publico.'®* Ello se entiende como aquella parte del individuo que no esta
consagrada hacia una actividad de indole publico, en donde los terceros no tendrian
que tener una injerencia. La proteccion de datos conlleva a respetar la intimidad de

las personas.

Las bases de datos pueden ser de cardcter publico o privado y estos deben
considerar el salvaguardar la integridad de la persona cuyos datos personales son
administrados en alguna base. La Deep Web genera una base de datos e
informacion filtrada por otros usuarios para conllevar actos ilicitos que atentan
contra los derechos personales de los individuos, y que por su naturaleza, la libertad
y anonimato que la caracteriza permite la realizacién de actividad que genera la

transfusion de datos a través de las fronteras virtuales.

Es por ello, que la proteccién de los datos personales se ubica en un campo de
derecho informético, ya que debe ser una garantia o facultad de control de la
informacion frente al tratamiento que las tecnologias ofrecen hacia los usuarios de
Internet. Los derechos personales de los individuos pueden verse vulnerados en el
trafico de datos que es posible en la Internet; su proteccion es indispensable para
garantizar el bienestar personales de los usuarios, ya que eso conllevaria el respeto

y la navegacion segura en los sitios virtuales en cualquiera de sus plataformas.

164 1bid. Pagina 90.
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4.2.2 Proteccion Juridica de los Programas de Computacion y Ordenadores

Téllez Valdes enuncia que «el problema de la proteccion de los programas de
computacion no es estrictamente juridico, sino que denota la presencia de dos
elementos fundamentales como lo son el técnico y el econdmico.»16> En ese orden
de ideas, el &mbito juridico entraria en una etapa secundaria en cuanto proteccién
gue se le debe brindar a los programas de computacion y ordenadores puesto que
existen circunstancias que deben ser ventiladas desde un punto de vista técnico y

econdmico.

El ambito técnico, segun Téllez Valdes, partiria desde el punto de clasificar a los
programas de computo como el conjunto de procedimientos o reglas que integran
el soporte légico de las maquinas y que permiten la consecucién de tratamiento de
informacion. 166 Los programas estan relacionados de manera concreta con los
lenguajes de programacion que forman una cadena de enlace entre la interaccion
del usuario hacia el lenguaje del ordenador. Los dispositivos electronicos deben
tener un medio de proteccion de alcance y eficacia para proporcionar seguridad sus

programas e informacién contenida en ellos.

Ademas, en esa misma linea Téllez Valdes afirma que el &mbito econémico genera
una importancia que reviste el bienestar de la informacion virtual; puesto que los
programas de computacion son una de las maximas manifestaciones del producto
de informaciébn que han provocado el apuntalamiento de la industria de la
programacioén, lo que trae consigo que los problemas en torno al ordenador
alcancen un nivel econémico y, por ende, juridico.'®” Los ataques informaticos que
buscan primordialmente los sistemas de informacion y computo han llevado a los
usuarios a mantener un estandar de vigilancia y constante precaucion hacia los

percances econdmicos que conllevan éstos.

165 Téllez Valdes, Julio. Op. Cit. Pagina 85
186 |pid. Pagina 86.
167 oc. Cit.
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Es por ello, que el software, es un bien inmaterial objeto de derechos de propiedad
intelectual, requiriendo por parte de la normativa legal, la garantia para su proteccion.
De acuerdo con Antonio Pérez Lufio, citado por Flores Salgado, la proteccion

juridica de los programas es por parte de:'®

a) La empresa que se dedica a la elaboracion de programas y que busca
defender sus invenciones, considerando la fuerte inversion en investigacion
y elaboracion.

b) Del programador o programadores para que se les reconozca la “nula
paternidad” del programa a efectos de su promocion profesional, aunque la
empresa tenga los derechos de explotacion.

c) Interés genérico en el avance de la investigacion, ya que cuando se da a

conocer la proteccion de un programa se evita su repeticion.

El software debe contar con mecanismos de proteccion mediante los cuales
permitan su seguridad juridica, y partir de esta idea el derecho debe ir encaminado
a velar por la creacion de instrumentos de proteccidon mediante las vias juridicas.
Téllez Valdes respecto a ello sefiala que, en la via civil, esta proteccidn se realiza
por medio de los contratos y mediante el conjunto de clausulas introducidas en él y
alusivas a la seguridad y proteccién de los programas, consignado el eventual
acceso a los mismos por personas no autorizadas, uso inadecuado, modificaciones

no pactadas, destruccién de la informacion, etc.16°

168 Flores Salgado, Lucerito. Op. Cit. Pagina 97.
169 Ibid. Pagina 98
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CAPITULO 5
Casos relacionados a la Internet Profunda y Delitos Informaticos

En cuanto la comprension de los limites existentes entre los derechos de libertad de
expresion y de acceso informacion, se desarrollan a continuacién casos en los
cuales la Internet Profunda o Deep Web, tanto en relacion con los delitos

informaticos, se ha visto implicada directa o indirectamente.

5.1 Silk Road

En concordancia a los hechos que conforman el modelo de negocio de los grandes
carteles de drogas ha implicado la necesidad de proteccion armada con otros
criminales. Los delitos violentos y el trafico de drogas representan amenazas serias
para el Estado de Derecho y el desarrollo en Centroamérica y el Caribe. De acuerdo
con declaraciones del Director Ejecutivo de UNODC, Yury Fedotov, «la relacion
entre el desarrollo, el Estado de Derecho y la seguridad necesita ser totalmente
comprendida. Las drogas y el delito son también probleméaticas vinculadas con el
desarrollo, mientras que la estabilidad puede promoverse a través de la adopcion

de los derechos humanos y el acceso a la justicia».”®

De acuerdo a ello, el hecho de adquirir drogas tiene distinta relevancia penal en los
distintos paises. Las legislaciones de distintos paises catalogan el delito en cuanto
a la tenencia de drogas, adquisicion, consumo, etc. Esto hace que el pequefio
comprador, que busca simplemente un abastecimiento para su propio uso, tenga

gue verse negociando con personajes que pueden reaccionar de forma violenta.

De acuerdo con la entidad Bitcoin, la explosion de los mercados anonimos de
drogas que hizo posible Bitcoin y Tor en la Deep Web esta asentandose como

paradigma en un nuevo mercado que ya no necesita de la presencia real. Por una

170 Oficina de las Naciones Unidas contra la Droga y el Delito. UNODC. Tréfico de Drogas
en Centroameérica y el Caribe. Austria. 2014. Disponibilidad y acceso en:
https://www.unodc.org/ropan/es/BorderControl/drug-trafficking.html Fecha de consulta
25/03/2017
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parte, el mercado negro tradicional que ofrece la posibilidad de comprobar aquello
por lo que se paga en el mismo momento en que se entrega el dinero.’! Silk Road
0 Ruta de Seda surge en febrero del 2011 como un lugar de encuentro online para
la compraventa de articulos prohibidos. El ofrecimiento entre sus productos
contenia principalmente drogas ilegales tales como marihuana, opiaceos,

alucinégenos, benzodiacepinas, éxtasis entre otras.'’?

Nicholas Christin, investigador de la universidad Carnegie Mellon ubicada en
Pennsylvania, Estados Unidos de Norte América, realiz6 un estudio en cuanto su
funcionamiento durante seis meses publico sus conclusiones, estableciendo que el
volumen de negocio realizado en el sitio web superaba los 22 millones de ddlares
al afo.1”® Ademas programé un sistema que visitaba la web a diario para recopilar
datos. Su software registraba y catalogaba de manera automéatica los nuevos
productos a la venta, los vendedores y las valoraciones de los compradores.

Esta tienda virtual de estupefaciente estuvo disefiada, principalmente, para
garantizar el anonimato, tanto de los compradores como vendedores, para generar
un grado de confianza y seguridad entre ellos. Silk Road, de esta forma se convirtié
en un intermediario anénimo entre dos. Segun el estudio realizado por Christin, los
articulos mas requeridos fueron el cannabis y sus derivados. Durante el periodo de
la investigacion se ofertaron mas de 4.000 dosis entre marihuana, hachis y otros.
Un 20,7 por ciento del total. Otros productos de «éxito» fueron los medicamentos

171 BITCOIN. Silk Road como herramienta para reducir la violencia. Estados Unidos.
2016. Disponibilidad y acceso en: http://elbitcoin.org/silk-road-como-herramienta-para-
reducir-la-violencia-en-los-mercados-de-drogas/ Fecha de consulta 24/03/2017

172 |_a Penultima. Silk Road: El tréafico de drogas abre su tienda en internet. Espafia. 2012.
Disponibilidad y acceso en: http://lapenultima.org/silk-road Fecha de consulta 24/03/2017

173 Cornell University Library. Nicholas Christin. Traveling the Silk Road: A measurement
analysis of a large anonymous online marketplace. Estados Unidos. 2012. Disponibilidad y
acceso en: https://arxiv.org/abs/1207.7139 Fecha de consulta 24/03/2017
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que exigen receta (7,3% del total) y las benzodiacepinas (tranquilizantes como el

Valium, que casi alcanzaron el 5%).174

De acuerdo con lo anterior, Silk Road se coloc6 no solamente como un mercado de
productos prohibidos, sino también en una tienda para los defensores del anonimato
y el cifrado de datos como garantia de la libertad individual, asi como lo sefiala
Piciarelli acerca sobre la proliferacion de las actividades ilicitas. 1’ Tal y como la
creacion de la Deep Web y sus origenes la ideologia conllevaba a la eliminacién del
Estado y una sociedad basada en la soberania individual, la propiedad privada y el
libre mercado; ademas del uso de TOR para evitar el rastreo de conexiones, los
usuarios de Silk Road utilizaban el bitcoin como su divisa que les permitia realizar

transacciones andnimas, como es detallada en el primer capitulo.

La Pendultima, como lo detalla en su articulo llamado «Silk Road: El trafico de drogas
abre su tienda en internet», Silk Road era un foro con el explicito proposito de reducir
los dafios de la guerra contra las drogas y facilitar el intercambio pacifico. El sitio
contenia recomendaciones sobre el uso de las substancias, repartia agujas nuevas
sin costo, y algunos vendedores se rehusaban a vender a gente que les parecia
irresponsable.'’® Sin embargo, las investigaciones que realizaron las autoridades
estadounidenses, luego de una extensiva busqueda para determinar la ubicacién e
informacion relacionada con el administrador del sitio, lograron determinar con un

joven llamado Ross Ubricht.

De acuerdo con el articulo citado en el parrafo anterior, la policia federal

estadounidense arrest6 a Ulbricht en octubre de 2013, acusandolo de ser Dread

174 La Pendltima. Silk Road: El tréfico de drogas abre su tienda en internet. Espafia. 2012.
Disponibilidad y acceso en: http://lapenultima.org/silk-road Fecha de consulta 24/03/2017
175 Almudi. Piciarelli, Fabrizio. EI «<Deep Web»: el lado oscuro de Internet. Un viaje méas
alla de las fronteras de la red. Espafia. 2017. Disponible en:
https://www.almudi.org/noticias-articulos-y-opinion/11416-el-deep-web-el-lado-oscuro-de-
internet-un-viaje-mas-alla-de-las-fronteras-de-la-red Fecha de consulta: 21/04/2017

176 Hempyreum. “Deep Web” narra la historia del martir de la guerra contra las drogas.
Suiza. 2015. Disponibilidad y acceso en: http://www.hempyreum.org/arc/es/71782 Fecha
de Consulta 24/03/2017
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Pirate Roberts, la mente detras de la pagina web; en mayo de 2015, la jueza de
Nueva York Katherine Forrest lo sentencié a cadena perpetua sin posibilidad de
libertad condicional. Probablemente Dread Pirate Roberts, cuyo nombre viene de
un personaje de ficcion hayan sido distintos individuos entre 2011 y 2013. Aun asi
Ulbricht reconocié haber fundado el sitio a pesar de que eran varios los
administradores que usaban la cuenta de Dread Pirate Roberts; asi, el Gnico

acusado de operar Silk Road fue Ross Ulbricht.2’”

La Pendltima relata ademas que, inicialmente, la Fiscalia lo acus6 de seis cargos,
incluyendo asesinato y sicariato, para asi negarle la posibilidad de fianza. Dos
meses mas tarde, la imputacidén definitiva solo fue por narcotrafico, conspiracion
para cometer delito informatico y lavado de dinero. La propia Fiscalia reconoci6 que
ninguna persona fue asesinada. Sin embargo, las acusaciones relacionadas
con homicidios inexplicablemente quedaron en el expediente del juicio, lo cual habra

influenciado al jurado en la condena.’®

Al tomar en cuenta la posicion en la que se encontrd Ulbricht al dictar la sentencia
que lo condend a cadena perpetua sent6 una de las bases para la creacion de sitios
web en donde los criminales utilicen el Bitcoin como la moneda digital que permite
el anonimato. En ese orden de ideas, puede decirse que él fue el responsable de
abrir un mercado en la nube digital y en cierta forma demostr6 que existe una
manera alternativa para el trafico de drogas. Aunque es cierto que el modelo de Silk
Road favorece las transacciones limpias, hay que decir que la violencia también
cotiza en esos mercados, aunque sea violencia ejercida digitalmente. Este sitio
permitié vislumbrar el futuro de la venta de drogas mientras no exista una opcion

regulada via Estado.

La entidad El Bitcoin asegura que segun expertos, se ha determinado que Silk Road
fue efectivo reduciendo la violencia asociada a los mercados tradicionales de drogas,
porque el vendedor no podra atacar al comprador ni verse atacado lo que reduce la

177 Loc. Cit.
178 | oc. Cit.
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necesidad de indice de violencia derivada de las malas leyes es una buena razon

para darle una oportunidad a mercados como Silk Road.’®

5.2 Wikileaks

WikiLeaks, tal y como lo detalla en su sitio web, es una organizaciéon mediatica
internacional sin animo de lucro que publica a través de su sitio web informes
anonimos y documentos filtrados con contenido sensible en materia de interés
publico, preservando el anonimato de sus fuentes fundada por Julian Assange en
2006. WikiLeaks tiene relaciones contractuales y vias de comunicacion seguras a
mas de 100 grandes organizaciones de medios de todo el mundo. Esto les da a las
fuentes de WikiLeaks negociar el poder, el impacto y las protecciones técnicas que

de otro modo serian dificiles o imposibles de lograr.*&°

Alberto Quian sefiala que “la organizacion WikiLeaks ha ocupado portadas de
periddicos y revistas de todo el mundo, ha abierto informativos de las principales
cadenas de television, ha sido objeto de numerosos reportajes y documentales, y
se ha propagado en Internet, ademas de generar una extensa coleccion de libros y
guiones cinematograficos centrados en la figura de su enigmético fundador, el
hacker australiano Julian Assange, y en el fenémeno de las filtraciones masivas de

documentos secretos de gobiernos y corporaciones transnacionales.”8!

Quian expresa ademas que, WikiLeaks y su fundador alcanzaron notoriedad
mundial en el afio 2010 con una serie de filtraciones masivas de documentos
secretos relacionados con las guerras de Irak y Afganistan, con las revelaciones del
famoso caso Cablegate sobre los entresijos de la politica exterior de Estados

Unidos. Estos se hicieron publicos con la filtracion de miles de cables diplomaticos

179 BITCOIN. Silk Road como herramienta para reducir la violencia. Estados Unidos.
2016. Disponibilidad y acceso en: http://elbitcoin.org/silk-road-como-herramienta-para-
reducir-la-violencia-en-los-mercados-de-drogas/ Fecha de consulta 24/03/2017

180 Wikileaks. What is Wikileaks. Holanda. 2016. Disponibilidad y acceso en:
https://wikileaks.org/What-is-Wikileaks.html Fecha de Consulta 26/03/2017

181 Quian, Alberto. El impacto mediatico y politico de Wikileaks: la historia méas
apasionante del periodismo moderno. Espafa. Editorial UOC. 2013. Pagina 9
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entre el Pentdgono y las embajadas estadounidenses repartidas por todo el

mundo.182

Quian continuando con su estudio detalla que fue en esa época que las
publicaciones ocasionaron un impacto mundial en las esferas de la politicas y los
medios y generod controversia en cuanto a la determinacion de las intenciones de su
fundador, Julian Assange, y de su organizacion sobre la legitimidad de revelar
secretos de Estado y corporativos, sobre la transparencia y el derecho a la
informacion y a la libertad de expresion.'8 Por otro lado agrega, que su ideologia
se encontraba encaminada a filtrar masivamente los documentos secretos que
poseia WikiLeaks para hacer famosa su organizacion y para lograr el maximo

impacto politico. Y esto solo era posible con el maximo impacto mediatico.'®*

Esto impacta en la relacién que tienen los gobiernos para buscar las vias directas
para generar restricciones o presiones sobre las compaiiias con las que WikiLeaks
sostiene su operacion, de acuerdo al autor. Quian sostiene que en cuanto mayor
fuese el acceso de WikiLeaks a los ciudadanos y su impacto en la opinién publica,
mayor seria el impacto politico. Este se alcanzaria mediante una cooperacién sin
precedentes entre cinco de las mayores organizaciones de noticias del mundo, que
a la vez reportaron legitimidad y popularidad a WikiLeaks. Estas compafiias son:
The New York Times (Estados Unidos), The Guardian (Reino Unido), Le Monde

(Francia) y El Pais (Espafia), y el magazine Der Spiegel (Alemania).®

De acuerdo con lo publicado por la Organizacion de las Naciones Unidas en su
articulo «UN human rights chief voices concern at reported ‘cyber war’ aganist
Wikileaks», la estrategia del maximo impacto mediatico para conseguir el maximo
impacto politico obligd a WikiLeaks a renunciar a principios de la ética hacker y a
acatar la funcion de gatekeepers de los periodistas y del propio gobierno de Estados

Unidos. Este tipo de conductas motivaron un llamado de atencion de la parte de la

182 | oc. Cit.

183 |hid, Pagina 10
184 |bid. Pagina 115
185 Ibid. Pagina 116
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alta comisionada de la Organizacién de las Naciones Unidas para los Derechos
Humanos, Navi Pillay, quien consideré que «si WikiLeaks ha cometido alguna
ilegalidad, esta deberia ser tratada mediante el sistema legal, y no mediante

presiones o intimidaciones a terceras partes.»*86

Lo anterior obliga a poner en consideracion principios del derecho internacional de
los derechos humanos destinados a la libertad de expresion y el derecho a la
informacion para dirimir qué conductas de WikiLeaks podrian ser efectivamente
objeto de prohibiciébn o sancion. Segun los “Principios de Johannesburgo sobre
Seguridad Nacional, Libertad de Expresion y acceso a la informacién”, para que un
Estado pueda tomar acciones para limitar la difusién de los contenidos de WikiLeaks

deberia mostrar:

1. Que esa posibilidad esta prescrita en la ley.8”

2. Que la informacion es de interés legitimo de seguridad nacional.18®

3. Que tal informacion esta prevista como susceptible de reserva por una
autoridad superior y que esa decisibn es revisable ante el tribunal
independiente.8°

4. Que la informacion es lesiva para el interés publico.1?°

Segun Quian, el medio es la demostracion de poder de WikiLeaks como
organizacibn ndmada, apatrida, transnacional y vinculada a la ética hacker que

busca no solo subvertir la estructura tradicional de los poderes politico y econémico

186 United Nations. UN human rights chief voices concern at reported “cyber war” against
WikiLeaks. Estados Unidos. 2010. Disponibilidad y acceso en:
http://www.un.org/apps/news/story.asp?NewsID=37009#.WOKEXNJrukp Fecha de
Consulta 25/03/2017

187 Centro contra la Censura y Centro de Estudios Legales Aplicados. Universidad de
Witwatersrand, en Johannesburgo. Los Principios de Johannesburgo sobre Seguridad
Nacional, la Libertad de Expresion y el Acceso a la Informacion. Reino Unido. 1996.
Disponibilidad y acceso en:
https://www.article19.org/data/files/medialibrary/1803/Johannesburg-Principles.Spa.pdf
Fecha de consulta: 25/03/2017 Principio 1.1
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y desmantelar el secreto como mecanismo de gobierno, control y manipulacion que
utilizan los Estados sino que ademdas cuestiona el papel que los medios de

informacion y los periodistas.9*
5.3 Anonymous

De acuerdo con Morales y Alvarado, el término en inglés «anonymus» significa
«anonimo», y constituye un seudonimo utilizado a nivel mundial por un grupo
indeterminado de personas que reciben ese nombre porque no revelan su identidad,
y que como actividad principal es realizar ataques cibernéticos caracterizados por
la libertad de expresion, independencia y su oposicidn a ciertas organizaciones, es
decir, son anénimos. No existe una jerarquizaciéon entre sus miembros. 1%
Principalmente, el grupo realiza sus acciones mediante ataques a sistemas de

propiedad de los entes o0 personas que consideran adversarios.

Segun Christopher Holloway, referido por Morales y Alvarado, «el origen de
Anonymous se puede rastrear hasta el sitio 4chan, que es basicamente una image
board, un tipo de agregador de contenido en Internet que permite a sus usuarios
crear y publicar temas de manera andnima anulando individualidades y dando paso
a todo tipo de expresion, tanto creativa como violenta.”19% A partir de ello se

constituye su hegemonia para la creacion del activismo hacker.

De acuerdo con Proyecto Idis, el activismo hacker es conocido como un fenémeno
diferente al terrorismo cibernético que consiste en crear tecnologia para conseguir
un objetivo politico o social en la red.'** Por otra lado, Morales y Alvarado expresan
que Anonymous es considerado como el grupo de hackers mas célebre en la

actualidad constituyéndose como un poder colectivo en donde entre sus miembros

191 Quian, Alberto. Op. Cit. Pagina 118

192 Morales, Ronald y Rolando Alvarado. Op. Cit. P4gina 187

193 |bid. Pagina 189

19 proyecto Idis. Activismo Hacker. Canada. 2013. Disponibilidad y acceso en:
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no existe jerarquia alguna. Al realizar sus ataques cibernéticos facilitan la infiltracion

a informacién cuyo propésito consistiria en perjudicar a los Estados.'®

Morales y Alvarado sefialan que los mecanismos de ataque de Anonymous
consisten en el envio de un elevado niumero de peticiones a un servidor que aloja
una pagina web, de tal forma que el servicio de almacenamiento web no puede
soportar la carga de peticiones y suspende el servicio; este movimiento pretende
rebasar la capacidad de volumen de datos que tiene el servidor de determinada
organizacion. 1% Sus ataques cibernéticos tienen impacto mundial pues la
vulnerabilidad de las paginas web de organizaciones y entidades permite que se

desarrollen estos ataques.

En andlisis de lo anterior da la pauta para establecer que este grupo de hacktivistas,
por su concordancia al activismo hacker, cuenta con los medios y conocimientos
necesarios para realizar sus actividades ilicitas como amenazas y ataques hacia

aguellos sitios considerados como enemigos.

Segun Morales y Alvarado entre sus atagues u operaciones mas emblematicas se
puede mencionar la denominada The Internet Strikes Back (Internet contraataca),
en la cual el Departamento de Estado de Estados Unidos de América en conjunto
con la Oficina Federal de Investigacion, FBI (por sus siglas en inglés), efectuaron
una operacién en contra de la conocida pagina web llamada «Megaupload», cuya
funcién principal consistia en el intercambio de archivos, resultando de esta forma
su clausura. El caso con este sitio es la responsabilidad de sus directores, asi como
de las companiias vinculadas a ella para el desarrollo de la pirateria masiva sobre
diferentes obras protegidas, llegando a determinar que en materia de dafios

generados éstos ascendian a 500 millones de délares. 1°7

Claramente la existencia de violacion de derechos de autor de dichas obras

constituy6 la persecucion penal de los entes mencionados, ocasionando el cierre

19 Morales, Ronald y Rolando Alvarado. Op. Cit. P4gina 190
19 | oc. Cit.
197 |bid, Pagina 192 y 193
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definitivo de dicho sitio web. En concordancia con lo anteriormente expuesto, el tipo
de contenido abarcado en esta plataforma consistia en uno de los medios para la
adquisicion y trafico de contenido ilicito, puesto que, no existia legalmente permiso
de los autores para su difusion. Megaupload en cierto modo, contenia un vinculo

con la Internet Profunda, por la vulneracion sobre estos actos.

Morales y Alvarado continlan exponiendo que el papel de Anonymous recayo6 en
los ataques que realizo a las entidades que considero vinculadas a la denuncia e
investigacion del cierre de este sitio. Este ataque es considerado como DdoS, el
cual consiste en la utilizacion de multiples hosts, o servidores de transferencia de
archivos, para lanzar un largo y coordinado ataque a una maquina, con el objeto de
denegar el acceso o indisponer un sistema.®® Los autores agregan que ello implicd
a mas de 27,000 ordenadores y cerca de 10,000 usuarios operando; significando
de esta forma la catalogacion de este ataque cibernético como el mayor de la
historia. Fueron afectados el Departamento de Justicia, Oficina Federal de Copyright

y la Jefatura de la Policia de Utah.®°

198 |bid. Pagina 82
199 |hid. P4gina 193
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CAPITULO 6
Presentacion, Analisis y Discusion de Resultados.

La Deep Web o la Internet Profunda, como también se le conoce, es un espacio en
la red que no puede pasar desapercibido por la regulacion normativa de un Estado
tomando en cuenta que existe una seria importancia de la creacién y aplicacién de

legislacion que proteja la integridad de los usuarios de internet.

En si, al ser una plataforma que ofrece mdltiples oportunidades a sus usuarios,
también puede ser una via para afectar los derechos de las personas. Esto ha
impulsado la realizacién de actividades ilicitas, cuyos autores se encuentran al
amparo de nuevas herramientas tecnologicas que facilitan el ejercicio de sus
actividades delictivas. De alguna manera, se ha concebido una idea, que puede ser
debatible, en donde hasta cierto punto la Deep Web es catalogada como un espacio
totalmente peligroso y significativo para provocar un riesgo hacia los usuarios de

Internet.

Por lo que se ha expuesto en lo parrafos anteriores, se infiere que puede ser
utilizada como una herramienta que afecta derechos y garantias reconocidos en la
ley, por individuos cuyos conocimientos son aplicados para la generacion de actos
ilicitos, aprovechando la ventaja de los espacios que sélo la Internet brinda para
afectar la integridad de los usuarios. A partir de ello cabe de preguntar: ¢La Deep

Web es indiscutiblemente un espacio exclusivo para la comisién de delitos?

Con base en la informacion previamente investigada y recopilada, con su respectivo
analisis y confrontacion de resultados con la doctrina y antecedentes del tema, el
presente capitulo versara sobre los resultados que se obtuvieron en la investigacion
del campo en relacién al tema. Se realizara el aporte juridico a los presentes temas
expuestos, para detallar de mejor manera el entorno de la situacion juridica en el
que encaja la Deep Web, ademas de analizar el impacto que genera en la sociedad

virtual la existencia de esta plataforma.
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Para ello, se utiliz6 como instrumento de investigacion: la entrevista.

6.1 Entrevistas

Para efectos de una recopilacion de informacién més objetiva segun los intereses
de investigacidén se procedié a desarrollar dos tipos de entrevista: la primera, que
estara enfocada en el ambito juridico y legal que se desenvuelve en la Deep Web y
delitos informaticos, constando de nueve preguntas abiertas. Para el efecto, se

dirigi6 la entrevista a las siguientes personas:

1. Lic. Carlos Alberto Solis Garza, ex catedratico de la Universidad Rafael
Landivar del curso “Introduccion a la Informatica Juridica”.
Lic. José Rolando Alvarado Lemus, co-autor del libro “Cibercrimen”.

3. Amilcar De Ledn, Consultor en Seguridad Informética.

La segunda entrevista, estara enfocada en conocer desde un punto de vista técnico
la experiencia de usuarios que han ingresado a esta plataforma, constando de cinco
preguntas abiertas. Para el efecto se dirigio la entrevista a las siguientes personas:

1. Ingeniero Melinton Navas, analista en seguridad informética y catedratico
de la Universidad del Valle de Guatemala.
2. Ingeniero Ronald Morales, co-autor del libro “Cibercrimen”.

3. Ingeniero Juan Pablo Barrera, de Pakal Security Labs.

6.1.1. Primer Modelo de Entrevista

Pregunta #1: ;Qué importancia tiene la regulaciéon de las actividades que se

desarrollan en Internet?

Las personas entrevistadas concordaron en cuanto a reconocer la importancia vital

para la regulacion de las actividades desarrolladas en internet, especialmente en
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materia de Comercio Electronico y Cibercrimen como lo menciona Alvarado. Esto
hace necesario propiciar la proteccion de derechos y obligaciones que surgen a
través de las relaciones contractuales de los usuarios de internet, lo cual concuerda
con lo descrito en los capitulos anteriores en relacion a la libertad que permite la
internet de poder desarrollar distintas actividades que estén enfocadas a cometer
actos ilicitos.

Por otra parte, es importante mencionar que, aunque es complicada una regulacion
normativa concreta, significaria un gran avance para la legislacion de los paises de
Latinoamérica y el Caribe, en donde la mayoria no cuenta con la regulacion
adecuada, la creacion de normas que garanticen la certeza juridica y seguridad de
derechos de los usuarios de Internet, tal como lo comenta De Ledn. Aplicado en
Guatemala este principio de proteccion de derechos de las personas encuadra en
lo establecido por el articulo 1 y 2 de la Constitucion Politica de la Republica.

Pregunta #2: ¢De qué manera considera que el internet ha significado una
herramienta indiscutible para el desarrollo de muchos paises, incluyendo a
Guatemala, asi como la facilidad para la elaboracion de actividades ilicitas?

En relacibn a las repuestas anteriores, puede expresarse que existen dos
frecuencias distintas. Solis y Alvarado manifiestan en una misma linea que el
Internet ha permitido la facilidad para trascender fronteras convirtiéendose en una
herramienta relevante para el desarrollo del comercio, la industria y la educacion,
no sélo en Guatemala sino en todo el mundo, y que esto, al mismo tiempo que esto

ha creado una nueva forma para realizar actividades atipicas.

Por otra parte, el experto nimero 3 hace mencion sobre la inversion significativa
gue aun debe realizarse en el territorio nacional sobre el uso de internet que va de
la mano de una orientacién hacia el buen manejo de los medios electrénicos que

permiten su acceso. Esto significa que el desconocimiento sobre las implicaciones
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qgue conllevan el uso de los mismos puede generar un riesgo para el desarrollo de

actividades ilegales aprovechando la vulnerabilidad de los nuevos usuarios.

Pregunta #3 ¢(Qué incidencia ha tenido la normativa internacional en la

regulacion de la actividad desarrollada en Internet?

En analisis a las respuestas brindadas por los expertos, se debe recalcar la
incidencia importante con la que cuenta la normativa internacional en el ambito
informéatico. Las relaciones inter personales entre usuarios en internet generan
actividades transfronterizas en las cuales puede en algin caso vulnerarse la
integridad de la persona. En ese sentido la normativa internacional, como lo
puntualiza De Ledn con el Convenio de Budapest, contempla una regulacion
adecuada estableciendo una politica para la seguridad cibernética. EI Convenio al
cual se hace mencion, que también fue descrito en el capitulo 3 de esta
investigacién, signific6 un magno avance para el desarrollo de estrategias para la
sancion y prevencion de delitos cibernéticos. Guatemala daria un paso importante
en este ambito si se adhiere al presente Convenio puesto que esta abierto para

todos los paises que quieren formar parte del mismo.

Pregunta #4: En Guatemala, ¢De qué manera ha existido algun tipo limitacion

qgue ocasione la falta de regulacion a estas actividades de manera concreta?

Al responder esta interrogante, Solis y Alvarado expresan, en una misma linea que
existen regulaciones de proteccion que se encuentran dispersas y no
adecuadamente puntualizadas para actividades informaticas. Existe una carencia
de un cuerpo normativo en materia de delitos informaticos y esto conlleva a que en
el territorio guatemalteco exista una vulnerabilidad para el desarrollo de las éstos.
Por otra parte, De Lebn expresa que en Guatemala, la OEA conjunto con el
Ministerio de Gobernaciéon esta desarrollando un plan denominado Estrategia de
Seguridad Cibernética que, citando su respuesta, comenta que busca la integracion
de todas las entidades de gobierno relacionadas de manera directa e indirecta la
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Seguridad Nacional, incentivando la participacién de otros sectores como el privado,

financiero y académico.

En concreto y aplicando lo detallado en la presente investigacion, se puede
manifestar que en Guatemala la regulacion en materia informatica es escasa si se
compara a otros paises de tal manera que para la integracion de modalidades de
proteccion deben las entidades pertinentes encargarse de promover la participacion
en busqueda de una estrategia efectiva para la regulacion de las actividades ilicitas
en internet. En esa misma linea, De Ledn expresa ademas que, a la fecha de la
entrevista siendo el 30 de octubre de 2017, se han presentado dos iniciativas de ley
en materia de ciberdelitos al Congreso de la Republica de Guatemala, siendo la
iniciativa numero 4055 y la numero 5254, mismas que en el capitulo 3 de la presente

investigacion fueron expuestas.

Conforme lo anterior, la falta de regulacion adecuada significa un riesgo evidente
para la proteccion de derechos de las personas, ya que en cierta forma se evidencia
la falta de interés y continuidad por parte de las autoridades para llevar a cabo un

plan de accion en esta materia.

Pregunta #5 ¢ Cual es su opinién acerca de la plataforma conocida como Deep

Web o Internet Profunda?

En respuesta a la presente pregunta, existen dos frecuencias diferentes. La primera
correspondiente a describir la plataforma de la Deep Web como un sitio peligroso
gue mayormente promueve las actividades criminales y prohibidas por la ley penal.
La segunda, segun lo expresan Alvarado y De Leodn, se desarrolla en relacionar esta
plataforma como un sitio que contiene informacion reservada o acceso restringido
al cual no se tiene acceso por medio de los motores de busqueda convencionales.
Este contenido almacenado corresponde a informacion académica, empresarial,

financiera que por sus caracteristicas y confidencialidad no pueden ser compartidas.
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Sin embargo, De Ledn puntualiza el término de Dark Web, mismo que es expuesto
en el capitulo 1 de la presente investigacion, el cual lo denomina como un sitio que
cuenta con las caracteristicas necesarias para realizar exclusivamente actividades
ilicitas ya que se cuenta con la facultad de tener anonimato para la operacion de las
mismas. En concreto, en andlisis de estas respuestas, se puede expresar que la
Deep Web, como dato general, es aquel sitio en la Internet cuyo contenido no se
encuentra indexado y por consiguiente no puede accederse a través de los motores
de busqueda convencionales lo cual viene a denominarse como confidencialidad de
informacion segun sus fines. Sin embargo, ante esta facultad de confidencialidad se
han abierto las brechas para que se desarrollen actividades de caracter ilicito,
espacio que se le denomina Darknet o Dark Web.

Pregunta #6 ¢Por qué este sitio es un espacio que se limita a la facilidad de

realizar actividades ilicitas?

La frecuencia de la respuesta a la presente pregunta se genera de la siguiente forma:
Solis expresa que es por la manera en que convergen criminales que usan la web
para buscar nueva forma de delinquir. Por otra parte, Alvarado comenta que el factor
clave es el ocultamiento. Y, por ultimo, De Ledn expresa, en ese sentido, que la
Dark Web es el espacio ideal para la comisiéon de delitos, relacionando ademas el
uso de las criptomonedas, o también conocidas como bitcoins, que facilitan el

anonimato en transacciones de origen ilicito.

Al tomar en cuenta lo descrito en el parrafo anterior, puede recalcarse que, en virtud
de la operacion para la comisién de actividades ilicitas por parte de los criminales,
es la Deep Web el espacio alternativo idoneo para llevar a cabo los delitos por el

tipo de caracteristicas que facilitan el desarrollo de las mismas.
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Pregunta #7: ¢Qué posibilidad existe de que este campo pueda ser regulado

con legislacién concreta internacional?

Solis, al responder la interrogante, comenta, que las actividades que pueden
desarrollarse en la Deep Web generalmente ya estan tipificadas como delitos en
legislaciones nacionales e internacionales, pero que debe ampliarse su aplicacion.
Alvarado manifiesta que toda informacion que sea lesionada debe regularse y
sancionarse ya que sea en la internet profunda o la internet superficial. Tomando en
cuenta esto, se puede interpretar que existe un criterio comun en cuanto determinar
como factor determinante la necesidad de regulacion para las actividades ilicitas en
Internet, que si bien es cierto existe cierta regulacion en términos generales, ésta
no es suficiente 0 no ha sido muy bien aplicada para el desarrollo de estrategias y
planificacion para el combate contra los delitos informaticos y cualquier actividad

que lesione la informacion y sus atributos.

Por otra parte, De Lebn expresa, que en la actualidad so6lo son las potencias
mundiales quienes cuenta con alguna regulacién, que puede ser efectiva, y que en
auxilio a su aplicacion son las instituciones como la CIA, FBI, NSA, Interpol, entre
otras, quienes se encargan de velar para el cumplimiento de estas normativas en
materia. Ademas, comenta que, en el caso de Guatemala, es la PCN, MP e INACIF
quienes cuentan con unidades de delitos cibernéticos donde atienden casos
relacionadas a las actividades ilicitas que se desarrollan a través de la Internet,
principalmente en tema de pornografia infantil, lo cual es un tema sensible y en

crecimiento en la region.

Esto evidencia que aunque no se cuenta con una legislacion expresa que sancione
directamente estos delitos en Guatemala, si existen instituciones que velan por la
proteccion de los derechos y bien comun en internet y que por las limitaciones en
cuanto a tecnificacién y especializacion para la erradicacién de las mismas, son
estas instituciones quienes deben, en el desarrollo de la persecucién de las figuras

delictivas, contar con los conocimientos y mecanismos necesarios y actualizados
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para llevar a cabo su funcion como entes de cooperacion en contra de las

actividades ilicitas informéticas.

Pregunta #8 ¢Como puede llegar a afectar a Guatemala la existencia de este

espacio en lared?

Guatemala como cualquier pais puede ser afectado por la existencia de este
espacio en la red por la realizacion de actos que afectan la informacion; asi lo
comentan en sintesis Solis y Alvarado. Sin embargo, De Leo6n en distinta linea
comenta que no necesariamente la existencia de este espacio incide directamente
para la realizacién de ilicitos, puesto que en la actualidad los criminales hacen uso
de cualquier medio que la internet ponga a su disposicion para cometer actividades
que no van acorde a la moral, principalmente donde los jovenes por su
vulnerabilidad al cambio y adaptacion a las nuevas tecnologias son los mas

impactados.

En un ambiente fuera de la Deep Web en donde se tiene a la internet superficial
pueden encuadrarse muchas actividades ilicitas con herramientas de facil acceso,
como por ejemplo las redes sociales y las facilidades para distribucién de material
pornografico. El internet que no conoce limites se ha convertido en un espacio para
el almacenamiento de informacion de todo tipo y es evidente que de alguna manera
ésta en algiin momento desde su creacion procediera a convertirse en un lugar para
la comisién de delitos debido al uso inapropiado que usuarios con un fin malicioso
desarrollan mecanismos para lograr su cometido. De cualquier forma, cualquier pais
en el planeta queda vulnerado sin los medios de proteccion de informacién

adecuados.
Pregunta #9 ¢(Como considera que el acceso anénimo hacia contenido

clasificado ha afectado la integridad y privacidad de los usuarios virtuales en

Internet?
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Para responder esta interrogante se evidencian tres frecuencias distintas, una de
ellas por Solis puntualizando que el anonimato facilita la suplantacion de identidad
que también es conocido como Phising. Alvarado comenta que los actos a razén
del anonimato lesionan la privacidad agregando que los parametros de lesién deben
medirse tomando en consideracion el patrimonio o integridad de la persona. Estos
factores expuestos por los entrevistados van de la mano con lo relacionado a las
facilidades que brinda el anonimato para la facilidad de comision de delitos en donde

la privacidad y acceso a la informacion quedan vulnerados.

De Leon, por su parte, expresa que, en el sentido de privacidad en contraste con la
seguridad, los ciudadanos deben exigir a las empresas tecnoldgicas y gobiernos los
medios para proteger su privacidad e integridad. De igual forma, agrega que es
evidente que los usuarios en muchas circunstancias son poco precavidos con la
informacion que comparten en la red ya que esta misma puede ser utilizada por

cualquier persona malintencionada.

Relacionado al parrafo anterior, se puede comentar que en principio el usuario es
completamente responsable por la informacién que comparte en la red y que por
algun tipo de descuido u omision a alguna norma de privacidad puede llegar a
afectarse a si mismo por el hecho que esta informacion pueda llegar a ser utilizada
con fines maliciosos. Las entidades encargadas por velar por la seguridad de los
usuarios no serian, en ese sentido, las Unicas de poder contrarrestar actividades
ilicitas informéaticas, sino también los usuarios pueden contribuir a un buen manejo
de informacién cuando se toman las precauciones debidas para impedir que la

informacidn contenida en la web sea utilizada de mala manera.

No en todas las ocasiones que un usuario tenga la oportunidad de acceder al
internet tendré los conocimientos necesarios para saber los buenos usos que deben
darsele a ésta ya que hoy en dia esta plataforma estd al alcance de todas las

personas y esto ha conllevado que en gran medida se incrementen las violaciones
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hacia los derechos de terceros cuando el internet es utilizado de una manera

incorrecta y que atenta contra bien comdn y a la buena fe.

6.1.2 Segundo Modelo de Entrevista

Pregunta #1 ¢ Como ha sido su experiencia al ingresar a la Internet Profunda?

La frecuencia de respuesta que se obtiene a la presente pregunta obedece a que,
en cuestion de experiencia, ésta se ha obtenido por razones al trabajo que
desempeiian los entrevistados. De esta forma, se recalca que esta experiencia ha
dejado entrever que no hay que tomar a la ligera el ingresar a la Deep Web ya que
deben contarse con las medidas de seguridad necesarias para no ser rastreado por
otros usuarios. Barrera compara lo anterior, como caminar por calles oscuras de un

barrio peligroso ya que existen todo tipo de amenazas.

La Deep Web, como se desarrolla en el capitulo 1 de esta investigacion y como lo
ha sido expuesto por los entrevistados, es un sitio peligroso en el sentido que la
navegacion en ella conlleva ciertos riesgos a los cuales el usuario queda vulnerable
sino cuenta con los medios de proteccién adecuados. La falta de atencion y cuidado
ante estas amenazas pueden significar un dafio inminente hacia el usuario y los

dispositivos que éste utiliza para navegar en la red.

Pregunta #2 ¢(Qué riesgos 0 amenazas considera que pueden surgir en el

acceso ala misma?

En relacién a esta pregunta, Navas comenta que al conectarse a lared de TOR (The
Onion Router), descrita en el capitulo 1, puede convertirse en un medio de
transmision de contenido desconocido, lo cual incrementa el riesgo de ser afectado
por usuarios maliciosos. Por otra parte, Morales expresa que para ingresar a cierto
sitio debe antes conocerse, 0 sea ser consciente de que se quiere visitar, ya que

existen maneras de rastrear la identidad y ubicacion de quienes ingresan a ciertas
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paginas, por lo que no es recomendable acceder a éstos sin tener la proteccion
adecuada para impedir ser atacado programas malignos. Por ultimo, Barrera
expresa que la falta de experiencia puede conllevar a caer en trampas que esta red

origina y que por consiguiente son perjudiciales para el usuario.

De esta forma, se puede agregar en sentido de analisis a lo anterior, que es evidente
gue sea cual sea el motivo por el cual alguna persona ingrese a este sitio debe
tomar las precauciones debidas, ya que el descuido o mal conocimiento sobre

navegacion puede conllevar a ser afectado por peligros inminentes.

Pregunta #3 ¢Qué habilidades y destrezas son necesarias para ingresar a la

internet profunda?

La frecuencia de respuestas para esta pregunta va en una misma linea segun lo
expuesto por los entrevistados, debido a que se concuerda que para ingresar y
navegar en la Deep Web no se necesita de alguna habilidad o destreza especial.
Sin embargo, Navas agrega que, aunque no se necesita cierta habilidad si deberia
tenerse un conocimiento sobre trasfondo de las consecuencias que conllevan visitar

este sitio.

Pregunta #4 ¢ Cual fue el motivo que lo movio6 aingresar ala Internet Profunda?

Los entrevistados para responder la presente pregunta concuerdan que es a razon
de su profesién y por lo que su trabajo les demanda que deben conocer el tipo de

riesgos y amenazas cibernéticas que surgen en la actualidad a través de Internet.

Pregunta #5 ¢Cataloga al uso de este espacio como un sitio meramente

peligroso para la comunidad virtual?

En una misma frecuencia de respuesta los expertos comentan como dato comun

gue es necesaria la experiencia y conocimiento para poder navegar de forma
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adecuada, no solamente en la Deep Web, sino el en la internet en general y por

consiguiente, se corren riesgos si no se cuenta con las medidas adecuadas.

6.2 Discusion y Analisis de Resultados

Al concretar la informacion brindada por los expertos y confrontarlo con el marco
tedrico de la presente investigacion dan como resultado ciertos puntos de analisis

que se sefialan a continuacion.

Se debe partir sobre lo relacionado acerca de las nuevas brechas que internet ha
abierto en la sociedad de hoy en dia a tal punto que ahora se cataloga como un
recurso necesario para la comunicacion y obtencion de informacion; ademas, puede
afirmarse que ésta ha obtenido un papel determinante en el presente siglo que se
ha caracterizado por la evolucion de las nuevas tecnologias. El acceso a la red se
ha concretizado a tal punto de que cualquier persona que no tenga la oportunidad

de acceder a la misma se encuentra alejada de la sociedad actual.

Por otro lado, el contar con un ordenador o cualquier tipo de dispositivo que brinde
acceso a internet no hace al usuario totalmente conocedor de las implicaciones y
responsabilidades que puede llegar a conllevar. Para todo aquel que cuente con las
herramientas necesarias para navegar por la red debe poseer los conocimientos
adecuados que le ayuden a garantizar seguridad ante cualquier riesgo o amenaza

gue pueda presentarse a través de la navegacion en la red.

Sin embargo, aunque el Internet que esta cada vez al alcance de todas las
personas, el término Deep Web o Internet Profunda es hasta tal punto desconocido
para muchos usuarios comunes que prefieren limitarse a la parte mas superficial de
internet antes que arriesgarse a entrar esta plataforma a razén de escepticismo o
de ignorancia a la misma. Los expertos, en ese sentido de acuerdo con el primer
modelo de entrevista, han dejado en evidencia que por el tipo de contenido que esta

puede contener puede ser peligroso y que en virtud del resguardo de la integridad

92



de los usuarios no es recomendable ingresar sino se cuentan con las precauciones

necesarias.

Ademas, debe afirmarse que no es solamente esta plataforma la que permite la
comision de delitos a grandes rasgos, sino que en la misma internet superficial se
llevan a cabo actividades delictivas que ponen en peligro la integridad de los
usuarios, ya sea personal, patrimonial, financiera, etc. A partir de ello, surge la
necesidad de una proteccion y sancion penal para sufragar el desarrollo de
cualquier hecho ilicito, y por tal motivo los organismos internacionales y nacionales
deben elaborar una serie de mecanismos que garanticen las condiciones 6ptimas
para que la sociedad de hoy en dia y futuras generaciones puedan tener acceso a

la red garantizando su proteccion.

No debe dejarse a un lado, que por la evolucion y cambios que son evidentes en las
tecnologias de la actualidad debe existir un constante mejoramiento y actualizacion
de mecanismos para el combate de cualquier actividad anémala desarrollada en
internet. Esto quiere decir, que todo aquello que ponga en peligro la creacion y
difusién de contenidos debe ser erradicado.

Hay cuerpos normativos que han significado los primeros pasos hacia la regulacion
en materia informatica, sin embargo, esta ha quedado insuficiente como es el caso
de Guatemala en donde hasta el dia de hoy no existe una ley especifica en materia
de delitos informaticos y las iniciativas de ley en esta materia que han sido
presentadas al pleno del Congreso de la Republica de Guatemala no han sido

promulgadas.

Al hablar de la Deep Web no puede dejarse a un lado el relacionarla con lo
denominado con los delitos informéticos o ciberdelitos, ademas de la temética de
acceso a la informacién y privacidad de usuarios por el motivo que entre estos
términos siempre existira un denominador comun que se explica a traves del

desarrollo de la comunicacion que Internet permite. Al ser un espacio abierto a la
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libertad de operacion de usuarios es vulnerable hacia la comision de actividades
catalogadas como ilicitas que atentan contra los derechos de las personas, en el

sentido que estas pueden llegar a impactar en el mundo real.

La Deep Web, entre todas sus caracteristicas que le dan su razén de ser, ha logrado
posicionarse como una herramienta para facilitar cualquier acto delictivo, tomando
en cuenta en otra tangente que contiene informacién que por su naturaleza es
confidencial, como se ha expresado por parte de los expertos. La falta de
intangibilidad donde se desarrollan actividades informéticas andmalas junto con el
factor de anonimato ha logrado obstaculizar las normativas legales y persecucion
penal. De acuerdo con ello si se desarrolla algun intento de culminar con el
anonimato y socavar la identidad del criminal significa evidentemente un desafio de

replantear los limites entre lo publico y lo privado para cualquier usuario.

Es por ello, que el Derecho se ve obligado a manifestarse sobre la vulneraciéon de
los derechos fundamentales del ser humano, y, en el caso del Internet, y como los
expertos hacen hincapié, es la ausencia de limites geogréficos para fijar fronteras

que determinen la proteccion de los usuarios.

Por otro lado, la normativa propia del derecho interno de cada pais es fundamental
y necesaria para garantizar la proteccion de los derechos de la persona y en esa
misma linea al tratarse de una plataforma que tiene un uso constante debe
reforzarse de la forma mas atenta y posible adaptando preceptos reguladores de

convenios Yy legislacion internacional en materia.

En virtud de lo anterior, también se debe puntualizar que en cierto modo no es
conveniente dejar la seguridad informatica en manos de autoridades estatales y
normativas especificas por el motivo que esta carga recae también en los propios
usuarios puesto que por el simple de hecho de ser creadores y receptores de
contenido informatico deben generar actitudes enfocadas a la conciencia colectiva

sobre la responsabilidad de cualquier actividad en donde se ven involucrados
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derechos, libertades y bienes patrimoniales que pueden ser amenazados por su

utilizacién indebida en internet.
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CONCLUSIONES

1. La Deep Web o Internet Profunda es un sitio en el cual se desarrollan relaciones
sociales en un espacio y tiempo determinado, en este caso la red virtual, razén
por la cual pueden y deben quedar sujetas a los parametros de la ley, bajo los

postulados de certeza juridica y justicia social.

2. La libertad que proporciona la internet, por su propia naturaleza, permite la
facilidad de la comision actividades ilicitas por parte de usuarios
malintencionados, que se valen de ello para cometer actos delictivos que con el

pasar del tiempo hacen dificil su persecucion penal.

3. En el marco referido, es indispensable el surgimiento de normatividad
especializada, donde concretamente se desarrolle una regulacion efectiva en
materia delitos informéaticos, que busque sancionar a los sujetos que comentan
los mismos, de manera que genere una proteccion integra hacia las personas y

sus respectivos derechos.

4. Es indispensable el fortalecimiento y mejoramiento de instituciones que velen
por la proteccion de los derechos fundamentales de los usuarios de internet
ademas de actualizar constantemente las medidas de seguridad para impedir la
comision de delitos informaticos que puedan ocasionarse ya sea en la Internet

Profunda o internet superficial.

96



RECOMENDACIONES

Se sugiere al Estado de Guatemala fortalecer su normativa en materia
informatica como prioridad, asi como de delitos informaticos en particular, a
efecto de crear un marco juridico que esté concorde a los convenios

internacionales sobre ciberdelincuencia que son de naturaleza transnacional.

Se exhorta a las instituciones encargadas de la persecucion penal en Guatemala
que fortalezcan sus mecanismos para implementacion de planes y estrategias
para combatir la ciberdelincuencia.

Se invita a los usuarios guatemaltecos a generar actitudes enfocadas a la
conciencia colectiva sobre la responsabilidad que significa cualesquiera
actividades desarrolladas en la red ya sea superficial o profunda.

Desarrollar procedimientos especiales que conlleven la promocion, la proteccion
y el disfrute de los derechos humanos, asi como el uso de Internet y tecnologias,
considerando que éste no debe ser un medio de propagacion del crimen, si no

como una importante via de comunicacion en la sociedad actual.
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ANEXOS

ANEXO 1:

Primer Modelo de Entrevista

Entrevistado:

Fecha de Entrevista:
1. ¢ Qué importancia tiene la regulacién de las actividades que se desarrollan en Internet?
2. ¢De qué manera considera que el internet ha significado una herramienta indiscutible para el
desarrollo de muchos paises, incluyendo a Guatemala, asi como la facilidad para la elaboracién de

actividades ilicitas?

3. ¢ Qué incidencia ha tenido la normativa internacional en la regulacion de la actividad desarrollada

en Internet?

4. En Guatemala, ¢ha existido algun tipo limitacion que ocasione la falta de regulacion a estas

actividades de manera concreta y, si es asi, de qué manera se ha dado?

5. ¢ Cual es su opinidn acerca de la plataforma conocida como Deep Web o Internet Profunda?

6. ¢Por qué consideraria que este sitio es un espacio que se limita a la facilidad de realizar
actividades ilicitas?

7. ¢Qué posibilidad existe de que este campo pueda ser regulado con legislacibn concreta

internacional?

8. ¢ Como puede llegar a afectar a Guatemala la existencia de este espacio en la red?

9. ¢Cdémo considera que el acceso anonimo hacia contenido clasificado ha afectado la integridad y

privacidad de los usuarios virtuales en Internet?
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ANEXO 2:

Segundo Modelo de Entrevista

Entrevistado:

Fecha de Entrevista:

¢Colmo ha sido su experiencia al ingresar a la Internet Profunda?

¢, Qué riesgos amenazas considera que pueden surgir en el acceso a la misma?

¢, Qué habilidades y destrezas son necesarias para ingresar a la internet profunda?

¢, Cual fue el motivo que lo movio a ingresar a la Internet Profunda?

¢ Cataloga al uso de este espacio como un sitio meramente peligroso para la comunidad virtual?
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ANEXO 3: ENTREVISTAS

Primer Modelo de Entrevista
Entrevistado: Lic. Carlos Alberto Solis Garza
Fecha de Entrevista: 06/09/2017

1. ¢ Qué importancia tiene la regulacion de las actividades que se desarrollan en Internet?

La importancia de regulacion es vital para tener certeza juridica de los derechos y
obligaciones generadas por las relaciones contractuales de las partes mediante medios
electronicos. Asimismo, tipificar los delitos e infracciones que se pueden cometer en

actividades que se desarrollan por internet.

2. ¢De qué manera considera que el internet ha significado una herramienta indiscutible para el
desarrollo de muchos paises, incluyendo a Guatemala, asi como la facilidad para la elaboracion de
actividades ilicitas?

La llegada del Internet al mundo y a Guatemala vino a terminar con los espacios geograficos
especificos y a trascender fronteras y ha sido una herramienta vital para el desarrollo del
comercio en Guatemala y el mundo entero, facilitando la forma tradicional de hacer negocios.
Y como contraparte se crea una forma nueva de hacer negocios en donde se pueden
desarrollar facilmente conductas atipicas e ilegales.

3. ¢ Qué incidencia ha tenido la normativa internacional en la regulacién de la actividad desarrollada
en Internet?

La normativa internacional es relativamente nueva, pero en general se busca proteger a los
ciudadanos de los paises de actividades que se desarrollan en internet que atentan su
integridad fisica, econdmica y moral. Muchos paises han legislado internamente normas de

proteccidn para evitar abusos que pueden ser cometidos en internet.

4. En Guatemala, ¢ha existido algun tipo limitacién que ocasione la falta de regulaciéon a estas
actividades de manera concreta y, si es asi, de qué manera se ha dado?

Es cuestion que el Congreso de la Republica adopte regulaciones de proteccidn, si bien
encontramos algunas normas dispersas que regulan las actividades que se desarrollan en

internet, no se cuenta con unaregulacién completa como en otros paises.

5. ¢ Cual es su opinidn acerca de la plataforma conocida como Deep Web o Internet Profunda?
Es peligrosa, ya que en ella se llevan a cabo mayormente actividades criminales y prohibidas

por laley penal mundial.
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6. ¢Por qué consideraria que este sitio es un espacio que se limita a la facilidad de realizar
actividades ilicitas?

Porque en él convergen criminales que utilizan el internet para buscar nuevas formas de
delinquir, atraer a potenciales usuarios de sus productos ilicitos o explotar econémicamente

sus actividades ilicitas.

7. ¢Qué posibilidad existe de que este campo pueda ser regulado con legislacién concreta
internacional?

Las actividades ilicitas que se generan en la Deep Web normalmente ya son tipificadas como
delitos en las legislaciones nacionales y los Convenios Internacionales, seria que se ampliara

la accién de dichas normas a las actividades propias que se realizan en la Deep Web.

8. ¢ Como puede llegar a afectar a Guatemala la existencia de este espacio en la red?
Como a cualquier pais, la existencia de este espacio en la red, facilita la operacién criminal

dentro del pais y por extranjeros. Por lo que desde ya dichas actividades la afectan.
9. ¢ Como considera que el acceso anénimo hacia contenido clasificado ha afectado la integridad y

privacidad de los usuarios virtuales en Internet?

La forma que afecta es a través de la suplantacion de identidad y ser victimas de Pishing.
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Primer Modelo de Entrevista
Entrevistado: Lic. José Rolando Alvarado Lemus
Fecha de Entrevista: 25/08/2017

¢ Qué importancia tiene la regulacion de las actividades que se desarrollan en Internet?
Considero que la regulacidon de actos o hechos a través de Internet debe efectuarse
Unicamente en materia de Comercio Electrénico y Cibercrimen, para validar los actos

y sancionar conductas ilicitas que perjudiquen a las personas.

¢De qué manera considera que el internet ha significado una herramienta indiscutible para
el desarrollo de muchos paises, incluyendo a Guatemala, asi como la facilidad para la
elaboracién de actividades ilicitas?

Internet ha contribuido y contribuye en muchos factores, como el caso de la
educacién donde ha tenido un papel trascendental para que el conocimiento sea de
acceso libre y en una forma automatizada; en el comercio, al facilitar la industria y
comercio, haciéndolo agilizando los procedimientos de oferta, compra, venta y
comercializacion en general; comunicacion: al generar la nueva tendencia de medios

digitales, etcétera.

¢ Qué incidencia ha tenido la normativa internacional en la regulacion de la actividad
desarrollada en Internet?

Debido a que son hechos transnacionales o transfronterizos, las leyes uniformes
internacionales cumplen un papel muy importante, en cuanto a prevencidn y sancion

de delitos y en cuanto a comercio electrénico.

En Guatemala, ¢ha existido algun tipo limitaciéon que ocasione la falta de regulacién a estas
actividades de manera concreta y, si es asi, de qué manera se ha dado?

Si, Guatemala tiene regulacion de comercio electrénico pero carece de un cuerpo
normativo en materia de delitos informaticos, lo cual nos convierte en un paraiso de

actividades ilicitas a través de las nuevas tecnologias de la informacion.

¢,Cudl es su opinién acerca de la plataforma conocida como Deep Web o Internet Profunda?
Existe informacion reservada o de acceso restringido que no debe publicitarse o
accederse por medio de motores de busqueda. Tenemos informacién confidencial,

como secretos empresariales, patentes, asuntos de intimidad, etcétera que no debe
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facilitarse su acceso. Ademas, la denominada Internet Profunda tiene un peso o
tamafio mayor que, al tenerse acceso, complicaria la agilizacion de acceso a la
informacion. Considero que es un tema relacionado con la confidencialidad de la

informacion, ya que las personas no han querido indexarla por diversos motivos.

¢Por qué consideraria que este sitio es un espacio que se limita a la facilidad de realizar
actividades ilicitas?
Pienso que por su ocultamiento. En materia de Cibercrimen la regla prevaleciente es

el ocultamiento.

¢, Qué posibilidad existe de que este campo pueda ser regulado con legislacién concreta
internacional?

Todo acto que lesione la informacién y sus atributos de confidencialidad, integridad
y disponibilidad, debe regularse y sancionarse. Toda informaciéon contenida en un
sistema informatico debe protegerse, independientemente a que se encuentre en

internet superficial o en la oculta.

¢, Como puede llegar a afectar a Guatemala la existencia de este espacio en la red?

Por actos que afecten la informacion.

¢Colmo considera que el acceso anénimo hacia contenido clasificado ha afectado la
integridad y privacidad de los usuarios virtuales en Internet?

Son actos que lesionan la privacidad y todo acceso indebido o sin autorizacién debe
ser restringido y sancionado. Los efectos deben estimarse seglin casos concretos
donde deben tenerse en cuenta parametros de lesién, ya sea de indole patrimonial o

en la persona. Como el caso del dafio a personas y al patrimonio.
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Primer Modelo de Entrevista
Entrevistado: Amilcar de Le6n
Fecha de Entrevista: 30/10/2017

1. ¢Qué importancia tiene la regulacion de las actividades que se desarrollan en Internet?

El mundo del ciberespacio no tiene limites, y su regulacion, principalmente legal puede
ser complicada. Sin embargo, es importante que esto se dé. Lo que vemos actualmente
en Latinoamérica y el caribe, es que la mayoria de paises no cuenta con una regulacion
adecuada como lo hacen paises como Alemania, Inglaterra y Estados Unidos, por
nombrar algunos. El inconveniente con no contar con regulaciones surge en varios
niveles, desde normativas para el (mal) uso de herramientas en la nube por parte de

menores de edad, como de cibercriminales para realizar actividades ilicitas.

2. ¢De qué manera considera que el internet ha significado una herramienta indiscutible para
el desarrollo de muchos paises, incluyendo a Guatemala, asi como la facilidad para la
elaboracién de actividades ilicitas?

Guatemala cuenta actualmente con un 23% de penetracion de internet a nivel de pais

(segun la SIT). Esto refleja que todavia se requiere invertir enormemente en el acceso a

internet, principalmente en el area rural. Sin embargo, este dato podria ser discutible si

llegasemos a identificar la conexién de cada persona de manera Unica, al internet. Dicho

esto, imaginemos que la poblacion en el area rural, nifios y jovenes, tienen acceso a

internet mediante dispositivos adquiridos de manera no oficiales (ej: compra venta ilegal

o simplemente envio de regalos de familiares del extranjero), o café internet, y a esto le

sumamos que éstos usuarios no cuentan con una adecuada orientacién en el uso de las

herramientas, se vuelven autométicamente potenciales victimas de sexting, grooming e

inclusive hasta trata de personas.

Por otro lado, desde el aspecto de desarrollo como pais, definitivamente esto abre la

puerta a innumerables posibilidades principalmente de desarrollo de negocios. Sin

embargo, también es de resaltar que en Guatemala, el costo de adquisicién de servicios
deinternet, tanto anivel de casa como corporativo todavia es muy caro, silo comparamos
con las posibilidades de acceso que tienen paises como Estados Unidos o Espafia, donde

puedes contratar un servicio residencial de 50mpbs por 20 Euros al mes.

3. ¢Qué incidencia ha tenido la normativa internacional en la regulacion de la actividad

desarrollada en Internet?
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Existe una preocupacién enorme en laregion, por varias instituciones como la OEA, BID,
y los gobiernos, de poder establecer Estrategias y Politicas de seguridad cibernética, que
pudiese contemplar la adecuada regulacion de las actividades en el ciberespacio. En
Europa, se cre6 desde el 2001 el denominado “Convenio de Budapest”, el cual marca una
pauta para que todos los paises miembros colaboren entre si para crear regulaciones que
permitan la identificacion, mitigacion y concientizacién de temas como delito cibernético.
Hoy en dia, el convenio esta a abierto a adherir a otros paises, incluso fuera de Europa;

México y Chile por ejemplo ya han sido adheridos.

4. En Guatemala, ¢ha existido algun tipo limitaciéon que ocasione la falta de regulacién a estas
actividades de manera concreta y, si es asi, de qué manera se ha dado?
En Guatemala, la OEA en conjunto con el Ministerio de Gobernacion esta liderando el
desarrollo de una Estrategia de Seguridad Cibernética, que busca por supuesto la
integracion de todas las entidades de gobierno relacionadas de manera directa e indirecta
con la Seguridad Nacional, como el Ministerio de la Defensa, Policia Nacional Civil,
Ministerio Publico, SAAS, CONRED, entre otras; pero también esta incentivando la
participacion de otros sectores como el privado, financiero y académico. Lainiciativa esta
muy buena, pero puede verse que algunos sectores no estan muy bien representados,
por falta de interés. Es importante que todas estas instituciones (principalmente fuera de
gobierno) participen de manera proactiva para logra que esta estrategia sea una realidad.
Por otro lado, también se tienen al dia de hoy, dos iniciativas de ciberdelito, la 4055
(presentada en 2011) y la 5254 (presentada en 2016). Actualmente el proceso para dar
lectura en el congreso y realizar las respectivas aprobaciones, de cualquiera de las dos,
estd demorando bastante. Puedo pensar que es por algunas otras prioridades que tienen

las autoridades pararevisar este tipo de iniciativas.

5. ¢Cual es su opinién acerca de la plataforma conocida como Deep Web o Internet Profunda?
Deep web es toda aquella informacién que no esta almacenada en los indices de los
motores de busqueda, como informacion académica, de empresas, que, cuyas
plataformas de almacenamiento han sido deliberadamente configuradas para no
compartir estos datos. Por otro lado, existe el término Dark Web, la cuél es conocida por
realizar actividades ilicitas como compral/venta de drogas, armas hasta trata de personas.
La dark web no puede ser accedida por navegadores web convencionales, sino con
herramientas destinadas para este acceso como Tor, que mantienen el anonimato de los

usuarios y los sitios hosteados en dichared.

6. ¢Por qué consideraria que este sitio es un espacio que se limita a la facilidad de realizar

actividades ilicitas?
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En el caso de la dark web, pienso que es Util para realizar actividades iliticas poruque
mantiene el anonimato de los usuarios, es sumamente complicado identificar el origen de
ciertas comunicaciones. Si mexclamos esto, con otras tecnologias como criptomonedas,
es practicamente imposible (hasta la fecha) lograr determinar qué usuario realiza qué
transacciones, por qué motivo y en qué sitio. Es una alternativa genial para los

cibercriminales.

7. ¢Qué posibilidad existe de que este campo pueda ser regulado con legislacién concreta
internacional?
Es complicado. Actualmente, solo las potencias mundiales tienen alguna regulacién,
ademéas de la cooperacion entre instituciones internacionales como CIA, FBI, NSA,
Interpol, y algunas otras locales de cada pais. Sin embargo, es de mencionar que muchos
paises se encuentran sumamente preocupados por el incremento de crimenes
cibernéticos. En Guatemala, por ejemplo, PCN, MP e INACIF ya cuentan con unidades de
delitos cibernéticos, donde si bien no pueden atender casos como hackeo de wifi, ataques
de DoS, etc, estan trabajando principalmente con el tema de Pornografia Infantil, que es
un tema muy sensible y que se encuentra en crecimiento en la regién. Aunque no se
cuenta con regulacion ni leyes (solamente iniciativas), las autoridades trabajan con lo
poco que pueden y poco a poco se van tecnificando y especializando en éste tipo de

actividades, como los peritajes forenses digitales.

8. ¢Cdmo puede llegar a afectar a Guatemala la existencia de este espacio en la red?

Creo que no hace falta que este espacio exista o sea utilizado para actividades ilicitas. En
la actualidad, los cibercriminales hacen uso del internet tradicional y herramientas en la
nube de acceso atodo publico como las redes sociales parallevar a cabo sus actividades
ilicitas. Me refiero a por ejemplo sexting, grooming, distribucion de drogas auditivas,
cyberbullying, pornovenganza, y de hecho la juventud esta experimentando
excesivamente con los juegos sexuales y distribucién de material pornogréafico por las
distintas redes sociales. Parte fundamental de ésta problematica se debe a la falta de
orientacién y educacion desde los padres hasta los educadores en los establecimientos
educativos. Todo esto sucede fuera del ambiente de la Deep o Dark web. Sucede con

Facebook, Instagram, snapchat, etcétera. Herramientas de facil acceso.

9. ¢(Como considera que el acceso anénimo hacia contenido clasificado ha afectado la
integridad y privacidad de los usuarios virtuales en Internet?

Creo que el debate en éste sentido es la privacidad vs. La seguridad. Los ciudadanos

exigen privacidad por parte de las grandes empresas tecnologicas y gobiernos, y estos

por el contrario violan en excesivo la privacidad de los usuarios, para fines comerciales,
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pero también temas de seguridad (a través de cibersepionaje por ejemplo). Por otro lado,
podemos tener iniciativas que buscan la transparencia como Gobierno
Abierto/Electrénico, cuya razon de ser es garantizar la transparencia, pero como todo en
este mundo, puede ser utilizado para fines ilicitos. Las empresas y gobiernos que
almacenan datos sensibles deben estar conscientes de los cuidados que esto conlleva en
el mundo cibernético, pero también otra realidad es que los usuarios son muy poco
precavidos para controlar sus perfiles de privacidad en redes sociales, o publicar
informacion que puede ser utilizada por cualquier persona malintencionada para

ocasionar fraudes, estafas, extorsiones, entre otras.
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Segundo Modelo de Entrevista
Entrevistado: Ing. Melinton Navas
Fecha de Entrevista: 06/09/2017

1. ¢.Como ha sido su experiencia al ingresar a la Internet Profunda?
El uso de la Deep Web dentro del campo de seguridad informatica no es muy comun. Sin
embargo, dentro del campo de la investigacidon de nuevas amenazas y demas, es una fuente
gue proporciona informacién sobre lo que se esta comercializando en este aspecto. Su
navegacion sirequiere cierto detalle, ya que los sitios no estan identificados por nombres de

diccionario como la web que conocemos, y cambian constantemente.

2. ¢Qué riesgos amenazas considera que pueden surgir en el acceso a la misma?
En términos breves, al conectarse a la red de TOR (The Onion Ring) nuestro equipo se
convierte en parte de la malla que conforma esta red completa. Esto quiere decir que estamos
transmitiendo contenido que no conocemos, lo que incrementa el riesgo de vernos afectados

si no tomamos las medidas adecuadas.

3. ¢Qué habilidades y destrezas son necesarias para ingresar a la internet profunda?
El conocimiento técnico de lo que se estd haciendo al navegar por estos sitios es importante,
mas no necesario. En la actualidad es muy popular el compartir conocimiento por internet,
por lo que basta con realizar una busqueda rapida en Google, descargar lo necesario, y
navegar por la Deep Web libremente, sin embargo, el conocer el trasfondo de lo que sucede

al visitar todos estos sitios permite al usuario estar anuente de las implicaciones.

4. ¢ Cual fue el motivo que lo movié a ingresar a la Internet Profunda?
En mi caso, es investigativo, ya que cuando surgen nuevas amenazas cibernéticas, el primer

lugar que habla de ellas son estos sitios y estos foros.

5. ¢Cataloga al uso de este espacio como un sitio meramente peligroso para la comunidad
virtual?

El internet es basicamente un espacio enorme sobre el cual se desborda la informacién,

desinformacién y conocimiento. Esto incluye la Deep Web, ya que en las manos correctas,

hay mucha informacién valiosa. Sin embargo, es importante tener en cuenta que el

conocimiento técnico mencionado anteriormente es importante para protegernos de

cualquier amenaza que se encuentre en estos espacios. Fuera de eso, el conocimiento es

poder.
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Segundo Modelo de Entrevista
Entrevistado: Ing. Ronald Morales
Fecha de Entrevista: 26/09/2017

1. ¢Como ha sido su experiencia al ingresar a la Internet Profunda?
Este tipo de navegacién siempre obedece a cuestiones de trabajo, por lo que se ha
realizado guardando las medidas de seguridad necesarias, tratando de evitar dejar rastros

o ser ubicados dentro de esta area.

2. ¢Qué riesgos amenazas considera que pueden surgir en el acceso a la misma?

Regularmente, estos sitios requieren de autenticacién o conocer el sitio que se requiere
visitar, también tienen muchas formas de conocer quien entra y que origen, no es
conveniente descargar SW de estos sitios o comprar herramientas sin tener una

proteccidon adecuada sobre exploits o malware.

3. ¢Qué habilidades y destrezas son necesarias para ingresar a la internet profunda?
Realmente no requiere mayores destrezas, mas que conocer laforma de ingresar en ella,

si la persona sabe cémo ingresar sabe también como protegerse.

4. ¢ Cuél fue el motivo que lo movio a ingresar a la Internet Profunda?

Como mencione al principio, por cuestiones de trabajo relacionado a investigacion.

5. ¢Cataloga al uso de este espacio como un sitio meramente peligroso para la comunidad
virtual?
Si no se tiene experienciay no se toman las medidas necesarias si, pero de igual manera

si se navega en laweb normal de manera poco cuidadosa igual se corre riesgos.
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6.

7.

8.

9.

Segundo Modelo de Entrevista
Entrevistado: Ing. Juan Pablo Barrera
Fecha de Entrevista: 23/10/2017

¢Colmo ha sido su experiencia al ingresar a la Internet Profunda?
La experiencia de ingresar a lainternet profunda es como caminar por las calles oscuras de

un barrio peligroso. Uno debe cuidarse y estar muy atento ante cualquier amenaza.

¢, Qué riesgos amenazas considera que pueden surgir en el acceso a la misma?
Es unared que esta plagada de trampas para novatos, alguien sin experiencia puede caer
facilmente en ellas.

¢, Qué habilidades y destrezas son necesarias para ingresar a la internet profunda?
No se requiere ninguna habilidad especial para ingresar, mas bien saber descargar e instalar

un software y buscar en Google.

¢, Cual fue el motivo que lo movio a ingresar a la Internet Profunda?
Mi profesion demanda el conocimiento de este tipo de riesgos para poder apoyar a los
clientes en prevenir fuga de informacion hacia este lugar.

10. ¢ Cataloga al uso de este espacio como un sitio meramente peligroso para la comunidad virtual?

Es peligroso para cualquier persona que ingresa alli de manera inocente y sin experiencia.
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