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RESUMEN EJECUTIVO.

El trabajo de monografia, “Fuga de informacion ministerial; Procedimientos de
deteccién y enlace de responsables”, realizé un analisis sobre las debilidades
técnicas e informaticas, dentro de las cuales se resalta el area de seguridad
informética de la base de datos y fuente de informacién principal del Ministerio
Publico, empleadas como método de investigacion dentro de un proceso penal.
Para la obtencion de resultados precisos sobre dichos factores, se realizaron
entrevistas a Técnicos de la Direccion de Investigacion Criminal y Forense del
Ministerio Publico y auxiliares fiscales de la Fiscalia Distrital de Baja Verapaz del
Ministerio Publico con lo cual fue posible analizar y estudiar los resultados

obtenidos.

A través del andlisis de resultados se logré determinar que, si bien es cierto, se
cuenta hasta cierto punto con el equipo adecuado para proteger el acceso a la base
de datos del Ministerio Publico, en la actualidad no se cuenta con un respaldo o

herramienta tecnoldgica que brinde seguridad sobre la informacion digital.

La investigacion revel6 la necesidad del andlisis y monitoreo de la fuente de
informacion y base de datos, ya que estas representan una prueba sélida debido a
su alto grado de objetividad, de lo cual nace la premisa de la importancia de contar

con un adecuado Y eficiente sistema de seguridad de la informacion institucional.

El trabajo de investigacién se encuentra estructurado por cuatro capitulos, siendo el
altimo el analisis y discusién de resultados con respecto al eje central de
investigacion, el cual refleja los hallazgos encontrados mediante la correcta

aplicacion de los instrumentos.



INTRODUCCION.

El ministerio publico es el ente encargado de la investigacion de delitos y faltas que
establece nuestro marco legal. Para llevar a cabo dichas investigaciones el
Ministerio Publico emplea procedimientos aplicables al procesamiento de escenas
del crimen, tanto de delitos contra la vida e integridad de la persona, como de delitos
que atenten contra el patrimonio, haciendo énfasis que dichos procedimientos

deben regirse en las garantias procesales.

Segun lo contenido en el articulo 107 del Codigo Procesal Penal: “El ejercicio de la
accion penal corresponde al Ministerio Publico como 6rgano auxiliar de la
administracion de justicia, tendra a su cargo el procedimiento preparatorio y la
direccién de la Policia Nacional Civil en su funcion investigativa dentro del proceso
penal.”'Dentro del Ministerio Publico existe la Direccion de Investigacion
Criminalistica, la cual se encuentra estructurada de personal capacitado y
preparado para poder realizar el procesamiento de escenas del crimen y poder
aportar su trabajo como apoyo al sistema penal guatemalteco. El equipo de trabajo
de dicha direccion se encuentra conformada por peritos y técnicos especializados

en los diferentes campos de las ciencias criminalisticas y forenses.

Como parte de los procesos de investigacion del Ministerio Publico, se aplican
diversas disciplinas para poder desarrollar técnicas que faciliten investigar las
escenas del crimen, siendo estas, por ejemplo: la Criminalistica, Dactiloscopia,

Grafotécnia, Balistica, Documentoscopia y Fotografia Forense entre otras.

Al existir esa variedad de disciplinas relacionadas con la investigacion forense, fue
necesario establecer un instrumento técnico que estandarizara el correcto
procesamiento de escenas del crimen y por consiguiente, manuales de
procedimientos que regularan cada una de dichas disciplinas empleadas durante
una investigacion o procesamiento de escena, al estudiar cada uno de ellos, no se

puede negar que existen procedimientos precisos para obtener la informacion

1 Cédigo Procesal Penal. Decreto 51-92 y sus reformas del Congreso de la Republica de Guatemala.



necesaria para esclarecer un hecho, sin embargo, més alla del como obtenerlas, se
observa descuidada la parte de la conservacion y presentacion de las mismas, asi

como la actualizacion profesional de los peritos.

Al hacer referencia de lo anterior, se puede sefialar como ejemplo de lo expuesto,
la falla existente en el control de calidad, seguridad y almacenamiento de la
documentacion realizada por el Ministerio Publico, no es adecuado pensar que
dichas fallas son consecuencia de errores de la institucion, sino mas bien, se puede
notar que todo lo anterior es debido a ciertas debilidades institucionales, tales como
la falta de capacitacion constante a los peritos encargados de documentar, en
aspectos técnicos, tecnolégicos y cientificos, y por otra parte, la falta de programas
informaticos que faciliten el estricto control de la calidad y certeza de las pruebas

objetivas.

Considerando cada uno de los puntos anteriores y sobre todo, en base a la realidad
del sistema penal y judicial por la cual pasa Guatemala, es necesario velar por el
respeto de las pruebas dentro de los procesos, esto Unicamente se lograra al

presentar pruebas realmente objetivas.

Se procedio a realizar la investigacion tedrica y doctrinaria en diversos libros sobre
Sistemas de Informacién y Seguridad de los Sistemas de Informacion; se trazaron
y aplicaron instrumentos mediante entrevistas y por ultimo la informacién obtenida
fue analizada y presentada a través de la interpretacion de resultados, conclusiones

y recomendaciones.

Para que fuera posible desarrollar la monografia se plante6 un objetivo general:
Analizar y describir la fuga de informacion ministerial para el establecimiento de

procedimientos de deteccién y enlace de responsables.

Como obijetivos especificos de la monografia se formularon:
1. Proponer planes de educacion sobre amenazas, seguridad en el manejo de

informacion sensible de caracter ministerial.



2. Formular procesos y politicas en materia de seguridad, orientada al elemento
humano.
3. ldentificar tanto amenazas internas como externas que atentan contra la

privacidad y confidencialidad de los datos institucionales.

La investigacion abarca las Instituciones encargadas de la persecucion penal a
través de la investigacion de hechos criminales, tales como el Ministerio Publico,
dicha investigacion se desarrolldé en el municipio de Salama, del departamento de

Baja Verapaz.

Dentro de los limites que se encontraron a la hora de realizar la investigacion, se
pudo observar la escasa informacion bibliografica sobre el tema y la falta de
conocimientos técnicos por parte de los encargados de manipular la informacién de
la institucion, para poder brindar la informacion que se les solicit como sujetos de

investigacion.

El aporte que se pretende brindar con la investigacion es elaborar una Politica
preventiva para el resguardo y manejo adecuado de la informacién en materia de

Investigacion Criminal dentro del Ministerio Publico.

Dentro de los sujetos de estudios que participaron durante la investigacion, se
encontraban: Técnicos en Escena del Crimen del Ministerio Pablico de las Fiscalias
de Baja Verapaz y Auxiliares Fiscales del Ministerio Publico, Fiscalia Distrital de

Baja Verapaz.

Como fundamento legal se analizaron manuales, normas ordinarias, penales y leyes

institucionales del sector justicia.

Los instrumentos empleados en el trabajo de investigacion fueron cinco entrevistas
a técnicos de la Direccién de Investigacién Criminal y Forense del Ministerio Publico
y cinco entrevistas dirigidas a auxiliares fiscales de la Fiscalia Distrital de Baja
Verapaz del Ministerio Publico.



La estructura de la monografia presente se define por cuatro capitulos,
fundamentados de la siguiente manera: el Capitulo |, aborda el tema de los
conocimientos basicos sobre informacion y seguridad, el cual amplia los

conocimientos del pilar fundamental del cual se sustenta la presente investigacion.

El Capitulo I, ahonda en la planeacion de seguridad, la cual va orientada desde los
sistemas de seguridad, hasta los protocolos procedentes de la misma actividad
preventiva de fuga de informacion o manipulacion indebida de la misma. Al capitulo
I, le corresponde el tema de fuga de informacion, procedimientos de deteccion y

enlace de responsables.

El Capitulo 1V, describe el analisis e interpretacion de resultados centrdndose en la
regulacion, resguardo y proteccion de la base de datos y fuentes de informacion del
Ministerio Publico, encontrando fortalezas y debilidades que posee la Institucion, asi
mismo formulando propuestas de métodos de capacitaciéon y el complemento de

procedimientos al Manual ya establecido por el Ministerio Publico.



CAPITULO |

INFORMACION Y SEGURIDAD.

La Seguridad de la Informacion no es un tema nuevo en Guatemala a nivel
institucional, dicha concepcion nacié a partir del momento en el que cada ente
responsable de los procesos establecié acciones para proteger la Informacion, sin
embargo, es necesario implementar acciones bajo una concepcion sistémica y
debidamente estandarizada dentro de las instituciones, en este caso se hara

referencia a la seguridad de la informacion del Ministerio Publico de Guatemala.

Es importante que las acciones de seguridad de la Informacién sean adoptadas
como actividades propias de los procesos de trabajo, en lugar de ser vistas como
algo adicional, responsabilidad de terceros o de los mecanismos tecnoldgicos; ello
refuerza la importancia de que la prioridad del Sistema de Seguridad de la

Informacién sean los mismos colaboradores del Ministerio Publico.

1.1 Antecedentes histoéricos.

1.1.1 Informacioén.

De acuerdo al desarrollo y constantes avances tecnolégicos, la informatica y el
internet se han convertido en elementos indispensables para realizar la mayor parte
de las actividades cotidianas, y por consiguiente su conocimiento resulta
beneficioso, pero al mismo tiempo constituye una via para delinquir, por parte de
personas que valiéndose de ciertos conocimientos de orden técnico incurren en la
comision de los delitos informéticos. Desde la antigiiedad el hombre ha tratado de
encontrar medios para guardar informacién relevante, para poderla usar
posteriormente, y por tal razén, toda organizacion requiere para su funcionamiento
ciertas condiciones basicas que permitan facilidad para la realizacion de las tareas

de una forma mas efectiva y eficientes.



En las organizaciones se produce gran cantidad de informacién, que cualquier
administrador que no cuente con sistemas bien disefiados de informacion, le fuese
complicada la tomar las decisiones mas adecuadas y oportunas para resolver los

problemas que se puedan presentar.

Los sistemas de informacién constituyen una herramienta de suma importancia para
realizar las funciones de cualquier organizacién por muy pequefa que esta sea, ya
gue este permite recopilar, clasificar, procesar interpretar y resumir cantidades de

datos que permitirdn la toma eficiente de decisiones.

Los Sistemas de Informacion (Sl) y las Tecnologias de Informacion (TI) han
cambiado la forma en que operan las organizaciones actuales. A través de su uso
se logran importantes mejoras, pues automatizan los procesos operativos,
suministran una plataforma de informacioén necesaria para la toma de decisiones 'y,

lo mas importante, su implementacién logra ventajas competitivas.

Los componentes anteriores conforman los protagonistas del desarrollo informatico
en una organizacion, tanto para su desarrollo como para su aplicacién, ademas se
reconoce que las tecnologias de la informacion constituyen el nacleo central de una
transformacién multidimensional que experimenta la economia y la sociedad; de
aqui lo importante que es el estudio y dominio de las influencias que tal
transformacion impone al ser humano como ente social, ya que tiende a modificar

no sélo sus habitos y patrones de conducta, sino, incluso, su forma de pensar.

La autora Johanna Media, en su obra asevera que “Dentro de las tecnologias de la
informacion también se debe contemplar algunos conceptos y/o metodologias que
merecen estar clasificadas como de alto impacto, ya sea para la organizacion, el

individuo o la sociedad misma.”?

2 Medina lIriarte, Johanna. “Estandares para la seguridad de informacién con tecnologias de
informacién”. Chile. 2006. Tesis de Ingeniero de Control y de Gestion. Universidad de Chile. Chile.
Pag. No. 11.



En la actualidad, conocer la tecnologia y utilizarla ya no constituye ningun privilegio,
por el contrario, es una necesidad. El uso de la tecnologia es un factor determinante
en los niveles de eficiencia y competitividad tanto a nivel empresarial, institucional,
como personal. La informatica es el tratamiento racional, automatico y adecuado de
la informacién, por medio del computador, para lo cual se disefia y desarrollan
estructuras y aplicaciones especiales buscando seguridad e integridad. En el
contexto de la informatica, la informacion constituye un recurso de gran valor y se

busca mantenerla y utilizarla de la mejor manera.

Todo lo anterior se enfoca a la finalidad de una adecuada utilizacion de los recursos
existentes, para el desarrollo de las actividades orientadas a nivel institucional, tal y
cual es el analisis en desarrollo, también es importante mencionar que se hace
referencia a ese enfoque, debido a ser el punto de partida de la investigacion, sin
apartar de vista la importancia de los otros niveles organizacionales en el cual se

puede aplicar o utilizar dichas herramientas.

1.2 Que es lainformacidén ministerial e institucional.

La informacién y las bases de datos se han colocado en un buen lugar como uno
de los principales recursos que poseen las empresas actualmente. Los entes que
se encargan de las tomas de decisiones han comenzado a comprender que la
informacioén no es solo un subproducto de la conduccion empresarial, sino que a la
vez alimenta a los negocios y puede ser uno de los tantos factores criticos para la

determinacion del éxito o fracaso de éstos.

Si deseamos maximizar la utilidad que posee nuestra informacion, el negocio la
debe manejar de forma correcta y eficiente, tal y como se manejan los demas
recursos existentes. Los administradores deben comprender de manera general
que hay costos asociados con la produccion, distribucion, seguridad,
almacenamiento y recuperacion de toda la informacion que es manejada en la

organizacion. Aunque la informacion se encuentra a nuestro alrededor, debemos



saber que no se encuentra a una libre disposicidn, y su uso es estrictamente

estratégico para posicionar de forma ventajosa la empresa dentro de un negocio.

La facil disponibilidad que poseen las computadoras y las tecnologias de
informacion en general, han creado una revolucion informatica en la sociedad y de
forma particular en los negocios. EI manejo de informacion generada por
computadora difiere en forma significativa del manejo de datos producidos

manualmente.

La Seguridad de la Informacion puede ser vista desde su rol estratégico en los
procesos de negocio, al identificar con qué recursos (organizacién, procesos,
tecnologia), se debe contar para alcanzar la efectividad entre las actividades de
resguardo o proteccion de los activos de informacion y la habilitacion del acceso
apropiado a los mismos. En este sentido, la Seguridad de la Informacion es un
aspecto sumamente importante en la relaciébn que se establece entre el negocio,

sus clientes, socios, proveedores y empleados.

La Seguridad de la Informacién es otro proceso estratégico del negocio ya que, al
lograr el equilibrio adecuado entre la proteccién y la habilitacién de acceso a los
activos de informacion en linea con los objetivos de negocio, se estaran optimizando
substancialmente las operaciones. La nocion de Seguridad de la Informacién como
un habilitador de negocios es hoy dia un concepto esencial para las organizaciones

de cualquier sector industrial.

Como un proceso estratégico, la Seguridad de la Informacion pudiera estar
enfocada en proteger los activos de informacion de una organizacion contra
pérdidas o uso indebido, o focalizada a brindar acceso a los activos de informacion
apoyando los objetivos de negocio. Uniendo estos dos conceptos seguridad como
Proteccion y seguridad como Habilitador de Accesos se define de manera

integral un nuevo enfoque de Seguridad de la Informacion en las organizaciones.



La Seguridad de la Informacion hoy dia no es sélo un aspecto tecnoldgico, por el
contrario, es una solucion integrada de negocio que combina recursos
organizacionales, procesos y tecnologia. Si no se cuenta con reglas, lineamientos,
responsabilidades y procedimientos predefinidos, y ante la ausencia de personal
que es capacitado para la gestion del proceso, la inversion en tecnologia quedara
como una inversion onerosa ineficaz. Este concepto de Seguridad de la Informacion
como una solucion integral es esencial para la transformacion de este nuevo
enfoque, en una plataforma tangible, pragmatica y operativa de seguridad, que

brinde resultados cuantificables para la institucion.

A medida que el rol de Seguridad de la Informacion evoluciona, los directivos y
ejecutivos de negocio reconocen que éste es sin duda el primer paso en la relaciéon
entre la organizacion, sus clientes, socios de negocio, proveedores y empleados.
En este sentido, la Seguridad de la Informacién acarrea enormes implicaciones para
las organizaciones debido a que la confianza es la base para el intercambio, y su

ausencia es una buena razon para hacer negocios con la competencia.

Actualmente es dificil concebir un area que no use, de alguna forma, apoyo de la
informatica. Una de las utilidades méas importantes de la informatica es facilitar
informacion en forma oportuna y veraz, lo cual, puede facilitar entre otras cosas la

toma de decisiones a nivel gerencial como permitir el control de procesos criticos.

1.3 Sistemas de informacion.

Como lo sintetiza Medina en su estudio “Los sistemas de informacion son conjuntos
de elementos que interactian con el fin de dar soporte a cualquier tipo de
organizacién o empresa. Los elementos presentes en dicho sistema corresponden
al equipo computacional, el software y el hardware necesarios para apoyar el

funcionamiento del sistema, y el recurso humano que interactuara con este. En un



FISCALIAS

Estructura Funcional
Area de Fiscalia

DESPACHO DEL FISCAL
GENERAL DE LA
REPUBLICA

¥y

MINISTERIO PUBLICO

Ciencia

DE DISTRITO Y MUNICIPALES

“—  SANTA CATALINA LA

— SANTA LUCIA

FISCALIA DE

ALTA VERAPAZ

FISCALIA DE
CHISEC 2/

FISCALIA DE
IXCAN

FISCALIA DE

TINTA 2/

FISCALIA DE
BAJA VERAPAZ

FISCALIA DE
RABINAL 2/

FISCALIA DE
COATEPEQUE

FISCALIA DE
CHIMALTENANGO

FISCALIA DE
CHIQUIMULA

FISCALIA DE
ESQUIPULAS 2/

FISCALIA DE
EL PROGRESO

FISCALIA DE
ESCUINTLA

FISCALIA DE
SAN JOSE 2/

FISCALIA DE

COTZUMALGUAPA

FISCALIA DE
TIQUISATE 2/

FISCALIA DE DISTRITO

METROPOLITANO
UN'Dﬁﬁ.P:GﬁLELNC'oN L] FISCALIA DE
(UA) 1/ AMATITLAN
UN'D‘T\;,?;R[:\EN(:S'ON L FISCALIA DE
(upT) CHINAUTLA 2/
UNIDAD DE DIRECCION .
DE LA INVESTIGACION ||| F'S;&'ég R
(upI)
UNIDAD DE LITIGIO || FISCALIA DE
PALENCIA 2/
ALMACEN DE FISCALIA DE
EVIDENCIAS 1/ T SAN JUAN
SACATEPEQUEZ
FISCALIA DE
—  SANTA CATARINA
PINULA 2/
L FISCALIA DE
VILLA CANALES 2/
L FISCALIA DE
VILLA NUEVA

1/ ESTA UNIDAD ESTA INTEGRADA POR OFICINA DE ATENCION
PERMANENTE (OAP) Y OFICINA DE ATENCION A LA VIiCTIMA
(OAV). DICHAS OFICINAS FUNCIONAN EN LAS FISCALIAS DE
DISTRITO Y MUNICIPALES, CON EXCEPCION DE LAS FISCALIAS
SENALADAS EN LA NOTA DE PIE DE PAGINA 2. EL ALMACEN
DE EVIDENCIAS ESTA DETERMINADO UNICAMENTE PARA LAS

FISCALIAS DE DISTRITO.

FISCALIA DE FISCALIA DE
HUEHUETENANGO RETALHULEU
FISCALIA DE FISCALIA DE
LA DEMOCRACIA 2/ SACATEPEQUEZ
FISCALIA DE FISCALIA DE
SANTA EULALIA SAN MARCOS
FISCALIA DE FISCALIA DE
1ZABAL IXCHIGUAN
FISCALIA DE FISCALIA DE
MORALES 2/ MALACATAN
FISCALIA DE FISCALIA DE
JALAPA TECUN UMAN 2/

FISCALIA DE FISCALIA DE

JUTIAPA SANTA ROSA
FISCALIA DE FISCALIA DE
ASUNCION MITA 2/ CASILLAS 2/
FISCALIA DE FISCALIA DE
MOYUTA 2/ TAXISCO 2/

FISCALIA DE FISCALIA DE
PETEN SOLOLA
FISCALIA DE FISCALIA DE
POPTUN SANTIAGO ATITLAN
L FISCALIA DE FISCALIA DE
LA LIBERTAD SUCHITEPEQUEZ
FISCALIA DE FISCALIA DE
MELCHOR DE MENCOS SAN JUAN BAUTISTA 2/

FISCALIA DE
QUETZALTENANGO 3/

FISCALIA DE
TOTONICAPAN

FISCALIA DE Flszilt\:llz\l:ADE
QUICHE

FISCALIA DE FIGSJ:‘:\LI;{A'\q I32>IE

JOYABAJ 2/

FISCALIA DE

NEBAJ

RELACIONES:
AUTORIDAD:

AUTORIDAD FUNCIONAL:

FISCALIAS DE SECCION

C

FISCALIA DE ASUNTOS

ONSTITUCIONALES,

AMPAROS Y EXHIBICION

PERSONAL

FISCALIA DE

ASUNTOS INTERNOS

FISCALIA CONTRA LA

CORRUPCION

FISCALIA CONTRA
EL CRIMEN
ORGANIZADO

UCTA 4/

DEI

AGENCIA FISCAL

— CONTRA EL CRIMEN

ORGANIZADO JALAPA

AGENCIA FISCAL
CONTRA EL CRIMEN
ORGANIZADO
QUETZALTENANGO

AGENCIA FISCAL
CONTRA EL CRIMEN
ORGANIZADO
SAN MARCOS

FISCALIA CONTRA
EL DELITO DE
EXTORSION

FISCALIA CONTRA
LITOS ELECTORALES

FISCALIA CONTRA EL
LAVADO DE DINERO U
OTROS ACTIVOS

UNIDAD DE EXTINCION
DE DOMINIO (UNED)

FISCALIA CONTRA EL
DELITO DE FEMICIDIO 8/ 9/

FISCALIA DE DELITOS
CONTRALAVIDAY LA
INTEGRIDAD DE LAS
PERSONAS 3/

AGENCIAS FISCALES
DEPARTAMENTO DE
ESCUINTLA 7/

FISCALIA
LIQUIDADORA

FISCALIA DE LA NINEZ Y

ADOLESCENCIA 8/ 9/

FISCALIA DE
ADOLESCENTES EN
CONFLICTO CON LA LEY
PENAL 8/ 9/

DELITOS ECONOMICOS

FISCALIA DE DELITOS
DE NARCOACTIVIDAD
REGION CENTRAL 3/

FISCALIA DE SECCION
ADJUNTA DE DELITOS DE
= NARCOATIVIDAD
REGION NORORIENTAL

SEDE IZABAL

FISCALIA DE SECCION
ADJUNTA DE DELITOS DE
— NARCOACTIVIDAD
REGION SUROCCIDENTAL
SEDE QUETZALTENANGO

FISCALIA DE SECCION
ADJUNTA DE DELITOS DE
L NARCOACTIVIDAD
REGION NORTE

SEDE PETEN

FISCALIA DE

DERECHOS HUMANOS

UNIDAD FISCAL DE
— DELITOS CONTRA LOS
DERECHOS HUMANOS

UNIDAD FISCAL DE DELITOS
CONTRA ACTIVISTAS DE DER.
HUMANOS, OPERADORES DE

JUSTICIAY PERIODISTAS

AGENCIA FISCAL PARA
PREVENIR Y REPRIMIR EL
FINANCIAMIENTO DEL
TERRORISMO 7/

FISCALIA CONTRA LA
TRATA DE PERSONAS

UNIDAD CONTRA LA
VENTA DE PERSONAS Y
ADOPCIONES
IRREGULARES

UNIDAD CONTRA LA
EXPLOTACION SEXUAL

UNIDAD CONTRA LA
EXPLOTACION LABORAL Y
OTRAS MODALIDADES DE

TRATA DE PERSONAS

UNIDAD DE ATENCION
INTEGRAL

UNIDAD PARA LA ATENCION
DE LAS PERSONAS
MIGRANTES VICTIMAS DE
POSIBLES DELITOS Y SUS
FAMILIAS 5/

FI

FISCALIA DE DELITOS
ADMINISTRATIVOS

ISCALIA DE DELITOS

CONTRA EL AMBIENTE

AGENCIA FISCAL DE
DELITOS CONTRA EL
AMBIENTE IZABAL

AGENCIA FISCAL DE
DELITOS CONTRA EL
AMBIENTE PETEN

AGENCIA FISCAL DE

DELITOS CONTRA EL

AGENCIAS FISCALES AGENCIA FISCAL
MUNICIPIO DE VILLA COATEPEQUE
NUEVA 7/
I AGENCIA FISCAL
Al 2 ALTA VERAPAZ

SEDE REGIONAL
CHIMALTENANGO

SEDE REGIONAL
ESCUINTLA

AGENCIA FISCAL
HUEHUETENANGO

AGENCIA FISCAL
JALAPA

SEDE REGIONAL
JUTIAPA

SEDE REGIONAL
PETEN

AGENCIA FISCAL
PUERTO BARRIOS

SEDE REGIONAL

Verdad Justicia

UNIDAD DE
IMPUGNACIONES

UNILAT 6/

FISCALIA ESPECIAL
CONTRA LA IMPUNIDAD
(FECI)

UNIDAD FISCAL DE QUETZALTENANGO
| | CASOS ESPECIALES
DEL CONFLICTO
ARMADO) | AGENCIA FiscAL
QUICHE
UNIDAD FISCAL
| | ESPECIAL DE DELITOS
CONTRA
SINDICALISTAS | AGENCIA FISCAL
SALAMA
UNIDAD FISCAL
L CONTRA DELITOS DE
DISCRIMINACION | AGENCIA FISCAL
SAN MARCOS
FISCALIA DE
EJECUCION | AGENCIA FISCAL
SACATEPEQUEZ
AGENCIA FISCAL SEDE
AGENCIA FISCAL
QUETZALTENANGO A
FISCALIA CONTRA
SECUESTROS 8/ 9/ i AGENCIA FISCAL
SOLOLA
SEDE REGIONAL AGENCIA FISCAL
ZACAPA SUCHITEPEQUEZ
FISCALIA DE LA MUJER 3/
AGENCIA FISCAL EN
—| FISCALIA DE DISTRITO
DE JUTIAPA
AGENCIA FISCAL EN AGENCIA FISCAL EN
FISCALIA DE DISTRITO FISCALIA DE DISTRITO
DE ALTA VERAPAZ DE PETEN
AGENCIA FISCAL EN AGENCIA FISCAL EN

FISCALIA DE DISTRITO
DE CHIMALTENANGO

FISCALIA DE DISTRITO

DE QUETZALTENANGO

4/ UNIDAD FISCAL CONTRA EL TRAFICO ILEGAL DE ARMAS DE FUEGO,
EXPLOSIVOS, ARMAS QUIMICAS, BIOLOGICAS, ATOMICAS, TRAMPAS
BELICAS Y ARMAS EXPERIMENTALES.

2/ ESTAS FISCALIAS CUENTAN CON UNA ESTRUCTURA
ORGANIZACIONAL DIFERENTE A LA DE DISTRITO.

5/ ESTA UNIDAD DEPENDE JERARQUICAMENTE DE LA FISCALIA DE
SECCION DE DELITOS CONTRA LA TRATA DE PERSONAS Y, PARA EL
CUMPLIMIENTO DE SUS FUNCIONES COORDINA SUS ACTIVIDADES CON LA
SECRETARIA GENERAL, LA SECRETARIA DE ASUNTOS INTERNACIONALES
Y COOPERACION Y LA UNIDAD ESPECIALIZADA EN ASUNTOS
INTERNACIONALES.

3/ ESTAS FISCALIAS CUENTAN CON UNIDAD DE ATENCION
INTEGRAL (UAI), UNIDAD DE DECISION TEMPRANA (UDT),
UNIDAD DE DIRECCION DE LA INVESTIGACION (UDI) Y UNIDAD
SEGUN LO ESTABLECIDO EN LOS

ORGANIZACION Y

DE LITIGIO (UL),
REGLAMENTOS  DE
ESPECIFICOS.

6/ UNIDAD ESPECIALIZADA CONTRA ORGANIZACIONES CRIMINALES
DEDICADAS A LA NARCOACTIVIDAD Y/O LAVADO DE DINERO U OTROS
ACTIVOS, Y DELITOS CONTRA EL ORDEN TRIBUTARIO (UNILAT).

7/ DEPENDENCIAS CREADAS EN EL ANO 2015 Y HASTA MARZO 2016. ‘ ‘

FUNCIONES

8/ NUEVAS FISCALIAS DE SECCION, DE CONFORMIDAD CON LAS
REFORMAS EFECTUADAS A LA LOMP, ASi COMO EL CAMBIO DE
DENOMINACION DE LA FISCALIA DE MENORES O DE LA NINEZ (POR
FISCALIA DE ADOLESCENTES EN CONFLICTO CON LA LEYPENAL)YDE LA
FISCALIA DE DELITOS CONTRA LA VIDA Y LA INTEGRIDADDE LA PERSONA.|

9/ PENDIENTE DE IMPLEMENTACION I

AMBIENTE ALTA
VERAPAZ

FISCALIA DE DELITOS
CONTRA EL PATRIMONIO
CULTURAL DE LA
NACION

FISCALIA DE SECCION
ADJUNTA REGION
NORORIENTE
SEDE SAN BENITO

FISCALIA DE DELITOS
CONTRA LA PROPIEDAD

INTELECTUAL

https://www.mp.gob.gt/noticias/memoria-administracion-mayo-2015-2016

19

DE ESCUINTLA

FISCALIA DE DISTRITO

AGENCIA FISCAL EN AGENCIA FISCAL EN
FISCALIA DE DISTRITO FISCALIA DE DISTRITO
DE CHIQUIMULA DE QUICHE
AGENCIA FISCAL EN AGENCIA FISCAL EN

FISCALIA DE DISTRITO

DE SAN MARCOS

AGENCIA FISCAL EN AGENCIA FISCAL EN
FISCALIA DE DISTRITO FISCALIA DE DISTRITO
DE HUEHUETENANGO DE SOLOLA

AGENCIA FISCAL EN AGENCIA FISCAL EN
FISCALIA DE DISTRITO FISCALIA MUNICIPAL DE

DE IZABAL MIXCO

DE JALAPA

AGENCIA FISCAL EN
FISCALIA DE DISTRITO

AGENCIA FISCAL EN
FISCALIA MUNICIPAL DE

SANTA CATARINA
PINULA



JTujaB
Texto tecleado
19

JTujaB
Texto tecleado
https://www.mp.gob.gt/noticias/memoria-administracion-mayo-2015-2016


c) Procesamiento de la informacion: esta caracteristica de los sistemas permite la
transformacion de los datos fuente en informacién que puede ser utilizada para la
toma de decisiones, lo que hace posible, entre otras cosas, que un tomador de
decisiones genere una proyeccion financiera a partir de los datos que contiene un

estado de resultados o un balance general en un afio base.

d) Salida de informacion: La salida es la capacidad de un Sistema de Informacién
para sacar la informacion procesada o bien datos de entrada al exterior. Las
unidades tipicas de salida son las impresoras, terminales, diskettes, cintas
magnéticas, la voz, los graficadores y los plotters, entre otros. Es importante aclarar
qgue la salida de un Sistema de Informacion puede constituir la entrada a otro

Sistema de Informacion o maédulo.

El almacenamiento de la informacién es una de las actividades o capacidades mas
importantes que tiene un sistema, ya que a través de esta propiedad el sistema
puede acudir a la informacién guardada en un proceso anterior. La caracteristica de
procesar la informacion es la que permite la transformacién de datos fuente en
informacioén que puede ser utilizada para la toma de decisiones, lo que hace posible,
entre otras cosas, que por ejemplo un tomador de decisiones genere una proyeccion
financiera a partir de los datos que contiene un estado de resultados o un balance
general de un afio base. La informacién que sale del sistema sale procesada, con

un valor agregado.

1.3.1 Tipos de sistemas de informacion.

Para conocer de manera mas precisa la tipologia de los sistemas de informacion,
es necesario detallar cada una de ellas, asi mismo, identificar las principales

caracteristicas de cada una, las cuales se detallan a continuacion:

a) Sistema Transaccionales *

4 |bid. Pag. 15



Sus principales caracteristicas son:

a.1l Através de éstos suelen lograrse ahorros significativos de mano de obra, debido
a que automatizan tareas operativas de la organizacion.

a.2 Con frecuencia son el primer tipo de Sistemas de Informacion que se implanta
en las organizaciones. Se empieza apoyando las tareas a nivel operativo de la
organizacion.

a.3 Son intensivos en entrada y salida de informacion; sus célculos y procesos
suelen ser simples y poco sofisticados.

a.4 Tienen la propiedad de ser recolectores de informacion, es decir, a través de
estos sistemas se cargan las grandes bases de informacion para su explotacion
posterior.

a.5 Son faciles de justificar ante la direccion general, ya que sus beneficios son

visibles y palpables.

Se podria sintetizar este tipo de sistema, como el que podra generar beneficios
significativos para la empresa o institucion, ya que sus resultados son objetivos y

visibles, a su vez, aporta la generacion de informacion a través de su base de datos.

b) Sistema de Apoyo de las Decisiones®

Las principales caracteristicas de estos son:

b.1 Suelen introducirse después de haber implantado los Sistemas Transaccionales
mas relevantes de la empresa, ya que estos Ultimos constituyen su plataforma de
informacion.

b.2 La informacion que generan sirve de apoyo a los mandos intermedios y a la alta
administracion en el proceso de toma de decisiones.

b.3 Suelen ser intensivos en calculos y escasos en entradas y salidas de

informacion.
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b.4 No suelen ahorrar mano de obra. Debido a ello, la justificacibn econdmica para
el desarrollo de estos sistemas es dificil, ya que no se conocen los ingresos del
proyecto de inversion.

b.5 Suelen ser Sistemas de Informacidn interactivos y amigables, con altos
estandares de disefio gréfico y visual, ya que estan dirigidos al usuario final.

b.6 Apoyan la toma de decisiones que, por su misma naturaleza son repetitivos y
de decisiones no estructuradas que no suelen repetirse.

b.7 Estos sistemas pueden ser desarrollados directamente por el usuario final sin la
participacion operativa de los analistas y programadores del area de informatica.
b.8 Este tipo de sistemas puede incluir la programacién de la produccién, compra
de materiales, flujo de fondos, proyecciones financieras, modelos de simulacion de

negocios, modelos de inventarios, etc.

Este tipo de sistemas, como su propio nombre lo dice, es el encargado de generar
la informacion suficiente que servird de apoyo en la toma de decisiones dentro de
la organizacién o institucién, ya que es capaz de generar informacion tanto
cuantitativa como cualitativa que permitird hacer un andlisis previo sobre los

métodos a utilizar en la obtencién de un producto o beneficio final.

c) Sistemas Estratégicos®

Sus principales caracteristicas son:

c.1 Su funcion primordial no es apoyar la automatizacion de procesos operativos ni
proporcionar informacion para apoyar la toma de decisiones.

c.2 Suelen desarrollarse in house, es decir, dentro de la organizacion, por lo tanto,
no pueden adaptarse facilmente a paquetes disponibles en el mercado.

c.3 Tipicamente su forma de desarrollo es a base de incrementos y a través de su
evolucion dentro de la organizacién. Se inicia con un proceso o funcion en particular

y a partir de ahi se van agregando nuevas funciones o procesos.

¢ Ibid. Pag. 17



c.4 Su funcion es lograr ventajas que los competidores no posean, tales como
ventajas en costos y servicios diferenciados con clientes y proveedores. En este
contexto, los Sistema Estratégicos son creadores de barreras de entrada al negocio.
c.5 Apoyan el proceso de innovacion de productos y proceso dentro de la empresa
debido a que buscan ventajas respecto a los competidores y una forma de hacerlo
en innovando o creando productos y procesos.

En sintesis el sistema estratégico es el encargado de generar ventajas sobre las
demas organizaciones, lo cual permitir4 tener procesos innovadores que generen

de manera mas préactica y oportuna los resultados deseados.

1.3.2 Procesos.

Una gran parte de las ocupaciones profesionales esta vinculada en la actualidad a
la creacion, procesamiento y distribucion de informacion. Nos enfrentamos a un
cambio social sin precedentes, provocado por un rapido aumento de la eficiencia de
la microelectrdnica, la reduccion de costes en el tratamiento de la informacion y por

la convergencia de areas como las telecomunicaciones y la informatica.

La metodologia o procesos de seguridad de seguridad estan disefiada para ayudar
a los profesionales de la seguridad a desarrollar una estrategia para proteger la
disponibilidad, integridad y confiabilidad de los datos de los sistemas informaticos
de las organizaciones. Es de interés para los administradores de recursos de
informacion, los directores de seguridad informatica y los administradores, pues
posee un valor especial para todos aquellos que intentan establecer directivas de

seguridad.

La metodologia ofrece un acercamiento sistematico a esta importante tarea, y como
precaucion final, también implica el establecimiento de planes de contingencia en
caso de desastre. Los administradores de seguridad tienen que decidir el tiempo,
dinero y esfuerzo que hay que invertir para desarrollar las directivas y controles de

seguridad apropiados.
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Cada organizacion debe analizar sus necesidades especificar y determinar sus
requisitos y limitaciones en cuanto a recursos y programacion. Cada sistema
informatico, entorno y directiva organizativa es distinta, lo que hace que cada

servicio y cada estrategia de seguridad sean Unicos.

Sin embargo, los fundamentos de una buena seguridad siendo los mismos y este

proyecto se centran en dichos procesos:’

a) ldentificar métodos, herramientas y técnicas de ataques probables.

Las listas de amenazas, de las que disponen la mayor de las organizaciones,
ayudan a los administradores de seguridad a identificar los distintos métodos,
herramientas y técnicas de ataque que pueden utilizar. Los métodos pueden abarcar
desde virus y gusanos a la divinizacion de las contrasefias y la interpretacion del
correo electronico. Es importante que los administradores actualicen
constantemente sus conocimientos en esta area, ya que los nuevos métodos,
herramientas y técnicas para sortear las medidas de seguridad evolucionan en

forma continua.

b) Establecer estrategias proactivas y reactivas.

En cada método, el plan de seguridad debe incluir una estrategia proactiva y otra
reactiva. La estrategia proactiva o de prevision de ataques es un conjunto de pasos
gue ayuda a reducir al minimo la cantidad de puntos vulnerables existentes en las
directivas de seguridad y a desarrollar planes de contingencia. La determinacion del
dafio que un ataque va a provocar en un sistema y las debilidades y puntos
vulnerables explotados durante este ataque ayudara a desarrollar la estrategia

proactiva.

7 Seguridad Informatica. Conceptos Basicos.
http://catarina.udlap.mx/u_d|_a/tales/documentos/lis/jerez_|_ca/capitulol.pdf. Fecha consultada: 30
de septiembre de 2016.
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La estrategia reactiva o estrategia posterior al ataque ayuda al personal de
seguridad a evaluar el dafio que ha causado el ataque, a repararlo o a implementar
el plan de contingencia desarrollado en la estrategia proactiva, a documentar y
aprender de la experiencia, y a conseguir las funciones comerciales se normalicen

lo antes posible.

c) Pruebas.

El Gltimo elemento de las estrategias de seguridad, las pruebas y el estudio de sus
resultados, se lleva a cabo después de que se han puesto en marcha las estrategias
reactiva y proactiva. La realizacion de ataques simulados en sistemas de pruebas o
en laboratorios permite evaluar los lugares en los que hay puntos vulnerables y
ajustar las directivas y los controles de seguridad en consecuencia. Estas pruebas
no se deben llevar a cabo en los sistemas de produccion real, ya que el resultado
puede ser desastroso. La carencia de laboratorios y equipos de pruebas a causa de
restricciones presupuestarias puede imposibilitar la realizacion de ataques

simulados.

d) Equipo de respuestas a incidentes.
Es aconsejable formar un equipo de respuestas a incidentes. Este equipo debe estar
implicado en los trabajos proactivos del profesional de la seguridad. Entre estos se

incluyen:

d.1 El desarrollo de instrucciones para controlar incidentes.

d.2 La identificacion de las herramientas de software para responder a incidentes y
eventos.

d.3 La investigacion y desarrollo de otras herramientas de seguridad informatica.
d.4 La realizacion de actividades formativas y de motivacion.

d.5 La realizacion de investigaciones acerca del virus.

d.6 La ejecucion de estudios relativos a ataques al sistema.

12



Estos procesos proporcionan los conocimientos que la organizacion puede utilizar

y la informacion que hay que distribuir antes y durante los incidentes.

1.3.3 Elementos que componen los sistemas de informacion.

Como se hizo referencia anteriormente, los sistemas de informacion estan
compuestos por conjuntos de atributos informaticos, los cuales a su vez se
encuentran conformados por elementos sumamente importantes para lograr el
funcionamiento necesario, los cuales son: la propia informacion materializada en
diferentes soportes; el personal profesional y operativo que se constituye en enlace
entre materiales documentales y usuario y en intérprete de sus particulares
intereses; las instalaciones; los recursos financieros y el equipo que hacen posible

la transferencia de la informacion.

El activo mas importante que se posee es la informacion y, por lo tanto, deben existir
técnicas que la aseguren, mas alla de la seguridad fisica que se establezca sobre
los equipos en los cuales se almacena. Estas técnicas las brinda la seguridad l6gica
que consiste en la aplicacion de barreras y herramientas que resguardan el acceso
a los datos, restringiendo el acceso Unicamente a las personas autorizadas para

hacerlo.

Los medios para conseguirlo son:®

a) Restringir el acceso (de personas de la organizacién y de las que no lo son) a los

programas y archivos.

b) Asegurar que los operadores puedan trabajar pero que no puedan modificar los

programas ni los archivos que no correspondan (sin una supervision minuciosa).

8 Seguridad Computacional, https://seguridad-
computacional.wikispaces.com/elementos+de+seguridad+informatica?responseToken=028fc14034
2e081fch2783524c4ecdb96. Fecha Consultada: 10 de Octubre de 2016.
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c) Asegurar que se utilicen los datos, archivos y programas correctos en/y/por el
procedimiento elegido.

d) Asegurar que la informacion transmitida sea la misma que reciba el destinatario

al cual se ha enviado y que no le llegue a otro.

e) Asegurar que existan sistemas y pasos de emergencia alternativos de

transmision entre diferentes puntos.

f) Organizar a cada uno de los empleados por jerarquia informatica, con claves
distintas y permisos bien establecidos, en todos y cada uno de los sistemas o

aplicaciones empleadas.

g) Actualizar constantemente las contrasefias de accesos a los sistemas de

computo.

1.4 Seguridad de la informacion.

En la seguridad informatica es necesario desarrollar técnicas para proteger los
equipos informaticos individuales y conectados en una red, frente a dafos
accidentales o intencionados. Estos dafios incluyen el mal funcionamiento del
hardware, la pérdida fisica de datos y el acceso a bases de datos por personas no
autorizadas. La necesidad de Seguridad de la Informacion en una organizacion ha

cambiado en las Ultimas décadas.

Con el uso de la computadora, y mas aun con la llegada de Internet, es
indispensable el uso de herramientas automatizadas para la proteccién de archivos
y otro tipo de informacion almacenada en la computadora, algunas de estas
herramientas son los cortafuegos, los Sistemas Detectores de Intrusos y el uso de
sistemas criptograficos. Estas herramientas no sélo permiten proteger a la
informacion, sino también a los Sistemas Informaticos que son los encargados de

administrar la informacion.
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Se puede hablar de la Seguridad de la Informacién como el conjunto de reglas,
planes y acciones que permiten asegurar la informacion manteniendo las
propiedades de confidencialidad, integridad y disponibilidad de la misma, de la
necesidad por proteger a la informacion y a los sistemas que la administran surge
el término de Seguridad Informatica.

Como lo sintetiza Granados Paredes en su estudio “...impedir los delitos
informaticos exige también métodos mas complejos para dar una mejor seguridad
a las personas individuales, asi como también a las personas juridicas en sus
diferentes clasificaciones, por lo tanto, es necesario tomar en cuenta las reglas para

tener seguridad informatica de calidad.™

1.5 Importancia de la seguridad.

La seguridad informética tiene como premisa principal la conservacion de la
integridad de la informacién y el equipo en si, debe de pensarse en los software
maliciosos que tienen el principal objetivo de dafar de esta manera el sistema
operativo y dejar el ordenador en condiciones vulnerables, otra cuestion a tener en
cuenta es el valor de la informacién en si, los datos importantes, como lo pueden
ser las cuentas bancarias de los usuarios que debe ser protegido porque cabe la
posibilidad de que alguien externo haga mal uso de ello.

Existen muchas amenazas en el sistema informatico como podrian ser la mala
utilizacion de las contrasefias, cuando se utilicen ciertas aplicaciones deberan de
contar con parches de seguridad y actualizaciones necesarias, es importante
también asegurar el equipo con el mejor antivirus del mercado; para evitar que
ocurra lo anterior es importante es cumplir con la normativa anteriormente descrita,

evitando caer victimas de delitos informaticos.

9 Granados Paredes, Gibran. Introduccion a la Criptografia, 2006, Pag. 3
file://IC:/Users/ TOSHIBA/Downloads/Introduccion%20a%20la%?20criptografia.pdf. Fecha
Consultada: 10 de Octubre de 2016.
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En el proceso se deben implementar mejoras, acciones preventivas y correctivas
comunicandolas a todos los interesados y que las mismas alcancen los objetivos
planteados. Mantener la seguridad de la informacion y de los servicios de
procesamiento de informacion de la organizacion a los cuales tienen acceso
personal externo o que son procesados, comunicados o dirigidos por estas. Para
lograr un eficiente sistema de seguridad de la informacién, se deben definir los
accesos necesarios a la red, definir cargos con una adecuada capacitacion, y

controlar el almacenamiento de la informacion.
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CAPITULO Il

PLANEACION DE SEGURIDAD.

El tema de seguridad como se ha venido desarrollando a lo largo del capitulo
anterior, es de vital importancia dentro de cada una de las instituciones que posee
base de datos, archivos digitales y/o genera informacion a través de plataformas
virtuales, sin embargo también es preciso mencionar que los archivos fisicos al igual
que los digitales, pueden ser vulnerables en determinado momento por el personal

si el acceso no se encuentra restringido.

Ese tipo de cuestionamientos han sido los que han alarmado de cierta medida a las
personas encargadas de velar por el resguardo, veracidad y preservacion de la

informacion.

En el presente capitulo se haré referencia no solo de la importancia de la seguridad
que debe existir en el manejo de informacion, sino también de los métodos que se

pueden aplicar.

2.1 Tipos de Seguridad.

2.1.1 Seguridad Fisica.

Este tipo de seguridad estd enfocado a cubrir las amenazas ocasionadas tanto por
el hombre como por la naturaleza del medio fisico en que se encuentra ubicado el
sistema, por eso necesario evaluar y controlar permanentemente la seguridad fisica
del sistema ya que solo de esta forma se lograr integrar este atributo como funcién
primordial del mismo. Para esto también se tiene dentro de la seguridad fisica
distintos aspectos que pueden brindar proteccion tanto a las personas como a los

eguipamientos, ademas de la continuidad operacional.

Algunos de estos elementos se mencionan a continuacion:
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a) Accesos Fisicos??

a.l Guardia o portero, que significaria la primera barrera de seguridad de la
empresa.

a.2 Una segunda barrera serian tarjetas de visitas o magnéticas, en que indique a
que piso se dirigen y les permita el acceso solamente al piso o0 seccién indicada.
a.3 Determinar zonas con accesos restringidos.

a.4 Contar con circuitos cerrados de television (es necesario analizar donde y
cuantas camaras de television instalar y qué y cuanto se grabara de lo que las

camaras filmen).

Las medidas de seguridad sefialadas, siempre estan restringidas por la cantidad de
recursos monetarios que se dispongan, debiéndose realizar un andlisis inversion v/s

proteccién. Mientras la seguridad sea rentable, se invierte.

Por lo anterior es necesario establecer la seguridad fisica a través de un sistema
informatico que sea consistente en donde la aplicacion enfrente amenazas fisicas

al hardware y software del equipo.

b) Equipos de prevencion.

Los mecanismos preventivos pueden evitar muchos problemas y ataques, pero no
garantizan estar exentos de todo riesgo o dafio. La seguridad tiene que
comprometerse con el administrador y asi evitar que ocurran incidentes o dafios en
el equipo. Granados Paredes argumenta en su estudio que “Los mecanismos de
seguridad preventivos son todas aquellas acciones que van encaminadas a prevenir
cualquier amenaza de confiabilidad, integridad, no repudio y disponibilidad de los
elementos criticos del sistema. Por la propia definicion de estas caracteristicas,
también se debe proporcionar mecanismos de autentificacion y de control de acceso

gue garanticen la identificacion, autentificacion y gestion de perfiles aplicables a los

10 |hid. Pag. 22
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recursos para determinar que usuario y bajo qué condiciones pueden o no acceder

al recurso solicitado para la accién indicada.”!

Lo primero que se debe tener en cuenta es la proteccion fisica de los diferentes
equipos del sistema informatico. Cualquier equipo en general, y con especial
atencion, los servidores y hardware de red, deben situarse en recintos protegidos

para que solo el personal autorizado tenga acceso a ellos.

Los mecanismos aplicables varian desde una habitacion con una cerradura y llave,
a los mas sofisticados mecanismos de acceso por huella digital, cAmaras de
seguridad y guardias que reaccionen ante violaciones de la politica de acceso estos

dos ultimos mas bien se deben englobar como sistemas de deteccion.

Desde el punto de vista l6gico, la seguridad estd basada, principalmente en aplicar
por un lado configuraciones, técnicas de identidad y listas de control de acceso a la
informacion en los sistemas y las comunicaciones y por otro lado el empleo

criptogréfico.

Lo primero que un administrador debe de realizar a la hora de disefiar mecanicos
preventivos es planificar la estrategia a seguir para cumplir la politica de seguridad
de la organizacion. Debido a la creciente importancia de los sistemas de
informacion, no solo por la repercusion social sino también por la importancia de los
datos y operaciones que se realicen con sistemas informaticos. Si se toman los
procedimientos adecuados, no serd necesario utilizar estas medidas, pero mas de
alguna falla existira siempre, por lo cual la persona que lleva a cabo este trabajo

debera de tomarlas en cuenta.

1 |bid. Pag. 23
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2.2 La éticay moral como principales medios de prevencion.

El surgimiento de la computacién y de los sistemas de informacion aunado al
desarrollo tecnolégico, ha provocado un cambio radical en la sociedad en las ultimas
décadas. En la actualidad se puede comprobar que las computadoras se han
convertido en una herramienta muy importante cuya expansion es tal que se pueden
encontrar en muy diversos lugares, y es por la misma razén que es necesario que
la informatica haga conciencia de la importancia de velar para que se cumplan los
genuinos objetivos de automatizar el procesamiento de los datos, que el desarrollo
y uso de los sistemas de informacion respondan a principios éticos, puesto que,
como lo sintetiza Isabel Benitez “El Cédigo de Etica para todos los usuarios de la
Informética se basa en principios éticos fundamentales y es aplicable a situaciones
que caracterizan las actividades de esta tecnologia. El cédigo se centra en la

esencia misma de lo que es ser un usuario de Informatica.”?

Dicho cédigo en la rama de la salud tiene dos componentes esenciales: uno, los
principios que son relevantes para todo el personal que de una forma u otra tenga
acceso a la informacion electronica vinculada con la salud y el otro, reglas de
conducta que describen las normas de comportamiento que se espera sean
asumidas por todo el personal que se relaciona con la informatica de la salud. Estas
reglas son una ayuda para interpretar los principios en aplicaciones practicas. Su
propésito es guiar la conducta ética de todos los que de una forma u otra se

involucre con la utilizacion de la tecnologia informatica.

2.2.1 Principios.

Son muchos los principios que se vinculan con la ética informatica dentro de los

cuales, como pilar fundamental estan los principios.

12 Benitez Hernandez, Isabel. Problemas éticos y de la seguridad informatica asociados al uso de la
tecnologia. http://bvs.sld.cu/revistas/infd/n809/infd1909.htm. Fecha Consultada: 15 de Octubre de
2017.
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Los principios en que se basa el cddigo de ética para la informatica son los

siguientes:*?

a) Principio de Accesibilidad: El sujeto de un registro electronico tiene el derecho de
acceder al registro y a exigir la exactitud del mismo con relacién a su precision,

integridad y relevancia.

b) Principio de Privacidad y Disposicion de la Informacion: Todas las personas
poseen el derecho fundamental a la privacidad y, en consecuencia, a ser informadas
y ejercer el derecho de autorizar la recoleccién, almacenamiento, acceso, uso,

comunicacién, manipulacion y disposicion de la informacién sobre si mismas.

c) Principio de Transparencia: La recoleccion, almacenamiento, acceso, USo,
comunicacion, manipulacién y disposicion de informacion personal debe ser

revelado en tiempo y forma apropiados al sujeto de esos datos.

d) Principio de Seguridad: Todas las personas tienen el derecho a que la
informacion que ha sido legitimamente recolectada sobre si, sea debidamente
protegida, mediante todas las medidas disponibles, razonables y apropiadas
tendientes a evitar pérdidas, degradacién, asi como la destruccion, el acceso, uso,

manipulacion, modificacion o difusién no autorizada.

e) Principio de Garantia: El derecho fundamental sobre el control de la recoleccién,
el almacenamiento, acceso, uso, manipulacién, comunicacion y disposicién de la
informacion personal, esta condicionado soOlo por las necesidades legitimas,
apropiadas y relevantes de informacién en una sociedad libre, responsable y
democratica, asi como por los correspondientes derechos iguales y competentes de

otras personas.

3 Loc. Cit.
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f) Principio de la alternativa menos invasora: Cualquier accién legitima que deba
interferir con los derechos del individuo a su privacidad o al control sobre la
informacion relativa a ésta, debera solo ser efectuada de la forma menos invasora
posible, tal que garantice el minimo de interferencia a los derechos de las personas

afectadas.

g) Principio de Responsabilidad: Cualquier interferencia con los derechos de
privacidad de un individuo o del derecho de tener control sobre la informacion
relativa a su persona, debe ser justificada a tiempo y de manera apropiada ante la
persona afectada.

Existen muchos casos en los que se observa una conducta irresponsable y criticable
moralmente por descuidos y omisiones en el desarrollo de sistemas de informacion,
por la poca atencion a la seguridad informética, errores en el codigo de los
programas, pruebas incompletas, analisis insuficientes y a la vulnerable privacidad
de la informacion. Para que esto no suceda las empresas al momento de contratar
su personal y maximo para estos puestos debera de tomar en cuenta que el futuro
profesional informatico, debera de tener excelencia técnica y ética. Es por tal razon
gue se vuelve indispensable que todos los profesionales en esta area se adhieran
a los principios ya expresados en este codigo, asi como promover su difusiéon y

practica.

22



CAPITULO IlI

FUGA DE INFORMACION, PROCEDIMIENTOS DE DETECCION Y ENLACE DE
RESPONSABLES.

Dentro de los riesgos a los que se encuentra expuesta la informacién, se puede
destacar uno: la fuga de informacion, la cual es una amenaza silenciosa, ya que el
personal de la institucion puede filtrar informacion sensible de forma intencional o
accidental, asi mismo, la fuga de informacion puede tener serias consecuencias
tanto a la institucibn como a las personas involucradas dentro de los casos de

investigacion penal.

Es muy importante que a nivel institucional, maxime dentro del Ministerio Publico,
se dé énfasis en la proteccion de la informacion a través de la prevencion de la
problematica en cuestion, por lo cual este capitulo de la investigacion dara a conocer
ciertos mecanismos y/o herramientas que pueden ser aplicables dentro del contexto

institucional de Ministerio Publico en Guatemala.

3.1 Fuga de Informacién.

La masificacion del uso de las tecnologias y su integracion en todos los &mbitos y
categorias de la sociedad han creado un escenario en el que por un lado, cada vez
se gestiona mayor cantidad de informacion y por otro, se ha convertido en un activo
critico de las organizaciones y los usuario, ademas las tecnologias posibilitan un
tratamiento de la informacién sin precedentes y a nivel global, de manera que es
transmitida, procesada, copiada o almacenada con bastante rapidez y eficacia,
sumado al hecho de que es posible llevar a cabo dichas acciones, desde multiples
tipos de dispositivos, no importando lo remoto del lugar. Desde el punto de vista
técnico el problema radica en la dificultad de administrar y gestionar la enorme
cantidad de datos que procesan las organizaciones. En este sentido, teniendo en
cuenta que cada nivel de usuarios debera acceder a distintos archivos y datos, y

gue estos ademas viajaran por las redes y se almacenaran en distintas ubicaciones
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dentro y fuera del centro de computos; la complejidad de la situacibn aumenta
exponencialmente. Esta diversidad de posibles ubicaciones de los datos hace que
lo que se deba proteger no esté centralizado y se requieran medidas y tratamientos
diferentes para cada caso. Por supuesto que todos los componentes tecnologicos

forman parte de este aspecto, desde el hardware hasta el software y las redes.

El impacto y las consecuencias posteriores a un incidente de fuga de informacion,
es uno de los aspectos que mayor preocupacion despierta en las organizaciones,
puesto que la filtracion de informacién puede dafiar su imagen publica y en el caso
de las empresas, puede suponer un impacto negativo para el negocio, ademas de
generar desconfianza e inseguridad en el publico y generar otras consecuencias a
terceros, como en el caso de que la informacion filtrada haga referencia a usuarios

o clientes.

Por otro lado, la fuga de informacion es un tipo de incidente dificil de ocultar, puesto
que su propia naturaleza y las motivaciones que se sitian detras de estos incidentes

suelen terminar en muchas ocasiones con la difusion del suceso en Internet.

Abordando la relacién de la fuga de informacion con el Ministerio Publico, dicha
referencia lleva consigo serias implicaciones tanto al nivel administrativo como en
lo penal y juridico, debido a la complejidad de la informacién que en dicha institucién
se maneja, los cuales van desde casos menores, hasta casos de alto impacto, sin
embargo, en la actualidad, no se ha estandarizado alguna metodologia o
herramienta que permita el adecuado resguardo de las bases de datos del Ministerio
Publico, lo cual significativamente es alarmante puesto que cualquier empleado con

usuario, podria accesar a las bases de datos y sustraer informacion.
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3.2 Marco Legal.

La evolucion de las denominadas tecnologias de la informacion y comunicaciones,
T.I.C, ha llevado a la humanidad a un desarrollo acelerado en cuanto a las
comunicaciones, los sistemas de informacion, la forma en que la informacion se
transmite; y debido a que la informacién se ha convertido en un bien juridico de gran
valor, se ha hecho necesario protegerlo legalmente puesto que la informéatica, es
una de las ciencias mas joévenes en el contexto de las ramas del conocimiento
humano; pero constituye una materia, cuyos avances y desarrollo constantes

parecen no tener limites.

La informética tiene singular importancia en la época actual, marcada por los
adelantos en materia tecnoldgica y sobre todo en la expansion de las economias a
nivel mundial, que poco a poco han ido convirtiendo al mundo en una aldea global,
con el presente proceso globalizador que permite la eliminacion de las fronteras de
tipo social, cultural, arancelarias, econémicas y en algunos paises, especialmente
en los europeos, politica; para la plena integracion de las culturas de las naciones

de los paises parte.

Elmer Lépez en su ensayo afirma que, “es tal la relevancia de la informatica en la
actualidad y su conexion con los diferentes ambitos del saber y de su insercion en
multiples actividades que realiza el ser humano, que se considera necesario la
realizacion del presente analisis, vinculado al tema del derecho informéatico como
una de las ciencias juridicas constituida por un conjunto de principios, doctrinas y
normas juridicas que pretendan regular el conocimiento cientifico y técnico que
posibilita el tratamiento automatico de la informacion por medio de las
computadoras, la regulacion, administracion y proteccion de los sistemas operativo-
informaticos y de los ordenadores, y de los derechos y obligaciones que los usuarios

de la red deben observar en la realizacion de sus actos informaticos y de las
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correspondientes sanciones que conlleva el incumplimiento de dichas normas

obteniendo el lineamiento de la conducta humana dentro de la sociedad.”**

En Guatemala, el movimiento de la criminalidad informatica o de los llamados delitos
informaticos, no han alcanzado todavia una importancia mayor, no porque no se
hayan cometido estos delitos, sino porque no se posee mayor conocimiento en el
entorno mucho sobre esta clase de delitos a pesar del efecto de globalizacion que
se esta viviendo, y la razon de que esta nueva forma de lesion a los bienes juridicos
tutelados no sea tomada en cuenta, se debe a que se ha perdido por parte de la

legislacion penal nacional la conexion entre ésta y la realidad social actual.

3.2.1 Delitos y faltas.

Las dificultades que surgen al tratar de enfrentar este tipo de delincuencia a todo
nivel es la tarea del Ministerio Publico por mandato constitucional y por disposicion
legal. Ahora bien, el fendmeno descrito en los ultimos tiempos ha tenido un avance
significativo tomando en cuenta la manifestacion de la globalizacion, la cual no solo
ha tenido beneficios, sino también ha contribuido a la masificacion de esta clase de
delitos y tecnificado a otra clase de como son los llamados delitos informaticos.

El derecho informatico, es una materia de actual concepcién, cuyas normas se
caracterizan por la innovacion y adaptacién de los cambios tecnol6gicos que se van
suscitando en los sistemas operativos, las reglas y los sistemas de contratacion
informatica; ya que en un pais como el nuestro que no raras veces se ve rebasado
por los cambios que imponen las sociedades desarrolladas; se considera de gran
importancia el tratamiento, no solo a la sustantividad de las normas penales, sino
gue también a las adjetivas, y en particular en lo que respecta el problema de una
incipiente regulacion en nuestro Cadigo Penal, de las conductas antijuridicas que

conforman los delitos informéticos.

14 Lépez Garcia, Elmer Yovani. Inclusion de los Delitos Informaticos, que se comenten en Internet,
dentro del cédigo penal Guatemalteco, Guatemala, 2011, Facultad Ciencias Juridicas y Sociales.
Péag. 75
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Dentro de la gran variedad de delitos informéticos que existen, se pueden mencionar

entre los mas frecuentes los siguientes:1®

o Manipulacion de los datos de entrada.

o Manipulacion de los programas.

o Manipulacion de los datos de salida.

o Fraude efectuado por manipulacion informatica.

o Sabotaje informatico.

° Virus.

. Gusanos.

o Bomba cronoldgica.

o Acceso no autorizado a servicios y sistemas informéaticos.
o Piratas informéticos.

o Reproduccion no autorizada de programas informaticos.
o Infracciones al copyright.

o Intercepcion de correo electronico.

o Pesca de claves secretas.

o Estafas electronicas.

. Estratagemas.

o Pornografia infantil.

Estos son algunos de los delitos informaticos mas frecuentes que se cometen, pero
en la legislacion de Guatemala ninguno se encuentra regulado bajo un régimen de
caracter especial, por consiguiente no constituyen delitos, lo cual deja en completa

libertad a quienes realizan éste tipo de actividades.

Dentro del contexto de nuestra regulacion jurado penal, se produce un gran vacio
legal toda vez que en lo concerniente al Codigo Penal, no se da en ninguno de sus

titulos la regulacion de los delitos informaticos, lo cual es perjudicial, al no se

13 Ibid. Pag. 76
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protegerse de manera efectiva a las personas tanto individuales, como a nivel de la
industria, de las entidades estatales, y en general a todos aquellos que manipulen

de alguna forma datos a nivel informatico.

La criminalidad o delincuencia informatica es un problema global y necesita con
urgencia la armonizacion legislativa y la cooperacion internacional. El crimen
organizado recurre a una vulnerabilidad de control de acceso a sistemas de
computo y a una tecnologia moderna de comunicacion en el internet para cometer
fraudes y extorsiones. Pero se debe iniciar a darle énfasis a este problema de forma
interna, entender que este tipo de criminalidad ya es una realidad en Guatemala,
pues existen grupos organizados que se dedican a utilizar a las computadoras, el
internet, las redes sociales y en general todo la tecnologia moderna para cometer
delitos o bien a causar dafo al software y al hardware de los equipos de cémputo
de las personas o instituciones; siendo la realidad una legislacion y normatividad

nacional inadecuada para combatir a estos criminales.

3.3Procedimientos de deteccion.
3.3.1 Identificacion de Riesgos.

Es importante en todas las organizaciones contar con una herramienta, que
garantice la correcta evaluacion de los riesgos, a los cuales estan sometidos los
procesos Yy actividades que participan en el area informética; y por medio de

procedimientos de control se pueda evaluar el desempefio del entorno informatico.

En la Guia de gestion de fuga de informacion, sefialan que, con el tiempo, las
amenazas evolucionaron y también cambiaron algunos paradigmas de la
seguridad.'® La frase «el enemigo esta dentro» se popularizé hace ya unos arios
cuando los incidentes de seguridad cuyo origen estaba en el interior de las propias

organizaciones comenzaron a aumentar. Dicho aumento cambié la percepcion vy el

16 Guia de Gestion de Fuga de Informacién, Espafia. 2012. Instituto Nacional de Tecnologias de la Comunicacién. Péag. 7
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concepto de proteccién, puesto que hasta entonces las medidas de seguridad se
centraban en crear barreras para proteger a las organizaciones de las amenazas

externas.

Desde el punto de vista externo del origen de la fuga de informacion, la guia de
gestién de fuga de informacion hace énfasis en que “el mapa de las amenazas
externas ha cambiado enormemente en la Ultima década, con la aparicion de
nuevos jugadores en el escenario de la seguridad: organizaciones criminales,
activistas o terroristas, han tomado Internet y la han convertido en un verdadero
campo de batalla, en el que se desarrollan todo tipo de estrategias con diversos
objetivos, como conseguir beneficio econémico, llevar a cabo acciones de protesta

y dafio de imagen, o sabotajes a instalaciones industriales”.’

Los riesgos se enfocan al inapropiado acceso a sistemas, datos e informacién. Por
lo tanto es importante en toda organizacion contar con una herramienta, que
garantice la correcta evaluacién de los riesgos, a los cuales estan sometidos
los procesos y actividades que participan en el area informética; y por medio
de procedimientos de control se pueda evaluar el desempeiio del entorno

informatico.

3.3.2 Educacion del Personal.

Es importante que el personal que se encuentre a cargo de la informacion de una
empresa debera ser capacitada consecutivamente para tener la informacién lo mas
segura posible, debera de aplicar las herramientas, técnicas y métodos de o mas
actual para no vulnerar la seguridad y confiabilidad de la informacion institucional.
Una gestidon deficiente, la falta de formacién y buenas practicas, la ausencia de
politicas y procedimientos o la no aplicacion de mecanismos de disuasién, son
causas habituales y suficientes para facilitar o desencadenar un incidente de fuga

de informacion.

7 Loc. Cit.
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Uno de los primeros errores que se comete en relacion con la proteccién de la
informacion es la falta de una clasificacion de la informacion en base a su nivel de
confidencialidad, en funcién de diversos parametros, como son el valor que tiene
para la organizacion, el impacto publico que puede generar su difusién, su nivel de
sensibilidad o si se trata de informacion personal o no.

Si se desconoce el valor de la informacién que trata la organizacion, no sera posible
disefiar y seleccionar las medidas de proteccién adecuadas. En otro aspecto, el
ambito de difusion, permite establecer el perimetro dentro del cual podra ser
divulgada la informacion y junto con el nivel de confidencialidad, hara posible
determinar quién debe de conocer la informacion y qué tipo de acciones puede
realizar sobre esta. Los errores o la falta de conocimiento y formacion son otra de

las causas mas comunes de la fuga de informacion.

En cierto sentido, el empleado debe utilizar los recursos que la organizacion pone a
su disposicion de forma responsable, como en el caso del uso del correo electronico,
la navegacién Web u otros servicios y otro aspecto es que, debe disponer de ciertos
conocimientos y formacion en relacion con su actividad diaria, siendo
responsabilidad de la organizacién proporcionar la informacion y la formacion
necesaria de manera que el empleado pueda desempefiar su funcion

adecuadamente.

Dentro del contenido de la guia de gestion de fuga de informacién, se hace
referencia que “La disuasion es una herramienta muy potente si se utiliza
adecuadamente y en el contexto correcto, informando a los trabajadores, pero sobre
todo, dejando claro que la organizacion ha establecido medidas para prevenir, y en
caso de que suceda un incidente, tomar la iniciativa poniendo en marcha las

acciones correspondientes.”8

18 |hid. Pag. 8
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La aseveracion anterior es ampliamente confiable en algunos paises, donde se
considera que la preparacion y ensefianza al personal de las instituciones es
realmente importante, para que conozcan tanto las funciones, responsabilidades,
asi como implicaciones legales de no cumplir adecuadamente con sus deberes y
obligaciones, lo cual puede repercutir de manera administrativa o penal sobre el
empleado que incurriera en alguna actividad negativa o contraria a lo establecido

dentro de la institucion.

3.3.3 Mecanismos de alerta.

En relacion con las principales acciones (entre otras) que sera necesario llevar a

cabo, se indican las siguientes:1°

o Determinacion de las acciones destinadas a cerrar la filtracion y evitar nuevas
fugas de informacion.

o Determinacion del nivel de difusiébn de la informacion y de las acciones
destinadas a minimizar su difusion, en especial si esta contiene datos de caracter

personal o se trata de informacion sensible.

o Determinacion de los afectados por la fuga de informacion, ya sean internos
0 externos.
o Determinacion de las consecuencias legales, posibles incumplimientos de

normativa en materia de proteccion de datos de caracter personal, o de otra
normativa, asi como posibles denuncias por los afectados, otras organizaciones,
etc.

o Determinacion de las consecuencias econémicas, que puedan afectar a la
organizacion.

o Determinacion de los activos de la organizacion afectados, y alcance, en

relacion con los activos de informacién, infraestructuras, personas, etc. Planificacion

19 |bid. P4g. 18
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del contacto y coordinacién con fuerzas y cuerpos de seguridad, denuncia y otras
actuaciones, en caso de ser necesario.

o Planificacion de comunicacion e informacion del incidente, tanto a nivel
interno como externo, a medios de comunicacion, y afectados, en caso de ser

necesario.

Estas acciones y otras que puedan considerarse necesarias, en funciéon del
escenario, compondran el plan de emergencia disefiado para el incidente en

cuestion.

Las acciones indicadas anteriormente, podran realizarse de forma simultanea o
secuencialmente, todo dependera del escenario, los recursos con que cuente la

organizacion y de otras consideraciones.

3.3.4 Focalizacion de controles.

Las medidas adecuadas para la informacion deberan de aplicarse constantemente
puesto los actos delictivos se encuentran latentes, pues como era descrito
anteriormente, los delitos informaticos en Guatemala aun no son reconocidos por la
ley, pero si se comenten en el mismo, por lo cual la persona encargada del equipo
computo de la empresa u organizacion debera estar en constante monitoreo que le
permita detectar fisuras en los esquemas de seguridad. Dentro del plan de la guia
de gestidn de fuga de informacioén, hace referencia que “...el primer paso es terminar
con la brecha de seguridad y evitar que se produzcan nuevas fugas de informacion.
Es posible que sea necesario cerrar la brecha de seguridad a costa por ejemplo, de
desconectar un determinado servicio o sistema de Internet, pero cerrar la fuga es el
objetivo nimero uno. Mas adelante, se llevara a cabo la aplicacion de medidas mas

adecuadas o menos drasticas, pero siempre garantizando la seguridad.”?°

20 |bid. P4g. 20
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Al existir problemas informaticos, la persona encargada debera dar a conocer de a
los superiores y demas encargados de la seguridad de lo que acontece puesto que

al no realizarse esto, la informacién o podria ser dafiada o robada.

3.3.5 Monitoreo continuo y holistico.

Debera de existir un control exhaustivo de la herramienta que se utilice para
inspeccionar la informacion ya que sin un monitoreo pueda que exista fuga de

informacion por lo cual es necesario monitorearla cada determinado tiempo.

En relacion con lo anterior es importante indicar que los sistemas y aplicaciones
precisan de actualizaciones y revisiones constantes. Hace afios, muy pocas
aplicaciones eran actualizadas regularmente, incluidos los sistemas operativos. Hoy
dia, cualquier aplicacion, dispone de actualizaciones regulares y contar con un
servicio de actualizaciones se considera parte fundamental de una buena
aplicacion, puesto que aporta mayor seguridad y denota un trabajo de mejora
continua, que redunda en beneficio para la aplicacién y por extension, para el

usuario.

En la guia de gestion de fuga de informacion, se sintetiza que “...en la practica es
dificil separar las causas organizativas y técnicas, puesto que cada vez estan mas
relacionadas, debido al uso intensivo de las tecnologias de la informacién dentro de
las organizaciones para cualquier actividad, incluida la gestion de la seguridad, pero,
aun asi, es importante diferenciarlas, de cara a disefiar medias y detectar

vulnerabilidades y mejoras.”?!

Dentro del enunciado anterior se hace referencia sobre la importancia de detectar
vulnerabilidades y mejorarlas, en ese aspecto importante es donde encaja
significativamente el monitoreo y evaluacién de las herramientas de seguridad que

resguardan las bases de datos y fuentes de informacién de la institucion.

21 |bid. Pag. 8
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3.4 Enlace de Responsables.

Los resultados que al final se persiguen luego de una serie de procedimientos
rigurosos que permitiran llegar a establecer y definir la manera en que la fuga de

informacion se llevaba a cabo.

Para ello se debe comenzar por la evaluar la conducta de los empleados, asi como
los riesgos asociados. Luego de acuerdo con dicha evaluacion pueden disefiarse
planes de educacion sobre amenazas, capacitacion en seguridad y procedimientos
de seguridad que permita la deteccion y enlace de responsables para la toma de
decisiones y medidas pertinentes, considerandose el momento de realizar
inversiones eficientes y eficaces en tecnologia de seguridad y demas medias de

contingencia.

Las labores de seguridad realizadas actualmente por el area de seguridad

informatica son las siguientes:??

a) Creacioén y eliminacién de usuarios

b) Verificacion y asignacion de perfiles en las aplicaciones
Las labores de seguridad realizadas por el area de sistemas son las siguientes:?3
a) Control de red

b) Administracion de firewall

c) Administracién de accesos a bases de datos.

22 Cérdova Rodriguez, Norma Edith. Plan de Seguridad Informatica para una Entidad Financiera.
http://sisbib.unmsm.edu.pe/bibvirtualdata/tesis/basic/Cordova_RN/Cap4.pdf Pag. 1
B Loc. Cit.
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IV CAPITULO

ANALISIS, DISCUSION Y PRESENTACION DE RESULTADOS

En los capitulos anteriores se ha abordado la problematica derivada en la seguridad
de la informacion y se ha hecho énfasis especialmente en la fuga de informacion.
Cuando se habla de fuga de informacién, la solucibn méas natural para
contrarrestarla es empleando el concepto de cultura o educacion de seguridad. No
obstante, se hace muy poco dentro del pais para lograrla 0 mas bien, no se tiene
conocimiento sobre la misma y en muchas ocasiones se ha dicho que la utilizaciéon

de las herramientas para su deteccion y programas de prevencion, es nula.

Para la realizacién de la investigacion, se consultaron las diversas fuentes de
estudio, necesarias para presentar en este ultimo capitulo, los resultados obtenidos
durante la investigacion, mediante la utilizacién de entrevistas a diferentes sujetos

de estudio.

La discusion y analisis del tema de investigacién, se bas6é en los resultados
obtenidos, los cuales tenian como finalidad primordial determinar si se responde la
pregunta principal de la presente tesis ¢Qué es la fuga de informacién ministerial y
como se pueden plantear procedimientos de deteccibn para el enlace de
responsables? La presente investigacion permitio responder la pregunta que la

motivo; se lograron cumplir los objetivos propuestos.

Durante el desarrollo del trabajo de investigacion se realizaron entrevistas dirigidas
a distintos sujetos de estudio para recabar la informacion relacionada al tema de
tesis, entre ellos: 5 técnicos en investigaciones criminalisticas de la Direccién de
Investigaciones Criminalisticas del Ministerio Publico y 5 auxiliares fiscales del

Ministerio Publico, todos ellos del Municipio de Salam4, Baja Verapaz.
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Gréfica No. 1
¢Considera que existe la fuga de informacion en las instituciones

encargadas de la persecucién penal?
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RESULTADOS

Fuente de elaboracion propia.

Interpretacion:

De los encuestados, el 60% indico que si considera que existe fuga de informacion
dentro de las instituciones encargadas de realizar la persecucion penal, mientras
gue por otro lado, el 40% de sujetos de estudio hizo referencia a la negativa sobre

la existencia de la fuga de informacion dentro de las instituciones.

Resultados que indican que es necesario establecer métodos especificos para la
prevencion y deteccion oportuna de fuga de informacion ministerial.
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Gréafica No. 2

¢Conoce casos que evidencien la fuga de informacién en dichas
instituciones?
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RESULTADOS

Fuente de elaboracion propia.

Interpretacion:

De los encuestados, el 30% indico que si conoce casos que evidencien la fuga de
informacion dentro de la institucién, mientras que por otro lado, el 70% de sujetos
de estudio hizo referencia a la negativa sobre el conocimiento de casos de ese tipo

que se estuvieran dando dentro de la Institucion.

Resultados que indican que es necesario fortalecer o implementar los mecanismos

de prevencioén de fugas de informacion.
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Gréfica No. 3
¢Poseen las instituciones, medidas que aseguren la confidencialidad y

certeza de la informacion?
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RESULTADOS

Fuente de elaboracion propia.

Interpretacion:

De los encuestados, el 20% indico que si considera adecuados los procedimientos
establecidos dentro de la institucién para resguardar la certeza y confiabilidad de la
informacion, mientras que por otro lado, el 80% de sujetos de estudio hizo referencia
a la negativa sobre los métodos de resguardo de la seguridad de la informacién

dentro de la Institucién.
Resultados que indican que es necesario establecer métodos especificos para el

resguardo de la seguridad y certeza de la informacién que existe dentro del

Ministerio Publico, tanto informacién digital como archivo fisico.
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Gréafica No. 4

¢, Realiza el Ministerio Publico test de confiabilidad a sus empleados?
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RESULTADOS

Fuente de elaboracion propia.

Interpretacion:

De los encuestados, el 100% de sujetos de estudio hizo referencia a la negativa
sobre la aplicacién de test de confiabilidad del personal del Ministerio Publico,
especialmente las personas que tienen acceso a las bases de datos y archivos de

la institucion.

Resultados que indican que es necesaria la aplicacion por parte del Departamento
de Recursos Humanos del Ministerio Publico, de test de confiabilidad dirigido a los
empleados, principalmente de aquellos que tienen bajo su poder informacién
sensible de la institucion, a su vez, la mayoria de sujetos de estudio, hacen
referencia a que es necesario estandarizar un modelo de contrato de

confidencialidad, el cual contenga implicaciones legales de no ser respetado.
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Grafica No. 5

¢ Conoce usted si dentro del reglamento interno del Ministerio Publico, existe
un apartado sobre la prevencion de fuga de informacion?
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RESULTADOS

Fuente de elaboracién propia.

Interpretacion:

De los encuestados, el 100% de sujetos de estudio hizo referencia a la negativa de
conocer si el Reglamento Interno del Ministerio Publico hace referencia sobre la

fuga de informacion y su prevencion.

Resultados que indican que es necesario socializar con el personal de la institucion
el Reglamento Interno, no Unicamente sobre el tema sujeto a investigacion, sino por
el sano conocimiento de las normas establecidas que regula el comportamiento de

los colaboradores con la finalidad de obtener resultados eficaces y eficientes.
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Gréafica No. 6

Segun su criterio y experiencia, ¢ Es necesario mejorar el sistema de
seguridad que resguarda la informacion sensible de la institucién?
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RESULTADOS

Fuente de elaboracion propia.

Interpretacion:

De los encuestados, el 95% indico que si considera necesario mejorar los sistemas
de seguridad de la informacion que se maneja dentro del Ministerio Publico,
mientras que por otro lado, el 5% de sujetos de estudio hizo referencia a la negativa

sobre el necesario mejoramiento de los sistemas de seguridad de la informacion.

Resultados que indican que es necesario establecer fortalecer y mejorar los

sistemas actuales de seguridad y resguardo de la informacion.
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Gréafica No. 7

¢Conoce usted los riesgos a los que esta expuesta la informacion sensible
de estainstitucion?
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RESULTADOS

Fuente de elaboracion propia.

Interpretacion:
De los encuestados, el 100% indico que si conocen los riesgos a los cuales puede

estar expuesta la informacion que maneja la institucion, especialmente en los casos

de mayor impacto, los cuales tiene intereses de terceras personas de por medio.
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Gréafica No. 8

¢Existe un protocolo que indique la correcta manipulacion de la informacion
sensible, adicional a la cadena de custodia?
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RESULTADOS

Fuente de elaboracién propia.

Interpretacion:

De los encuestados, el 100% de sujetos de estudio hizo referencia a la negativa
sobre el conocimiento de algun protocolo que estandarice la manipulacion de la
informacion sensible del Ministerio Publico, dejando en claro que la Unica

herramienta que se utiliza actualmente es la cadena de custodia.

Resultados que indican que es necesario establecer un protocolo o policita sobre la

manipulacion y resguardo de la informacién del Ministerio Publico.
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Gréafica No. 9

¢Considera usted que es necesario tener mas conocimientos sobre los
métodos de deteccidn y prevencion de fuga de informacion?
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RESULTADOS

Fuente de elaboracion propia.

Interpretacion:

De los encuestados, el 85% indico que si considera necesario conocer los métodos
de prevencioén y deteccion de fuga de informacién, mientras que por otro lado, el
15% de sujetos de estudio hizo referencia a la negativa sobre la importancia de
conocer los métodos de deteccidn y prevencion de la fuga de informacién dentro de

la Institucion.
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Grafica No. 10
¢Conoce usted si existe algun tipo de sancién administrativa o penal para el
empleado que incurriera en sustraer informacién institucional sin
autorizacion?
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RESULTADOS

Fuente de elaboracion propia.

Interpretacion:

De los encuestados, el 60% indico que si conoce las sanciones tanto administrativas
como penales que conlleva la sustraccion sin autorizacion de informacion del
Ministerio Publico, el 40% de sujetos de estudio hizo referencia a la negativa sobre
la existencia de sanciones administrativas o penales que se dieran en caso de fuga

de informacién dentro de la Institucion.

Luego de analizar los resultados obtenidos mediante los instrumentos de estudio;
se pueden determinar las deficiencias de la institucién en el sentido de la seguridad
proporcionada a la informacion y base de datos existente sobre informacién sensible
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de la institucion, es lamentable como los recursos de seguridad no se estén

utilizando correctamente.
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CONCLUSIONES.

1. Debido al constante avance tecnolégico y la creacién de herramientas que
permiten la ediciobn y manipulacion de la informacion de la base de datos, se ha
vuelto realmente necesaria la implementacion de técnicas capaces de detectar

alteraciones al desarrollar el andlisis forense a los archivos digitales constituidos.

2.  En Guatemala se encuentra establecida dentro de los procesos de
investigacion la documentacién, no obstante, ésta no se encuentra plasmada del
todo en un marco juridico vigente que la estandarice o regule dentro de la
investigacion criminal en el pais, sin embargo, al analizar la doctrina y manuales

existentes, se encontrg escaso contenido referente al resguardo de informacion.

3. El constante avance tecnoldgico es consecuente al incremento del indice de
violencia y delitos en Guatemala, se haciéndose emergente la implementar nuevos
mecanismos de capacitacién a los funcionarios, empleados y peritos que laboran
dentro del ministerio publico, asi como la profesionalizacion y especializacion de los
técnicos en cada una de las areas correspondientes, esto con el fin de alcanzar
estdndares de calidad que se vean reflejados en los resultados de las

investigaciones.

4. Laaplicacion de nuevos procedimientos y la creacion de un manual o la mejora
de los ya existentes propiciar la obtencion de mejores resultados antes, durante y
después, en materia investigativa, a esto ampliandose la aplicacion de nuevas
técnicas de seguridad de los sistemas de informacion que va aunado con el avance
tecnolégico de las aplicaciones de seguridad empleadas por la institucion,
proporcionaran elementos de mejor calidad en el procesamiento de escena, lo cual,
a su vez permitiria el desarrollo de analisis forenses basados en un estricto control

de calidad.
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5. En Guatemala actualmente no se cuentan con las herramientas necesarias
para el resguardo y proteccion de las fuentes de informacion y base de datos que
son generados a través de los casos de investigacion realizados por el ministerio
publico, lo cual vulnera significativamente los estandares no solo de seguridad sino
también de calidad, lo que a consecuencia simbolizaria la perdida de los valores y
credibilidad institucional. Implementar un método mas eficaz en las sanciones,

puede propiciar a una mejor filtracion de empleados al ministerio publico.

6. Sise previene el manejo adecuado de la informacion se va evitar la fuga de la
misma, iniciando con la implementacion de nuevos procedimientos de reclutamiento

y evaluacion.
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RECOMENDACIONES.

1. Implementar la aplicacion de la Politica preventiva para el resguardo y
manejo adecuado de la informacion en materia de Investigacion Criminal dentro del

Ministerio Publico.

2.  Propiciar la ampliacién o mejoramiento de los lineamientos establecidos en el
Manual de normas y procedimientos para el procesamiento de escena del crimen
en casos de delitos contra la vida e integridad de la persona, esto con el fin de
fortalecer las debilidades que radican en el desde la perspectiva de las
responsabilidades de cada uno de los técnicos para el desarrollo de sus actividades,

en especial el fortalecimiento de las areas técnicas de investigacion.

3. Considerar la implementacion de herramientas tecnolégicas dentro del
Ministerio Publico, con las cuales se pueda realizar un analisis y monitoreo de los
estandares de seguridad de la informacion generada en las investigaciones del
Ministerio Publico.

4.  Ofrecer constante capacitacién y actualizacion a los técnicos del Ministerio
Publico, sobre los conocimientos y técnicas basicas de seguridad de la informacién,
al igual que aplicar evaluaciones de desempefio basados en los resultados

obtenidos de confiabilidad y responsabilidad.

5. Instruir al personal del Ministerio Publico que participa en la investigacion
criminal, siendo estos Auxiliares Fiscales y Técnicos en escena del crimen, sobre la
importancia de cumplir con responsabilidad sus funciones, haciendo referencia en
el acceso a los sistemas de informacién y base de datos, con la finalidad de
disuadirlos en el tema de fuga de informacion o manipulacion indebida de la misma.
Ejecucion de sanciones disciplinarias acorde a lo establecido en el pacto colectivo

de condiciones de trabajo y de mas leyes especiales para que en la institucion se
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encuentre solo personal idoneo que cumpla a cabalidad con las normas y

estandares de seguridad.

6. Incluir dentro del procedimiento de seleccidén de nuevo personal una etapa de
evaluacion ética y moral donde psicélogos evaluaran a través de test, el nivel de
confiabilidad del personal hacia la institucion, previendo la proteccion y buen manejo

de informacioén sensible.
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ANEXOS

Anexo 1:
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Anexo 3:

Politica preventiva para el resguardo y manejo
adecuado de la informacion en materia de
Investigacion Criminal dentro del ministerio
publico.
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1. Principios orientadores que rigen esta politica.

>

Legalidad: Actuar bajo los limites de la Ley, y al derecho consuetudinario

con base a él bien comun y servicio a la sociedad.

Transparencia: Condicion en la que las gestiones y demas actos estan a
disposicion de todo aquel que tenga interés en saber al respecto, facilitando
el libre acceso a toda la informacion, en todas las fases del proceso y

actividades.

Justicia: Propiedad de aquellas personas que tiene un valor moral de dar y
tratar a cada persona como le corresponde por derecho, manteniendo la

igualdad ante todo.

La verdad: La verdad se ha fomentado siempre y quien la cultiva es

considerada como una persona de alta calidad humana.

Eficiencia: Capacidad que demuestra una persona o institucion competente

en el desenvolvimiento de sus funciones asignadas.

Igualdad: Ausencia de todo pensamiento y limitante discriminatorio respecto
a las oportunidades que toda persona debe tener en su calidad de ser

humano.

Integridad: Condicién que indica la rectitud que muestra una persona en el
desenvolvimiento de sus actividades de su entorno pues sera equilibrado,

honesto y justo.



La responsabilidad y el deber: La responsabilidad es la virtud humana de
responder con formalidad de ser capaz para tomar decisiones de dirigir una
actividad de organizar a un grupo o de coordinar un todo. También se trata

de tomar con seriedad toda.

Honestidad: Caracteristica de una persona que hace que sus acciones y
palabras tengan credibilidad, expresando coherencia y sinceridad en el

actuar.

Etica: Aspecto que surge como tal en la interioridad de una persona, como
resultado de su propia reflexion y su propia eleccién, determinando qué es

lo bueno y cémo se debe actuar.

Moral: La moral es un conjunto de normas de conducta y convivencia,

intimamente ligada a la ética, establecidas en el seno de una sociedad.

Respeto: Actitud ante la vida que implica aceptar y comprender a los
demads, asi como acatar su autoridad y considerar su dignidad. Se asocia

mucho a la verdad.

1.1 Declaracién universal de los derechos humanos en el ambito laboral.

a. Articulo 23. “Toda persona tiene derecho al trabajo™, teniendo la libre

eleccion del mismo, bajo las mismas condiciones (prestaciones, salarios,

etc.), asi como a la proteccién contra el desempleo injustificado.

Los trabajadores poseen el derecho a una retribucion igualitaria que

proporcione a su persona y su familia un existencia bajo los estandares

1

Declaracion Universal de los Derechos Humanos.

http//www.derechoshumanos.net/normativa/normas/1948,DeclaracionUniversal.htm?gclid=CLzFOe
ScjaACFUxahgodZKgFsg. Pagina consultada el 03-11-2016.
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bésicos de vida, siendo estos apoyados por otros medios de proteccion

social.

c. “Toda persona tiene derecho a fundar sindicatos y a sindicarse para la

defensa de sus intereses”?.

d. Articulo 24: “Toda persona tiene derecho al descanso™, pudiendo disponer
a su parecer de su tiempo libre, a limites justificables del periodo que dure
su trabajo, asi como a las vacaciones periédicas pagadas como retribucion
por su labor.

1.2. Derechos humanos constitucionales.

Articulo 1. Proteccion a la persona. “El estado de Guatemala se organiza para
proteger a la persona y a la familia”*; teniendo como fin otorgar un entorno con las

condiciones de vida requeridas.

Articulo 2. Deberes del estado. “Es deber del Estado garantizarle a los habitantes
de la Republica la vida, la libertad, la justicia, la seguridad, la paz y el desarrollo
integral de la persona”™ permitiéndoles tener las cauciones necesarias para

progresar.

Articulo 3. Derecho a la Vida. “El estado garantiza y protege la vida humana”®,
desde su etapa inicial de vida garantizando su proteccién tanto fisica como

psicolégica.

2 loc. Cit.

3 Loc. cit.

4 Constitucién Politica de la Republica de Guatemala. Acuerdo Legislativo 18-93. Emitido el 14 de
enero de 1986.

5 Loc. cit.

6 Loc. cit.



Art. 4.- Libertad e Igualdad. “En Guatemala todos los seres humanos son libres e
iguales en dignidad y derechos”. Toda personas con el simple hecho de
constituirse como ser humano posee los mismos derechos y/o privilegios que
cualquier otra persona, no importando sus respectivas caracteristicas distintivas
(raza, sexo, estatus social, etc.), por lo que no concierne el proceder de la
persona, esta gozara lo que por ley le corresponde.

Art. 5.- Libertad de accion. “Toda persona tiene derecho a hacer lo que la ley no
prohibe™; y esta radica en realizar cualquier accién siempre y cuando estas no se

encuentren tipificados como delitos o faltas.

Articulo 6.- Detencion legal. “Ninguna persona puede ser detenida o presa, Sino
por causa de delito o falta™, sera detenido o preso de manera legal y conforme a
lo que la ley establece. En caso contrario se incurrird en delito por parte de la

autoridad competente.

Articulo. 12.- Derecho de defensa. “La defensa de la persona y sus derechos son
inviolables™°. Toda persona residente en el territorio guatemalteco posee bienes

juridicos tutelados que deben ser respetados ante el poderoso estado.

Articulo 14.- Presuncién de inocencia y publicidad del proceso. “Toda persona es
inocente, mientras no se le haya declarado responsable judicialmente, en
sentencia debidamente ejecutoriada”!. Toda persona que se encuentre ligada a
proceso debe ser tratada como inocente hasta que haya sido vencido y probado

su culpabilidad mediante pruebas contundentes del delito en el que se le vincula

7 Loc. cit.

8 Ibid., P4g. 6.
° Ibid., Pag. 6.
10 |bid., Pag. 7.
1 bid., Pag. 7.



Articulo 23.- Inviolabilidad de la vivienda. “La vivienda es inviolable Nadie podra
penetrar en morada ajena sin permiso de quien la habita, salvo por orden escrita
de juez competente”?. Salvo en casos en los que la ley lo tipifique, la morada de
una persona es inviolable y solo se podra ingresar bajo una orden de juez

correspondiente en un parametro de horario determinado.

Articulo 26.- Libertad de locomocion. Toda persona tiene libertad de entrar,
permanecer, transitar y salir del territorio nacional™3, siempre se esté circulando

en la via publica bajo las normas de convivencia no se impedira tal accion.

Articulo 27.- Derecho de asilo. “Guatemala reconoce el derecho de asilo y lo
otorga de acuerdo con las practicas internacionales™4. Al ratificarse ciertas normas
internacionales Guatemala es reconocido como lugar de asilo, salvo en

extradiciones que cumplan con lo que esta establecido para que se lleve a cabo.

Articulo 28.- Derecho de peticion. “Los habitantes de la Republica de Guatemala
tienen derecho a dirigir, individual o colectivamente, peticiones a la autoridad™?®,
pues son trabajadores que fueron electos por el pueblo y por lo consiguiente estan

para garantizar el bienestar social.

Articulo 29.- Libre acceso a tribunales y dependencias del Estado. “Toda persona
tiene libre acceso a los tribunales, dependencias y oficinas del Estado™®. Donde
puede realizar sus gestiones necesarias para que sus derechos se cumplan y se

respeten tal como lo describe nuestro marco legal.

12 |bid., P4g. 9.
13 |bid., P4g. 9.
14 |bid., P4g. 9.
15 |bid., P4g. 10.
16 |bid., P4g. 10.



Articulo 33.- Derecho de reunion y manifestacion. “Se reconoce el derecho de
reunién pacifica y sin armas”™’. Los derechos por medio de los cuales la sociedad
puede salir a las calles de manera individual o lectiva a manifestar no deben de

restringirse siempre y cuando se respete el orden social.

Articulo 34.- Derecho de asociacion. “Se reconoce el derecho de libre
asociacion™8. Toda persona tiene a su libre elecciéon la pertenencia a un grupo
social 0 no, excepto la colegiacion profesional, la cual es obligatorio y necesario

para el ejercicio de la profesion.

Articulo 35.- Libertad de emision del pensamiento. “Es libre la emision del
pensamiento por cualesquiera medios de difusion, sin censura ni licencia previa™?,
Ninguna persona particular o juridica podra impedir que los ideales de otros
circulen libremente siempre y cuando estos no dafien la imagen ni su moralidad
pues se estaria incurriendo en un hecho punible, exceptuandose los casos en los

gue se trate de funcionarios y empleados publicos.

Articulo 36.- Libertad de religion. “El ejercicio de todas las religiones es libre™,
Toda persona indistintamente del grupo religioso al que pertenezcan es libre de
practicarlo publica o privadamente teniendo Unicamente en cuenta el debido

respeto al orden publico y a los otros cultos y sus seguidores.

Articulo 39.- Propiedad privada. “Se garantiza la propiedad privada como un
derecho inherente a la persona humana?l. Toda personas podran realizar lo que

mejor les convenga con las propiedades que posea legalmente.

U |bid., Pag. 10.
18 |bid., P4g. 11.
19 |bid., Pag. 11.
2 |pid., Pag. 12.
2 \pid., Pag. 12.



Articulo 43.- Libertad de industria, comercio y trabajo. “Se reconoce la libertad de
industria, de comercio y de trabajo, salvo las limitaciones que por motivos sociales
o de interés nacional impongan las leyes”??. Toda persona tiene plena libertad
buscar desarrollo econémico a través de la industria o el comercio siempre y

cuando sus hechos no incurran en delitos que tipifica la ley.

Articulo 47.- Proteccion a la familia. “El Estado garantiza la proteccion social,
econdémica Yy juridica de la familia™3. A través de sus diversas organizaciones y
ministerios el estado tiene bajo su tutela a la familia buscando otorgarles un

entorno adecuado para su crecimiento y desarrollo a cada miembro.

Articulo 57.- Derecho a la cultura. “Toda persona tiene derecho a participar
libremente en la vida cultural y artistica de la comunidad™. Como parte de la
sociedad se tiene el derecho de ser participes en las actividades culturales y

artisticas que se organicen.

Articulo 71.- Derecho a la educacion. “Se garantiza la libertad de ensefianza y de
criterio docente. Es obligacion del Estado proporcionar y facilitar educaciéon a sus
habitantes sin discriminacién alguna™®. Independientemente del grupo étnico,
estatus social, raza o lugar de origen, toda persona tiene el derecho a una

educacion de calidad que garantice su desarrollo y preparacion académica.

Articulo 93.- Derecho a la salud. “El goce de la salud es derecho fundamental del
ser humano, sin discriminacién alguna™®. Toda persona sin distincién alguna tiene
pleno derecho a exigir que se garantice su salud, asi como el cuidado de los
problemas médicos q pueda a desarrollar, siendo atendido en hospitales

preparados tanto en insumos como en infraestructura.

2 |pid., Pag. 13.
2 |pid., Pag. 13.
% |pid., Pag. 14.
% |pid., Pag. 16.
% |pid., Pag. 20.
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Articulo 101. Derecho al trabajo. “El trabajo es un derecho de la persona y una
obligacion social. El régimen laboral del pais debe organizarse conforme a
principios de justicia social”?’. Bajo los tratados internacionales con la
Organizacion Internacional del Trabajo (OIT), Guatemala esta obligada a
proporcionar fuentes de empleo a las personas que requieren de un ingreso digno,
seguridad en el lugar del trabajo asi como mejores perspectivas de desarrollo

persona e integral.

1.3 Instituciones de Justicia de Guatemala.

El Sistema judicial en la Republica de Guatemala esta formada por organismos,
entidades descentralizadas, autonomas y semiautbnomas del Estado, que son
descritos en la Constitucién Politica de la Republica de Guatemala y demas leyes

de la nacion que lo regulan.

a. Organismo Judicial.
Es el encargado de impartir justicia de conformidad con la Constitucion
Politica de la Republica y las leyes del pais.
Su fundamento legal esta regulado en los Articulos 203 al 222 de la
C.P.R.G. en la ley del organismo judicial, sus reformas y otras leyes

ordinarias.

b. Corte de Constitucionalidad.
Es un odrgano independiente de los demas que integran el estado. Este
tribunal permanente posee la principal funcion de defender el orden
constitucional de Guatemala, asi como otras que le asigna la constitucion y

su ley organica.

c. Fiscalia especial contra la impunidad - Ministerio publico.
Departamento del ministerio publico que investiga los casos que en

conjunto con CICIG seleccionan para ser asignados a esta Fiscalia de

2 |bid., Pag. 22.
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conformidad con el marco de competencia. “Dichos casos deben llenar los
requisitos establecidos en el mandato conferido a la CICIG, y en comuUn
acuerdo entre el/la Fiscal General de la Republica y el Comisionado

contra la Impunidad en Guatemala”?2.

Procuraduria General de la Nacion.

Es la entidad que legalmente tiene asignada la representacion del Estado,
brindando asesoria a asuntos que sean de su interés. Este es también
considerado también el méximo o6rgano en la representacion de los
menores e incapaces, entre otros procesos que realiza buscando que todo

se cumpla conforme a la nuestro marco legal.

Procurador de los Derechos Humanos:

“Es un comisionado del congreso de la republica de Guatemala asignado
para garantizar el cumplimiento de los derechos humanos establecidos en
nuestra constitucion, la declaracion universal de los derechos humanos,
convenios y tratados suscritos y ratificados por el pais sobre dicha
materia”?°.

Entre otras de sus funciones principales que se mencionan estan, la
fiscalizacion en la administran publica de los recursos del estado, la

recepcion e investigacion de denuncias, etc.

Ministerio de Gobernacion:

Uno de los principales sectores del gobierno comprometidos en la
seguridad del pais pues se encuentra inmerso dentro de la “formulacion de
politicas y velar por el estricto cumplimiento del régimen legislativo referente
al mantenimiento de la paz y el orden publico, la seguridad de las personas

y de sus bienes, la garantia de sus derechos, la ejecucién de las 6rdenes y

28 CICIG. http://lwww.cicig.org/index.php?page=preguntas-frecuentes. Pagina consultada el 03-11-

Procurador de Los Derechos Humanos. http//www.pdh.org.gt/procurador/quien-es.html
Pagina consultada el 03-11-2016.
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resoluciones judiciales, el régimen migratorio y refrendar los nombramientos
de los Ministros de Estado”°, no dejando de lado su funcién como rector y
supervisor del sistema penitenciario y direccion general de la policia

nacional civil.

g. Instituto de la Defensa Publica Penal.
Se encarga de prestar el servicio de asistencia penal a las personas a las
cuales se les sefiala de haber cometido un delito, asi mismo brinda apoyo
legal a las mujeres victimas de violencia intrafamiliar. En ambos casos un

abogado defensor los acompafia durante el proceso sin cobro alguno.

1.4 Transparencia y rendicién de cuentas.

Graficas tomadas de: Informe anual memoria administracion mayo 2015 — 2016.

(https://lwww.mp.gob.gt/noticias/memoria-administracion-mayo-2015-2016/).

tabla 23

Total 8,795 2,098 10,893
Guatemala 893 155 1,048
Mixco 254 56 310
Villa Nueva 251 100 351
Palencia 10 0 10
Villa Canales 72 12 64

Metropolitana | Sgn Juan
Sacatepequez 26 6 31
Amatitlan 66 21 69
Santa catarina
pinula 23 1 24
Chinautla 16 1 17
Chimaltenango 305 35 340
Escuintla 186 19 205

Central Santa Lucia

cotzumalguapa 76 26 102
San José 56 13 71

30http://www.deguate.com/artman/publish/politica_ministerios/Ministerio_de_Gobernaci_n_1049.sht
mi#WTowzPmGPIU
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tabla 23

Tiquisate 51 11 62
Sacatepequez 180 27 207
Huehuetenango 73 2 95
La Democracia 22 13 35
Santa Eulalia 40 10 50
Noroccidental | Quiché 40 27 67
Ixcan 26 18 44
Nebaj 40 23 63
Joyabaj 34 27 61
Chiquimula 68 33 101
Esquipulas 36 5 41
El Progreso 81 14 95
Nororiental |lzabal 64 73 137
Morales 27 17 44
Zacapa 82 18 100
Gualan 43 5 48
Jalapa 101 39 140
Jutiapa 69 15 84
Asuncion Mita 46 7 53
Suroriental |Moyuta 32 4 36
Santa Rosa 236 28 264
Taxisco 65 7 92
Casillas 34 6 40
Solola 103 31 134
Santiago Atitlan 39 10 49
Suchitepequez 122 28 150
San Juan
Bautista 17 0 17
Retalhuleu 71 36 107
Suroccidental | Quetzaltenango 142 43 185
Coatepeque 116 43 159
San Marcos 32 6 38
Ixchiguan 8 4 12
Malacatan 41 14 55
TecUn uman 27 8 35
Totonicapan 119 24 143
Norte Alta Verapaz 37 36 73
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Santa Catalina
la Tinta 2 4 6
Chisec 13 4 17
Baja Verapaz 75 27 102
Rabinal 27 17 44
Petén 111 61 172
Petén Poptun 56 41 97
La libertad 32 16 48
Administrativo 72 43 115
Asuntos
Internos 10 3 13
Econdmicos 44 2 46
Anticorrupcion 63 3 66
Propiedad
Intelectual 10 1 11
Secciéon A Lgvado de
dinero 34 2 36
Patrimonio 7 1 6
Trata de
personas 47 11 5
Extorsiones 2260 35 295
Mujer 1,362 455 1,617
Menores 642 13 655
Vida 368 31 399
Narcoactividad 494 23 517
Ambiente 29 7 36
z Derechos
Seccion B Humanos 31 1 32
Crimen
Organizado 365 120 505
TABLA
24
Total 7,113 1,569 | 8,682
Violencia contra la mujer 1,649 506 | 2,155
Robo agravado 604 119| 723
Extorsion 572 91| 663
Portacién ilegal de armas de
fuego de uso civil y/o deportiva 474 122 596
Asesinato 461 80| 541
Robo 420 31| 451
Encubrimiento propio 417 51| 468
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Homicidio 319 101| 420
Promocion o estimulo a la

drogadiccion 315 4| 319
Violacion 306 119| 425
Robo de equipo terminal movil 239 38| 277
Hurto agravado 195 19| 214
Agresion sexual 177 53| 230
Violacién agravada 172 53| 225
Negacion de asistencia

econdémica 154 16| 170
Posesion para el consumo 144 14| 158
Asociacion ilicita 142 93| 235
Lesiones leves 129 15| 144
Lesiones graves 115 12| 127
Maltrato contra personas

menores de edad 109 32| 141

2. Ministerio publico.

2.1 Historia del ministerio publico.

En 1929 se institucionalizé el Ministerio Publico y con ello, la figura del Procurador
General y Agentes Auxiliares. El 25 de mayo de 1948 a través del Decreto No. 512
del Congreso de la Republica, se defie en la Ley Orgéanica del Ministerio Publico,
la estructura béasica para su funcionamiento, determinando las funciones propias y
de las secciones de Procuraduria, Fiscalia y Consultoria, asi como las
atribuciones del Procurador General de la Nacion como Jefe del Ministerio Publico.
En 1992 por medio del Decreto 51-92 del Congreso de la Republica, Codigo
Procesal Penal, se establece el juicio oral y publico como un medio para el
fortalecimiento de los derechos humanos y el proceso democratico, para
determinar la inocencia o culpabilidad de la persona imputada, sustituyendo el
sistema inquisitivo por uno acusatorio con el cual el Ministerio Publico asumio una
serie de funciones y responsabilidades como la facultad de direccion de la
investigacion y el ejercicio de la persecuciéon penal. En 1993 con las reformas al
articulo 251 de la Constitucion Politica de la Republica de Guatemala, se

establece al Ministerio PUblico como una institucion auxiliar de la administracion
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publica. La consolidacion de la nueva institucion responsable de la accion penal
publica, permiti6 que el Ministerio Publico adquiriera el rango constitucional en la
Reforma de 1993 y obtuvieron la aprobacion de su ley organica en 1994,
incorporandose asi en el marco del retorno a la institucionalidad democratica y la
firma de los Acuerdos de Paz para cumplir con los compromisos asumidos por el
Estado guatemalteco, que incluian cambios profundos en el sistema de justicia; y
mediante el Decreto 40-94 se define a la institucion con funciones autbnomas que
promueve la persecucion penal y dirige la investigacion de los delitos de accién

publica, velando por el estricto cumplimiento de las leyes del pais.

Ministerio Publico. “El ministerio Publico es una institucion auxiliar de la
administracion publica y de los tribunales con funciones auténomas, cuyos fines
principales son velar por el estricto cumplimiento de las leyes del pais. Su

organizacion y funcionamiento se regira por su ley organica™?.

El encargado de la accion publica penal es la Fiscal General, quien debe cumplir
con los mismos requerimientos que un magistrado de la corte suprema de justicia,
siendo nombrado por el presidente entre 6 candidatos seleccionados por una
comision de postulacidon, quien luego estard dirigiendo por cuatro afios dicha
institucién teniendo a su favor los mismos privilegios e inmunidades que los
magistrados de la C.S.J., pudiendo ser removida Unicamente por causa justificada

por el presidente de la republica.

2.2Mision.

“Promovemos la persecucion penal, dirigimos la investigacion de los delitos de

accion publica y velamos por el estricto cumplimiento de las leyes del pais. En el

31 Constitucién Politica de la Republica de Guatemala. Acuerdo Legislativo 18-93. Emitido el 14 de
enero de 186. Art. 251.
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ejercicio de esa funcion, el MP perseguira la realizacion de la justicia, y actuara
con autonomia, objetividad, imparcialidad y con apego al principio de legalidad™?.

2.3Vision.

“Ser una institucion que ejerce su mandato constitucional con excelencia, eficacia
y transparencia, defensora e impulsora de la constitucion del Estado de Derecho e
integrada por un equipo humano de profesionales comprometido con el logro de la

mision institucional, particularmente con la realizacién de la justicia”s3.

82 Informe anual memoria administracion mayo 2015 - 2016.
https://www.mp.gob.gt/noticias/memoria-administracion-mayo-2015-2016/. Pagina consultada el 05
de Junio de 2017.

33 Loc. cit.
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‘ 9/ PENDIENTE DE IMPLEMENTACION I

https://www.mp.gob.gt/noticias/memoria-administracion-mayo-2015-2016
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2.5 Funciones.

>

“Investigar los delitos de accién publica y promover la persecuciéon penal
ante los tribunales, segun las facultades que le confiere la Constitucién, las

leyes de la Republica y los tratados y convenios internacionales.

Garantizar los derechos a la victima dentro del proceso penal.

Dirigir a la policia y demas cuerpos de seguridad del Estado en la

investigacion de hechos delictivos.

Preservar el Estado de Derecho y el respeto de los derechos humanos,

efectuando las diligencias necesarias ante los tribunales de justicia™*.

2.6Fiscalias.

>

vV V V V V V VY V V V VYV V V VYV V

“Fiscalia de Asuntos Constitucionales, Amparos y Exhibicién Personal
Fiscalia Contra la Corrupcién

Fiscalia Contra el Crimen Organizado

Fiscalia Contra el Lavado de Dinero u Otros Activos

Fiscalia de Delitos Administrativos

Fiscalia de Delitos Contra el Ambiente

Fiscalia de Delitos Contra el Patrimonio Cultural de la Nacion
Fiscalia de Delitos Contra la Propiedad Intelectual

Fiscalia de Delitos Contra la Vida y la Integridad de la Persona
Fiscalia de Delitos EconGmicos

Fiscalia de Delitos de Narcoactividad

Fiscalia de Derechos Humanos

Fiscalia de Ejecucion

Fiscalia de Menores

Fiscalia de la Mujer

Fiscalia Contra el Delito de Extorsion

34 Loc. cit.
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Fiscalia de Delitos Contra la Trata de Personas
Fiscalia de Asuntos Internos
Fiscalia Liquidadora

Fiscalia Especial Contra la Impunidad - FECI-

YV V. V V V

Fiscalia de Delitos Electorales”>.

2.7Casos de Mayor sensibilidad.

a. Cisne bhlanco.

En el transcurrir del tiempo, las instituciones guatemaltecas han pasado por
problemas de confidencialidad, pues se ha visto vulnerada la informacion sensible,
cayendo en manos de personas que muchas veces buscan fines ilicitos, tal es el
caso de la estructura criminal denominada EI Cisne Blanco, en el cual “Tres
trabajadores del Ministerio Publico (MP), y dos abogados fueron capturados por
las fuerzas de seguridad, mediante el operativo "ORION" acusados de filtrarle
informacion clasificada a miembros de estructuras criminales, para
alertarlos acerca de las acciones que estaba realizando el ente investigador”,
evidenciando un claro ejemplo de parametros que deben ser implementados o
reestructurados, pues se ha mostrado como personal interno ha llegado a burlar

dichas medidas de seguridad de la institucion.

3535 | oc. cit.
% Nota: Génesis Agustin, Fotos: Roberto Lopez. CAPTURADOS EMPLEADOS DEL MP POR
FUGA DE INFORMACION.

http://www.pnc.gob.gt/index.php?option=com_k2&view=item&id=3495:capturados-empleados-del-
mp-por-fuga-de-informaci%C3%B3n&ltemid=414. Pagina consultada el 07 de marzo de 2015.
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https://cerigua.org/article/capturan-a-trabajadores-del-mp-y-abogados-por-filt/

Las diligencias sobre el caso dieron inicio por parte del area de asuntos internos al
tenerse fragmentos de informacion certera sobre un grupo de personas estaba

extrayendo informacién de la base de dados interna sin previa autorizacion.

“Hasta el momento se tienen documentados siete casos en los que existié fuga de
informacion, entre éstos un operativo contra la trata de personas que se realizé en
San Marcos el 27 de agosto de este afio, que puso en peligro la integridad del
personal y el éxito de la operacion™’. Lo que evidencia por completo el peligro al
tener fisuras en los esquemas de seguridad que pueden convertirse en problemas
de proporciones inimaginables, sobre todo cuando datos confidenciales pasan a
manos de personas no autorizadas, ocasionando no solo un grave incidente, sino

un dafo irreversible puesto que quienes la posean pueden darle un mal uso al

37 CAPTURAN A TRABAJADORES DEL MP Y ABOGADOS POR FILTRAR INFORMACION
CONFIDENCIAL. https://ceriqua.org/article/capturan-a-trabajadores-del-mp-y-abogados-por-filt/.
Péagina consultada el 15 de mayo de 2017.
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utilizarla para la comisién de ilicitos penales, sin mencionar la mala reputacion y

falta de credibilidad que se ir4 tomando de la institucion.

b. Se esperan capturas por fuga de informacién confidencial del ministerio
publico.

Guatemala, Junio 8 del 2016.- Miembros trabajadores del Ministerio Publico (MP)
sefialan que en los proximos dias se podrian efectuar capturas de trabajadores de
esa institucion que se encuentran involucrados en la fuga de informacion y otros
ilicitos.

Trabajadores del ente investigador se dedican a filtrar informacién confidencial a
cambio de dinero o favores de otras personas, lo que ha puesto en amenaza el
trabajo contra la corrupcién que realiza el MP.

Fuentes que prefirieron no ser identificadas indican que se evidencia tres
problemas siendo la fuga de informacion que resulta ser perjudicial y en esos
casos se pudo haber originado la fuga de implicados en casos de alto impacto
como Luis Mendizabal y Juan Carlos Monzén.

El segundo se trata de cohecho pasivo, donde los trabajadores reciben dinero y se
registra desde los operadores que reciben las denuncias hasta fiscales que
desestiman pruebas, ademas se suman pérdidas de evidencia y filtracion de
informacion.

Y el tercero se trata de la sustraccidon de evidencia fisica, digital y documental. Los
casos se han reportado en los departamentos de Petén, Izabal, Santa Rosa y la
sede central en la capital. Lo sustraido ha sido dinero en efectivo y teléfonos de
altima generacion.

Nota periodistica:
REPORTAJE DE. http://reportajede.news/?p=6168
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2.8 Métodos especiales de investigacion.

Articulo 21. Operaciones encubiertas. “Se entendera por operaciones encubiertas,
aguellas que realizan agentes encubiertos con la finalidad de obtener informacion
o evidencias™®. Toda agente tiene el primordial objetivo de obtener evidencia
suficiente para procesar a los sospechosos de los cuales se sospecha su
participacion en organizaciones delictivas, buscando la disolucion de la misma con
la utilizacion de métodos que produciran resultados positivos para el ente
investigador que se encuentra a cargo de la direccion de las pesquisas (ministerio
publico).

Se tiene Unicamente dos observaciones para que la investigacion en cubierto se
realice sin altercados posteriores los cuales son: la induccion al delito e

investigaciones que estén fuera del plan de accién.

Articulo 35. Entregas vigiladas. “Se entendera por entrega vigilada el método de
investigacion que permite el transporte y transito de remesas ilicitas o
sospechosas, asi como de drogas o estupefacientes y otras sustancias, materiales
u objetos prohibidos o de ilicito comercio, que ingresen, circulen o salgan del pais,
bajo la estricta vigilancia o seguimiento de autoridades previstas en la presente
Ley"®.

El control y seguimiento de material sospechoso o ilicito es una estrategia donde
se busca identificar las vias por donde circula, personas involucradas y puntos
estratégicos del trayecto que daran un panorama amplio sobre todo el movimiento
que se realizan los productos ilicitos, dando como resultado a las autoridades a
quienes la ley asigna esta tarea, la desarticulacion de la red de tréafico ilegal.

Articulo 48. Interceptaciones. “Cuando sea necesario evitar, interrumpir o
investigar la comision de los delitos regulados en los articulos 2, 3,4, 5,6, 7, 8, 9,
10 y11 de la presente ley, podra interceptarse, grabarse y reproducirse con

38 Ley contra la delincuencia organizada. Decreto NUmero 21-2009. Emitido el 04 de agosto de
2009.
% bid., Pag. 22.
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autorizacion judicial, comunicaciones orales, escritas, telefonicas, radiotelefénicas,

informaticas y similares™0. La violacién a los diversos medios de comunicacion

privada de una persona se dara Unicamente bajo ciertas normas y criterios

establecidas por la presente ley y debidamente autorizada por la autoridad

competente quien estimara si es necesario tal medida.

2.9 Consejo Superior del Ministerio Publico — Reformas.

Reformas a la ley organica del ministerio publico. Decreto 18-2016 realizadas el 18
de marzo de 2016

1)

02)

03)

SECCION Il Consejo del Ministerio Publico

Articulo 17. Integracion. EI Consejo del Ministerio Publico estard
integrado por: 1) El Fiscal General de la Republica quien lo presidira;
2) Tres fiscales electos en asamblea general de fiscales, de entre los
fiscales distritales, de seccién y los agentes fiscales; 3) Tres
miembros electos por el Organismo Legislativo, de entre los
postulados a Fiscal General de la Republica. EI Consejo podra
acordar que durante el tiempo en que se reunan, los fiscales
miembros no ejerceran sus funciones, excepto respecto del Fiscal
General.

Articulo 18. Atribuciones. Corresponde al Consejo del Ministerio
Publico las siguientes funciones: 1) Proponer al Fiscal General el
nombramiento de los fiscales de distrito, fiscales de seccién, agentes
fiscales y auxiliares fiscales, de acuerdo a la carrera del Ministerio
Puablico. 2) Ratificar, modificar o dejar sin efecto las instrucciones
generales o especiales dictadas por el Fiscal General, cuando ellas
fueren objetadas conforme el procedimiento previsto en esta ley, asi
como las demés establecidas conforme al régimen disciplinario, los
traslados y sustituciones. 3) Acordar a propuesta del Fiscal General
la division del territorio nacional, para la determinacién de la sede de
las fiscalias de distrito y el ambito territorial que se les asigne; asi
como la creacidn o supresion de las secciones del Ministerio Publico.
4) Asesorar al Fiscal General de la Republica cuando él lo requiera.
5) Las demas establecidas por la ley.

Articulo 19. Eleccion. EI Congreso de la Republica, una vez
nombrado el Fiscal General, elegira a tres miembros, de entre los
postulados a dicho cargo, para el periodo que corresponda al Fiscal
General de la Republica. La eleccion debera efectuarse dentro de los
cinco dias siguientes de haberse nombrado el Fiscal General. Los
fiscales del Consejo del Ministerio Publico seran electos en asamblea

“ pid., Pag. 28.
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04)

05)

06)

07)

08)

2.10 Pacto colectivo de condiciones de trabajo del Ministerio Publico.

Este acuerdo negociado entre el sindicato del ministerio publico y los trabajadores
no afiliados a los sindicatos, por lo que sus efectos solo cobijan a quienes lo
suscriban o se adhieran a él; la Organizacion Internacional del Trabajo (OIT) le ha
recomendado al Gobierno que prohiba la celebracion de dichos pactos cuando

general de fiscales, para un periodo de dos afios, pudiendo ser
reelectos. La eleccion deberd efectuarse, treinta dias antes de
concluido el periodo anterior. La Asamblea General de fiscales sera
convocada por el Fiscal General y se integra con los fiscales de
distrito, fiscales de seccion, agentes fiscales y auxiliares fiscales.
Cada uno de ellos tendra un voto. Cada uno de los miembros del
Consejo, sera electo por mayoria absoluta, y la votaciéon sera para
cada candidato en particular

Articulo 20. Sesiones. El Consejo del Ministerio Publico debera
reunirse, por lo menos, dos veces al mes. Las sesiones seran
convocadas por el Fiscal General de la Republica o quien lo
sustituya. El Secretario del Consejo serd el Secretario General del
Ministerio Publico. El Consejo sesionara validamente con la
asistencia de, por lo menos, cuatro de sus miembros y el funcionario
que lo preside. El Fiscal General de la Republica esta obligado a
convocar a sesion extraordinaria del Consejo cuando se lo solicitaren
por lo menos tres miembros.

Articulo 21. Informes y opiniones. El Consejo podra citar al Director
de la Policia Nacional y a los funcionarios de los demas 6rganos de
seguridad del Estado para que rindan informes y opiniones. Estos
funcionarios estadn obligados a asistir ante el llamado del Consejo.
Los funcionarios que incumplan el requerimiento incurriran en el
delito de desobediencia y serdn sancionados de conformidad con la
ley. También podra invitar a los directores de los centros
penitenciarios o a cualquier otra persona calificada para que participe
en sus deliberaciones, con voz, pero sin voto.

Articulo 22. Imperatividad. Todos los miembros del Consejo del
Ministerio Publico estan obligados a concurrir a las sesiones del
Consejo, salvo causa justificada presentada a los miembros del
Consejo. Cada uno de los miembros del Consejo desempefiara el
cargo con independencia absoluta. Serdn responsables de las
resoluciones adoptadas por el Consejo, salvo que hubieren razonado
en contra su voto

Articulo 23. Remuneraciones. La presencia de los miembros en las
sesiones del Consejo dara derecho a dietas, que seran determinadas
en el reglamento respectivo.

exista un sindicato.
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2.10.1 Sancién.

JEFE

amonestacio
nes 0 mAs.

Fuente de elaboracién propia
con datos tomados del pacto
colectivo de condiciones de
trabajo del ministerio publico.
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2.11 Grupo de Presion.

Dentro del Ministerio Publico se establecieron grupos sindicales que regulan
aspectos como: condiciones de trabajo, despidos y demas sanciones,
regularizando los lineamientos administrativos para cada trabajador, otorgando un
mejor ambiente para enfrentar los procesos y llegar a una mejor resolucién del

caso.

2.11.1 Sindicado ministerio publico.

Articulo 4- Sindicato. “El Sindicato es la persona juridica integrada por
trabajadores afiliados del Ministerio Publico, constituida para el estudio,
mejoramiento, defensa de sus intereses econémicos, sociales y culturales, cuya
denominacion es la de sindicato de Trabajadores del Ministerio Publico —
S.T.M.P“4L,

Los grupos de personas organizadas dentro de las instituciones como lo son los
sindicatos, buscan representar los intereses de cada trabajador asi como la
defensa de sus prestaciones que por ley le son conferidos, buscando en comun

acuerdo la celebracion de acuerdos o pactos colectivos de condiciones de trabajo.

2.10 Renglones de contratacion dentro del ministerio publico.

011 Personal permanente. Comprende las remuneraciones en forma de sueldo a
los funcionarios, empleados y trabajadores estatales, cuyos cargos aparecen

detallados en los diferentes presupuestos analiticos de sueldos.

022 Personal por contrato. Contempla los egresos por concepto de sueldo base a
trabajadores publicos, contratados para servicios, obras y construcciones de

caracter temporal, en los cuales en ningln caso los contratos sobrepasaran el

41 Pacto Colectivo de Condiciones de Trabajo del Ministerio Publico. Guatemala. Resolucion
Numero 90-2005. Emitido el 24 de Septiembre de 2012.
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periodo que dura el servicio, proyecto u obra; y, cuando éstos abarquen mas de

un ejercicio fiscal, los contratos deberan renovarse para el nuevo ejercicio.

029 Otras remuneraciones de personal temporal. En este renglén se incluyen
honorarios por servicios técnicos y profesionales prestados por personal sin
relacion de dependencia, asignados al servicio de una unidad ejecutora del
Estado, y que podran ser dotados de los enseres y/o equipos para la realizacion

de sus actividades, en periodos que no excedan un ejercicio fiscal.

031 Jornales. Comprende los egresos por concepto de salario diario que se paga
a los obreros, operarios y peones, que presten sus servicios en talleres,
principalmente en mantenimiento y similares; asi como en la ejecucion de
proyectos y obras publicas, que no requieren nombramiento por medio de Acuerdo
y cuyo pago se hace por medio de planilla y la celebracién del contrato que

establece la ley.

» Tomado del manual de clasificacion presupuestaria para el sector publico
de Guatemala (Acuerdo ministerial 215-2004. Emitida el 30-12-2004).

3. Marco legal para sancionar la mala actuacién profesional de los
empleados y funcionarios publicos.

3.1 Cadigo penal.

Articulo 422. “El funcionario o empleado publico que revelare o facilitare la
revelacién de hechos, actuaciones o documentos de los que tenga conocimiento
por razon del cargo y que por disposicidon de la ley deben permanecer en secreto,
sera sancionado con multa de doscientos a dos mil quetzales™?. Ya se trate de
errores u omisiones humanas, estos pueden producir dafios significativos a la
institucion, por lo que es importante comprender y conocer el marco legal que vela

por el estricto cumplimiento de las buenas practicas profesionales, tal es el caso

42 Codigo Penal. Decreto Nimero 17-73. Emitido el 27 de julio de 1973.
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del articulo citado que describe la sancion por la revelacion de documentos o

informacion que Unicamente conoce el personal autorizado.

3.2 Entorno de la seguridad en Guatemala.

Segun reportes del INACIF (Instituto Nacional de Ciencias Forenses) en el afo
2016 se realizaron un total de 5459 necropsias asociadas a hechos delictivos por
lo que Guatemala sigue siendo catalogado como uno de los principales paises con

mas altos indices de violencia del triangulo norte de centro américa.

El secretario general de la ONU se pronuncié al respecto ratificando esta
informacion, lo que demuestra que la inseguridad y la violencia que afecta a todos
los ciudadanos que ven dafiados constantemente su integridad fisica y material

prevalecen desde afios atras.

3.3 Opinién sobre el resguardo de la informacion dentro de las instituciones.

Metodologia utilizada: Entrevista.

» T.U. Mario Guzman Vidaure, Técnico de escena del crimen del Ministerio
Publico.

Fiscalia de La Tinta Alta Verapaz

“La informacién de caracter sensible es un punto que mucho ha sido vulnerado
dentro del ministerio publico pues cualquiera tiene acceso a la informacion,
partiendo principalmente del compadrazgo de la poblacién con el personal de la
fiscalia, influyendo mucho en la fuga de informacion pues las mismas personas
que trabajan en la instituciéon son del lugar donde se ubica y eso la mayoria de

veces hace que haya fisuras por las cuales pasan los datos

La falta de medidas de seguridad implementadas hace que también sea dificil
tener un control en la institucion, sugiriendo a mi criterio la rotacion del personal a

diferentes areas, lo cual es complicado por el pacto colectivo pero eficiente en
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casos de gran impacto por los antecedentes en otras fiscalias donde se ha tomado

dicha medida”.

» Lic. Daniel Mayen, Técnico de escena del crimen del Ministerio Publico.

Fiscalia de Salama Baja Verapaz.

“Actualmente existen plataformas que registran cada accion dentro del sistema del
Ministerio Publico, con datos como la contrasefia de quien la extrajo informacion,
lo que lleva al usuario y la hora, dando una referencia de quien pudo a ver
realizado la consulta. Pero que a pesar de ello hay casos que evidencian la fuga
de informacién que ha resultado en investigaciones por parte del departamento de

asuntos internos”.

Andlisis: Segun la informacion que pude recabar durante mis entrevistas el nivel
alto de confiabilidad no se respeta, dejando en claro la ineficacia de los sistemas
de seguridad actuales. Si bien no se trata de una problemética nueva, su creciente
difusion ha permitido tomar mayor conciencia sobre el valor de su informacion y la

importancia de la confidencialidad y la privacidad de la misma.

3.4 Contexto de los niveles seguridad en lainformacién sensible.

Ninguna persona tiene derecho Unicamente por virtud de su grado o posicién a
tener acceso o estar en posesion de informacion o material clasificado. El material
clasificado se confiara s6lo a aquellas personas cuyos deberes oficiales requieren
el acceso o su posesion. Por lo tanto, todas las personas que requieran el acceso
tendran que ser autorizadas primero para poder recibir material o informacion
clasificada. Todos los individuos autorizados deben ser de una lealtad, integridad
y discreciéon indudable, de excelente caracter y de tales habitos y asociaciones
que no habra duda de su discrecion y sano juicio en el manejo del material o

informacion clasificada.

31



Clasificacion de seguridad:

Las informaciones y materiales clasificados tendran las siguientes categorias de

clasificacion para fines de seguridad:

a) Alto Secreto:

b)

Esta clasificacion debe darsele a toda aquella informacion o material cuya
revelacion no autorizada causaria un peligro extremadamente grave para la
nacion.
Secreto:
La clasificacion de Secreto, debe darse a toda aquella informacion o
material cuya revelacibn no autorizada pondria en peligro la seguridad

nacional, que pueda causar dafios serios a los intereses o prestigio de la

nacién, o que pueda resultar de gran ventaja para una nacién extranjera.

c) Confidencial:
La clasificacion de Confidencial, debera darsele a toda aquella informacion
o0 material cuya revelaciobn no autorizada resultaria perjudicial para los
intereses y prestigio de la nacion, o pueda ser ventajosa para una nacion
extranjera, o que pueda causar dafios a la institucién.

d) Reservado:
La clasificacion de Reservado, debera darsele a toda aquella informacion o
material cuya revelacion no autorizada resultaria perjudicial para los
intereses o prestigio de la institucién.

Marcaje:

La clasificacion asignada debera estar siempre marcada o impresa, y no escrita a

maguina; ésta se debe hacer en la parte superior e inferior de todas las paginas

gue contengan dicha informacién clasificada.
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El tamafio de las letras, que sean grandes, diferentes a las que contengan el
documento, sobresalientes a simple vista y de ser posible de color diferente a la

empleada en el mencionado documento.
Cobertura de los documentos clasificados:

Los documentos que sean clasificados como “alto secreto”, deberan ser cubiertos
con una hoja de cartulina blanca de tamafio oficio, cuyos margenes de 25
milimetros de ancho seran de color “Anaranjado”, en la parte superior e inferior
llevara en letras de 20 milimetros de alto, la clasificacion de “Alto Secreto” y en el
centro la siguiente inscripcion: “Esta es una hoja para cubrir la informacién de alto
secreto”, tanto la clasificacion como la inscripcién deberan ser del mismo color del
margen de la hoja.

Los documentos que hayan sido clasificados como “Secretos”, “Confidenciales” y
“‘Reservados” deberan cubrirse con hojas de cartulina blanca tamafio carta, cuyos
margenes de 23 milimetros de ancho deben ser de color rojo para cubrir los
documentos clasificados como “Secretos”, en azul los clasificados como
“Confidencial” y en negro los clasificados como “Reservado”; en la parte superior e
inferior de la hoja llevaran la clasificacion correspondiente en el mismo color del
margen, asi como también la inscripcion en el centro que indicara: “Esta es una

hoja para cubrir informacién de caracter Secreto (Confidencial o Reservado).

» Proporcionado por Licenciado Marvin Dubon. Ex militar.

3.5 Ejemplos a nivel mundial sobre el mal resguardo de la informacion
sensible en materia de seguridad.
a. Vatileacks

Escandalo que tuvo lugar en el vaticano teniendo como principal personaje del
caso al papa Benedicto XVI quien fue cuestionado en su gestion como guia de la

iglesia catdlica al filtrarse informacion al exterior al punto de ser publicados en el
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libro denominado Sua Santita donde se encontraban numerosos documentos

privados como correspondencias personales, planes, confabulaciones, etc.

“El VatiLeaks se desat6 a primeros de 2012 cuando una television italiana publico
unas cartas enviadas por el actual nuncio en Estados Unidos, Carlo Maria Vigano,
al papa en las que denunciaba la "corrupcién, prevaricacion y mala gestion" en la
administracion vaticana”3, dejando en evidencia la falta de seguridad en las lineas
de comunicacion, pues incluso circularon rumores sobre el asesinato del papa el

mismo afo.

Ante tal situacion se crearon comisiones pesquisidoras buscando es
esclarecimiento el caso que posterior a investigaciones e interrogatorios llevaria a
los culpables, siendo estos el ex mayordomo del papa, Paolo Gabriele y el hacker

Claudio Sciarpelletti.

b. Wikileaks

Se trata de una organizacion social sin fines de lucro que permiti6 en su momento
publicar informacion (religiosa, corporativa o gubernamental) de caracter sensible
de contribuyentes que mantendrian su seguridad y anonimato al proporcionar
datos al sitio web que tendria gran trascendencia e impacto en la sociedad, pues
mediante dicha pagina se dio a conocer en la red un enorme set de mas de
250,000 textos de caracter diplomatico a cerca de lo que realizaba el
departamento de Estados Unidos y sus embajadas por el mundo. La publicacién
de tal informacién dejo por primera ocasion a la sociedad conocer a detalle las
actividades del gobierno y el contexto en el que se desarrollan las relaciones

internacionales, evidenciando sus debilidades y planes.

4 El caso \vatileaks, el mayor escandalo del papado de Benedicto XVI.
http://www.abc.es/sociedad/20130211/rc-caso-vatileaks-mayor-escandalo-201302111248.html,
Péagina consultada el 19 de Junio de 2017.
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c. Edward Snowden.

El espionaje es un tema que desde tiempos antiguos se ha llevado a cabo por
muchos paises que en la actualidad sigue su curso sobre el analisis de fuentes
externas e internas de informacion, por lo que el tema en cuestion es catalogado a

nivel mundial como prueba factica de ello.

Las manifestaciones sobre el espionaje de la NSA (Agencia Nacional de
Seguridad) de los Estados Unidos, hechas por el exempleado de la CIA Edward
Snowden representan para la seguridad una nueva fase, en la que la tecnologia
es la herramienta principal de espionaje hacia los demas paises del exterior e

incluso interior.

El interceptar todo elemento de comunicacion era una suposicidbn que no tenia
fundamento certero y veridico, hasta la gran revelacion de programas secretos de
vigilancia y demés informacion clasificada contenidos en méas de 15,000
documentos secretos segun indico el columnista del diario britAnico The Guardian,
que fueron saliendo a la luz publica, dejando evidencia: el poder ilimitado que
puede tener un estado, el atropello a los derechos fundamentales de una persona

y la violacion de la soberania del estatal.

d. Panama papers.

En afios de existencia del bufete de abogados Mossack Fonseca, funciono sin
represalias ni persecuciones legales por parte de las autoridades, hasta ser
descubierto una red creada con la finalidad de ocultar fortunas y evadir impuestos
por parte de grandes funcionarios de gobiernos, artistas famosos, jugadores de

renombre y empresas a nivel mundial .

“Una enorme filtracion de documentos confidenciales ha revelado como personas
adineradas y poderosas usan los paraisos fiscales para ocultar su riqueza. Once
millones de documentos fueron filtrados de una de las compafiias mas reservadas
del mundo, la firma legal panamefia Mossack Fonseca. Dichos documentos

muestran como Mossack Fonseca ha ayudado a clientes a lavar dinero, esquivar
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sanciones y evadir impuestos, dejando al descubierto a méas de 140 politicos de 50
paises, 100 medios en 78 paises y 11.5 millones de documentos en paraisos
fiscales™. Y todo ello a partir de las fisuras que permiten la fuga de informacién
detectada por una organizacion de periodistas que realizaron las investigaciones

correspondientes hasta llegar a los origenes e implicados de tal compleja red.

3.5.1 Su efecto en el entorno social.

Los efectos y consecuencias posteriores que puede ocasionar la fuga de
informacion pueden ser varios y de diferente tipo, dependera de algunos factores
como la intencionalidad del hecho, los objetivos que tenia el hechor, entre otros.

En primer plano resaltaria el efecto negativo que tuvo, puesto que se revelo una
serie de ilicitos e irregularidades por parte de autoridades superiores y 6rganos del
estado que claramente en los casos anteriormente citados y expuestos deja al

descubierto muchos sucesos secretos.

En un segundo plano cabria mencionar las fisuras que evidencian debilidades en
la estructura de seguridad de determinada institucion pueden convertirse en dafios
de grandes proporciones, sobre todo cuando datos privados llegan a personas
ajenas a la informacion ocasionando no solo un hecho grave, sino un dafio
irreparable puesto que quienes la adquieran pueden darle un mal uso, para
beneficio personal de algunos que con malas intenciones utilizan la informacion,
hasta el punto de cometer ilicitos penales, asi como la mala imagen que buscan

gue se tenga de la institucion al notarse las claras deficiencias.

Al divisarlo desde otra perspectiva, como lo son los incidentes intencionales, “el
impacto estd mas claro: esa informacion puede ser utilizada para realizar un
ataque a la organizacion, para venderse, para hacerse notorios, para afectar la
reputacion o imagen de la organizacion y asi mismo puede generar consecuencias

a terceros: como pueden ser grupos externos de usuarios y otras organizaciones

44 EL TREMENDO ESCANDALO DE PANAMA PAPERS RESUMEN Y PRINCIPALES
IMPLICADOS. http://theguiltycode.com/el-tremendo-escandalo-de-panama-papers-resumen-y-
principales-implicados/. Pagina consultada el 19 de Junio de 2017.
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cuyos datos se hayan hecho publicos. En cualquiera de los casos la fuga de
informacion se caracteriza por ser un incidente que dificiimente pueda ser

reparado o realizar algiin procedimiento que permite volver atras la situacion.

3.6 Métodos mas usados en el pasado para filtrar informacion.

Espionaje.

El espionaje esté constituida como la actividad que se realiza con el fin de obtener
informacion de forma secreta, es decir dar seguimiento a un objetivo en particular
con el fin de recabar informacién de una manera secreta. La persona dedicada a

este tipo de actividades es catalogada como espia.

Los origenes de estas acciones datan de mas de 500 afios atras, siendo descritos
en la obra liberaria El Arte de la Guerra de Tzu Sun.

Los espias utilizan la técnica de la infiltracion la cual consiste en introducir a uno
de los suyos al lado de los enemigo, ubicandolos en puntos estratégicos que les
permita extraer informacion sobre las actividades, capacidades, planes, proyectos,

etc., para fines lucrativos o destructivos.

Otra habilidad utilizada por los espias es la técnica de la penetracién, la cual
consiste en la colaboracion consiente o inocente de un miembro de la
organizacién o grupo contrario con el fin de que proporcione datos e informacion
confidencial del grupo al que éste pertenece. Asi mismo resaltan los sobornos

como herramienta para la compra de la informacion requerida

Actualmente existen dos tipos de espionajes a los que se recurre
consistentemente, los cuales son:
Espionaje industrial; el cual consiste en la obtencion ilicita de informacion relativa

a la investigacion, desarrollo y fabricacion de prototipos, mediante las cuales las

45 ¢ Qué es la fuga de informacién?. http://www.welivesecurity.com/la-es/2010/04/13/que-es-la-fuga-
de-informacion/. P4gina consultada el 30 de Mayo de 2015.
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empresas pretenden adelantarse a sus competidores en la puesta en el mercado
de un producto novedoso.

Espionaje cibernético; consistente en la practica u obtenciéon de informacion
privada de usuarios por medio del internet, teniendo como principal herramienta

los virus informéticos.

3.7 NSA (Agencia de Seguridad Nacional) — Estados Unidos.

Area anexa al departamento de defensa de los Estados Unidos cuyo objetivo
principal es la interceptacion de la informacién que fluye entre otros paises,
protegiendo la informacion de caracter sensible y las lineas de comunicacion

propias, tanto internas como externas.

Fundada por el entonces presidente Harry Truman el 04 de noviembre de 1952
durante el desarrollo de la guerra fria donde se desconocia por el mundo de su
fundacién y existencia hasta su revelacion que sucedié con el pasar de los afios,
la desclasificacién de informacién secreta y el mejor control por parte del gobierno
estadounidense.

“Tedricamente la NSA solamente vigilaria conversaciones de sospechosos con
algun interlocutor extranjero pero, al final, parece que el programa se terminé
convirtiendo en una grabadora masiva de conversaciones de todos los ciudadanos
con la intromisién en las redes de AT&T, Verizon y Bell South y ahora con PRISM
también en los players de la red como Google o Facebook™é. Por lo consiguiente
en torno a la NSA circundan una serie de interrogantes acerca de sus verdaderas
actividades y planes ocultos, al no saber con certeza datos basicos como su
namero de empleados, la ubicacion geogréfica de sus sedes y divisiones, asi
como el presupuesto anual que estdn enmarcados bajo la resaltada palabra

informacion clasificada.

46 Claves para entender qué es la NSA y a qué se dedica. https://hipertextual.com/2013/06/que-
es-la-nsa, P4gina consultada el 01 de mayo de 2017.
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Otros servicios de inteligencia.

a. Estados Unidos - CIA (agencia central de inteligencia).
» Posee la principal funcion de recopilar informacion de los demas
gobiernos por quienes tienen intereses personales, también se
enfocan en personas, asociaciones, actividades que se realizan en

segundo o tercer plano y seguridad del estado.

» Fue fundada en 1947, tras el fin de la Segunda Guerra Mundial.

b. Reino Unido - MI6 o SIS (servicio de inteligencia).
» Agencia de inteligencia que junto otros organismos de seguridad de
la nacién operan de manera secreta realizando trabajo de espionaje
tal y como su lema lo dice (siempre ocultos) con la finalidad de

mantener sus fines en materia de seguridad.

> Fue fundada en 1992.

c. Rusia — SVR (servicio de inteligencia exterior).
» Division del servicio de seguridad encargada de velar por la
seguridad exterior del pais. Esta es la continuidad de la controversial
policia secreta KGB, que realizo sin fin de actividades que hasta la

fecha son historias de las cuales no se tiene certeza veridica.

> Fue fundada en 1991.

d. China — MSS (ministerio de seguridad del estado).
» Organizacion de seguridad considerada como el mas importante
puesto que posee la suficiente autonomia como para realizar sus
actividades sin mayor restriccion, siempre y cuando corresponda a

Su competencia.

> Fue fundada en 1983.
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e. Israel — Mossad (instituto para la informacién y las operaciones especiales).
» Agencia en la que las acciones que la caracterizan se realizan en
cubierto, pues su trabajo de espionaje va incluso a actividades

paramilitares que atentan contra la seguridad estatal.

> Fue fundada en 1949.

f. India— RAW (ala de investigacion y analisis).
» Dedicada de igual manera a actividades de recoleccion de
informacion que permita tomar medidas contra el terrorismo y demas

amenazas del estado y sus habitantes.

> Fue fundada en 1968.

g. Pakistan — ISI (directorio para la inteligencia inter servicios).
» Posee objetivos mas centrados de interés pakistanies, como lo es la
constante vigilancia y analisis de acontecimientos politicos, también
le corresponde el monitoreo de actos militares de los paises

aledarios.

> Fue fundada en 1948.

h. Alemania — BND (servicio federal de inteligencia).

» Agencia de inteligencia que en conjunto a otros érganos internos de
seguridad, realizando actividades preventivas estableciendo
mecanismo de alerta para la gestion de contramedidas hacia el
peligro latente de grupos terroristas u otros que posean los mismos

fines.

> Fue fundada en 1956.

i. Australia — ASIS (servicio secreto de inteligencia australiano).
» Al denominarse como servicio secreto es claro que sus acciones

también estan encaminadas a realizan de manera oculta trabajo en
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la interceptacion de las fruentes de informacion que fluyen en el

exterior.

> Fue fundada en 1952.

j. Francia — DGSE (direccion general de seguridad exterior).
» Realiza primordialmente acciones de contrainteligencia vy
paramilitares en el exterior previendo actos que atenten contra la

seguridad nacional y demas intereses propios.

> Fue fundada en 1982.

3.8 Desafios en materia de seguridad en Guatemala.

El contexto de la seguridad en Guatemala esta relacionado directamente con su
posicion geogréfica, la poca presencia de instituciones del Estado en todo el
territorio nacional, la porosidad de sus fronteras terrestres, la falta de capacidad de
control de su espacio aéreo y maritimo, la narcoactividad, el lavado de activos, el
terrorismo, la trata de personas, el trafico de armas, municiones y explosivos y el
contrabando. En relacidon con la frontera con México, es relevante mencionar el
desplazamiento de los carteles de la droga mexicanos hacia nuestro territorio con
el proposito de controlar las rutas logisticas para el trasiego hacia el norte, al
provocar que ciertas zonas territoriales cuenten con fuerte presencia de dichas
organizaciones, ejercer presion para el control social e incentivar acciones de

ingobernabilidad para limitar la presencia de la autoridad del Estado.

» Conflictividad social. El nivel de desarrollo desigual e insuficiente, aunado
a la incertidumbre juridica de la tenencia de la tierra; la poca disponibilidad
de tierra cultivable; la degradacion y explotacion de los recursos naturales y
estratégicos, generan conflictividad constante por los diferentes enfoques

de atencion y solucion a las demandas y necesidades de la poblacion.
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» Deterioro de la Gobernabilidad. Se produce cuando, por la ineficiencia del
actuar del Gobierno en el cumplimiento de los Objetivos Nacionales, en la
poblacién se erosiona la legitimidad de la autoridad publica, se pierde la

confianza y el apoyo al sistema politico.

» Debilidad institucional. Guatemala presenta caracteristicas de Estado
débil. Las instituciones del Sistema Nacional de Seguridad y Justicia estan
desacreditadas por los rasgos de ineficiencia, corrupcion e impunidad, lo
cual ha reducido la confianza de la poblacion y ha propiciado la evolucion
criminal. La ausencia del Estado en algunas regiones del territorio nacional,
propicia un ambiente de caos favorable para que las organizaciones
criminales se desarrollen y ejerzan el poder local. Fronteras porosas. El
flujo migratorio de indocumentados y el contrabando. Desastres naturales,
sociales y tecnoldgicos. El territorio nacional es altamente vulnerable por su
ubicacion geografica, que se agrava por la situacion social, econdémica y los
bajos niveles de desarrollo, altos indices de pobreza, inequidad y exclusion
social. En este campo, el pais tiene como problema principal la falta de
ordenamiento territorial que provoca invasiones ilegales y conflictos
sociales, que obliga la intervencibn de las fuerzas de seguridad.

Pandemias, epidemias y endemias.

La situacion de inseguridad prevaleciente en el Estado de Guatemala, descrita en
parrafos anteriores, plantea al Gobierno y a los diferentes Organismos estatales
retos y desafios importantes, destacando entre otros: REFORMAS LEGALES Los
cambios estructurales que se deben realizar en las instituciones del Sistema
Nacional de Seguridad, parten de las reformas a las siguiente leyes: Ley de la
Policia Nacional Civil (reforma de la PNC, crear la Policia de Investigaciéon
Criminal), Ley del Sistema Penitenciario (creaciéon del Instituto Nacional de
Carceles y Rehabilitacion) y Direccion General de Migracion (crear el Instituto
Nacional de Migracion y Naturalizacion). Estos cambios deben realizarse en

consonancia con el Pacto para la Paz, la Seguridad y la Justicia y el Acuerdo para
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el Nacional para el Avance de la Seguridad y la Justicia, propuesto para ser
suscrito por los tres organismos de Estado y el Ministerio Publico.

3.9 Prevencion.
3.9.1 Ejes de trabajo.

a. Individual:
- Dentro de las fases de contratacion se debe implementar una etapa de
evaluacion ética y moral donde psicélogos evaluaran a través de test, el
nivel de confiabilidad del personal hacia la institucion, previendo la

proteccion y buen manejo de informacion sensible.
Ejemplos de Test de confiabilidad.

Test grafico de conductas desadaptativas (GRACODE)
Factores de Medicion
Inteligencia, Autoconcepto, Creatividad, Independencia, Sociabilidad,
Productividad, Energia, Agresividad, Superacion, Organizacion, Toma de
Decisiones, Calidad de Trabajo, Estabilidad Emocional, Satisfaccion, Conflicto y

Prondstico Laboral ( Mentira por maldad ).
Dicha evaluacion maneja 2 niveles de interpretacion:

El primero de ellos se basa en la exclusiva interpretacion de las conductas
negativas del evaluado, es decir, solo aquello que perjudique su adecuada

interaccidn social y su estabilidad emocional.

El segundo nivel interpreta de manera mas completa al evaluado ya que integra al
primer nivel y adiciona todo el recurso y/o potencial que usa la persona para su
dinamica social, personal y familiar, ademas de poder indicarnos todas las
capacidades dormidas del sujeto, es decir, el potencial que el mismo evaluado

puede desconocer que posee.
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Clasificacion

Es una evaluacion de tipo proyectiva de la rama descriptiva, sin embargo, su
metodologia de calificacion en el primer nivel le permite ser calificada de una

forma cuantitativa por ausencia — presencia

Tiempo de aplicacion

En promedio la prueba se aplica en 20 minutos, sin embargo, no maneja tiempos

minimos ni limites.

Areas de aplicacion

Seleccion y evaluacion de personal, evaluacion psicométrica clinica,
autoconocimiento de conductas desadaptativas, en el caso de la interpretacién de
segundo nivel la prueba puede ser aplicada para un sinfin de obijetivos:
Orientacion vocacional, Promociones laborales, estudios de personalidad,

peritajes, etc.

Material de aplicacién

« Hojas blancas tamafio carta, blancura estandar
« Boligrafo marca BIC de punto mediano color negro

e Lapiz con punta, del numero 2

Instrucciones de aplicacion

Se le proporciona al sujeto evaluado el lapiz y una hoja blanca en sentido vertical,
dando la siguiente indicacién: “por favor dibuje a una persona de cuerpo
completo”, en caso de existir algun cuestionamiento por parte del sujeto se le

respondera: “como usted guste”, “no es para un concurso de dibujo”, “dibuje como
a usted mas le plazca”.

Una vez finalizado el dibujo movemos dicha hoja hacia el costado izquierdo del
evaluado, le proporcionamos una nueva hoja (con la misma orientacion que la

primera) y el boligrafo, retirando de la mesa el lapiz. Es importante verificar que el
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primer dibujo del sujeto este visible al evaluado, ya que este le servira como
referencia gréfica, la cual nos elevara el nivel proyectivo de la grafologia.

Una vez colocada en la mesa la segunda hoja y el boligrafo se le dara la siguiente
instruccion: “ahora en esta hoja, quiero que por favor me redacte una historia de la

persona que usted dibujo (sefialando el dibujo que se encuentra a un costado)”

En caso que el sujeto llenase la primera pagina de la hoja con su historia y
necesite continuar escribiendo; se le proporcionara otra hoja para continuar su
historia, tratemos de evitar su escritura en ambos lados de la hoja, ya que puede

decrementar el nivel de interpretacion de nuestra prueba.

Una vez terminada la historia se le pide al sujeto que firme la hoja, en caso de

existir algun cuestionamiento se contestara: “donde usted guste”.

Una vez realizada la firma se le indica que escriba su nombre (en la hoja de la
historia), en caso de existir algun cuestionamiento se contestara: “donde usted

guste”.
Finalizando la evaluacion, agradecemos al sujeto su tiempo y colaboracion.

Aspectos a considerar durante la realizacion de la prueba

Teniendo conocimiento del nivel proyectivo de los dibujos y grafismos, se toma en
consideracion ciertas conductas y/o actitudes tomadas por el sujeto evaluado, ya

que estas son sin duda una expresiéon de los mecanismos de defensa utilizados.

Actitud ante la prueba
Conducta durante la prueba
La rapidez con que se dibuja

Sombreados, retoques, borraduras.

ok 0N PE

Las omisiones
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Instrucciones de calificacion

Para la calificacion se cuenta con 4 hojas de puntuacion por presencia.

Las hojas de calificaciones cuentan con tablas de 3 columnas: ITEM, TIPO Y P/A,
para iniciar la puntuacién tomamos en primer lugar la hoja de dibujo y marcamos
(con plumadn) en las hojas de calificacion en la columna de P/A los items presentes
en la prueba del evaluado, una vez calificado el dibujo continuamos con la hoja de

grafologia con el mismo procedimiento.

Una vez calificada toda la prueba se giran nuestras hojas de calificacion para
poder visualizar la interpretacion de cada uno de los items puntuados, los cuales
ya se encontraran marcados automaticamente, esta informacién nos sera util para
poder realizar la integracion del reporte, para poder enriquecer el mismo a
continuacion se describe de forma detallada la interpretacion y los puntos
principales a considerar.

https://www.gestiopolis.com/seleccion-de-personal-como-medir-la-honestidad-

productividad-y-responsabilidad/
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Por favor, responda con franqueza a las siguientes cuestiones.

_ . Totalmente
Totalmente Ni a favor ni En
De acuerdo en
de acuerdo en contra | desacuerdo
desacuerdo

1 |Recelo de los demas - - - - -
2 No confio en la gente - - - - -
3 |Creo en la bondad humana { - " - -
4 Confio en los deméas - - - - -

Sospecho que los deméas esconden motivos
5 . . . . .

ocultos
6 Me fio de lo que la gente dice { . { - .
7 Pienso que todo funcionara - « - - «
8 |Creo en las buenas intenciones de los demas & f‘ & - f‘

Creo que la gente basicamente sigue una
9 £~ . e~ . .

moralidad
10 Creo que la gente es fundamentalmente malvada - . € - .

Restablecer Evaluar

http://www.psicologia-online.com/test/confianza/

47



- Implementacién esporadica de pruebas que evallen la capacidad y
desempeiio de cada empleado a fin de monitorear y mantener un

rendimiento eficiente.

b. Institucional: ¢ Como la institucion reservan los casos de gran impacto?

Trabajando cada caso de manera reservada por parte de un departamento en
especifico de la institucion que puede llevar a cabo los analisis herméticamente
teniendo como herramienta principal un servidor exclusivo donde toda la
informacion fuera centralizada. Cada computadora estaria configurada para ser
una estacion de trabajo donde toda la informacién fuera directamente al servidor
en la nube, teniendo en cuenta que la fluidez de los datos fuese hacia el servidor
Unicamente y no viceversa. Parte de la proteccidn estaria asignada a cortafuegos
y deméas software de defensa de tal manera que solo el administrador de bases de

datos pudiera acceder a ella con permisos especiales.

c. Social: ¢Cémo la informaciéon no debe fluir a los medios de prensa cuando

es demasiado sensible?

La implementacién de una unidad de monitorio mantendria informada a la
institucion a cerca de la informacion que esté fluyendo en el exterior, permitiendo
tomar medidas como lo pueden ser los comunicados de prensa donde estaria

dandose informacién veraz y certera del acontecer de ciertos casos.

3.10 Investigacion.

3.10.1 Sistemas de seguridad de la informacion.

“La seguridad es un concepto asociado a la certeza, falta de riesgo o
contingencia. Podemos entender como seguridad un estado de cualquier sistema
o tipo de informacion (informatico o no) que nos indica que ese sistema o0

informacion esta libre de peligro, dafio o riesgo. Se entiende como peligro o dafio
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todo aquello que pueda afectar a su funcionamiento directo o a los resultados que
se obtienen™’.

A diario las amenazas que ponen en peligro la integridad de la informacién y con
ello la viabilidad de sus funciones en la circulacion que este tiene dentro de la
estructura de determinada institucion, son latentes y se mantienen constantes,

pues los riesgos provienen no solo del exterior sino también del interior.

Con ello surge la pregunta, ¢Por qué es tan importante la seguridad de la
informacién?, un cuestionamiento muy frecuente que lleva a pensar en los debidos
parametros de seguridad que se deben de manejar, pues mantener la informacion
segura otorga una buena reputacion y credibilidad ante la sociedad que confia en
gue sus datos y demas procesos que se manejan internamente, permanezcan de

la misma manera.

a. Sistemas informaéticos.

Un sistema es un proceso y actividad particular que desarrolla la empresa con
cuya finalidad sera resguardar la informacion de la empresa. La importancia de los
sistemas informaticos es que los elementos de la misma estén bajo ciertos

métodos de prevencion y monitores continuo.

Algunos sistemas informaticos de proteccién son:

» Firewalls: Sistema ubicado estratégicamente entre dos redes que tiene
como objetivo el cumplimiento de una politica establecida. En otras
palabras su finalidad se enfoca a la proteccion contra amenazas que se

encuentra en redes desconocidas.

47 Asociacion Espafiola Para La Calidad. Seguridad de la Informacion. 2016.
http://www.aec.es/web/guest/centro-conocimiento/seguridad-de-la-informacion. Pagina consultada
el 17 de abril de 2016.
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» Contrasefias robustas: Para el resguardo la informacion sensible de la
institucién, teniendo en cuenta el cambio periddico de ellas asi como el uso

de una serie de numeros y simbolos que dificulten su vulneracion.

» Lista de Control de accesos: “Estas listas permiten definir permisos a
usuarios y grupos concretos. Por ejemplo pueden definirse sobre un Proxy
una lista de todos los usuarios (o grupos de ellos) a quien se le permite el
acceso a Internet, FTP, etc. También podran definirse otras caracteristicas
como limitaciones de anchos de banda y horarios™®, proporcionando asi un
historial de todas las actividades realizadas por el personal en su estacion
de trabajo.

» Criptografia: En la prevencion contra la posibilidad de que informacion de
caracter sensible llegue a terceras personas con malas intenciones, se
utiliza este método para la codificacion de los mensajes e informacion,

dando como resultado datos que solo estan visibles a personal autorizado.

» Antivirus: Aplicaciones con filtros de seguridad dentro de su funcionamiento
de escaneo y muro cibernético que impide el ingreso de virus o bombas
informaticas capaces de extraer informacion, espiar y nadar los sistemas

informaticos.

b. Sistemas fisicos.

Esté& enfocado a cubrir las amenazas ocasionadas tanto por el hombre como por la
naturaleza del medio fisico en que se encuentra ubicado el sistema, por eso
necesario evaluar y controlar permanentemente la seguridad fisica puesto que
solo de esta forma se logra integrar la seguridad como funcion primordial del
mismo. Para esto también se tiene dentro de la seguridad fisica, distintos aspectos

gue pueden brindar seguridad tanto a las personas como a los equipamientos,

48 SEGU.INFO, http://www.sequ-info.com.ar/proteccion/proteccion.htm, Pagina consultada el 20 de
Junio de 2017.
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ademas de la continuidad operacional. Algunos de estos elementos se mencionan

a continuacion:

Accesos Fisicos.

» Guardia, que estaria catalogado como el primer filtro de seguridad.

» La segunda etapa de seguridad estaria constituida por tarjetas de visitas o
magneéticas, en que indique a que piso se dirigen y les permita el acceso
solamente al piso o seccion indicada.

» Identificacion e identificacion de areas restringidas y areas publicas.

» Circuitos cerrados de television y sensores de movimiento que mantendrian
vigilancia continua mientras crean una prueba en su tiempo de grabacion

de cualquier suceso anémalo.

Estas medidas de seguridad se encuentran al alcance de las instituciones tengan
los recursos econdmicos necesarios, pues tiende a ser onerosa la inversion,

debiéndose analizar la rentabilidad y el nivel de seguridad a ser obtenido.

Por lo anterior es necesario establecer la seguridad fisica un sistema informatico
gue sea consistente en donde la aplicacion enfrente amenazas fisicas al hardware

y software del equipo.

Lo primero que se debe tener en cuenta es la proteccion fisica de los diferentes
equipos del sistema informatico. Cualquier equipo en general, y con especial
atencion, los servidores y hardware de red, deben situarse en recintos protegidos

para que solo el personal autorizado tenga acceso a ellos.

Los mecanismos aplicables varian desde una habitacion con una cerradura y
llave, a los mas sofisticados mecanismos de acceso por huella digital, camaras de
seguridad y guardias que reaccionen ante violaciones de la politica de acceso

estos dos ultimos mas bien se deben englobar como sistemas de deteccion.
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3. 11 Insercion.
3.11.1 Clasificacion de las ares del ministerio publico por niveles de acceso.

Se contempla dentro de esta politica la clasificacion de las areas del ministerio
publico que resguarden informacion de caracter sensible, con el objetivo de poseer
una mejor estructura de seguridad que permita mas control y un registro de quien

interactda con la informacion.

Bajo. Medio. Alto.

- Delitos con penas - Casos de gran impacto
menores a 8 afos de | - Estructuras criminales. social.

prision.

Se sometera a la persona | Todo trabajador que tenga acceso a esta area debera
autorizada a ingresar asta | ser sometido a un filtro de seguridad donde sera
area un registro fisico en | ingresado a una camara que permita la deteccién de
busca de teléfonos, u | dispositivos electronicos que pueden ser utilizados

otros dispositivos. para la extraccion de informacion.

- A partir de la calificacion de las areas de la institucién, se ara de igual
manera con el personal, otorgandoles tarjetas magnéticas con
informacion individual y grados de acceso a ciertas areas con

determinada informacion.

3.12.1 Resultados en perspectiva sobre la aplicacidén de esta politica.

» Mejores empleados: El cual da inicio con la seleccion del personal, puesto
gue son sometidos a una rigurosa etapa de filtros que garantizan su
idoneidad en los puestos que desempefiaran, seguido de la orientacion,
cuyo proceso es de vital importancia puesto que son considerados como
uno de los principales pilas de una institucién en cuanto a la proteccién que
pueden brindar, iniciando por el conocimiento y comprension profunda de la

informacion que cada empleado tiene a su cuidado. Por lo que se considera
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urgente su inmersion dentro de las politicas de seguridad y demas medidas,
desde el primer dia, no olvidando el monitoreo continuo de los tipos de
datos que genera y utiliza en su area, como también el conocimiento acerca

de los encargados de gestionar los distintos tipos de informacion.

Mayor seguridad en el trabajo: Puntos débiles en los politicas de seguridad
pueden convertirse en problemas de proporciones inimaginables, sobre
todo cuando datos confidenciales pasan a personas no autorizadas, por lo
que la implementacién de esta politica proporcionara un grado mayor en los

esquemas de seguridad.

Reduccion en el indice de investigaciones internas por fuga de informacién

dentro de la institucion.

Mayor credibilidad en la institucion que sera capaz de trabajar los casos con
de manera mas cautelar y privada, manteniendo el hermetismo al no dejar

fluir la informacién de caracter sensible al exterior.

Mejor estructura y orden en los esquemas de seguridad al clasificarse las
areas de la institucion que requieren de cierto grado mayor o menor de

autorizacion.
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4. Conclusiones.

Mejorar los parametros de seguridad para ser considerados de vital importancia
dentro del contexto de la fuga de informacion, dandole un valor alto de
confiabilidad al individuo que manipula los datos de caracter sensible, lo cual
propiciaria la creacién de entorno confiables, siempre y cuando se implementen
politicas que atacaran los diferentes enfoques (fisico, informéatico y administrativo)

de la problematica.

Fortalecer y empoderar al elemento humano, evitando que por negligencia u
omisién cometa algun delito dentro de la institucion. “De cualquier manera, dada la
imposibilidad de monitorear a las personas mas alla de la esfera laboral, es
estrictamente necesario que exista un alto grado de concientizacion y que las
politicas de seguridad estén correctamente aplicadas para garantizar que quienes
manejen informacién confidencial tengan asumidos los riesgos relacionados con

su filtracion™.

Se definen tacticas efectivas que aseguren un manejo adecuado de los procesos
gue se realizan con la informacion a fin de darle mayor resguardo y al mismo
tiempo un constante control, con la finalidad de mejorar los sistemas establecidos,
actualizdndolos constantemente pese al crecimiento exponencial de las

tecnologias que dia con dia van en constante desarrollo.

Actualizar estandares, codigos de buenas préacticas, desarrollos de politicas en
seguridad, desempefio y confiabilidad, entre otros, con motivo de resguardar unos
de los elementos mas valiosos de la institucion, como lo es su informacion,
elemento clave para su funcionamiento eficaz y eficiente, mejorando asi la

prevencion, investigacion y persecucion penal.

49 Federico Pacheco, Gerente de Investigacion y Educacion de ESET Latinoamérica Fuga de
informacion: juna amenaza pasajera?.
http://www.welivesecurity.com/wpcontent/uploads/2014/01/fuga_de_informacion.pdf. Pagina
consultada el 01 de Junio de 2017
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Incluir dentro del informe de labores anual del ministerio publico los resultados de
la auditoria sobre las capacidades y desempefio del personal, permitiendo esto la
consideracion de una depuraciéon o capacitacion de los mismos, asi como el

mejoramiento de los filtros de contratacion de nuevos trabajadores.
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