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RESUMEN DE LA INVESTIGACION

El presente trabajo de investigacion busca realizar un analisis sobre la necesidad
de que el Derecho intervenga y regule el Internet de acuerdo a la realidad
tecnoldgica y el desarrollo del hombre. Asi mismo se busca determinar la
conveniencia o hasta qué punto puede involucrarse el Estado, para que ésta

intervencién no provoque una violacion al derecho de libertad.

Busca brindar un aporte a la sociedad guatemalteca, en un tema novedoso para el
pais, que aun no se ha profundizado. Para demostrar el impacto de la tecnologia y
el Internet en la humanidad, la presente investigacion realiza un resumen sobre el
desarrollo tecnologico que ha tenido el hombre a lo largo de la historia. Ademas
brinda los antecedentes del surgimiento del Internet y definiciones béasicas sobre el
mismo. Luego se enfoca en la evolucion de la poblacion guatemalteca durante los
ultimos afos, en cuanto al uso del Internet -principalmente en relacion a las paginas

sociales y correos electronicos-.

De forma general, se estudian las principales propuestas que existen en cuanto a si
es viable o no regular o no el Internet, debido a la naturaleza para la que fue creado.

Ademas se realiza un analisis de derecho comparado con Espafia, Estados Unidos,
Chile y Colombia, y luego se estudian las normas guatemaltecas que pueden tener
relacion con el tema de las Tecnologias de la Informacién y Comunicacion y el
Internet con el afdn de demostrar qué regulacién existe en Guatemala al respecto y

determinar si es 0 no necesario crear una legislacion especializada.
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INTRODUCCION

El ser humano se encuentra en constante evolucion, durante el transcurso del
tiempo, ha ido inventando artefactos que le facilitan las actividades de su vida
cotidiana y con los que pueda satisfacer sus necesidades. Desde la prehistoria se
han creado instrumentos que han permitido que cumpla con dicho propdésito. Sin
embargo, en toda la historia de la humanidad ninguna etapa habia evolucionado
con la velocidad con la que esta evolucionando la era tecnoldgica que se vive.
Dentro de los diversos inventos que han surgido, el Internet causé un impacto
incalculable en la humanidad. Con el mismo han surgido situaciones que el Derecho
no tenia contempladas. Por lo anterior, la presente investigacion realiza una resefia
del desarrollo tecnolégico de la humanidad en sus distintas etapas, con el afan de
gue se tenga una idea, de la diferencia respecto a la velocidad de la evolucion de
las otras etapas con la velocidad de la evolucion de la revolucion tecnologica. Es
importante conocer el origen del Internet, su naturaleza y su principal objetivo, por
lo que se realiz6 un resumen de la historia del Internet y se indican las principales
funciones y usos que se tienen del mismo. Ademas de brindar definiciones de
términos bésicos que son usados en la red. Al tener una idea de lo que implica el
Internet, es necesario determinar qué impacto ha tenido especificamente en

Guatemala.

A medida que el hombre va desarrollandose, se crea la necesidad de que el
Derecho se extienda a un area que avanza cada segundo: la “tecnologia”. Unavez
establecido lo anterior, se puede proceder a entrar al tema que importa a la
investigacion, que consiste en determinar la viabilidad de regularizar el Internet y el
uso de la tecnologia a través de normas juridicas. Como se comento en el resumen,
se buscaron las principales propuestas y teorias al respecto y se realizd un resumen
de las mismas. Cada teoria expone segun su punto de vista la conveniencia de que

los Estados fijen parametros y limites en el acceso y uso del Internet.

A continuacién se indicaran varias definiciones, las cuales se trataran en la

investigacion y que son de importancia para el tema que se trata.



e La Informética Juridica es una rama del Derecho que plantea un reto para
todos, como menciona la Licenciada Edna Rossana Martinez Sol6rzano: “La
aparicion de la Informatica ha supuesto tales cambios y ha abierto tales
perspectivas que ya no cabe duda de que se trata de una verdadera
revolucién.”. La licenciada Martinez sostiene que: “El establecimiento del
nuevo orden presenta caracteristicas un tanto anarquicas, precisamente
porque los hombres tenemos que aprender a vivir en la nueva situacion y nos
tenemos que dotar de nuevas reglas de convivencia. Estas consideraciones
aplicadas generalmente a los fendmenos politicos y sociales, sirven
igualmente para analizar las exigencias de la revolucién informatica
planteada a la sociedad de finales de siglo” 2.

e El flujo de datos transfronterizos a la velocidad de la luz conlleva una serie
de situaciones que no estan reguladas. Carlos Correa afirma: “la transmision
de datos a través de las fronteras da origen a una nueva problematica
juridica, con repercusiones en el derecho privado y publico. La convergencia
de la informatica y las telecomunicaciones aumenta notablemente la facilidad
con que pueden entrar y salir los datos de un pais, sin posibilidad efectiva de

controlarlos” 3.

Los principios que regulan la Informatica Juridica y el Derecho Informético son
varios, pero dentro de los mas importantes se mencionan los de: libertad, igualdad,

seguridad, buena fe y consentimiento entre otros.

El primer principio que se puede mencionar es de libertad. Para el Licenciado
Guillermo Cabanellas de Torres el concepto de libertad es: “Libertad: Estado
existencial del hombre en el cual éste es duefio de sus actos y puede
autodeterminarse conscientemente sin sujecion a ninguna fuerza o coaccion

psicofisica interior o exterior™. En la misma linea el licenciado Cabanellas define a

1 Martinez Solérzano, Edna Rossana, Apuntes de Derecho Informético, Guatemala, Ediciones Mayté, (2008),
pagina 63.

2 |bid, Pag 64.

3 Correa, Carlos et al., Derecho Informatico, Argentina, Ediciones Depalma, (1987), Pag 305.

4 Libertad, Diccionario de Ciencias Juridicas, Politicas y Sociales, Argentina, Editorial Heliasta S.R.L., 30va
Edicion actualizada, corregida y Aumentada por Guillermo Cabanellas de las Cuevas, pag 547.
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la: “Libertad de Correspondencia y de Comunicacion” como: “Derecho a
intercambiar correspondencia y entablar comunicacién con otras personas, Ssin
limitaciones en cuanto al contenido de esos intercambios y comunicaciones, y sin
gue terceros tengan la facultad de interferir con o tomar conocimiento de la
correspondencia 6 comunicacién.” . También define la Libertad de Informacion
como: “Derecho a recibir y dar informacion, sin limitaciones en cuanto a su contenido
y sin obligacion de sujetar el flujo de informacion previo a la carga de dar la misma
informacion al Estado 6 a otras personas”®. Asi mismo se encuentra el principio de
Igualdad que el autor Cabanellas Torres analiza: “(...) la ley no establece
distinciones individuales respecto de aquellas personas de similares caracteristicas,
ya que a todas ellas se les reconocen los mismos derechos y las mismas
posibilidades. (...)”". Lo anterior abarca el principio de libertad, que permite el uso
de la tecnologia asi como del Internet sin limitacion alguna mas que los principios

gue se indicaron anteriormente.

Uno de los principios fundamentales es el de seguridad, el cual tiene una funcion
sumamente importante porque se vincula y aplica a todo, busca la proteccién
juridica del software, de las bases de datos, de la contratacion electrénica, de los
contratos informaticos, transferencia electronica de fondos y ataca la criminalidad
informatica, lo que practicamente conforma el contenido del Derecho Informatico
segun varios autores. Cabanellas define: “Seguridad Juridica: Condicion esencial
para la vida y desenvolvimiento de las naciones y de los individuos que las integran.
Representan la garantia de la aplicacion objetiva de la ley, de tal modo que los
individuos saben en cada momento cuales son sus derechos y obligaciones, sin que
el capricho, la torpeza o la mala voluntad de los gobernantes pueda causarles

perjuicio. (...)" 8

Otro principio de suma importancia es el de “Buena Fé” el autor citado con

anterioridad define como: “Buena Fe: Convencimiento, en quien realiza un acto o

5 |bid. Pag 548
6 |bid, Pag 549
7 |bid, Pag 466.
8 |bid, Pag 873.
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hecho juridico, de que éste es verdadero, licito y justo. EI concepto de tiene
extraordinaria importancia en materia contractual y de derchos reales (propiedad,

posesion, servidumbres, etc.) asi como en materia de prescripcion.”

En Guatemala son pocas las personas que tienen acceso a la tecnologia y por lo
mismo al Internet, sin embargo éste aspecto no ha limitado que el desarrollo
tecnoldgico suceda en el pais y en el mundo entero, estableciendo relaciones de

diferentes indoles entre las personas.

En Europa y en algunos paises de Asia se ha desarrollado la normativa del uso del
Internet, sin embargo el primer pais del mundo que garantiz6 la neutralidad de la
red en su legislacion, regulando un trato igualitario por parte de los proveedores de
red es Chile -América-. Esto deja a Guatemala en desventaja ante los demas paises
—en el tema del Internet- ya que en Colombia, Venezuela y México por mencionar
algunos tienen proyectos de ley 6 leyes que regulan el uso y contenido del Internet
y herramientas o procedimientos para poder controlarlo. En la presente
investigacion se analizan las legislaciones relativas al Internet de Espafa, Estados

Unidos, Chile y Colombia.

Los alcances del presente trabajo abordaran la importancia que tiene el Internet en
la actualidad, asi como los instrumentos y herramientas que se crean y surgen en
el ciberespacio, los cuales necesitan del Internet para que sean funcionales.
También abarcara la legislacion guatemalteca relacionada con la regulacion al
acceso y uso del Internet asi como su contenido. Que el uso del mismo, sea de
forma responsable y para fines de desarrollo econémico, cultural y social, otorgando

seguridad a sus usuarios y garantizando una sancién a quien lo infrinja.

Es importante mencionar que en la investigacion se presentan limites -por ejemplo

gue se trata de un tema “novedoso” y al que no le brindan la importancia del caso

® Ibid, Pag 133.
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CAPITULO |

|. EVOLUCION Y DESARROLLO TECNOLOGICO DEL SER HUMANO

En el presente capitulo se explicard de forma general que es la tecnologia, su
historia, desarrollo y como afecta la forma de vida de la humanidad. Lo anterior se
hace con el afan de poder relacionar la importancia que el desarrollo tecnoldgico
tiene en la evolucién del ser humano. Dentro de éste desarrollo, se invento el
Internet, que mas adelante se explicara como surje y el impacto que ha tenido en la
humanidad. El contenido del presente capitulo es importante para la investigacion,
debido a que brinda una nocion de la forma y velocidad con la que ha evolucionado
el hombre. Se limita a indicar el desarrollo tecnoldgico sin ondar en el tema juridico,
ya que en los otros capitulos se establecerd la importancia de que el derecho

intervenga en las relaciones humanas.

Segun las necesidades que han surgido en la sociedad, los seres humanos han
creado diferentes medios para poder satisfacerlas. Dependiendo de cada época y
contexto historico, es la forma en la que se han creado las soluciones a dichas

necesidades, lo anterior es un indicador de la “evolucion tecnolégica”.

Si se analiza la historia de la humanidad, se denota que los seres humanos no han
simplemente “desarrollado”. En la medida en la que transcurre el tiempo, la
velocidad en la que evoluciona o desarrolla la humanidad ha sido mayor en las
ultimas décadas. Sin embargo dependiendo de la naturaleza de cada necesidad,
algunos de los inventos que ha realizado el hombre, evolucionan mas rapido que
otros. Por ejemplo si se habla de transportes, éstos se desarrollaron en un periodo
de tiempo ‘“relativamente largo”. Por lo menos lo suficiente para que las
actualizaciones y cambios realizados a los mismos, sean de forma tan sutil que es
dificil percatarse de la evolucion de los mismos, hasta que se comparan con los
modelos de hace veinte o treinta afios con los modelos actuales. Lo que no ocurre

en el caso de las computadoras, su desarrollo es tan rapido que el no estar



actualizado por dos o tres afos, es suficiente para que cualquier persona se quede

atras en el manejo y uso de los sistemas operativos.

Asi como la imprenta marcé una etapa en la humanidad y permitié el desarrollo
intelectual, econémico y social, el Internet esta creando una nueva forma de vida

para los seres humanos y cada dia aumenta su injerencia en los seres humanos.

1.1 QUE ES LA TECNOLOGIA

La palabra tecnologia etimolégicamente, tiene un origen griego que surge de la
union de dos palabras: tekne -arte, técnica u oficio- y logos -conocimiento o ciencia-
, por lo tanto, tecnologia es: “el estudio o ciencia de los oficios™°. Hay muchas
tecnologias diferentes entre si. Tecnologia es la aplicaciébn del conjunto de
conocimientos y habilidades, con el objetivo de conseguir una solucion que le
permita al ser humano, desde resolver un problema determinado hasta satisfacer
una necesidad concreta. . Por su lado el autor Manuel Sanchez Valiente define

la tecnologia como: “una caracteristica propia del ser humano consistente en la
capacidad de éste para construir, a partir de materias primas, una gran variedad de
objetos, maquinas y herramientas, asi como el desarrollo y perfeccion en el modo
de fabricarlos y emplearlos con vistas a modificar favorablemente el entorno o
conseguir una vida mas segura.”'? La Tecnologia comprende la Ciencia y la
Técnica, es por ello que el término “tecnoldgico” es equivalente a “cientifico-

técnico”.13

Teniendo claro el concepto de tecnologia vale la pena indicar los tipos y clases de

tecnologias que existen.

10 Concepto y Definicion de Tecnologia, Taringa, Concepto y Definicion de Tecnologia,2010,
http://www.taringa.net/posts/info/3848002/Concepto-y-Definicion-de-Tecnologia.html, 4 de abril de 2012.
1 Loc. cit..

12 Introduccion a la Tecnologia, Manuel Sanchez Valiente, Concepto y Definicién, Espafia, 2010,
http://platea.pntic.mec.es/~msanch2/tecnoweb/introduc.htm, 4 de abril de 2012.

13 Loc. cit


http://www.taringa.net/posts/info/3848002/Concepto-y-Definicion-de-Tecnologia.html
http://platea.pntic.mec.es/~msanch2/tecnoweb/introduc.htm

1.1.1 Clases de Tecnologia

Debido a que la ciencia de la tecnologia es demasiado amplia, tiene varias
modalidades y disciplinas como por ejemplo: la informatica, la roboética, la domotica,
la neumatica, la electrénica, la urbética o la inmética, entre otras.* Asi mismo,
dependiendo de los campos de conocimiento, tenemos mdultiples ramas o
tecnologias: mecéanica, materiales, del calor y frio, eléctrica, electrénica, quimica,

bioguimica, nuclear, telecomunicaciones, de la informacion, etc.®

Para poder entender la relacién de forma mas clara, es bueno realizar la siguiente

clasificacion:

Campo Objetivo Personas que aplican

Ciencia Saber el por qué fisicos, quimicos, bidlogos, etc.
Ingenieros,
telecomunicaciones,

Tecnologia Saber por qué industriales nucleares, etc.
Mecénicos, electronicos,

Técnica Saber como se hace informaticos, etc.

En la actualidad, la tecnologia es parte de nuestra vida cotidiana, casi todas las
actividades diarias que realizamos implican e involucran el uso de algun dispositivo
tecnoldgico. El objetivo de la tecnologia es utilizar los conocimientos que tiene el
ser humano, para fabricar medios u objetos que modifiquen o bien, que ayuden a
aprovechar los recursos que nos rodean. Ademas de satisfacer alguna necesidad

14 Loc. cit..
15 Loc. cit.



segun el medio en el que nos encontremos. La tecnologia se convierte en la
aplicaciéon del conocimiento que generd la ciencia. 16.

Por lo general al referirnos a “tecnologia”, la mayoria de las personas la vinculan o
relacionan con la tecnologia informatica, la cual es definida como “aquella que
posibilita el procesamiento de informacién a través de medios artificiales como las
computadoras™’.

Los cientificos e inventores analizan y estdn pendientes del desarrollo de la
sociedad. Cuando existe una necesidad concreta, surge un “aparato tecnolégico”
el cual es creado con diversos materiales, hasta disefiar un artefacto apropiado, con
el fin de resolver o solucionar dicha necesidad. En sintesis el proceso tecnoldgico
da respuesta a las necesidades humanas, recurre a los conocimientos cientificos
acumulados con el fin de aplicar los procedimientos técnicos necesarios que
conduzcan a las soluciones 6ptimas. Se detecta una necesidad, se disefia un
prototipo y luego se fabrica, todo este proceso es abarcado por la tecnologia -el

proceso de creacién como los resultados-.'8

1.2 HISTORIA DE LA TECNOLOGIA:

A continuaciéon se va a realizar un resumen de la historia tecnologia, tratando de
abarcar los momentos mas importantes y sefalar el desarrollo de la misma.

Practicamente se divide en las siguientes etapas:

1.2.1 Primeras Etapas (Hasta el Siglo XVII)

i.  Culturas prehistéricas
La tecnologia de hace medio millon de afios consistia en hachas y puntas

de flecha talladas; luego con el descubrimiento del fuego se permitio la
creacion de herramientas mas elaboradas, por ejemplo recipientes
ceramicos. Practicamente estos instrumentos se inventaron como

herramientas para sobrevivencia, ya que les permitia cazar animales de

16 Loc. Cit

17Definicién de Tecnologia, Copyright © 2008-2012 - Definicion.de, Definicién de Tecnologia, México, 2010,
http://definicion.de/tecnologia, 4 de abril de 2012.

18 Loc. cit




una forma mas funcional por ejemplo con los arpones, las redes y los
anzuelos.'® Conforme a las necesidades que fueron surgiendo, el hombre
lleg6 a crear la escritura cuneiforme, los papiros, la balanza, el arado y la
rueda, armas, adornos y clavos de bronce, cafierias y desagties, ruedas
de radios, objetos de vidrio y de hierro, reloj de sol, monedas,
acueductos, llaves y cerraduras y el extractor de agua en pozos.?° Todo
lo anterior provoco la necesidad de establecer normas de convivencia
entre los seres humanos, surgiendo el derecho natural y consuetudinario.
Luego con el transcurso del tiempo surgié el derecho positivo ya que se
crearon los medios para poder plasmar las normas que regian en cada
sociedad. En esta etapa surgieron los primeros escritos, los cuales se
crearon con el fin de que los descendientes tuvieran conocimiento y un
registro de la forma de vida que se llevaba. En ellos constaban los
“‘derechos” de las personas y fueron plasmados en estelas, cincelados
en piedra, tablillas de barro cocido y luego en pieles de animales, las

cuales se trataban para que se pudiera escribir en ellas.

Culturas clasicas y Oriente (400 a.C. a125d.C.)
En esta etapa la tecnologia fue avanzando y permitié la creacion de la

Polea y la rueda dentada entre otros. La rueda de palas, el muelle, la
valvula, las prensas de tornillo, la gria, el empleo de compases. Gracias
a los viajes que realizé Marco Polo, los inventos precoces de las culturas
orientales que surgieron en esta época, pudieron ser revelados a otros
paises y culturas. Entre estos inventos se encuentran los sismografos,
las brdjulas, los molinos de agua, la pélvora, la porcelana, el papel y la
imprenta.?! A pesar que se descubrié laimprenta en esta época, la misma

tuvo su auge en la Edad Media.

19 Introduccién a la Tecnologia, Sanchez Valiente Manuel, Historia de la Tecnologia, Espafia, 2010,
http://platea.pntic.mec.es/~msanch2/tecnoweb/introduc.htm, 2 de abril de 2012.

20 oc. cit.

21 Garcia Maldonado, Edwin, “Breve Resumen de la Historia de la Tecnologia Informatica”, Intento de Arte y
letras para comunicarme, 7 de octubre de 2009.



Edad Media 1130 a 1492

En esta época la tecnologia ya era mas desarrollada y surgieron los
molinos de agua y de viento, el timén, el reloj de contrapeso, la rueca y
el torno; armaduras y armas de hierro, vidrieras y construccion de
catedrales; alto horno y armas de fuego; la navegacion transoceanica.??
Como se comentd al principio, aunque no se inventd en esta época, una
de las tecnologias mas importantes y de mayor impacto fue la imprenta.
Cambi6 la forma de vida del ser humano, permitiendo que informacion
gue antes era imposible de revelarse, se difundiera a varios grupos
sociales que no tenian acceso por distintas razones. Para el derecho se
convirtié en un reto, ya que la forma de vida de los seres humanos cambio
y se tuvieron que crear normas que regularan las nuevas relaciones que

surgieron junto con la imprenta y el resto de los inventos.

Renacimiento 1538 a finales del siglo XVI

Esta época fue crucial para el desarrollo humano, se inventaron las
prétesis anatomicas, la ceséarea, el cepillo de dientes; dragado de
canales, etc. Artistas-ingenieros como Leonardo da Vinci, propusieron
ingeniosas soluciones a diversos problemas técnicos. La ciencia tiene

un avance gracias a personajes como Galileo que invento el telescopio.??

1.2.2 LaRevolucion Industrial y sus consecuencias (Siglos XVIl y XIX)

Pre-revolucién Industrial (S.XVII a S.XVIII)
A principios del “Siglo de las Luces” —S. XVII- el avance de las ciencias

experimentales dio un gran impulso en la creacion de nuevos ingenios
tales como: el Periddico, barometro (Torricelli), el telescopio de reflexion
-Newton- y el microscopio -Van Leeuvenhoek-. Para el derecho fue de
suma importancia, ya que el florecimiento del desarrollo de nuevas
maquinas y procesos, permitié que se estableciera el primer sistema de

patentes para la proteccion de los derechos de los inventores en

22 | oc. Cit
2 | oc. cit.



Inglaterra.?* El obtener hierro de alta calidad facilité el desarrollo de las
primeras magquinas de vapor.?®> No estd de mas indicar que surgié una

multitud de sociedades cientificas.

Revolucion Industrial
Para la segunda mitad del siglo XVIII, los técnicos hicieron uso de los

grandes avances cientificos de los dos siglos anteriores. Todos los
procesos industriales y los problemas técnicos se analizaron bajo el
"método cientifico”. Se puede decir que en ésta etapa es cuando nace
la TECNOLOGIA.2® Se invento la maquina de Vapor -James Watt-, que
fue capaz de transformar el calor en energia mecanica. Este invento fue
el y simbolo de la época. Las maquinas de vapor revolucionaron los
transportes -carro de transporte, submarino, barco de vapor, dirigibles,

etc-. 27

Consecuencias:

El siglo XIX trajo a la humanidad cambios profundos en los procesos de
fabricacion, por lo mismo provocé grandes transformaciones
econdmicas, culturales, politicas y sociales.?®. Muchos de los avances
tecnoldgicos que contribuyeron a dichas trasformaciones, fueron: la pila
eléctrica, el gas para el alumbrado domeéstico y publico, la fotografia, la
locomotora, la cosechadora, las cerillas, el ascensor, los generadores,
los transformadores, el timbre eléctrico, la maquina procesadora de
informacion, el telégrafo, los neumaticos para automoviles y el
alquitranado de vias publicas, los pozos de explotacion petrolifera,
etcétera.?® Ademas en la segunda mitad del S.XIX se revolucionaron los
transportes y las construcciones creandose: los barcos de acero, las

redes de ferrocarriles, los oleoductos y petroleros, los automoviles con

24 Introduccién a la Tecnologia, Sanchez Valiente Manuel, Historia de la Tecnologia, Espafia, 2010,
http://platea.pntic.mec.es/~msanch2/tecnoweb/introduc.htm, 2 de abril de 2012.

25 |oc.
% |oc.
27 Loc.
28 | oc.
29 Loc.

Cit
Cit
Cit
Cit
Cit



motores de explosion, el hormigbn armado y algunos sistemas de
armazones de acero que permitian eliminar los muros de carga en la
construccién de rascacielos, escaleras mecanicas.*° Se empez6 a hacer
uso del derecho de autor, por ejemplo, el inventor estadounidense
Thomas Alba Edison, ostent6 el record mundial absoluto en el nimero de
invenciones ostentadas por un sola persona —el fonografo y la lampara
eléctrica incandescente son dos de sus inventos mas caracteristicos-.3!
La electricidad y la transformacion de la informacion dieron lugar a
multiples inventos. Uno de los factores que permitieron el rapido
progreso tecnoldgico de esta época fue el avance de las ciencias puras:
Maxwell establecio la Teoria Electromagnética -12 teoria de unificacion
de la Fisica moderna- que relaciona los fenbmenos magnéticos y los
eléctricos.® En el area de la medicina se avanz6 en el estudio de las
ondas radioeléctricas - Hertz - y se descubrieron los Rayos X, la vacuna
contra la rabia —Pasteur- y surgieron métodos de esterilizacion. En el
campo militar se dieron avances: las armas de fuego dotadas con cafion
rayado y recdmara, la ametralladora semiautomatica, y se inventa la
dinamita. Consecuentemente estos cambios afectaron y transformaron
al derecho, modificando las normas existentes o bien creando nuevas
ramas, para poder intervenir y regular estas relaciones que antes no
habian sido necesarias considerar, como por ejemplo lo relativo a las
comunicaciones, la electricidad y del uso y circulacion de los vehiculos.
Ademas como una respuesta a la necesidad de establecer un solo
sistema de unidades que facilitara el comercio y la manufactura, en 1872,
20 paises constituyeron en Paris la 12 Conferencia Internacional de

Pesas y Medidas.33

30 L oc. Cit

31 L oc. Cit

32 Blanco Sanchez, Jorge Alfredo, Coordinaciones y Definiciones, Investigacion y Desarrollo, México, 2009,
http://www.ucol.mx/acerca/coordinaciones/cgic/cgic/Ejeinvestigacion/Bibliografia/Definiciones%20de%20cienci
a.pdf, 3 de abril de 2012.

33 Grupo de Investigacion eumednet de la Universidad de Malaga, Desarrollo Tecnoldgico, Espafia, 2008,

http://eumed.net/tesis/2008/jabs/Desarrollo%20tecnologico.htm, 3 de abril de 2012.



http://www.ucol.mx/acerca/coordinaciones/cgic/cgic/Ejeinvestigacion/Bibliografia/Definiciones%20de%20ciencia.pdf
http://www.ucol.mx/acerca/coordinaciones/cgic/cgic/Ejeinvestigacion/Bibliografia/Definiciones%20de%20ciencia.pdf
http://eumed.net/tesis/2008/jabs/Desarrollo%20tecnologico.htm

1.2.3 Esplendor Tecnoldgico (Siglo XX)

Explosién de Conocimiento
Luego de todos los avances que obtuvo la sociedad, en el siglo XX se

produjo un desarrollo tecnolégico que a la fecha parece no tener limites.
No solamente se conquistd, dominé y exploraron los recursos de las
regiones mas remotas del Planeta, sino que se accedié al espacio
exterior.3* La tecnologia se desarrollé basandose en los grandes avances

cientificos.

Nuevos Materiales
Debido a los avances en la Fisica y la Quimica, se permitio el desarrollo

de los materiales del siglo pasado, asi como el descubrimiento de otros
nuevos. Se empezaron a fabricar aceros especiales —inoxidables-. Se
dieron nuevas aleaciones ligeras como el aluminio, la baquelita -que
inaugura la era de los plasticos- y que le dio una gran competencia al
acero. El nylon, teflon, poliésteres, siliconas, metacrilato, caucho
sintético, etc.3®> También se desarrollaron los materiales ceramicos y al
final del siglo surgen los semiconductores que revolucionaron la

tecnologia electronica.

Progreso Industrial

El progreso industrial tuvo un avance impresionante ya que se consiguio
una intensa especializacion en todas las ramas de la Técnica -mecanica,
electricidad, electrénica-. Esta fue impulsada por las necesidades de los
procedimientos de fabricacibn en masa de productos industriales
compuestos por piezas diversas. A partir del fabricante estadounidense

de automdviles Henry Ford surgieron las cadenas de montaje basadas

34 Sanchez Valiente, Manuel. Op.cit.

35 Loc. Cit.



en: la racionalizacion de las operaciones del montaje, empleo de bandas
de transporte y cadenas de montaje. Esta nueva forma de trabajar redujo
los tiempos de fabricacién asi como los costos. Mas tarde, con el
desarrollo de la electrénica y la informética llegd la mecanizacion,
automatizacion y la robdtica que permitieron la fabricacion de objetos

tremendamente complejos a gran escala, bajo costo y alta calidad.26

Guerras Mundiales.

En los periodos bélicos, es cuando se incrementa notablemente la
necesidad humana. Por desgracia las Guerras Mundiales han supuesto
un estimulo en el desarrollo tecnolégico, en el entendido que la
Tecnologia es una respuesta a las necesidades que surgen debido a la
supervivencia y defensa propia.®’ Primera Guerra Mundial (1914-1918):
Se Construyeron poderosas flotas de barcos y sumergibles de acero.
Aparecié el carro de combate y la mascara de gas. La sincronizacién de
las ametralladoras con el movimiento de rotacion de las hélices de los
aviones. Debido a la escasez del caucho natural en Alemania, se
consigue sintetizar el caucho sintético, que es de mejores propiedades
gue el natural. 38 Esta guerra mundial, fue la que evidenci6 las
deficiencias que poseia en este aspecto el derecho internacional y la
facilidad con la que un pais podia violar los derechos de los demas
paises. Se demuestra que las reglas estan constituidas para los
momentos de paz, y tras la finalizacion de esta guerra se intenta
reordenar el derecho internacional estableciendo sistemas de seguridad
para evitar este tipo de violaciones en un futuro.3® “Sélo después de la
Primera Guerra Mundial el individuo sera considerado como sujeto del
Derecho Internacional y sera concebible que graves infracciones a sus

normas puedan ser castigadas como delitos por el Derecho Internacional.

36 Loc. Cit.
37 Loc. Cit
38 | oc. Cit

39 Antecedentes. Net, Educatina, Antecedentes  del Derecho Internacional, 2007,
http://www.antecedentes.net/antecedentes-derecho-internacional.html, 17 de agosto 2013.
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Asi nace el denominado Derecho Internacional penal, cuyos
antecedentes se remontan a la escuela iusnaturalista de FRANCISCO
DE VITORIA, FRANCISCO SUAREZ o HUGO GROCIQ”.40

Segunda Guerra Mundial (1939-1945): Se generaliza el Walkie-talkie. Se
crean los aviones a reaccion, las ametralladoras ligeras y la bazuca; los
misiles aire-tierra y bombas volantes equipadas con pulsorreactores;
cohetes; se desarrollaron sistemas de defensa como el radar. Y el
invento mas devastador la bomba atémica.*! “Después de la Segunda
Guerra Mundial, a los Tribunales Militares Internacionales de Nurember
y de Tokio, sin que con posterioridad los Estados miembros de las
Naciones Unidas hayan elaborado un auténtico Derecho Internacional
penal.”? Por los hechos que ocurrieron antes, durante y después de la
Segunda Guerra Mundial, surgi6 La Declaracién Universal de los
Derechos Humanos, la cual fue adoptada y proclamada por la Asamblea
General de la Organizacion de las Naciones Unidas, el 10 diciembre de
1948, segun la Resolucién 217 A (lll). Ademéas como consecuencia de

las guerras surge el derecho internacional humanitario.

V. Medios de Transporte.
Lo que marca al Siglo XX es el transporte, se llevé a cabo la creacién del

Canal de Panama y la construccion de las primeras autopistas. La
importancia de la industria automovilistica generd la primera planta de
montaje: cajas de cambio de marchas, frenos de disco, motores de
combustion interna, neumaticos, etc. Se construyeron portaviones,
submarinos atémicos, rompehielos y grandes cargueros. Aviones de
motor, hidroavién; autogiro. “3 Lo anterior provoco la necesidad de crear
normas que regularan el uso y circulacién de vehiculos aéreos, maritimos

y terrestres. Surgio entre otros, el Derecho Aeronautico que incluye las

40 Enciclopedia Juridica, Derecho Penal Internacional, México, http://www.enciclopedia-
juridica.biz14.com/d/derecho-penal-internacional/derecho-penal-internacional.htm, 17 de agosto 2013.

41 Sanchez Valiente, Manuel. Op.cit

42 Enciclopedia Juridica, Op.cit.

43 Loc. Cit
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vi.

Libertades del Aire -son una serie de derechos relativos a la aviacion
comercial que garantizan a las aerolineas de un Estado entrar en
el espacio aéreo de otro Estado y aterrizar en éste- y el Derecho

Maritimo, los cuales son a nivel internacional.

Sectores beneficiados por la Tecnologia

La Tecnologia desarrollada en el siglo XX mejoré increiblemente las
condiciones de salud y calidad de vida en los paises industrializados. El
audifono eléctrico, el electrocardidgrafo, la lavadora eléctrica, radiofonia,
las transfusiones de sangre, electrodomésticos, el tratamiento de la
diabetes con insulina, el cine sonoro, la congelacién y empaquetado de
alimentos, la television, el pulmén de acero, el descubrimiento de la
penicilina para el tratamiento de infecciones, la vacuna contra la fiebre
amarilla, los discos de larga duracion, la fotocopiadora, el primer
antibiético, los plaguicidas, el boligrafo, la fotografia instantanea, el Chip
de silicio -en el que se basé toda la electrénica de consumo,
amplificadores, sintetizadores musicales y discos de vinilo, la vacuna
contra la poliomielitis y el trasplante de rifion, el endoscopio, el rayo laser,
el casette de audio. El trasplante de corazon, la tomografia Axial
Computarizada TAC microprocesadores. La calculadora de bolsillo, el
video doméstico, el teletexto, los videojuegos, fecundacién "in vitro"
(bebé probeta), lector de CD, ordenador personal y sistemas operativos,
biotecnologia y clonacion de seres vivos. Sustitucion de articulaciones
por proétesis, se concretan las computadoras personales -hasta la fecha
éstas se han hecho cada dia mas novedosas, complejas, practicas e
indispensables para casi todos los habitantes de este planeta-, entornos
multimedia, lared de redes el INTERNET, los sistemas operativos, etc.**
Sin esa tecnologia no podriamos compartir o expandir nuestros
conocimientos, ideas e incluso nuestras vidas, por medio de las

computadoras sus sistemas operativos y por supuesto del INTERNET.

4 Loc. Cit
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Vii.

Con todos estos instrumentos el ser humano tuvo que establecer nuevas
normas de convivencia. El derecho internacional, de propiedad
intelectual, derechos de autor asi como el mercantil fueron los que mayor

impacto tuvieron. Sin embargo no esta demas mencionar al laboral.

El espacio

La necesidad del hombre de querer controlar todo lo que lo rodea, incluso
lo que no se encuentra a su alcance cred en la humanidad el afan por
explorar el espacio exterior. Dicha exploracion hizo posible el desarrollo
de nuevos materiales y tecnologias con gran aplicacion en nuestras vidas
como los paneles solares, materiales ultraligeros y sobre todo se
desarroll6 la Tecnologia de la Informacion o Informética. Satélites de
comunicaciones en orbitas terrestres, el proyecto Apolo, el ser humano
pisé la Luna, se crearon estaciones espaciales colocadas en orbita, los
transbordadores espaciales, el telescopio Hubble en 6rbita terrestre y la

exploracion de Marte.

1.2.4. Presente y Futuro Inmediato (Siglo XXI)

Consecuencias del desarrollo tecnolégico obtenido en las etapas
anteriores

El gran progreso tecnologico ocurrido en el siglo pasado, esta
empezando a producir sus consecuencias en el siglo presente. Varios
estudios y expertos de organismos internacionales vaticinan tres
problemas: 4

Superpoblacién: Escasez de agua y alimentos para los mas de 9.500
millones de habitantes con que comienza el siglo XXI. Ademas una
mala gestion y reparto de la riqueza.

Contaminacion y agotamiento de los recursos: Lluvia &cida como
consecuencia de la emision de o6xidos de azufre y nitrogeno a la
atmosfera, que provoca la destruccion de las capas fértiles del suelo.

Efecto invernadero como consecuencia de las emisiones de dioxido de

45 Loc. Cit
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carbono a la atmésfera, que provocan cambios climaticos y catastrofes
debidas al agua y viento. Destruccion de la capa de ozono, debida a
la emision de freones, que lleva a la desproteccion de los seres vivos
contra la radiacién UVA procedente del Sol. Contaminacion del Medio
Ambiente, como consecuencia de los procesos de manufactura y
transporte de sustancias toxicas -mareas negras, emision de gases
letales, residuos urbanos, industriales y nucleares, etc-. Merma de los
recursos materiales y energéticos del Planeta, como consecuencia a
malas gestiones y altas demandas de consumibles.

e Conflictos armados y/o terroristas a gran escala: El empleo de altas
tecnologias basadas en armas quimicas, bacteriolégicas, nucleares e
infoguerras, ponen en peligro la continuidad de la especie humana sobre

la Tierra.

Los tres puntos comentados anteriormente implican un impacto juridicamente, ya
gue estas situaciones provocan que se deba intervenir estableciendo una serie de
prohibiciones en diferentes aspectos, con el fin de preservar y/o mejorar la situacion

gue se esta viviendo o la que se puede dar a futuro.

1.3. SOLUCIONES TECNOLOGICAS A LOS PROBLEMAS HUMANOS

Una vez mas, la Tecnologia debe cumplir con su cometido de dar solucién a los
problemas del ser humano -incluidos los que la propia activad tecnolégica haya
podido generar-. Para poder lograrlo se deben aplicar los conocimientos cientificos
en la elaboracion de técnicas y objetos que lleven a soluciones éptimas. Para lo

anterior las opciones mas inmediatas son:4®

e El desarrollo de tecnologias de generacién y explotacién, lo mas limpias
posibles y optimizadas desde el punto de vista de recursos materiales y
energéticos. Cogeneracion, lamparas de bajo consumo de energia,

aislamientos eficaces, motores de ecoldgicos, objetos creados de

46 | oc. Cit.
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reciclaje, combustibles creados por materiales biodegradables, objetos y
transportes que se activen con luz solar y conserven energia solar, etc.

e Disefio de productos pensados para su posterior reciclaje.

e Reduccién y racionalizacion del consumo de agua, recursos materiales y
energeéticos.

e Mayor vigilancia y control del Medio Ambiente.

e Busqueda incesante de nuevas formas de consumo energético y
optimizacién constante de las ya existentes. Energias alternativas o

limpias como la solar, edlica y la fusion nuclear.

1.4. EVOLUCION DE LAS TECNICAS DE INFORMACION

Realmente a corto y mediano plazo, las técnicas de informacion son las de mayor
repercusion en la vida cotidiana de la humanidad. La intervencion del INTERNET
en todas las actividades diarias ha cambiado por completo el mundo de la
comunicacién.*’ Las redes telematicas se modifican constantemente (redes 6pticas
e inalambricas), y contindan surgiendo nuevos Sistemas Operativos -por ejemplo
Windows 7 6 Windows 10- mas potentes y faciles de usar.*® Se han desarrollado
los campos multimedia y de realidad virtual. La television con el cableado de las
ciudades a base de fibra éptica permite el envio simultaneo de millones de sefiales
a un bajo costo.*® Actualmente se esta dando o se ha dado un gran cambio en la
mentalidad del ser humano, asi como una profunda digitalizacién en la especie
humana. Han surgido nuevas fuentes de trabajo basadas en el teletrabajo, oficinas
portatiles combinadas con la telefonia movil que permitiran trabajar desde cualquier

lugar y eliminar los grandes centros productivos.>

1.4.4. Planteamientos tecnoldgicos para el futuro

47 Loc. Cit.

48 Blanco Sanchez, Jorge Alfredo, Coordinaciones y Definiciones, Investigacion y Desarrollo, México, 2009,
http://www.ucol.mx/acerca/coordinaciones/cgic/cgic/Ejeinvestigacion/Bibliografia/Definiciones%20de%20cienci
a.pdf.

49 Sanchez Valiente, Manuel. Op.cit.

50 |oc. cit.
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Los planteamientos se basan en el nivel tecnolégico adquirido hasta ahora y
requieren de una intensa investigacion para satisfacer las nuevas necesidades en
continua evolucion. A medio plazo se pretende establecer colonias humanas en
estaciones orbitales permanentes y en la superficie de la Luna.>' Globalizacién
econdémica, con moneda Unica, sistemas de compraventa basados en transiciones

electronicas y desarrollo de tarjetas de credito.

1.4.5. Educacion Tecnoldgica

Como se ha visto, el avance y desarrollo tecnoldgico es cada vez mas veloz y es
necesario que dichos avances estén acompafados de una cultura de educacion.
No solamente debe enfocarse en ensefiar como usar la tecnologia -los aparatos,
medios y sistemas tecnoldgicos-, sino también crear una consciencia del uso de la
tecnologia basado en la moral y los principios, con el fin de tener un uso adecuado.
Para lograrlo es necesario que se ensefie tanto desde el nucleo familiar como en
los centros educativos. En paises industrializados como Estados Unidos, Gran
Bretafia o Alemania las escuelas de secundaria han estado ensefiando Tecnologia
desde hace décadas.®? En Espania la inclusion de esta disciplina en los programas
de estudios de secundaria se produjo a mediados de los afios noventa con la

LOGSE -Ley de Organica General del Sistema Educativo-.

1.5. DESARROLLO TECNOLOGICO

Para poder abarcar éste tema, es necesario saber qué es el Desarrollo
Tecnoldgico. Una de las definiciones es la siguiente: “la aplicacion de los
resultados de la investigacion, o de cualquier otro tipo de conocimiento cientifico,
para la fabricacion de nuevos materiales, productos, para el disefio de nuevos
procesos, sistemas de produccidn o prestacion servicios, asi como la mejora
tecnolégica sustancial de materiales, productos, procesos o0 sistemas

preexistentes.” 53 Otra definicion es la que da el doctor Jorge Alfredo Blanco

51 Loc. cit.

52 Loc. cit.

53 Gestion-Calidad Consulting, 1+D+i, Definiciones segiin Norma UNE 166000:2006, Espafia,
2009, http://www.gestion-calidad.com/i+d+i.html, 3 de abril 2012.
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Sanchez que argumenta que “Consiste en trabajos sisteméticos basados en
conocimientos existentes, obtenidos mediante investigacion y/o experiencia
practica, que se dirigen a la fabricacion de nuevos materiales, productos o
dispositivos; a establecer nuevos procesos, sistemas y servicios; 0 a la mejora
sustancial de los ya existentes.”. Practicamente la humanidad se centra en la
direccién que tomaran la técnica y la tecnologia a futuro. La mayor preocupacion
del hombre, es si ese cambio o transformacién podra ser controlado por los seres

humanos o si simplemente, tendra que aceptar su desarrollo de manera autonoma.

Existen varios autores que analizan qué implica el desarrollo tecnologico, de los
cuales cabe mencionar a: Miguel Angel Quintanilla, que expone “el desarrollo
tecnoldgico implica una sucesién de conocimientos alineados de tal manera que se
pase de uno a otro de forma racional, légica y natural pero que obedece a cambios
bruscos, discontinuos; los avances son de caracter cualitativo ya que son internos
y desplaza al conocimiento anterior para implantar un nuevo conocimiento vigente”,
5 Fernando Broncano, considera que aun no se han resuelto las distintas
relaciones, que los desarrollos tecnolégicos por si mismos acarrean, debido a su
ubicacion y delimitacion. Existe una correlacion entre el desarrollo tecnolégico y las
distintas perspectivas sociales, politicas, econdmicas y culturales, sin embargo es
imposible precisar que le corresponde a cada una —tanto causas como efectos- en
dicha reciprocidad. Brocano afirma que los sistemas tecnoldgicos se encuentran en
una “extrana” interdependencia porque cualquier parte del sistema puede entrar en
relacion con cualquier otra y de ahi desprender una linea de desarrollo — no
proyectada hasta el momento- generando un cambio tecnoldgico, a esto le
denomina “isotropia”.>® Existen dos corrientes que son utilizadas por los socidlogos,

para poder explicar la forma en la que evoluciona la tecnologia, las cuales son:®®

1. Corriente Constructivista: Los expositores de esta corriente sostienen que

la evolucioén de la tecnologia no se encuentra en un “continum” -es decir, no

54 Grupo de Investigacion eumednet de la Universidad de Malaga, Desarrollo Tecnoldgico, Espafia, 2008,
http://eumed.net/tesis/2008/jabs/Desarrollo%20tecnologico.htm, 3 de abril de 2012.

5 Loc. cit..
56 | oc. cit.
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existe una armonia entre los artefactos, sus técnicas y sus aplicaciones, con
los usuarios-. El desarrollo tecnolégico rebasa cualquier intento humano por
detenerlo, o incluso, por cambiar su direccion. Se podria decir que tiene un
caracter de “inevitable” y “fatalista” -en especial con las innovaciones
tecnoldgicas y su difusion e implementacion en la sociedad.

2. Corriente humanista: Esta corriente se preocupa por las consecuencias que
pueda producirle al ser humano el contar con una herramienta cultural que

no pueda ser controlada ni dirigida hacia el beneficio comunitario o social.

1.6. CONCLUSION DE CAPITULO

Al analizar a grandes rasgos lo amplio del tema que es la tecnologia, cabe resaltar
gue la actividad tecnolégica influye en el desarrollo y progreso social. También en
el deterioro del entorno de la humanidad, por lo que se puede determinar que en si
misma la tecnologia no es buena ni mala, simplemente su impacto va a depender
del uso que se le dé a la misma.>’ El juicio ético no es aplicable a la tecnologia como
tal, sino al uso que se hace de ella, es decir la tecnologia se puede usar para mejorar
y facilitar el trabajo humano, disminuir los esfuerzos fisicos -incrementando la
calidad de vida-, disminuir el uso de recursos naturales -el uso de papel-, evitar que
las crecientes necesidades provoquen un agotamiento o degradacion de los
recursos materiales y energéticos del Planeta, incrementar las relaciones
comerciales y facilitar las relaciones internacionales. Asi mismo puede causar
diferencias sociales, contaminar el medio ambiente, sustituir la mano de obra -
maquinas que hacen el trabajo de personas-, facilitar el acceso a informacién con
contenido ilegal y/o que carece de principios y valores.®® Realmente el evitar el mal
uso de tecnologia, es una tarea de cada uno de los seres humanos, la Unica forma
de hacerlo es por medio de la ensefianza-aprendizaje que debe ser aplicada desde
el nucleo de la sociedad —la familia- hasta en los centros de estudios sin importar el
nivel —primaria, secundaria, diversificado, licenciatura, doctorado etc.-.>° El impacto

gue produce la tecnologia en las sociedades y las culturas no puede ser pasado por

57 sanchez Valiente, Manuel. Op.cit
58 Loc. cit.
59 Loc. cit.
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alto. Las consecuencias de la implementacién de la misma, debe ser estudiada y
analizada de acuerdo a los contextos y elementos de cada caso concreto. Ademas
se tiene que estudiar tanto de forma particular como general, segun paises, regiones
y/o sociedades delimitadas. En especial Guatemala que es un pais multiétnico,
pluricultural, multilingte, subdesarrollado y de distintas clases sociales. El derecho
debe estar preparado para este desarrollo ya que conlleva situaciones que

probablemente adn no estén reguladas.

Debido a que en el presente capitulo se abarcaron los inventos mas importantes
para la humanidad, y que se ha logrado tener una nocién del impacto que la
tecnologia ha tenido en la misma, el capitulo dos explicara qué es, origen y en que
consiste el Internet -ya que es el elemento principal sobre el que versa la
investigacion-. Ademas se trataran entre otros, tres temas fundamentales los cuales

son: el Ciberespacio, la sociedad de la informacién y las redes sociales.
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CAPITULO II

2. EL INTERNET, EL CIBERESPACIO, SOCIEDAD DE LA INFORMACION Y
LAS REDES SOCIALES

El presente capitulo trata sobre la definicion, historia, organizacion y funcion del
Internet. Asi mismo se indicaran los servicios de mayor importancia en la Red.
Ademas, se define que es el Ciberespacio y como se considera la informacion en el
mismo. Se abarca la Sociedad de la Informacion, los prestadores de servicios de
ella; las Redes Sociales y las cuentas mas accedidas por los usuarios.

Los temas indicados son de importancia para la investigacion, ya que son medios

por los cuales se crean relaciones entre los usuarios en el ciberespacio.

2.1. INTERNET “Interconected Networks” o “Redes Interconectadas”.

Su nombre proviene de las palabras en inglés: International Network -Red
Internacional- es: “Una Red informética de comunicacion internacional que permite
el intercambio de todo tipo de informacién entre sus usuarios™°. Se define como:
“Internet es un conjunto de redes, redes de ordenadores y equipos fisicamente
unidos mediante cables que conectan puntos de todo el mundo. Estos cables se
presentan en muchas formas: desde cables de red local (varias maquinas
conectadas en una oficina 0 campus) a cables telefénicos convencionales, digitales
y canales de fibra optica que forman las “carreteras” principales.”*; “es una red de
redes que permite la interconexion descentralizada de computadoras a través de
un conjunto de protocolos denominado TCP/IP"%?; “Es una combinacién de
hardware -ordenadores interconectados por via telefénica o digital- y software -
protocolos y lenguajes que hacen que todo funcione-. Es una infraestructura de
redes a escala mundial -grandes redes principales tales como MILNET, NSFNET, y

CREN; y redes mas pequefias que conectan con ellas- que conecta a la vez a todos

60  Diccionario de la Real Academia Espafiola, Espasa-Calpe, Internet, Espafia, 2005,

http://www.wordreference.com/definicion/internet, 5 de abril de 2012

61 Internet es una gigantesca red, Ng Zheng, Elisa, Internet una Giganteca Red,
http://www.angelfire.com/ak5/internet0/, 3 de abril de 2012

62 Definicion.de, Definicion de Internet, 2008, http://definicion.de/internet, 3 de abril de 2012
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los tipos de ordenadores.”®3. Béasicamente se trata de millones de computadoras
conectadas entre si en una red mundial. No existe mucha diferencia entre Internet
y la red telefénica, ya que tienen fundamentos parecidos. Cualquier cosa a la que
se pueda acceder a través de una “conexion” —como un ordenador personal, una
base de datos o un servicio telefénico de pago, teléfono- forman parte del Internet.
El Internet esta formada por muchas redes independientes, que hablan el mismo

lenguaje, y sus limites no estan del todo claros ni delimitados.

El acceso al Internet, suele ser libre y gratuito para estudiantes y profesores.
También lo es el uso de la infraestructura para todo el mundo, sin embargo los
particulares y los proveedores de acceso, deben pagar para poder tener el servicio
y realizar las actividades comerciales o privadas.®* El acceso al Internet puede ser
publico o estar limitado a los distintos ordenadores y equipos que se encuentran
conectados a la red. Por ejemplo los cajeros automaticos o las terminales de los
bancos pueden estar integrados al Internet, pero no ser de acceso publico aunque

forman parte teérica de la Red, ya que esta limitado su acceso.%°

El esquema del Internet se basa en "paquetes" de informacion enviados a diferentes
computadoras de acuerdo con el protocolo estandar de Internet —IP Internet Protocol
o Protocolo de Internet-. Cada paquete lleva incluida la direccion de la computadora
a la cual fue enviada, de tal forma que el "paquete” puede ir siendo desviado hasta

su destino.%6

2.1.1 Origen del Internet

El Internet se origind para los militares en 1969, cuando una agencia del
Departamento de Defensa de los Estados Unidos comenzé a buscar alternativas
ante una eventual guerra atbmica, que pudiera dejar incomunicada a las personas.

67 Tres afios después se realizé la primera demostracion publica del sistema ideado,

63 Masadelante.com, Que significa Internet?- Definicion de Internet, Espafia, 2011,
http://www.masadelante.com/fags/internet, 3 de abril de 2012.

64 Gatelink, Internet, México, 2009, http://www.gatelink.net/gatelink/tips/internet/index.htm, 3 abril 2012.

65 Loc. cit.

66 Ng Zheng, Elisa, Op.cit.

67 Loc. cit..
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gracias a que tres universidades de California y una de Utah lograron establecer
una conexion conocida como ARPANET (Advanced Research Projects Agency
Network o Agencia de Investigacion de Proyectos de Redes Avanzadas)®®. Lo
anterior se utilizé para el gobierno, investigacion académica y comercial asi como

para comunicaciones.

2.1.2 Auge del Internet

El Internet inicié con su popularidad en 1991, cuando se desarroll6 el World Wide
Web -WWW- o Red Mundial de Banda Ancha, que consiste en un sistema de
informacion que se desarroll6 en 1989 —por Tim Berners Lee y Robert Cailliau-. Es
un servicio que permite el acceso a la informacion que se encuentra enlazada
mediante el protocolo HTTP -Hyper Text Transfer Protocol-. Una de las razones
que permitio dicho auge, fue la popularidad para consultar informacion con
“herramientas” como Gopher y Archie, las cuales fueron opacadas con el desarrollo
del WWW.%° El auge del Internet se dio en 1,993, cuando se lanz6 el Mosaic —primer
navegador gréfico-. En la actualidad el Mosaic, asi como sus sucesores -Netscape
Navigator- permiten que dando un “click” en algunas palabras y figuras -hyperlinks-
, el navegador lea automaticamente las paginas en cualquier computadora
conectada en el WWW, de esto surge el término “Navegar”.”® Por lo general se suele
pensar que el Internet y la World Wide Web (WWW) son lo mismo o sinénimo, sin
embargo, como se puede ver son dos cosas distintas. EIl Internet brinda varios

servicios, la World Wide Web es “sélo” una parte importante del Internet, porque es

el conjunto de paginas Web (o sitios Web) que se alcanzan desde cualquier punto.’®

El desarrollo de Internet ha logrado superar ampliamente cualquier expectativa y
constituy6 una verdadera revolucion en la sociedad moderna. El sistema de Internet
se transform6 en un pilar de las comunicaciones, educacién, informacién, el

entretenimiento y el comercio en todos los rincones del planeta.

68 oc. cit..

69 Gatelink, Internet, México, 2009, http://www.gatelink.net/gatelink/tips/internet/index.htm, 3 abril 2012.
0 Loc. cit.

1 Loc,Cit
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2.1.3 Organizacion

Realmente el Internet no tiene una cabeza central, ni un organismo unico que la
regule o al que se le pueda exigir que rinda cuentas de su funcionamiento -ya sea
bueno o malo-. Gran parte de su infraestructura es publica -de los gobiernos
mundiales, organismos internacionales y de las universidades-. Muchos grupos y/o
organismos se dedican a velar por que el Internet funcione correctamente y continte
evolucionando. Otra gran parte del Internet es privada, y la gestionan empresas
privadas que se dedican a prestar servicios de Internet -que dan acceso- O

simplemente publican contenidos. 72 Su forma de operacion es descentralizada,

esto significa que la informacion no necesita pasar necesariamente por un nodo de

la red, sino que puede tomar “caminos alternativos” segun convenga.’®

El Internet esta conformada por protocolos de comunicacién -que pertenecen a
la familia TCP/IP-, estos representan formas de “hablar” y entenderse entre
diferentes computadoras y otro tipo de dispositivos electrénicos. Mediante los
protocolos de comunicacion unificados se logra que la l6gica sea homogénea, de

tal manera que sea relativamente sencillo brindar un alcance internacional.”

Existen unos 6,000,000 de ordenadores que utilizan el Internet en todo el

mundo y que tienen varios formatos y protocolos de Internet por ejemplo:”

e Internet Protocol -IP-: es el protocolo que se utiliza para dirigir un
paquete de datos desde una fuente a su destino a través de Internet.

e Transport Control Protocol -TCP-: es el protocolo de control de
transmision, que se utiliza para administrar accesos. Comprueba si la
informacion ha llegado a la computadora de destino, en el caso de que

no se logre, vuelve a enviar la informacion.

72 Que es el Internet, 2007, http://www.lcc.uma.es/~eat/services/apl_intra/apl_intra.html, 3 de abril de 2012.
73 Loc. cit.
74 Loc. cit.
75 Loc. cit.
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e User Datagram Protocol -UDP-: es el protocolo del datagrama del usuario,
gue permite enviar un mensaje desde un ordenador a una aplicacion que se

ejecuta en otro ordenador.

Ademas el Internet tiene varios cuerpos administrativos: Internet Architecture
Board -que supervisa tecnologia y estandares-; Internet Assigned Numbers
Authority -que asigna los numeros para los accesos, etc-; InterNIC -que asigna
direcciones de Internet-; Internet Engineering and Planning Group, Internet

Engineering Steering Group, y la Internet Society.”®

2.1.4 Otros Servicios

Existen otros servicios y protocolos que estan disponibles en lared y son: el acceso
remoto a computadoras -Telnet-; el sistema de transferencia de archivos -FTP-; el
correo electronico —POP y SMTP-; el intercambio de archivos -P2P-, las
conversaciones en linea o chats; la comunicacién por medio de voz sobre IP (VolIP);
la television sobre IP (IPTV); acceso remoto a otras computadoras via Telnet o SSH;
y boletines NTTP. Los servicios del Internet son utilizados como medio de trabajo,

negocios, estudio, entretenimiento, informacién y comunicacion.
A continuacién se indicaran los mas importantes:

i E-Mail - Correo electronico

El envio y recepcion de correos en la actualidad es la actividad mas
utilizada dentro de los servicios que presta el Internet. Funciona como el

correo tradicional.

i.  User Net News Groups - Foros de discusion

Son lugares dentro del Internet, donde los usuarios pueden conversar
sobre cualquier tema. Las conversaciones se dividen de acuerdo a

topicos. Por lo general, los usuarios al encontrar el foro y su tema

76 Loc .Cit
77 Loc .Cit
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preferido de conversacion, es muy dificil que dejen de utilizar este

servicio.

FTP — File Transfer Protocol /Transferencia de Archivos

Se utiliza como el método para transferir archivos de una computadora a
otra. Actualmente, la mayoria de las paginas que ofrecen descargar o
copiar un programa, poseen integrado este método. Tienen la opcion de
dar click en los textos “Download” o “descargar”, y de esta forma el

archivo puede ser copiado de esa computadora a otra automaticamente.

WWW - World Wide Web-

Es una colecciébn de archivos que se encuentran almacenados en
diferentes computadoras alrededor del mundo que forman una sola red.
Para poder acceder se necesitan navegadores los cuales son programas
informaticos que posibilitan la visualizacion de la informacion que
contiene una péagina web. Los navegadores como Mosaic, Netscape
Navigator o Microsoft Internet Explorer permiten navegar por el Internet
de una manera muy sencilla debido a la facilidad de dar click en lugares
especificos que se encuentran dentro de las paginas para tener acceso
a otros lugares —sitios (sites)- e ingresar para obtener mas informacion
gue se encuentra relacionada con el tema. Por ejemplo, en las
aplicaciones préacticas en los negocios: Localizacién de productos y
proveedores en todo el mundo, comunicacion segura, agil y sin costo
entre sucursales, filiales, clientes y proveedores, excelente medio
publicitario para la promocion, capacitacion y actualizacion del
empresario y el personal, oportunidades de nuevos negocios, obtencion
de una visibn moderna en los negocios, nuevas tecnologias e
investigacion, compartir informacion con negocios de giros similares
ubicados en otras partes del pais y del mundo, servicios Informativos,
como periédicos, agencias noticiosas, etc., catalogos y manuales de

maquinaria, productos, insumos, etc. y programas de computadoras
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para aplicaciones empresariales; en las aplicaciones para la familia y el
hogar: aplicacion ilimitada en las tareas escolares y trabajos de
investigacion, informacion sobre las escuelas y universidades en todo el
mundo asi como el acceso a sus bibliotecas, comunicacion —“gratis”- con
familiares, estudiantes y amigos, etc. en otras partes del pais y el
extranjero, programas de juegos y entretenimiento, musica, informacion
turistica, boletos y reservaciones para eventos deportivos y espectaculos

en todo el mundo, programacion de televisién, restaurantes, etc.

Sitio Web

Es un espacio virtual en el Internet, un conjunto de paginas web las
cuales son accesibles desde un mismo dominio o subdominio de la World
Wide Web (WWW). Los sitios web incluyen documentos HTML,
fotografias, sonidos, videos, animaciones, flash y otro tipo de contenidos
gue pueden compartirse en linea. La portada o homepage es la URL, la
cual es la raiz del sitio web. Por lo general esta portada facilita el acceso
a todas las péaginas del sitio mediante hipervinculos —enlaces o links-.
Para que sea mas claro se da el siguiente ejemplo: El sitio web de la

prensa libre se encuentra en www.prensalibre.com, -esta es la homepage

del sitio- desde alli es posible acceder al resto de las paginas que
componen dicho sitio, como por ejemplo el suplemento de deportes -
http://www.prensalibre.com/deportes/- o] las nacionales -

http://www.prensalibre.com/noticias/-. La mayoria de los sitios web

ofrecen sus contenidos de manera gratuita, otros cobran una suscripcion
para poder tener acceso a la informacion, para poder ingresar se debe
contar con un usuario y una contrasefia — juegos online, informacion
bursatil-. Es importante destacar que para poder tener acceso a un sitio

web es necesario contar con un navegador en la computadora.

EL CIBERESPACIO
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Es importante determinar y definir que es el Ciberespacio, debido a que es parte
fundamental del Internet. Se puede decir que es: “Conjunto o realidad virtual donde
se agrupan usuarios, paginas web, chats, y demas servicios de Internet y otras
redes.” "8 Otra explicacion para determinarlo es: “El auge de las comunicaciones
entre ordenadores —cuyo maximo exponente es la macrored mundial Internet- ha
creado un nuevo espacio virtual, poblado por millones de datos, en el que se puede
«navegar» infinitamente en busca de informacion. Se trata, en una contraccion de
cibernética y espacio” ’° El escritor William Gibson a principios de los afios 80, utiliz6
el término “ciberespacio” para describir a una red ficticia de computadoras que
contenia enormes cantidades de informacion, que podria explotarse con el fin de
adquirir riqueza y poder. Segun Gibson, el mundo fisico y el mundo digital se
confunden a tal punto, de que los usuarios humanos perciben experiencias que no
tienen existencia real, sino que, son generadas por la computadora asi como seres
digitales que afectan al mundo fisico. Para muchos, las descripciones de Gibson
relativas a la realidad simulada por computadora, los seres humanos mejorados
cibernéticamente y las entidades artificialmente inteligentes, siguen perteneciendo
al reino de la “ciencia ficcion”, sin embargo, éste no es el caso de los conceptos

"explorar" grandes cantidades de datos y "visitar" computadoras remotas.

Para poder implementar el Ciberespacio es necesaria una infraestructura fisica de
computadoras y lineas de comunicacién. Esto quiere decir que el ciberespacio
requiere de computadoras o aparatos tecnolégicos, que permitan la conexién con el
mismo. Sin embargo, el valor del ciberespacio depende de la cantidad de la
informacion que contienen las computadoras o los aparatos tecnolégicos que
conforman dicha infraestructura. El ciberespacio se ha convertido en una metéafora
para la sociedad digital, que se ha hecho posible mediante computadoras, aparatos
tecnoldgicos y redes de que los conectan entre si. El ciberespacio de forma

abstracta, se refiere a la suma total de informacién disponible electronicamente, el

8 Diccionario de informatica, Alegsa, Definicién de Ciberespacio, Argentina, 2010,
http://www.alegsa.com.ar/Dic/ciberespacio.php, 26 de mayo de 2012.

79 Mastermagazine, Mastergazine, Definicién de Ciberspacio, 2004,
http://www.mastermagazine.info/termino/4242.php, 26 de mayo de 2012.
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intercambio de esa informacion y las comunidades que emergen como

consecuencia del uso de esa informacion.&°

Las caracteristicas cruciales del ciberespacio, incluyen el hecho de que existe
informacion en formato electronico y las computadoras o aparatos tecnolégicos
pueden manipular -guardar, buscar, poner en un indice, procesar, etc.- dicha
informacién. 8! El hecho que se tenga acceso al ciberespacio, no quiere decir que
el ciberespacio sea publicamente accesible. Existen unidades —por ejemplo las
militares- que pueden operar redes privadas que constituyen sus propias versiones
limitadas de ciberespacio. De hecho, pueden existir muchos "ciberespacios”
desconectados, sirviendo cada uno a su propia comunidad de usuarios.?? Como se
puede observar se le denomina Ciberespacio, debido a que es un espacio
cibernético en el cual sus fronteras son las conexiones entre los ordenadores, es un
espacio intangible —no se puede tocar ni estar fisicamente en él-. Sin embargo se
puede usar, navegar en €l y es visible por medio de artefactos con los que se puede
conectar a la red y hacer uso del mismo —computadoras, laptops, celulares, tablets,
etc-- Es un espacio independiente al espacio “real” en el que ademas de
beneficiarse de él —informacion en Internet, correos electronicos, chats, etc- las
personas incluso logran escapar de su realidad, y crear personajes que cumplen las
caracteristicas, cualidades, logros y deseos frustrados que no cumplieron en la vida
real —Ej: el juego en red second life 0 segunda vida-. Es otro mundo, aunque
necesita del “mundo real”. Por ejemplo en los juegos en linea, se esta haciendo uso
del ciberespacio y se esta en €l por medio de un personaje, el cual es dirigido y
controlado por una persona que no se encuentra fisicamente dentro del mismo -
pero esta haciendo uso de él- lo pueden lastimar, pegar e incluso matar varias
veces, sin embargo fisicamente su cuerpo esté intacto, y el personaje de no haber
sido contralado por esa persona igualmente no tendria “vida”. El ciberespacio

necesita del mundo real y el mundo real es mas facil gracias al ciberespacio.

80 | oc. cit..
81 Air & Space Power Journal, El Ciberespacio ¢Un Aire y un Espacio Nuevo?, Estados Unidos, 2007,

http://www.airpower.au.af.mil/apjinternational/apj-s/2007/3tri07/umphress.html, 26 de mayo de 2012.
82 Loc. Cit
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2.2.1 Importancia del Ciberespacio

El Mariscal McLuhan sostiene “el medio es en el mensaje". Sefala que las
"sociedades se han conformado siempre mas por la naturaleza de los medios por
el que se comunican los seres humanos que por el contenido de la comunicacién®.
Se ha logrado observar que el ciberespacio no sélo son las redes, sino también los
datos transmitidos por las mismas, lo que integra los datos. El hecho de que exista
la codificacion electrénica de la informacion en el ciberespacio, en vez de en los
medios fisicos, permite un intercambio mas amplio de esos datos. Esta es la base
de una sociedad impulsada por la informacion propuesta en los ultimos 30 afios por
los llamados “eruditos” de la nueva edad -McLuan, John Naisbitt, Alvin Toffler y Don
Tapscott- la premisa de la sociedad de la informacién, es que la informacion misma,
tiene un valor econémico. Esa informacién tiene un valor operacional para las
fuerzas armadas. Cuanto mayor sea la eficiencia y la eficacia con que se maneje
la informacién, mayores seran las ventajas que se obtengan de la misma. No
obstante, por cada ventaja, existe una serie de efectos secundarios. La tecnologia
basada en informacion codificada en formato electronico sigue siendo central para
apoyar la superioridad de la informacion, dicha tecnologia no existe de una manera
integrada hoy en dia; se desempefian funciones relacionadas con la informacion
con fragmentos de herramientas de software y equipos. Ademas surgen una serie
de preguntas: ¢ CoOmo se gestionan cantidades masivas de informacion? ¢ Como se
impide la extraccion de grandes cantidades de datos sin clasificar para informacion
clasificada? ¢ Cémo se divide el ciberespacio en "compartimientos" de modo que la
informacion apropiada llegue a las personas adecuadas que toman decisiones?
¢, Qué informacidon se puede transmitir por las redes civiles? ¢Cual es el nivel de
conocimientos que tienen que tener los usuarios del ciberespacio? ¢De qué

mecanismos se dispone para detectar la manipulacion de la informacién?8

2.2.2 Lalnformacién es la Moneda del Ciberespacio

83 | oc. Cit
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El ciberespacio se trata de informacion, ésta determina la "economia" del
ciberespacio particular en el que reside. La informacion tiene un "valor" que
depende de su utilidad inherente como informacion independiente, asi como de la
forma en que se relaciona con otra informacion, tanto dentro como fuera del
ciberespacio.?* Los cambios respecto a la disponibilidad o utilidad de la informacién
alteran su valor. Por ejemplo, el contenido de una pagina de una red interna puede
aumentar su valor si conduce a otra informacion de mayor o igual valor. De forma
similar, puede perder valor si se duplica o se contradice en otro lugar. Elvalor de la
informacion del ciberespacio generalmente disminuye con el paso del tiempo ya que
tiene mayor probabilidad de haberse utilizado. No existe garantia referente a la
veracidad de la informacion en el ciberespacio. En consecuencia, la desinformacion
-con intencién de disimular el valor de la informacion legitima- tiene valor.®> Es
posible que no se sepa exactamente el valor de cierta informacion en el
ciberespacio, sin embargo, dependiendo de la privacidad de la misma, se puede
tener unaidea de su “valor”. En el caso de que tenga una clasificacion de seguridad,
se entiende que corre riesgo si se expone dicha informacion a cualquiera, por lo
mismo el valor que se le asigna a la misma es alto. Sin embargo, desde el punto
de vista de la computacion, no es viable comparar cierta informacién, con las demas
combinaciones de informacién que existen dentro del ciberespacio, para determinar
su valor. Es imposible saber cuando se puede combinar cierta informacion -
clasificada o no-, con otra para formar una inteligencia de mayor valor que las
informaciones individuales. Los apartados y el software que "olfatean" redes e
interceptan transmisiones de datos, a menudo impiden determinar si alguien ha
obtenido cierta informacién de forma ilicita, alterando asi sin saberlo su valor.2 La
codificacion y otras medidas de seguridad de informacién disminuyen dichos casos

en gran medida pero no los previenen.

Econdmicamente, a pesar de que se suministre y cada vez exista mayor informacion

disponible dentro del ciberespacio, no disminuye el valor de la informacion. Al

84 | oc. Cit
85 L oc. cit.
86 | oc. cit..
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contrario, su valor aumenta debido a la escasez de tiempo y recursos necesarios
para encontrar informacion util de la oferta total. Este fenomeno ha dado paso al
"tecnopoder", que quiere decir que el poder y el control estan en manos de personas
capaces de usar la tecnologia del ciberespacio de forma efectiva para obtener

informacién de gran valor.®’

2.2.3 El Ciberespacio Conforma la Autoridad

A pesar de gue la informacién como tal define su valor en el ciberespacio, el acceso
a esa informacion determina el poder, y en consecuencia conforma la autoridad.
Segun los economistas la informacion se puede clasificar en tres categorias: gratuita
-esta a disposicidén de quien la busque-, comercial - es para personas que deseen
pagar por ella- y estratégica -es solamente para aquellas personas a las que se les
ha confiado especialmente-.88 Fuera del contexto del ciberespacio, la informacion
estratégica tiene el maximo valor, debido a que su disponibilidad restringida puede

servir como fuente de influencia y poder sobre los que no la tienen.

El surgimiento del ciberespacio, ha alterado el equilibrio de poder, proporcionando
un mecanismo para acceder a la informacion de forma amplia y gratuita.
Anteriormente, la informacién valiosa se encauzaba vy filtraba a través de portales;
sin embargo, ahora se pueden omitir completamente, permitiendo trasladar
informacion de colega a colega. La informacion estratégica sufrira una devaluacion
casi instantdnea si se pone en el ciberespacio sin protegerla de alguna manera, ya
gue se pone a disposicion de todos los usuarios del mismo.

2.2.4 Funcionamiento del Ciberespacio.

Es util formar conceptos del ciberespacio como un medio. Después de todo, el
ciberespacio requiere de computadoras, aparatos tecnoldgicos y redes. Sin

embargo, es peligroso hacer una analogia demasiado precisa entre una entidad

87Loc. cit..
88 | oc. cit..
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fisica (aire y espacio) y una entidad logica (ciberespacio). El ciberespacio opera
segun leyes fisicas completamente diferentes a las del espacio fisico. La
informacion no “pesa” nada -materialmente- debido a que no tiene masa fisica,
puede aparecer y desaparecer simultaneamente, duplicarse de forma gratuita,
acumularse sin intervencion humana y desvincularse de su lugar fisico.® Debido a
la naturaleza no fisica de la informacion, al entrar en el ciberespacio se pone de
manera instantanea y global a disposicién de todos los usuarios del mismo. No se
puede controlar toda la informacion, ni eliminar cierta informacién. Solamente se

puede regular informacion especifica sobre la que se tenga control.

El acceso al ciberespacio lo pueden obtener las personas desde sus hogares o
lugares de empleo. Por primera vez en la historia, se dispone de una enorme
cantidad de informacion al alcance de todos. Contrariamente a la imagen
predominante presentada por los medios de comunicacion, la "guerra" en el
ciberespacio no se manifestara como un “Pearl Harbor” electronico, causando
destruccién masiva, sino que lo mas probable, es que la ciberguerra adoptara la
forma de “influencia” en lugar de “letalidad”. Los “ciberguerreros” no destruiran la
infraestructura porque seria contraproducente, sino que lo mas probable, es que
obtengan informacién que puedan usar para manipular lo que ocurre en el mundo

fisico para su beneficio.%

El uso del ciberespacio no requiere de una cantidad intensiva de materiales o de
capital, los individuos pueden tener acceso al mismo con computadoras econémicas
0 prestadas, software gratuito y equipos de comunicacion listos para el consumidor;
se pueden realizar infinidad de actividades e incluso cometer delitos casi sin
impunidad, debido a la dificultad de determinar el origen exacto o la identidad de la

persona que lo realizo.

2.3. SOCIEDAD DE LA INFORMACION:

89 | oc. cit.
90| oc Cit
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La sociedad de la informacion: “Se entiende como aquella comunidad que utiliza
extensivamente y de forma optimizada las oportunidades que ofrecen las
tecnologias de la informacion y las comunicaciones como medio para el desarrollo
personal y profesional de sus ciudadanos miembros”. “(...) En la sociedad de la
informacion ya no se aprende para la vida; se aprende toda la vida (...)" -A.
Cornella- °1. Basicamente la “sociedad de la informacion” se refiere a los continuos
avances cientificos -bioingenieria, nuevos materiales, microelectrénica, difusién
masiva de la informatica, la telematica y los medios audiovisuales de comunicacion-
a través de los cuales se proporcionan nuevos canales de comunicacion, nuevas
simbologias, grandes fuentes de informacion, etc. Cambia las visiones actuales del
mundo e influye en los comportamientos de los seres humanos. La Sociedad de la
Informacion, es una fase de desarrollo social, caracterizada por la capacidad de sus
miembros -ciudadanos, empresas y administracion publica- de obtener y compartir
cualquier informacion instantaneamente, desde cualquier lugar y en la forma que se
prefiera. También se le denomina "Sociedad del conocimiento” -enfatizando asi
la importancia de la elaboracion del conocimiento funcional a partir de la informacion
disponible-; "Sociedad del aprendizaje" -aludiendo a la necesidad de una
formacion continua, para poder afrontar los constantes cambios sociales-;
"Sociedad de la inteligencia" -potenciada a través de las redes - inteligencia
distribuida-.®? El factor que diferencia e introduce la Sociedad de la Informacion es
gue cada persona u organizacion no solo dispone de sus propios conocimientos,
sino que tiene también una capacidad casi ilimitada, para acceder a la informacién
generada por los demas; y ademas el potencial para convertirse en un generador

de informacion para otros.®3

2.3.1 Prestadores de Servicios de la Sociedad de la Informacién

91 Urrutia Ninoshka, Sociedad de la Informacion, Actores o Sujetos de Internet, Nombres de Dominio,
Presentacion de Diapositivas, Guatemala, 2010.

92 Gonzalez Monroy, Jesus, La sociedad de la Informacion, Presentacion Diapositivas, Espafia, 2010.
9 Loc. Cit
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Son aquellas personas o entidades que prestan a titulo oneroso —por lo general-, a
distancia, mediante un equipo electronico para el tratamiento y el almacenamiento

de datos a peticién individual de un receptor de servicio.%

2.3.2 Servicios de la Sociedad de la Informacion

« Contratacion electronica de bienes y servicios.
» Organizacion y gestion de subastas.

+ Centros comerciales virtuales.

» Gestion de compras en la Red.

* Envio de comunicaciones comerciales

» Intercambio de informacién por medio de correo electronico para fines ajenos

a la actividad econémica de quienes lo utilizan.

2.4. REDES SOCIALES

En la actualidad, los cambios de la ciencia se han hecho mucho més evidentes
respecto a la interpretacion que se le estd dando a la realidad -en el &mbito de la
produccion de conocimiento cientifico- en el mundo actual, ya que esto esta sujeto
al desarrollo de productos e innovaciones tecnolégicas que mejoran a pasos
agigantados las condiciones de vida de la sociedad.®® En el siglo XXI las redes
sociales, constituyen la maxima experiencia del hombre, como creador de
conocimiento, sintiendo como necesidad transmitir lo que aprende respecto a su
experiencia de vida a nivel social, actuando dentro de “la plataforma de la
tecnologia”.®® Uno de los objetivos que pretende mantener este mundo de las redes
sociales, es compartir el conocimiento a partir de las necesidades adquiridas en la

sociedad, con el fin de hacer negocios, posicionamiento web y promocion de

9 Loc. cit.
95 Redessociales, myr medios y redes, Que son las Redes Sociales, Espafa, 2008,

http://www.redessociales.es/que-son-las-redes-sociales/, 27 de mayo de 2012.
% Loc. Cit.
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personalidades publicas o servicios. Las redes sociales son un origen y no un
destino. Las redes sociales son un tema complejo, en donde si se quiere hablar de
tecnologia y lo social, llevard a que se comparta el enfoque de la tecnologia como

sistema, y como consecuencia el concepto de red de conocimiento como el saber.
97

Una Red Social es una estructura en la que se encuentran individuos relacionados
entre si, en las que se intercambian informacion financiera, comercial y social.
Ademas permite la interaccion entre las personas por medio de diferentes chats,
foros, juegos en linea, blogs, etc; “‘Las Redes son formas de interaccion social,
definida como un intercambio dinamico entre personas, grupos e instituciones en
contextos de complejidad. Un sistema abierto y en construccion permanente que
involucra a conjuntos que se identifican en las mismas necesidades y problematicas

y que se organizan para potenciar sus recursos”®®

En el Internet, por medio de las redes sociales se tiene la posibilidad de interactuar
con otras personas aunque no se conozcan entre si, el sistema es abierto y se va

construyendo con lo que cada suscriptor aporta a la red.

Cuando se ingresa a una red social, se pueden hallar a otras personas con las que
se comparten intereses, preocupaciones o necesidades. Las redes sociales dan la
posibilidad que pluridad y comunidad se unan; dan al anénimo popularidad, al
discriminado integracion, al diferente igualdad, etc.®® El vinculo que se llega crear
con el grupo permite cambios sobre sus miembros, que de otra manera podrian ser
dificiles y asi mismo genera nuevos vinculos afectivos y de negocios. Las Redes
Sociales en Internet se han convertido en un negocio para empresas, artistas,
marcas, etc, sin embargo su éxito principal es que son lugares para poder tener

encuentros humanos.

97 Loc. cit.

9 Jornadas sobre Gestion en Organizaciones del Tercer Sector en la Universidad Di Tella de Buenos Aires,
Argentina, 2001.

% Loc. cit.
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Basicamente las redes sociales empiezan a funcionar cuando el soporte técnico
estad montado, un grupo de “iniciadores” invitan amigos y conocidos para que formen
parte de la red social, cada uno de los nuevos miembros puede traer consigo varios
nuevos miembros y el crecimiento de la red social puede ser geométrico. Por esta
razon es que las redes sociales pueden considerarse como un “negocio”, por
ejemplo Facebook es una red social enfocada a estudiantes, con millones de
usuarios registrados en la que Microsoft ha realizado una importante inversion

publicitaria.
Las cuentas mas conocidas en el Mundo son:

e Youtube

e Facebook

o Twitter:

e Yahoo respuestas:
e Hib:

e Linkedin

2.5. CONCLUSION DE CAPITULO

El Internet ha sido un invento que revolucioné la forma de vida de la humanidad.
Los costos para la conexién al Internet cada vez son mas accesibles y como se
puede ver al dia de hoy, puede convertirse —si no lo es ya- en el principal medio
masivo de comunicacién. Con una audiencia estimada de 1.800 millones de
usuarios en 225 paises, ha transformado el globo terragueo en una comunidad
virtual. Las personas se pueden comunicar entre si sea cual sea su ubicacion fisica.
Se tienen combinados todos los servicios necesarios para los seres humanos —
noticias, bancos, venta de todo tipo de bienes, bibliotecas, consejos de salud, venta
de comida, etc-. Ademas ha permitido y creado el acceso al ciberespacio, una
realidad que no puede ser ignorada por el ser humano y sobre la cual se debe estar
advertido, esta realidad desafia a los estados y a los seres humanos a entender que
es necesario buscar formas de un buen y mejor uso del ciberespacio y de la

tecnologia. Su poder es incalculable, sin embargo, se pude determinar que tiene
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mucha fuerza. Aunque no se percate, el acceso a la informacién es tan importante,
gue constituye el factor que desencadena una serie de transformaciones sociales,
gue tienen un alcance profundo. La disponibilidad de nuevos medios tecnolégicos
abre una nueva puerta hacia un mundo de posibilidades. Las tecnologias se llegan
a materializar en nuevas infraestructuras con las que se mejoran los procesos, con

un nuevo enfoque. 1%

Los usuarios del Internet son capaces de formar y unir redes sociales conformadas
por individuos con intereses similares. Los actores que no son estados se han
percatado de esta capacidad, y usan el Internet como un lugar de reunién, una

herramienta para reclutar personas vy dirigir la propaganda.

Ya que se ha visto el impacto que han tenido el Internet, el ciberespacio, la sociedad
de la informacioén y las redes sociales en la humanidad en general, en el siguiente

capitulo se enfocara en el impacto que estos han tenido en Guatemala.

100 Gonzalez Monroy, Jesus.Op Cit
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CAPITULO Il

3. DEL ALCANCE DE LA REALIDAD TECNOLOGICA EN GUATEMALA Y EL
USO DEL INTERNET

En el presente capitulo se hace una breve resefia de como se introdujo el Internet
en Guatemala. Ademas se indica de forma muy general cdmo ha evolucionado el
uso del Internet y la tecnologia en el pais durante los afios 2010, 2011 y 2012, y
como ha llegado a formar parte de la vida diaria de gran parte de la sociedad
Guatemalteca. Se investigaron los afios 2010, 2011 y 2012 debido a que fueron los
afos de un impacto mas fuerte en cuanto al uso del Internet. Lo anterior se realizé
con el fin de resaltar el impacto que esta nueva etapa ha tenido en el pais, ya que
el Internet se ha posicionado de forma tan sutil que muchos guatemaltecos no tienen
nocion del poder y alcance que tiene el mismo en sus relaciones. Se recopila
historia y estadisticas del uso de la tecnologia y el Internet en Guatemala, con el
afan de que se tenga nocion de lo elemental y Utiles que son los mismos para la

poblacion y el pais en general.

3.1. ANTECEDENTES.

En el afio 1,991 en Guatemala Unicamente existian dos compafias que ofrecian
servicios de las redes Geonet y Delphi. Estas redes eran independientes y no se
encontraban conectadas al Internet. El ingeniero Luis Furlan -en esa época director
del Centro de Estudios en Informatica y Estadistica (CEIE), actualmente Centro de
Estudios en Informatica Aplicada (CEIA) de la Universidad del Valle de Guatemala-
ante la necesidad y dificultad que existia para poder comunicarse con otras
personas e investigadores, y para obtener informacion de una forma mas rapida,
practica y funcional, establecié un nodo Unix to Unix Copy —UUCP-, con el fin de
tener acceso por lo menos al sistema de correo electronico, lo que logré con la

ayuda del Ingeniero Theodore Hope. EI servicio no se podia tener de forma
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permanente, por lo se realizaba la conexion dos veces al dia. Esto era la Unica

compuerta de este tipo hacia todo el mundo.0!

El ingeniero Furlan explicaba que el nodo inicié su operacidon con cinco usuarios que
eran investigadores de la Universidad del Valle de Guatemala -UVG-, su crecimiento
fue de forma muy réapida, en poco tiempo casi todos los investigadores y gran parte
de los catedréticos de la UVG estaban utilizando sus servicios. Fue tal su éxito que
varios investigadores y catedraticos de otras universidades solicitaron el servicio del
nodo. La operacién crecié a tal punto que se tuvo que instalar una computadora
con mayor capacidad y se conecto otra linea telefonica, la operacion atendié a 600

usuarios.

3.1.1. Primera Red Nacional Cientifica/Académica.

La Comision de Informacion e Informética del Consejo Nacional de Ciencia y
Tecnologia -CONCyT- presenté el primer proyecto denominado “MAYANET”.
Mayanet consistia en un proyecto que tenia como objetivo crear y poner en marcha
la primera red nacional cientifica/académica, la cual interconectaria a las cinco
universidades existentes del pais: San Carlos de Guatemala, Rafael Landivar,
Francisco Marroquin, Mariano Galvez y Del Valle de Guatemala; también se
enlazaria al Instituto de Nutriciébn de Centro América -INCAP-, al Consejo Nacional
de Cienciay Tecnologia -CONCyT-y al Instituto Centro Americano de Investigacion
y Tecnologia Industrial -ICAITI-, esta red local estaria conectada al Internet a través
de un enlace satelital. Las operaciones del proyecto Mayanet, iniciaron varios afios
después de su creacidon - en Diciembre de 1995-, ofrecia todos los servicios de
Internet y su costo era de US$3,200.00 mensuales para el enlace internacional. Fue

casi de forma simultanea que aparecié Cybernet el Primer Proveedor de Servicios

101 Onairosis, Furlan Luis, “Guatemala: Una pequefia historia del Internet’”, Guatemala, 2007,

http://interred.wordpress.com/2007/01/09/una-pequena-historia-de-internet-en-guatemala/, 8 de septiembre de
2012.
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Comercial de Internet -ISP-, luego fueron surgiendo varias empresas ofreciendo

comercialmente el servicio por ejemplo GBM, Prodata, TikalNet, Infovia.

En 1998, debido a razones econdmicas y politicas, ya que existian varios
proveedores de servicio de Internet en Guatemala, que manejaban tarifas mas
econdmicas a las que ofrecia Mayanet cada universidad decidi6é contratar el servicio
de Internet que mas les parecié, provocando de esta forma el fin de la red
Académica/Cientifica “Mayanet”. Sin embargo en 2007 Mayanet continuaba
prestando sus servicios pero principalmente como red para operaciones del

Gobierno, aunque aceptaba clientes de otros sectores.

3.1.2. Laeducacion como herramienta de desarrollo de Guatemala en la
Red ante el mundo.

El ingeniero Furlan -por su trayectoria y experiencia-, fue invitado al proyecto para
la creacion de una red latinoamericana “En el 2002, recibi una invitacion para
participar en un proyecto denominado “Conectando a todos los investigadores
Europeos y Sudamericanos (CAESAR por sus siglas en inglés). El objetivo
primordial era la creacion de una red latinoamericana de alta velocidad para la
investigacion y la educacion, y la conexion de esta red a su homoéloga en Europa:
GEANT”.1%2 Continu6 explicando el ingeniero, que dicho proyecto se convirtié en
“Ameérica Latina Interconectada con Europa —ALICE”-, cuyo fin principal era reducir
la “brecha digital” que existia entre los paises que tienen el acceso a la informacion

asi como de las herramientas para manejarla, y los que no la tienen.

A raiz de lo anterior se formé la “Asociacion Civil Coordinadora Latinoamericana de
Redes Avanzadas” -CLARA-, cuya sede se encuentra en Montevideo, Uruguay. En
2004 se form6 RedCLARA —-el anillo principal de la red latinoamericana- y su
conexion a Europa. Una de las condiciones para poder ser parte del proyecto ALICE
era que cada pais tuviera una red nacional con personalidad juridica. Guatemala

para poder cumplir con dicho requerimiento, convoco a representantes de las 10

102 |pjid.
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universidades guatemaltecas, de las cuales atendieron al mismo Unicamente 6 de
ellas —San Carlos de Guatemala, Del Valle de Guatemala, Rafael Landivar,
Francisco Marroquin, Galileo y Mariano Galvez-. Las seis universidades crearon la
Asociacion Civil “Red Avanzada Guatemalteca para la Investigacion y Educacion” —
RAGIE- la cual tuvo personalidad Juridica en 2004. Actualmente los miembros de
RAGIE son: La Universidad de San Carlos de Guatemala, Universidad Galileo,
Universidad del Valle de Guatemala, Universidad Mariano Galvez, Universidad

Mesoamericana y Claro Guatemala. 1%

Se dice que la educacién es una herramienta de desarrollo para el pais en la Red,
debido a que algunas de las universidades fueron quienes trabajaron y lograron el
uso del Internet en Guatemala. Como consecuencia de la aplicacion de la red en el
area de la educacion universitaria, hoy en dia existen numerosos proveedores
comerciales de Internet que junto con las redes académicas avanzan con el fin de

interconectar a sus usuarios.1%4

3.2. E\~/OLUCION DEL USO DE LA TECNOLOGIA EN GUATEMALA EN LOS
ANOS 2009,2010, 2011y 2012.

En Guatemala, la minoria de la poblacién es la que tiene acceso a la tecnologia, sin
embargo, esto no ha sido una limitante para el desarrollo tecnolégico en el pais, ya
gue con el establecimiento de cafés Internet y lo econdmico de los planes de servicio
del Internet -debido a la competencia de las empresas que ofrecen los servicios de
Internet-, cada dia aumenta el nimero de las personas que pueden hacer uso de
este servicio. El Internet es una herramienta fundamental en el &mbito empresarial,

comercial e internacional.

El acceso al Internet se puede obtener por medio de distintos instrumentos o
aparatos tecnoldgicos. En Guatemala los tres medios principales de acceder a la
red son: las computadoras de todo tipo —desktops, laptops, etc.-, los teléfonos

celulares inteligentes y las computadoras tipo “pizarréon” conocidas como tablets o

198 Onairosis, Furlan Luis. Op.cit.
104 ] oc. cit..
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tabletas (Ej: ipads o similares en otras marcas) que funcionan como agendas y

herramientas de trabajo o estudio. 10°

A continuacion, se da un pequefio resumen de la evolucion de la tecnologia durante
los afios 2209, 2010, 2011y 2012 debido a que fueron los afios en los que mas se

marco el cambio en el uso de la tecnologia.

3.2.1. Uso del Internet en Guatemala en el 2009 en Guatemala.

En el afio 2,000 la cantidad de los usuarios de Internet eran aproximadamente
65,000 personas. En el transcurso de nueve afos, dicho namero aumenté
impresionantemente llegando en el afio 2009 aproximadamente a 2,279,000
usuarios. 9 Segun reportes y datos proveidos por la Comisién de Contenido Digital
GT de Agexport, en 2009 Guatemala era tercer pais del istmo que tenia mayor
ingreso del Internet, Costa Rica ocupaba el primer lugar con el 35% con acceso a
la red; Panama 14.8%; y Guatemala 14.8%. Segun la gerente de Agencia digital
Ppp Emarketing: “la razén por la que en Guatemala se ha dado una gran
penetracion del Internet es por el facil acceso que se tiene a la red, asi como la

proliferacion de cafés virtuales en los Ultimos afios.”1%7

3.2.2. Uso del Internet en Guatemala en el 2010.

Para el aflo 2010 el porcentaje de los usuarios de Internet era de 16.8% -
aproximadamente 2,280,000 usuarios.%® Sin embargo ese porcentaje no significaba
gue las personas gue tenian acceso a Internet lo hicieran desde sus hogares, si no
gue segun investigaciones de acuerdo a la ubicacién de la conexion, los usuarios
de Internet lo realizaban desde: Cibercafés, casas, centros de estudios, trabajo,
sitios publicos con red inalambrica o wi-fi y teléfonos moéviles. Para ese afio las

principales actividades que realizaban los guatemaltecos en la red eran el envio y

105 Zona Full Tecnologia, Gadgets y noticias informaticas, Variado, Tecnologia en Guatemala 2012,
Guatemala, 2012, http://zonafull.org/t/tecnologia-en-guatemala-2012/, 9 de diciembre 2012.

106 Prensa Libre, Sandoval,R., “Uso de Internet aumenta en el Pais”, Guatemala, 2009,
http://www.prensalibre.com/tecnologia/uso-internet-aumenta-pais_0_482951705.html, 9 de septiembre de
2012.

107 Lock. Cit.

108 | oc. cit..
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recepcion de correos electrénicos, busqueda de informacion y chatear o interactuar
en redes sociales.1® El Informe Latinoamericano,*'° en su edicion 2010, afirma que:

“un 59 por ciento de Guatemala dice nunca haber utilizado el correo

electrénico o haberse conectado a Internet. Un 6 por ciento dice que si lo ha hecho,
pero que casi nunca lo hace. Asimismo, un 20 por ciento declara que si lo ha hecho

ocasionalmente, mientras que un 13 por ciento lo utiliza todos los dias”.*'!

3.2.3. Uso del Internet en Guatemala en 2011 y 2012.

El afio 2011 en Guatemala, mas que todo se destacd por el crecimiento en el uso
de las redes sociales. Las redes sociales mas utilizadas eran: Facebook, Twitter y

Linkedin.112

De Centroameérica, Guatemala es el pais que tiene registrada la mayor cantidad de
usuarios en Facebook.!'3 Lo anterior no deberia de sorprender ya que es el pais
centroamericano que tiene mayor poblacion, sin embargo, independientemente de
la cantidad de habitantes que tenga Guatemala, el porcentaje de la poblacién que
cuenta con acceso a las mismas es menor que en los demas paises.'* El impacto

de las redes sociales en Guatemala ha sido significativo, con tan poco porcentaje

109 El webmarketer, Kont José, Evolucion de los usuarios de Internet en Guatemala hasta el 2010, Guatemala,
2010, http://elwebmarketer.com/evolucion-de-los-usuarios-de-internet-en-quatemala-hasta-el-2010/2010/12/,
10 de octubre de 2012.

110 El Informe Latinoamericano de Pobreza y Desigualdad es un estudio que elabora el Rimisp- Centro
Latinoamericano para el Desarrollo Rural, con el fin de analizar el comportamiento de seis dimensiones
socioecondémicas: salud, educacion, dinamismo econémico y empleo, ingresos y pobreza, seguridad ciudadana
y equidad de Género.

111 sala de Redaccion revista especializada en periodismo, Galvez Lucia, Noticias para los medios: Novedades
en la Red, El internet, un espacio dominado por los jovenes en Guatemala, Guatemala, 2011,
http://saladeredaccion.com/revista/2011/04/el-internet-un-espacio-dominado-por-los-jovenes-en-guatemala/,
23 de septiembre de 2012.

112 prensa Libre, Cruz Keneth, Crece el uso de redes Sociales en Guatemala, Guatemala, 2011,
/http://www.prensalibre.com/tecnologia/Crece-uso-redes-sociales-pais 0 508749137.html, 10 de noviembre
2012.

113 | ock. Cit.

114 | ifebelt Marketing Relevante, “Estudio de las Redes Sociales en Centroamérica”, Estudio de las Redes
Sociales en Centroamérica, Guatemala, marzo 2012.
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de penetracion, son herramientas importantes de difusibn de los medios de

comunicacion, relaciones sociales y comerciales.

En 2011 el nimero de guatemaltecos que accedian al Internet era mas de 2.2
millones gracias al uso de los teléfonos inteligentes o smartphones, este aumento
en el numero de personas que tienen acceso a la red, le ha dado a las empresas
una estrategia de mercadeo “marketing online en Guatemala”, ya que cada vez
existen mas personas online. Uno de los factores que ha permitido, la evolucion tan
rapida que ha tenido Guatemala en la red en los ultimos afios, es la telefonia movil
ya que el alto crecimiento en su uso ha permitido no solamente la comunicacién en
la poblacion, si no que también el acceso a informacién. Muchos teléfonos celulares
ya traen aplicaciones que le permiten hacer uso del Internet, por ejemplo correos
electronicos, lecturas de codigos QR -Quick Response Code, que es un cédigo de
respuesta rapida consistente en un codigo de barras bidimensional-, mensajes SMS
- Servicio de Mensaje Corto, permite enviar y recibir mensajes de texto-,
aplicaciones de redes sociales, llamadas tipo VoIP - Voice over Internet Protocol o
Voz sobre Protocolo de Internet o Telefonia IP, permite a la gente utilizar el Internet
como medio de transmision de llamadas telefonicas, enviando datos de voz en
paquetes usando el IP en lugar de los circuitos de transmision telefonicos-, sistemas

de chats, etc.

En el afio 2012, Guatemala buscé ser pionero en la tecnologia, hay unas 60
empresas que estan desarrollando aplicaciones tecnoldgicas para el sector de la
telefonia y la banca.'*® En enero de 2012, Guatemala tenia registrado mas de
1,740,000 usuarios de Facebook. Es necesario comentar que los datos anteriores
no son exactos, debido a que muchas personas suelen crear perfiles falsos y

ademas las empresas han adoptado la modalidad de crear un perfil para

115Zona Full, Tecnologia, Gadgets y noticias informaticas, Tecnologia en Guatemala 2012, Guatemala, 2012,
http://zonafull.org/t/tecnologia-en-guatemala-2012/, 10 de diciembre de 2012.
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promocionar sus productos.® Segun el Pulso Consumidor,*'” de los guatemaltecos

gue se conectan a Internet el 37% lo hace con el fin de navegar en una red social.

3.3. USUARIOS DE LA TECNOLOGIA Y EL INTERNET EN GUATEMALA.

Casi todos los aspectos de la vida diaria de los guatemaltecos han sido
influenciados e innovados, por las “Nuevas Tecnologias de la Informacion vy
Comunicacion -TIC-“ “La sociedad actual exige herramientas de interaccion,
informacion y comunicacion que provean a sus usuarios de nuevos conocimientos
y formas de interactuar socialmente entre ellos, sostienen los expertos” 18, La
psicologa Ingrid Ambrosy dice: “Es en la etapa de la adolescencia donde se aprecia

un mayor incremento en el uso del Internet”.

Segun el reportaje de la estudiante de Comunicacion de la Universidad Rafael
Landivar, Lucia Galvez, en Guatemala el Internet es un espacio dominado por los
jovenes. El Internet tiene usuarios de todas las edades, sin embargo, para las
personas de menor edad es mas facil adaptarse a los nuevos inventos tecnoldgicos
ya que es algo con lo que se encuentran familiarizados. El Internet para ellos, es
un medio de comunicacion que existe desde que tienen uso de razoén, es parte de
su vida. “Cada dia se hace mas comun para los usuarios jovenes invertir varias
horas (de su dia) a la navegacién en la red™°. En el afio 2005 Castells y Diaz
realizé investigaciones para el medio virtual Ciudadania, Democracia y Valores en
sociedades plurales CEl, sefialando que un 73% de los usuarios de Internet son
jovenes comprendidos entre 15 a 19 afios. Los estudios reflejan que el tiempo
promedio que ésta parte de la poblacion invierte en lared, de 5 dias de la semana

es de 7 horas y media

Rodrigo Galvez quien es el fundador de Dot Publicidad en Guatemala, afirma que

segun la regién en el territorio nacional de que se trate, asi es el tiempo que se

116 | ifebelt Marketing Relevante, “Estudio de las Redes Sociales en Centroamérica”, Estudio de las Redes
Sociales en Centroamérica, Guatemala, marzo 2012

117 Es una herramienta indispensable para responder de forma sencilla, las preguntas sobre lo que hace,
piensa y siente el consumidor. Tiene alcance en 11 paises de Latinoamérica.

118 |bid,

119 Hernandez Norma, Catedratica curso Nuevas Tecnologias, Universidad Rafael Landivar.
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invierte en la red por los usuarios de Internet. En la region central es en donde mas
actividad y tiempo se invierte en la navegacion por el Internet, debido al ritmo y tipo
de vida que se lleva, “podria decirse que el tiempo estimado de navegacion en la

red por cada internauta oscila entre dos y cinco horas diarias, como minimo”.1?°

3.3.1. Preferencias por los usuarios de lared.

Los usuarios guatemaltecos, hacen uso con mayor frecuencia de la mensajeria
instantanea y el chat -82%-; los juegos en linea -62%-; y el correo electrénico -55%-
121 Vale la pena resaltar que los porcentajes anteriores se basan en un estudio
realizado en el afio 2005, sin embargo, se puede analizar que en 8 afios no han
variado mucho los mismos, a excepcion del impacto que han tenido las redes

sociales.

Ademas, en la actualidad, los correos electrénicos son los mas cotizados y utilizados
en el Internet, se han convertido en la herramienta principal para todos los usuarios
de la red desde los estudiantes hasta las empresas multinacionales. La preferencia
de la juventud guatemalteca y de los demas usuarios respecto a cuentas de correo
electrénico son: Hotmail y Yahoo; sin embargo los empresarios y profesionales
prefieren cuentas de correos en Gmail, por su capacidad de memoria y su

funcionalidad.122

3.3.2. Actuales formas de Estudio, Trabajo y Entretenimiento.

Como se vio en el capitulo dos, el espacio fisico y real se ha ido sustituyendo por la
posibilidad de estar conectados en un mundo distinto, en el que se puede ser todo

120 Sala de Redaccion revista especializada en periodismo, Galvez Lucia, Noticias para los medios: Novedades
en la Red, El internet, un espacio dominado por los jovenes en Guatemala, Guatemala, 2011,
http://saladeredaccion.com/revista/2011/04/el-internet-un-espacio-dominado-por-los-jovenes-en-guatemala/,
23 de septiembre de 2012.

121 ock. CIt.
122 Monografias.Com, Los sistemas y tecnologias de informacién en Guatemala como medios para el desarrollo,

Guatemala, 2012, http://www.monografias.com/trabajos15/sistemas-informacion-
guatemala/sistemas-informacion-guatemala.shtmI#FACTOR, 10 de diciembre de 2012.

46



lo que se desea en el mundo real y no se ha logrado y ademas en el que se puede
contactar a personas de otros paises 0 que se encuentran en otros paises -
ciberespacio-. La tecnologia y el Internet -como se ha visto a lo largo de la
investigaciéon-, han agilizado la comunicacion, permiten encontrar cualquier tipo de
informacion, han facilitado y hecho funcional labores que antes eran tediosas o se
tardaban mas tiempo —ej: corregir la ortografia de los documentos, copiar textos,

tener archivados documentos como formatos-.

Hace 20 afios los nifios se entretenian jugando tenta, matado, cincos, cruz roja,
football, natacidn, avioncito, etc. Estos juegos eran actividades diarias, comunes
con las que los nifios demas de divertirse se ejercian fisicamente. Ahora la actividad
fisica se ha cambiado por videojuegos en los que con un control se corre, brinca y
se hacen las actividades en un lugar cibernético por un “mufieco” que realiza la
actividad por el usuario. La mayoria de los juegos de las consolas, son videojuegos
violentos en los que matar y ver sangre es algo normal y bueno. Mientras mas
maten y mas sangriento sea, mayor puntuacion obtendrd y podra pasar de nivel.
Esta realidad esta siendo adaptada por buena parte de la poblacion guatemalteca.
Es importante resaltar el tema anterior, en virtud de que los nifios son el futuro de
Guatemala y lo que se les ensefie y la forma en la crezcan podra marcar una
diferencia en el pais. De igual forma se ha evolucionado en la educacion, el
conocimiento, el ejercicio de las profesiones y en el area laboral. Las nuevas
tecnologias de la informaciéon y comunicacion son un desarrollo para la sociedad.
En varios centros de estudio y colegios se han implementado clases o cursos de

tecnologia e informatica.

Los adolescentes construyen parte de su conocimiento con la tecnologia, y al mismo
tiempo han ido desarrollando nuevas habilidades. Cualquier consulta académica o
tema que les surja curiosidad, pueden realizarla en la red y obtienen varias
respuestas. Por lo mismo es que en el tema relativo a la educacién, las nuevas
técnicas de comunicacion constituyen una importante herramienta en la formacién
académica, por ser mas inmediatas y facilitar el acceso a la informacién -como se

ha comentado en varias oportunidades anteriormente-. Los maestros y catedraticos

47



cuentan con programas e instrumentos que les brindan la facilidad de preparar sus
catedras, llevar material para las mismas asi como poder investigar distintos
métodos de ensefianza, para poder cubrir su catedra de una forma mas efectiva.
Los estudiantes se encuentran familiarizados con este nuevo sistema pedagdgico,
en el que mantener conferencias virtuales con expertos en diversas materias -que

le dan soporte a los temas a tratar-, no es nada novedoso.

En el ambito laboral y profesional, el Internet asi como los instrumentos tecnolégicos
son herramientas fundamentales para poder desempefiar el trabajo de forma
efectiva y desarrollarse. En la profesion que compete a la presente investigacion,
gue es la de los Abogados y Notarios, las computadoras, los correos electronicos,
los smartphones o celulares y las impresoras, hoy en dia son indispensables. Los
notarios de antes realizaban sus instrumentos publicos y demas documentos con
maquinas de escribir, cada escritura constitutiva de sociedad debian elaborarla a
maquina. A un Notario en la actualidad, el no tener toner en la impresora o quedarse
sin Internet -y por lo mismo no tener acceso al correo electronico- le provoca un

colapso en su modo de operar habitual.

Las preferencias en la red, discrepan incluso por el género del usuario, Ambrosy,
sostiene gue existe una diferencia en cuanto la preferencia de las mujeres y los
hombres al navegar en la red. Los hombres invierten mayor parte de su tiempo en
‘paginas de ocio donde comparten temas de interés comun, como los carros, el
deporte o juegos online”. Las mujeres, navegan para “mantener comunicacion el
mayor tiempo posible con sus contactos a través de los diversos chats (...) para
buscar informacién sobre temas de actualidad en lo que se refiere a musica, moda

y estudios”. 1?3

A pesar gque en la actualidad las nuevas tecnologias, son vistas por los usuarios
como “una necesidad” mas que como una herramienta, que les permita llevar a cabo
las actividades diarias, existe un considerable numero de la poblacion guatemalteca

gue su nivel socioecondmico no les permite el acceso a ellas. En un estimado se

123 Galvez Lucia, Op.cit.
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establecio, que aproximadamente el 50% de la poblacion guatemalteca, nunca ha
utilizado una computadora y menos accedido al Internet. Lo anterior crea una
diferencia a nivel social, debido a que ese porcentaje de la poblacion estara en
desventaja en cuanto a las oportunidades que tiene el otro 50% con acceso y

actualizacion de la tecnologia y sus aplicaciones.'?*

3.4. INSTRUMENTOS U OBJETOS POR MEDIO DE LOS CUALES SE PUEDE
OBTENER ACCESO AL INTERNET.
Como se ha hecho enfasis anteriormente, la tecnologia en Guatemala a avanzado
en un ritmo contundente, ahora es un pais que se ha modernizado y tiene nuevas
tendencias en Internet, computadoras e informatica.'?® Los instrumentos que son
medios para poder acceder al Internet cada vez son mas variados y se encuentran
al alcance de mas personas. Los que podemos destacar son: PC de
escritorio, Laptops, Notebook, Netbook y Mini, las computadoras todo en uno y las

nuevas computadoras portatiles; celulares, smartphones; consolas de juegos.!?®

3.5. ANALFABETISMO TECNOLOGICO.

El potencial que tiene Guatemala en Internet es muy grande y es necesario utilizar
este medio de forma correcta. Es importante abarcar el tema de analfabetismo
tecnolégico, debido a que nos encontramos ante un nuevo “lenguaje tecnolégico”,
los Abogados y Notarios, son unas de las profesiones que pueden obtener mayor
provecho de este desarrollo y quienes no pueden darse el lujo de ser analfabetas

en el mismo.

Guatemala es un pais que posee un nivel alto de analfabetismo, existen mas de 20
idiomas distintos, diferentes culturas y clases sociales. Ahora con el avance

tecnoldgico, se encuentra con otro reto, que como se ha visto a lo largo de la

1241 oc. cit.

125 Néstor Fernandez marketing, negocios SEO y mucho mas, Fernandez Néstor, Tecnologia en Guatemala,
Guatemala, 2012, http://nestorfernandez.com/tecnologia-en-quatemala/, 2 de enero 2013.

126 Fernandez Néstor, Op.cit.
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investigacién, es un tema completamente independiente que trae con €l sistemas y

lenguajes nuevos.

En el capitulo anterior se revel6 el porcentaje de la poblacién que no ha tenido la
oportunidad de tener acceso a los dispositivos, Internet y sistemas tecnologicos de
esta nueva etapa de la humanidad. Dentro del porcentaje de la poblacién que si
tiene acceso a la red, existe un buen nimero de usuarios que no sabe como utilizar

correctamente las herramientas que el Internet brinda.*?’

Debido a la situacién econémica que vive el pais, pocos sectores tienen acceso a
mayores avances tecnoldgicos. Las posibilidades del resto de la poblacién son
limitadas, poniéndola en desventaja, debido a que es mas dificil que accedan a la

educaciéon y que estén en el nivel para poder optar a mejores puestos laborales.

Se puede decir que “el analfabetismo tecnoldgico se refiere a la incapacidad del
individuo a utilizar las tecnologias en su vida cotidiana, sin importar su nivel
socioeconomico, educativo o posicion laboral”.'?® Los usuarios del Internet deben
estar en constante contacto con los dispositivos y sistemas tecnoldgicos, para estar
actualizados y re-aprendiendo, y de esta forma estar a la vanguardia tecnoldgica,
respondiendo a las demandas exigidas por la sociedad actual, ya que este mundo

tecnoldgico se encuentra en constante cambio y desarrollo.*?°

3.6. RELACION DE LOS ABOGADOS Y NOTARIOS CON LA TECNOLOGIA.

En el ejercicio profesional de los Abogados y Notarios, es importante no ser
“analfabeta tecnolégico”, toda vez que esta nueva era ha revolucionado la forma de
vida de los seres humanos, permitiendo que se lleven a cabo negocios juridicos en
el ciberespacio con personas dentro del pais, en otros paises e incluso que se
cometan delitos. Los Abogados y Notarios deben estar actualizados y familiarizados

con la tecnologia, para poder estar al nivel o en el mismo lenguaje tecnoldgico de

127 Galvez Lucia, Op.cit.

128 Sala de Redaccion revista especializada en periodismo, Galvez Lucia, Noticias para los medios: Novedades
en la Red, El internet, un espacio dominado por los jovenes en Guatemala, Guatemala, 2011,
http://saladeredaccion.com/revista/2011/04/el-internet-un-espacio-dominado-por-los-jovenes-en-guatemala/,
23 de septiembre de 2012.
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sus clientes y de esta forma poder satisfacer sus necesidades. Ademas este
desarrollo conlleva a nuevas técnicas, agiliza y optimiza el ejercicio de los Abogados
y Notarios, por ejemplo las notificaciones electronicas, acceder a revisar los
expedientes, informacién y documentos de los registros publicos. El Licenciado
Quezada Torufio, en su articulo llamado la Informética Juridica y el Notariado en
Guatemala manifiesta: “como Notario no puedo dejar de maravillarme ante las
magnificas herramientas de trabajo que pone al alcance de nuestra profesion la
revolucién tecnolégica, la cual, segun todos los prondsticos, con los que estoy en
absoluto acuerdo, producira cambios mucho mas profundos y trascendentales en la
sociedad que los que hasta ahora han derivado de las otras revoluciones que ha
experimentado la humanidad. Cuando se habla de computacién suele ser comun
oir términos con los cuales los Notarios no estamos del todo familiarizados. Asi, por
ejemplo, escuchamos hablar de cibernética, memorias, menus, discos, impresoras,
pantallas; terminales, microordenadores, procesadoras de palabras, informatica,
etcétera, para no citar sino algunos de los conceptos relacionados con la materia
gue han sido definidos en el idioma espafiol; puesto que debemos reconocer que la
mayor parte de la terminologia de ese campo proviene de otros idiomas,
principalmente del inglés, y que tales términos han tenido que ser incorporados al
lenguaje coloquial, y hasta en el escrito, de quienes se dedican al cultivo de las
ciencias tecnolégicas.”3° Cabe mencionar que miles de Notarios se han beneficiado
desde hace afos de la tecnologia, por ejemplo en ltalia existe un Centro de
Informatica Juridica, que tiene 550 terminales en oficinas privadas las cuales se
encuentran conectadas al Centro Electronico de Documentacion de la Corte
Suprema de Casacion de Roma. El CREDOC en Bruselas, es un Centro Nacional
de Informética patrocinado por Notarios, Abogados y otros profesionales, que tienen
acceso inmediato a la informacion desde cientos de terminales instaladas en sus
propios despachos. En Alemania, Austria y Espafia operan centros similares.3?

América Latina no se queda atras, ya que en Argentina, Brasil, Colombia, Costa

130 |nstituto de Derecho Notarial Guatemalteco, Quezada Torufio Fernando José, Derecho Notarial, La
Informética Juridica y el Notariado en Guatemala, Guatemala, 2013,
http://www.elnotariado.com/images_db/noticias_archivos/357.pdf, 22 de junio de 2013.

131 Loc. Cit.
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Rica, Chile, Puerto Rico y Venezuela se utilizan servicios de Informatica Juridica
mas o menos desarrollados. En algunos de esos paises funcionan terminales en
oficinas publicas o en bufetes de Abogados y Notarios -en otros, se encuentran en
proceso de establecerlas-. En Costa Rica, el Registro Publico incorpora -entre
otros- los Registros Civil, Mercantil, de la Propiedad y de la Propiedad Industrial. Se
encuentra totalmente computarizado y existen terminales en varias oficinas de
abogados en donde el publico puede hacer consultas y obtener certificaciones de

los asientos registrarles.3?

En Guatemala varias universidades privadas, han implementado dentro de su
pensum de estudio el curso de Informatica juridica. El sector gremial fundé el
Instituto de Informatica Juridica, cuya personalidad juridica ya fue reconocida. Si
bien el Instituto ha tenido hasta la fecha poca actividad, hay que reconocer que
constituye un paso importante en la labor de despertar interés por el estudio e
investigacién de la materia. Dicha entidad motivé la participacion de Abogados y
Notarios guatemaltecos en el Primer Congreso Iberoamericano de informatica
juridica, que se llevé a cabo en 1,984, en Santo Domingo, Republica Dominicana.!33
En el sector publico, le corresponde al Organismo Judicial llevar a cabo el mejor
esfuerzo. Se ha puesto en marcha el Centro Nacional de Informacion Juridica —
CENALEX- que funciona en el edificio de la Corte Suprema de Justicia. Dicho
Centro pretende alcanzar objetivos generales a corto, mediano y largo plazo. El
primero de los objetivos es realizar una recopilacion legislativa, jurisprudencial y
doctrinaria, totalmente actualizada, confiable y de facil e inmediata consulta; el
segundo, es crear una sistematizaciéon administrativa de la Corte Suprema de
Justicia; y el tercero, la sistematizacion judicial de los tribunales. 134 “El proyecto
constituye el Unico trabajo serio que se ha hecho en el pais para formar un banco
de datos computarizados en materia juridica, al que tendran acceso instituciones de
El Estado, el Colegio de Abogados y Notarios, Facultades de Derecho y publico en

general, por medio de computadoras conectadas desde sus oficinas al centro de

132 | oc. cit.
133 | oc. Cit
134 Loc. Cit
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informacién.” En la actualidad se esta trabajando en la recopilacién legislativa,
jurisprudencial y doctrinaria del ramo penal y se han obtenido resultados muy
satisfactorios. El Organismo Judicial tiene computarizada la extension de
constancias de carencia de antecedentes penales y cred el Registro Central de
Control de Detenidos (RECEDE) por medio del cual a cualquier hora e incluso via
telefonica, se puede averiguar, si una persona se encuentra detenida en cualquiera
de los centros de detencidon del pais.*®*® Asimismo algunos Abogados y Notarios —
probablemente todos- utilizan computadoras y procesadoras de palabras en sus
oficinas. Han formado su propio banco de datos juridicos y ademas llevan controles
de archivos, casos, marcas, patentes, poderes, indices de protocolo, sentencias y
otras resoluciones judiciales, contabilidad y facturaciéon. Lo anterior les permite
prestarle a sus clientes un servicio con mayor funcionalidad, eficiente y rapido,
comparado a aquellos que han preferido mantenerse ajenos o al margen de los
avances cientificos de la actualidad. Tal y como indica la licenciada Flora Katz “la
conducta del jurista, en nuestro caso del Notario, puede consistir en adoptar una
actitud hostil, ignorar esos cambios, continuando en la torre de marfil de lo conocido
y cotidiano, o bien, tratar de acercarse a esos cambios, interiorizarse en sus
alcances y posibilidad de aplicacién a la propia actividad o disciplina. Hay que elegir
entre estar en la historia o quedarse fuera de ella".** Sumando a lo anterior, con el
fin de cuidar el planeta, la tendencia es la de ahorrar y reciclar papel, digitalizando,

archivando y realizando tramites electronicos.

3.7. CONCLUSION DE CAPITULO

Como se pudo analizar a lo largo del presente capitulo, a pesar de la realidad tan
critica y dura por la que esta atravesando el pais -en la que existen factores como
la pobreza, la delincuencia y el crimen organizado- esto no ha impedido su
crecimiento y desarrollo tecnolégico. Sin embargo por las facilidades que brinda el
Internet y la velocidad con la que la tecnologia se desarrolla, la sociedad

guatemalteca asi como las autoridades, no se ha percatado de la importancia que

135 Loc. Cit.
136 | oc. Cit.
137 Loc. Cit.
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tiene ésta realidad nacional tecnoldgica y de como es ahora parte fundamental de
su vida cotidiana, por lo que no se ha legislado a profundidad, ni se han tomado las
medidas necesarias para regular y establecer mecanismos que permitan el buen
funcionamiento de todo lo que conlleva esta nueva etapa de la humanidad y del pais
en particular. Como se ha visto a lo largo de la investigacion el Internet pone al
alcance de sus usuarios un sin fin de contenido, material y servicios. Lo importante
de esta herramienta es que integra lo “mejor” de los otros medios de comunicacién
y optimiza a su vez los instrumentos por los que se accede alared. Los dispositivos
gque usualmente ofrecen el acceso al Internet son herramientas utilizadas para fines
educativos, laborales, busqueda de informacion y para establecer relaciones
sociales. Debido a todo lo anterior, en el siguiente capitulo se realizara un analisis
de las teorias y doctrinas que existen en cuanto si se debe o no regularizar el
Internet, la forma y de qué érgano debe emanar la regulacion del mismo. Asi mismo

se veran las diferentes posturas que ha desarrollado ante dicho tema.
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CAPITULO IV

4. REGULACION DEL INTERNET

En el presente capitulo, se hace un resumen de las distintas corrientes, propuestas
y posturas que existen en la doctrina sobre la forma en la que se debe regular el
Internet. Al dia de hoy no se ha logrado llegar a un acuerdo universal sobre este

tema y no se ha impuesto una solucion de manera uniforme.

El ciberespacio es practicamente un mundo independiente al mundo real. En el
Internet interactlan varios sujetos tanto publicos como privados, asociaciones o
personas individuales de todo el mundo, creando una “sociedad virtual” con
relaciones de caracter social, econémico, comercial, educativo y politico.**® Como
consecuencia de las relaciones que se establecen entre los usuarios del Internet,
han surgido una serie de problemas sociales, econémicos, comerciales, educativos,
politicos, etcétera. Debido a que el Internet no se encuentra sujeta a un territorio,
no tiene limites fronterizos, ni tendencias politicas, religiosas, culturales, tampoco
una poblacion que pertenezca y se identifique como uno solo, se ha creado el
dilema de: ¢cémo debe ser regulado el Internet? Dentro de ese dilema entran
principalmente en conflicto: lo relativo a las soberanias de cada pais; los derechos
de los usuarios y la libertad de uso del Internet. Los temas que se tratan por lo
general en el Internet son los respectivos a jurisdiccién derechos fundamentales,
informacion, tratamiento de datos, propiedad intelectual, impuestos, relaciones

comerciales y comercio electrénico.®®

Es muy complejo determinar cual es la forma “idonea” de regular las conductas que
se producen dentro de las relaciones de los usuarios de la red, si debe ser desde
un punto de vista ético, juridico o técnico.'*® Muchos de los problemas que surgen,

podrian vulnerar los derechos fundamentales de los seres humanos como por

138 Castro Bonilla, Alejandra, La regulacién de Internet: un reto juridico, Resumen, Costa Rica,

139 oc. cit.

140g| Dial, Granero Horacio R, Suplementos, La ambigiiedad latente de la regulacién juridica de Internet,
Argentina, 2010, http://www.eldial.com.ar/nuevollite-tcc
detalle.asp?id=8491&id_publicar=10931&fecha_publicar=11/08/2010&camara=Editorial&base=99, 16 de
febrero 2013.
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ejemplo la violacion de las comunicaciones personales, la intimidad en el

tratamiento de datos personales y la pornografia infantil entre otros. 4!

Una de las mayores dificultades para la regulacion del Internet, radica en el hecho
de que en la actualidad se disponen de herramientas que han funcionado para
resolver situaciones y problemas en el “mundo fisico”, sin embargo es posible que
dichas medidas no funcionen para el ciberespacio, en virtud de que varias de las
situaciones que se dan en éste, depende mas de la ética y principios de los usuarios
—estar conscientes de que lo que desean realizar es correcto o no-, sin que sean los
tribunales de justicia quienes determinen y resuelvan dichos conflictos. Lo anterior
da la opcién o propone, la creacion de instituciones que tengan la potestad de

resolver conflictos en el ciberespacio.'#?

Con el fin de tener una idea mas clara, se llevara a cabo un anlisis de la regulacién

del Internet desde varias corrientes las cuales se explicaran de forma general.

141Castro Bonilla,Alejandra. Op.cit., Pag. 1
142Granero, Horacio R. Op.cit.
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4.1. LA INJERENCIA DE LA TECNOLOGIA Y DEL INTERNET EN EL
DERECHO.

El fin del derecho es mantener y proteger el bien comun, por medio de la creacion
de normas coercitivas con el objeto de mantener la convivencia social. El doctor
Manuel Ossorio establece: “(...) C. Fines y funciones. (...) el fin de los actos del
ser animado es la realizacion de sus condiciones de existencia, se puede decir que
el Derecho representa la forma de la garantia de las condiciones de vida de la
sociedad. Cabria también referirse a las condiciones de vida del hombre en
sociedad, (...) la funcién especifica del Derecho, a cuyo respecto puede decirse que
consiste en dirimir los conflictos que se suscitan entre personas fisicas o juridicas,
particulares o publicas, y con arreglo a normas establecidas y de obligatorio
cumplimiento, dentro de una sociedad organizada y como medio de impedir una
resolucion de las contiendas mediante el empleo de una violencia con la que el mas
fuerte se impondria a los mas débiles. (...)"43. La definicion anterior, es una de
muchas que permite entender que la principal funcion del derecho es garantizar las
condiciones de vida de la sociedad y por ende del ser humano. Por tal razén es
que, al surgir un acontecimiento que impacte la forma de vida de los seres humanos,
es necesario que el derecho intervenga y establezca las normas que sean
necesarias para mantener la convivencia social. El uso de las TIC y del Internet ha
sido de tal impacto en la humanidad, que como se pudo ver en el capitulo anterior,
varios paises han tenido que incluir en su legislacién interna y segun sus
necesidades la regulaciéon de los mismos. Norber Wiener manifiesta “(...) la
influencia que ejerce la cibernética respecto a uno de los fenbmenos sociales mas
significativos: el juridico es relevante.” .Es tan relevante e importante el Internet, que
la Asamblea General de la Organizacion de las Naciones Unidas —ONU-, declaro el

acceso al Internet como “derecho humano altamente protegido”.44

143 Derecho, Manuel Ossorio Diccionario de Ciencias Juridicas, Politicas y Sociales, Guatemala, Datascan,
S.A., 12 Edicion Electronica, pags 294 y 295.

144 Helphone, Laquidaim Maria Pilar, La ONU declara el acceso a Internet como un Derecho Humano,
http://www.helphone.com/index.php?option=com_content&view=article&id=515:accesoainternetderechohuman
o0&catid=102:blog&Iltemid=579, 28 de enero de 2013.

57



Como consecuencia de todo lo mencionado anteriormente, existe una“‘nueva rama
“del derecho, cuya materia de regulacion es una disciplina en constante desarrollo,
debido al dinamismo que tiene la tecnologia. A esta “nueva rama” del derecho,
varios autores y la doctrina la han denominado como “Informatica Juridica”. A esta
rama se le define como: “el conjunto de aplicaciones de la informatica en el ambito
del Derecho, es decir, se refiere a la utilizacion de las computadoras en el ambito
juridico”.**A esta nueva rama se le han perfilado principios, jurisprudencia y bienes
tutelados. Benito Roldan Casafié en su trabajo "Informacion y Decisién en el Ambito
de la Justicia, establece: "En la sociedad preindustrial el capital principal lo
constituian los bienes inmuebles; en la sociedad industrial, los valores mobiliarios,
y en la postindustrial la informacién, el conocimiento; el "kwow how"- Técnicamente,
la informacién es la forma de representar los hechos, los acontecimientos, los
conocimientos o las normas para su utilizacion en los procesos de decision". “Por
ese motivo, Amold Toffler, el autor del Shock del Futuro afirmaba que la informacién
era el capital de la Tercero Olla, nombre de uno de sus mas famosos libros, y que
habia dado lugar a una nueva clase de propietarios: los poseedores de la
informacion. Pues bien, el tratamiento automatico de la informacion, de ese
elemento social tan importante, por medio de aparatos electrénicos, aplicando en el
proceso las leyes y los sistemas de la cibernética, constituye la informéatica. Y, si
dicho proceso automatico recae sobre informacién concerniente a la ciencia del

derecho, estaremos frente a la Informéatica Juridica.”146

Cabe mencionar que para esta investigacion, dicha rama no debe limitarse, abarcar
ni velar inicamente por la proteccidén del contenido e informacion que existe en la
Red, si no también debe contemplar y velar por el buen o mal uso que le den los
usuarios al Internet. Lo anterior abarca a los prestadores de servicio de Internet, a
los prestadores de servicios en el Internet y a los usuarios. Dentro de la red se
llevan a cabo negocios juridicos y/o comerciales asi como se pueden cometer

delitos.

145 Martinez Chacén, Karla Cristina. Necesidad de Regular Juridicamente el Bien Informacional, Guatemala,
2006, tesis de [Ciencias Juridicas y Sociales], Universidad de San Carlos de Guatemala.

146 Derecho Notarial, Quezada Fernando José, La Informatica Juridica y el Internet en Guatemala, Guatemala,
http://www.elnotariado.com/images_db/noticias_archivos/357.pdf, 7 de mayo de 2013.
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4.2. ANALISIS SOBRE LA REGULACION DEL INTERNET.

Para poder establecer cual es la forma mas adecuada para regular el Internet, es
necesario identificar qué problemas son en los que se debe reflexionar, al momento

de ofrecer respuestas juridicas al fendmeno del Internet.

Se puede decir que practicamente los problemas en los que se debe reflexionar al
momento de proponer soluciones a la regulacion del Internet son: a) La eficacia de
las medidas reguladoras que se adopten para el Internet —las cuales al ser
comparadas con otras opciones pueden resultar menos utiles-; y b) La legitimidad
de la respuesta —en el sentido que restablezca el equilibrio entre los intereses que

coexisten detras de la regulacién-.14’

En los dltimos afios, han surgido varias discusiones y analisis desde distintos puntos
de vista, formando varias propuestas o corrientes sobre como regular el Internet y
los problemas que se generan del uso de la misma. En la actualidad, al momento
de darse varios de esos problemas, se han aplicado soluciones que involucran
ciertos aspectos de cada una de las propuestas, formando de esta manera una
“regulacion mixta”. Contradictoriamente, el aplicar dichas soluciones ha generado
una no aplicacion de muchas normas, inseguridad juridica y una discontinuidad de
la legislacién, debido a que falta jurisdiccion, medios de coercion y/o competencia
de legislaciones. Ademas es importante agregar que puede ser que no existan
medios tecnolOgicos, que eviten que se evadan las responsabilidades y
obligaciones que se han acordado de forma implicita por la “Comunidad del

Internet”.148

En cuanto a la eficacia de aplicar el derecho en el ciberespacio, es muy comun que
surjan argumentos que apoyan la Anarquia de la Red, tal como menciona Horacio
Granero: “En efecto, si consideramos a la anarquia como la ausencia del poder
coercitivo del Estado, en especial de aquél Leviatdn que ha provocado terror y

miseria en varios momentos histéricos, nos encontraremos frente a un deseo de

147l oc. cit.
148Castro Bonilla, Alejandra. Op.cit., Pag. 1.
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libertad que hoy recobra fuerza en el plano de la gobernabilidad, sobre todo si
Internet se presenta como un medio de comunicacién que no necesariamente es
capaz de resolver cabalmente la crisis de representatividad por la cual atraviesan
nuestras democracias”'#?. Debido a que el Internet no respeta fronteras, varios lo
califican como “subversivo”, argumentando que debilita el poder del Estado —porque
crea ambitos alternativos a éste, cambiando las relaciones internacionales en el
ciberespacio, porque reemplaza a los sujetos estatales por la sociedad civil que se
encuentra organizada en comunidades virtuales- por ello sostienen que la red se
orienta al Anarquismo.>° Por lo anterior, los poderes publicos se ven amenazados,
experimentando problemas para gobernar con eficacia en la Red y ven afectada su
soberania, debido al fendmeno de “globalizacion en los medios y la comunicacion
electronica” en la que se dan actividades econdémicas y delitos. La forma mas clara
de explicar esta discusion es el ejemplo de la economia y la politica, la economia
cada vez es mas global, organizandose en redes electronicas que provocan que el
mercado financiero internacional no pueda concebirse en un espacio geografico,
mientras que la politica esta arraigada al territorio, lo que impide que pueda ejercer
control sobre la actividad econdmica digital, en la forma en la que se esti

acostumbrado.1%!

La nocién de anarquia admite también la carencia de regulacion, y se orienta al
libertinaje y descontrol. Los que apoyan ésta corriente argumentan que las

caracteristicas del Internet —libre, innovadora, variante- favorecen al Anarquismo.

Segun Horacio Granero, el estar en un ambito sin normas y de ingobernabilidad es

un error por tres razones: %2

1. “El término ciberespacio evoca control, debido a que la cibernética persigue
la regulacion perfecta a través de la busqueda de mejores maneras de dirigir.
En este sentido, el cddigo o arquitectura de la Internet comercial de mediados

de los noventa, en la que se facilitaba la libertad de expresion, la privacidad

149Granero, Horacio R. Op.cit.
150 [ oc. cit.
151 Loc. cit.
152 | oc. cit.
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y el cifrado de mensajes, se esta modificando con el objeto de permitir un
mayor control de la identidad y del contenido, justificado en ocasiones por
razones de seguridad, influyendo en los comportamientos de los usuarios de
la Red.

En segundo lugar, porque un motivo que incide en la dificultad practica de
aplicacion normativa de los Estados no es, precisamente, la ausencia de
leyes, sino todo lo contrario, el exceso y contradiccion de éstas, que provoca
una dispersion de derechos, representativa de que el derecho internacional
no es un gran movimiento de unanimidad o un derecho de todos, a lo que se
agrega la diferencia entre los sistemas juridicos basados en el derecho
anglosajon o common law y los de origen romanista, como asimismo la
existencia de una multiplicidad de normas de diversa jerarquia en cada
Estado, muchas de ellas aplicables por extensibn o por analogia al
ciberespacio pese a ser anteriores a la tecnologia que lo crea.

Por ultimo, la tercera razon por la cual Internet no es una "tierra de nadie"
descansa sobre la base de que la regulacién no se circunscribe Unicamente
al ordenamiento juridico positivo. En efecto, las leyes y tratados
internacionales son sélo una entre varias formas de regulacién que coexisten,
pueden complementarse o desplazarse con otras, tales como las reglas del
mercado, los acuerdos contractuales, o la configuracion técnica que alienta

o inhibe ciertos comportamientos en Internet.”

Es importante sefialar, que también se debe tomar en cuenta la responsabilidad de

los proveedores de contenidos en Internet, ya que de ellos dependen las

limitaciones al acceso del contenido que circula en el Internet. Su responsabilidad

podria ser regulada, por medio de acuerdos o convenios entre todos los

proveedores del servicio de Internet.

Luego de haber analizado las distintas situaciones y problemas que conllevan el uso

del Internet, surgen varias propuestas que buscan determinar cudl es la forma mas
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adecuada de regular el Internet. En el siguiente titulo se desarrollaran algunas de

ellas.

4.3. PRINCIPALES PROPUESTAS SOBRE LA REGULACION DEL
INTERNET.

A lo largo de los afios, debido al desarrollo tecnoldgico y ante el impacto que ha

tenido el Internet en la humanidad, han surgido diversas teorias y doctrinas respecto

a si el Internet debe ser o0 no regulado, Las principales corrientes son dos las cuales

se buscan la regulacién del Internet desde dos puntos de vista: Desde el punto de

vista de la jurisdiccion de la Red y Desde el punto de vista de los alcances que debe

tener el Derecho. Las mismas seran desarrolladas a continuacion.

4.3.1. Desde el punto de vista de la jurisdiccion de la Red.

En cuanto a la jurisdiccion del Internet, de todas las propuestas y corrientes, han

surgido principalmente las siguientes: >3

i.  Autorregulacion.
Esta corriente sostiene que la sociedad virtual, debido a que es una

sociedad sin fronteras, no debe tener limites juridicos ya que tampoco
tiene limites territoriales. La justificacion que realizan sus defensores,
hasta cierto punto se considera valida debido a que un Estado no puede
imponer sus normas ante una actividad que se lleva a cabo en un ambito
del que se sirve la comunidad internacional, toda vez que ello
guebrantaria los principios de soberania y jurisdiccion de los demas
Estados y naciones.%

Para justificar de fondo esta corriente, sus defensores abogan por la
proteccion de los intereses del comercio en el Internet. Entienden la

autorregulacion como reglas de mercado, libres y basadas en la libre

153Castro Bonilla, Alejandra. Op.cit., Pag. 1
154 |bid., Pag. 2.
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competencia. La autorregulacion se manifiesta por medio de dos

tendencias:1°°

Por organismos privados:

Sostiene que se deben crear organizaciones o instituciones privadas,
conformadas por prestadores de servicios —de forma individual o en
grupo- y/o usuarios del Internet, que estén interesados en aportar
recomendaciones. Dicha organizacién o institucion se encarga de
imponer medidas de recomendacion, las cuales son estudiadas por parte
de los miembros de la comunidad del Internet, con el fin de lograr de
forma subjetiva un acuerdo, que permita que se difundan dichas medidas
para su implementacién. Practicamente se trata de una jurisdiccién que
no se puede localizar geograficamente, completamente ajena e
independiente a cualquier Estado o comunidad de orden publico. Son
organizaciones privadas y descentralizadas, que poseen su propio
sistema de organizacion, mecanismos, medidas y de resolucion de

conflictos.

Los organismos que conforman las instituciones y/u organizaciones son

de origen comercial.

Las desventajas de la autorregulacion por organismos privados, es que
los sujetos que elaboran las recomendaciones carecen de legitimacion o
representaciéon democratica y no participan todos los sujetos interesados.
Ademds algunas instancias estan financiadas por grandes empresas,
gue poseen intereses particulares y buscan el monopolio del mercado de
la informatica -productores de software o hardware-, poniendo en duda
la objetividad de las soluciones que emanan o derivan de tales
6rganos.'6 Ademas cabe resaltar, que pese a que ésta propuesta apoya
la libertad del mercado y argumenta ser de origen mercantil, tiende a un

trato civil de las actividades de Internet como por ejemplo el establecer la

155] oc. cit.
156 Lock. Cit
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celebracién de contratos entre proveedores y usuarios con el fin de

proteger los intereses de ambas partes.

iii. LaTeoriadel Caos:

Esta corriente sostiene que no se debe tener ningun tipo de regulacion,
incluso aboga por eliminar las regulaciones de la comunidad de Internet,
con el fin de darle completa y plena libertad a los agentes que intervienen
a diario en la red. Trata ademas de eliminar las reglas de acceso que
imponen los servidores privados, buscando evitar la adopcion de
cualquier tipo de medidas de control tanto privado como publico. Por su
radicalidad, es obvio que ésta corriente consiste y defiende una Anarquia
en Internet, a pesar de que no hay un acuerdo sobre la regulacion
universal del Internet y que existen varios defensores de ésta postura, no
se ha llevado a la practica la total libertad en el funcionamiento y uso de
la Red. *’

Las desventajas de esta corriente definitivamente son que haria del
Internet un espacio en el que se permite todo, incluyendo situaciones que
atentan contra los derechos fundamentales no solamente de los usuarios
de la red, sino que también de los demas seres humanos, tales como la
pornografia infantil, las cuales, si bien es cierto que se han llevado a cabo
por otros medios, han aumentado con el implemento de la tecnologia en

las comunicaciones.

Esta teoria es conocida como teoria del caos debido a que valora la
desorganizacion como una “forma de desarrollo tecnologico”. El autor
George Orwell en su novela 1984 resume cuales son los peligros de
convivir en una libertad sin limites, en donde la Unica direccion es el
desarrollo tecnoldgico, sin reglas humanas que sirvan de intermediarios

minimos para el respeto de los derechos humanos.

157 Castro Bonilla,Alejandra. Op.cit., Pag. 3.
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De las dos propuestas que surgen de la Autorregulacién, no es de
extrafharse que la Autorregulacion por Organismos Privados, es la mas
aceptada por sus defensores, incluso han implementado varias
proposiciones que se han derivado de ella, por ejemplo las condiciones
de acceso de los proveedores de servicios en el Internet. En este sentido
la autorregulacion se sirve y necesita de reglas que les sirvan de base
para llevar a cabo relaciones en las que se den intercambio de bienes y
servicios de una forma arménica, a pesar de que son sean homogéneas
en la Red, las cuales se han denominado como: Cédigos de Conducta.>®
Estos cddigos tienden a proteger los derechos humanos, las libertades
publicas y la libertad de mercado, enfocadas en el respeto de la libre
competencia, la garantia en la publicidad de tales reglas y la

conformacién de centros de informacién virtual.

iv. El Estado Universal.
La segunda corriente sostiene, que se debe crear un Estado Universal
compuesto por instancias publicas, internacionales y/o privadas, que
sera un ente unico, el cual, en virtud de su competencia universal

adquiere una calidad estatal.’®® La propuesta consiste de dos soportes:

v. El Estado Cosmopolita:
Su principal expositor es el autor Habermas. Propone la reunion de

entidades de distinta naturaleza, las cuales conforman un solo Estado,
pero con una nocidn que supera el Volkerbund —Estado Kantiano o
Asociacion de Naciones- de Kant, debido a que Habermas concibe esta
asociacion como una unidad, un soélo cuerpo en el cada uno de sus
miembros velara por su buen funcionamiento, dejando a un lado sus
propios intereses, para velar por la defensa de los derechos humanos,
por lo que es necesario un cambio de concepcidn de los miembros que

conformarian ese Estado Universal. El autor aleman dice: “Si se amplian

158 oc. cit.
159Castro Bonilla, Alejandra. Op.cit., Pag. 4
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las preferencias valorativas mas alla de la percepcién de los intereses
nacionales a favor de la puesta en marcha de la democracia y de los
derechos humanos, cambian entonces las condiciones bajo las cuales
funciona el sistema de potencias.”® Concibe la creacién de un Estado
Universal, el cual poseera una autoridad que de forma coercitiva, lograra
gue las partes se vinculen a la decision del 6érgano central. La obligacion
juridica, supera la relacion sujeta a la moral, por lo que esa obligacion,
es la que le otorga el poder a la autoridad. Por lo anterior es que se trata
de un Estado Cosmopolita, ya que el hecho de que se violente un
derecho en cualquier parte del mundo, afectara de igual forma a todos
los miembros de dicho estado, haciendo publico los derechos humanos,
los cuales podran ser defendidos bajo el concepto de paz perpetua.t®! Es
decir el Estado serd una unidad que defenderéa la universalidad de los

derechos de los seres humanos.

Los opositores de ésta corriente sostienen que El Estado Cosmopolita
puede afectar la soberania nacional de los Estados que lo conformen,
por lo que Habermas aboga que es necesario que ese Estado
Cosmopolita sea institucionalizado, con el fin de vincular a todos los
gobiernos en una federacion, la cual posea instituciones comunes que se
encargaran de regular y mantener el orden juridico entre los miembros,
asi como de controlar el cumplimiento por medio de sistemas legales y
judiciales con caracter coercitivo. “La revision de los conceptos
fundamentales afecta a la soberania de los Estados y al caracter
cambiante de las relaciones interestatales, a la soberania interna de los
Estados y a las limitaciones normativas de la clasica politica de

expansion, asi como a la estratificacion de la sociedad mundial y a una

160Habermas, Jirgen, La inclusién del otro, estudios sobre teoria politica, Espafia, Editorial Paidés, 1,999, pag
154
161Castro Bonilla, Alejandra. Op.cit., Pag. 4
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globalizacion que hacen necesaria una re-conceptualizacion de aquello

que entendemos como paz.™%.

Basicamente la diferencia fundamental entre la concepcion de
confederacion de Estados de Kant y la de Habermas, es que el segundo
aboga por una confederacion de ciudadanos de todo el mundo que se
rigen por las bases de los derechos humanos, las cuales son comunes
para todos, en el que se crea una justicia de caracter mundial y aplicable

a todos y se construyen instituciones que seran la autoridad para todos.

Es importante recalcar, que otro autor que le dio origen filosofico al
“Estado Universal” fue Kelsen, quien sostiene la primacia del Derecho
Internacional en materia de Derechos Humanos. No solamente entre
estados sino que abarca las relaciones entre ciudadanos, superando esa
nocion estadista, ya que al someterse al orden universal, éste impera

sobre el nacional. El ordenamiento universal es reflejo de la unidad moral
163

Las Tecnologias de la Informacion y la Comunicacion -TIC- ofrecen a los
usuarios la posibilidad de participar de forma individual como ciudadanos
del mundo, y el Estado Universal contribuiria a que todas las actuaciones
y relaciones que se deriven del Internet, se unifiguen en una sola

legislacion y sistema juridico independiente.

Las desventajas de esta corriente oscilan en que con la diversidad de
culturas e intereses que existen en el mundo, el lograr llegar a un acuerdo
para conformar el Estado Universal es muy dificil, ya que se debe

interponer el interés comun sobre el interés individual.

vi.  La Computopia:
Esta es una propuesta que se configura dentro de los defensores de la

corriente del Estado Universal, sin embargo, lo hacen desde una

162 Habermas, Jurgen, Op.cit., Pags. 161-162
163 Castro Bonilla,Alejandra. Op.cit., P4g. 5
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concepcion tecnoldgica y no politico-filoséfica.t®* Consiste en una
organizacion politica universal en la que toda la probleméatica de la
humanidad se encuentra globalizada. Los usuarios o individuos estaran
organizados por medio de una democracia directa y participativa, con una
base tecnoldgica conformada por redes de comunicacion universal. Su
organizacion seria por medio de un proceso, en el que la
retroalimentacion -feed-back- es la regla de convivencia. Todo lo anterior
crea un sistema que se ira ajustando, segun el intercambio de
informacion y actividades, determinando las ventajas y desventajas de
las mismas, para crear un equilibrio de intereses derivado de la
retroalimentacion o feed-back. 165 El autor Antonio Pérez Lufio,
argumenta que para que se pueda llevar a cabo la Computopia, debe
haber una serie de principios o condiciones los cuales consisten en: “1°)
el reconocimiento del derecho de todos los ciudadanos, sin ningun tipo
de discriminacion o excepciones, a participar directamente en la decision
de los asuntos que les afecten; 2°) el espiritu de “sinergia”, es decir, de
cooperacion y de sacrificio voluntario y altruista de los intereses egoistas
en funcién del bien comun, como exigencia ética que debe presidir todo
el sistema social; 3°) la garantia del derecho de las personas y los grupos
para conocer y acceder a todas las informaciones que les conciernan; 4°)
la distribucion equitativa entre los ciudadanos de los beneficios y cargas
gue comporta la vida social; 5°) busqueda de las soluciones a través del
acuerdo participativa y de la persuasion en los distintos conflictos y
tensiones que puedan plantearse; y 6°) la cooperacion de los ciudadanos
en la puesta en marcha de las soluciones adoptadas sin que, por tanto,
sea necesario acudir a la coaccion acompafiada del castigo por la fuerza

de la ley, como sucede en las sociedades actuales”.1%6

164 | oc. cit.
165 | oc. cit..
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Uno de los mayores expositores de esta corriente es el profesor Yoneji

Masuda.

Ambas propuestas —El Estado Cosmopolita y La Computopia- exponen
la necesidad de la creacion de un ente o estado independiente y
universal, con el fin de poder regular una sociedad virtual que no se ubica
de forma territorial o en la que no existe territorio, para poder someter a
los usuarios de esta sociedad a un ente que podra ejercer de forma
coercitiva las normas que regularan a todos los usuarios de la red, con el
fin de evitar discusiones en cuanto a soberanias y legislacion de Estados

en particular.

4.3.2. Desde el punto de vista de los alcances que debe tener el Derecho.

Las propuestas anteriores buscan determinar la jurisdiccion del Internet. Sin
embargo es necesario que, en ese nuevo ambito de aplicacién en el que se han
adquirido derechos en la red, se determinen los alcances que el derecho debe tener.
Una vez se haya determinado a que jurisdiccion le compete la aplicacion de éste
derecho. Desde éste punto de vista han surgido en la doctrina tres teorias. El autor
Ignacio Garrote en su libro El derecho de Autor en Internet las denomina como
Teorias: Neoclasicas, Minimalistas y Eclécticas. Sin embargo a continuacion se

detallara la clasificacién que es mas aceptada y conocida en la doctrina:6’

i. Teorias conservadoras:
Los defensores de esta teoria sostienen que: “el derecho actual es

completamente aplicable a la era digital y por ende no se requieren
nuevas interpretaciones sobre nuevos derechos, sino concreciones en el
ambito digital con respecto a derechos ya existentes.”'%8 Lo que defiende
€s, que no se creen nuevas normas o derechos, si no que se modifiquen
los que ya existen —y son los tradicionales-con el fin de adaptarlos al

ambito informatico por medio de reformas. Dentro de esta corriente

167 Castro Bonilla, Alejandra. Op.cit., Pag. 12.
168 | oc. cit..
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existen varias posturas y dentro de éstas, las mas radicales ven a la era
informatica y tecnolégica como “una amenaza a todo derecho que
ostente la persona desde el derecho de autor hasta el derecho a la
intimidad y la libertad humana.”'®® En esta postura principalmente, se
pueden encontrar grupos que abogan por un interés econémico, el cual
es potencial y primordial, que se puede ver afectado por la expansion del
derecho en la Red, debido a que tiende a establecer mecanismos de
control los cuales pueden llegar a ser muy estrictos y excesivos para los
usuarios, por las prohibiciones explicitas que podrian formalizarse. Para
los defensores de esta corriente, el Internet es una forma mas de
comercio, en la que se debe establecer un mecanismo de mercado, como
en cualquier otra relacion comercial. Se ofrece un producto o servicio a
un precio determinado, el cual posee las ventajas del formato digital, y el
usuario adquiere dicho servicio o producto, a cambio de una
compensacion, rigiéndose por la competencia en ese mundo virtual.1"®
Debido a que se le da un enfoque comercial al Internet, es importante
mencionar que en economia existen varias escuelas que estudian y
desarrollan las relaciones comerciales. Dentro de ellas se pueden
mencionar las posturas Neoclasicas que respaldan o defienden al
mercado y/o comercio asi como todo lo que se relacione con el mismo.
Las posturas conservadoras moderadas igualmente tienden a proteger
dichas fuerzas comerciales, sin embargo, buscan como un punto de
equilibrio, que las entidades de gestion colectiva de derechos, o bien,
entidades privadas que tienen la posibilidad de establecer controles en el
Internet, intervengan en estas “relaciones comerciales”, ya que
reconocen la necesidad de imponer controles y limites que sean justos

de conformidad a la autonomia y voluntad de las partes.t’*

169 | oc cit.
170 Loc. cit..
171 Loc. cit..
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i. Teorias liberales (minimalistas, pro-informaticas, de
autorregulacion o doctrina del Fair Use o Uso Justo):

Antes de describir esta corriente, es necesario explicar en forma muy
resumida en qué consiste el Fair Use o “Uso Justo”. Se le denomina “fair
use” a: ‘la utilizaciéon de ciertos contenidos o materiales que poseen
copyright (derechos de autor), que se encuadra en las excepciones
indicadas en la utilizacion permitida de dicho material para su uso, sin la
necesidad de solicitar una autorizacion del titular de los derechos de
autor.”’?. Ese uso legitimo o razonable sin necesidad de la autorizacion
o permiso del autor o duefio de los derechos, por lo general se utiliza con
fines académicos y/o informativos, siempre y cuando sea sin animo de
lucro. Habiendo explicado en qué consiste el fair use, se puede proceder

a explicar la corriente liberal.

Estas posturas sostienen que cualquier aplicacion o imposicién de las
normas juridicas existentes en el ambito del Internet, implica que se sufra
un menoscabo en la libertad informatica —entendida como un derecho
que tienen los usuarios al libre acceso y circulacion a la red-.1"3
Consideran que la regulacion juridica es para aplicarse al mundo real, no
al mundo digital, ya que en el Internet debe prevalecer el derecho e
interés del usuario. Argumentan que al aplicarse las normas existentes
en el “mundo fisico” al mundo virtual del Internet, lo que provocaria es la
restriccion de los accesos a obras cientificas, literarias y/o artisticas,
limitando de esta forma, derechos fundamentales existentes como por
ejemplo el derecho a acceder a la educacion, a la libertad de la
informacién y a la cultura.'’ Ademas obstaculizarian el libre flujo de
datos y las transacciones comerciales. Uno de los principales
expositores y defensores de esta teoria es el profesor Nicholas

Negroponte, quien fue director del Instituto de Tecnologia en

172 Glosario Mercadotecnia, Headways Media, Definicion Fair Use -Uso Justo-, México, 2012,
http://www.headways.com.mx/glosario-mercadotecnia/definicion/fair-use-uso-justo/, 10 de marzo de 2013.
173Castro Bonilla,Alejandra. Op.cit., Pag. 12
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Massachusetts -MIT-. EIl profesor Negroponte asegura “que Internet
debe subsistir al margen de cualquier regulacion juridica”’ Para los
defensores de esta corriente, el derecho no puede controlar o es
imposible adaptarlo a la dinamica del Internet, debido a que no se pueden
imponer responsabilidades y obligaciones que son imposibles de
identificar o determinar en el ciberespacio, concluyen que el uso y destino
de las comunicaciones no pueden tener un control. Dentro de estas
teorias se pueden ubicar a los defensores de la autorregulacion de la red.
Lo anterior basados en la explicacion que brinda el doctor Asencio la cual
consiste en: “En efecto, con base también en la pretendida incapacidad
(e incluso falta de legitimacion) de los ordenamientos juridicos estatales
(de base territorial) para regular y controlar los flujos transfronterizos de
informacion por Internet y para dar respuesta a los conflictos de intereses
planteados en la Red, que produciria situaciones hasta ahora
desconocidas (en particular, como consecuencia del caracter digital e
inmaterial del nuevo contexto), se ha propuesto un modelo de
reglamentacion descentralizado, basado en la creacion al margen de los
legisladores estatales de normas propias para regular Internet y sus
relaciones, en gran medida por parte de los actores de la Red. Se ha
llegado a proponer la consideracion del ciberespacio como una
jurisdiccién independiente, diferenciada de las estatales, con
mecanismos propios de produccion de normas y 6rganos especificos de
solucién de controversias.”'’® Para los seguidores de esta corriente, el
hecho de que se apliquen los derechos existentes del “mundo real” al
“mundo virtual”’, afectaria principalmente a los paises que se encuentran
en vias de desarrollo. Lo anterior debido a que se les limitaria o impediria
el acceso a centros de archivo, documentos digitales y bibliotecas
virtuales. Ademas a la informacion general, cultural y artistica, debido a

gue por su posicion y/o situacidn geografica, les es imposible acceder de

175 Loc. cit.
176Asencio Pedro de Miguel,Derecho Privado de Internet, Espafia, Editorial Civita, 2001, pags. 75y 76.
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otra forma que no sea por medio de la red. El establecer el derecho
aplicable al mundo real, al mundo virtual, provocaria un retroceso en el
desarrollo y beneficios que ha traido la era tecnolégica digital.!’” Dentro
de este grupo de defensores se encuentra un grupo minimalista
moderado que apoya la doctrina del “Fair Use”, debido a que si bien es
cierto, protege los derechos de autor en la red, este sistema da la opcion
al acceso de parte de los usuarios al material u obras, con el fin de
fomentar la educacién y la cultura, protegiendo de esta forma los
derechos fundamentales que pudieren verse afectados.’® La Asociacion
de Bibliotecas en su declaraciéon “Fair Use In Electronic Age: Serving the
Public Iterest” -El Uso Justo en la Era Electronica: Sirviendo al Interés
Comun”, la cual trata sobre los derechos relativos a la Propiedad
Intelectual, determiné que en concordancia con las leyes de Derechos de
Autor -copyright- y el Acta de Derechos de Autor Digitales del Milenio®®,
es permitida la reproduccion asi como otras disposiciones de los trabajos
protegidos por el derecho de autor, siempre que cumpla y se encuentre
bajo ciertas condiciones de uso, las cuales deben ser con propoésitos
criticos, de comentario, noticiosos, educativos -incluyendo que se
reproduzcan varias copias para uso en clase-, escolares o de
investigacion. Lo que mas les importa a los defensores de esta corriente
es que con el “Fair Use” se permiten ciertos usos abiertos pero se
asegura la libre circulacién de la informacion y el desarrollo de una
estructura informativa de interés publico. 18 “Para muchos autores, el
Fair Use es la doctrina que establece el balance entre los derechos de la
propiedad intelectual y los derechos de la sociedad. Los usos libres que

permiten incluyen desde la critica, la investigacién, la educacion,

177Castro Bonilla,Alejandra. Op.cit., Pag. 13
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179Digital Millennium Copyright Act -DMCA-.
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ensefianza, comentarios, reportajes periodisticos y uso privado para

esos mismos fines. 181

Esta corriente vela y lucha por mantener la libertad en el uso del Internet
y mantener al derecho al margen del ciberespacio, sin embargo dentro
de algunos de sus defensores se reconoce la necesidad de establecer

ciertos limites a esa libertad.

iii.  Teorias moderadas o eclécticas.
Los defensores de esta corriente buscan mantener o que exista un

equilibrio entre la proteccién de los titulares de los derechos que circulan
en la red, los proveedores de servicios y/o contenido de Internet y los
usuarios.'® Se reconoce la necesidad de que el derecho se adapte a las
condiciones y exigencias de la Tecnologias de la Informacion y de la
Comunicacion -TIC-, para lograr una armonizacion de intereses de todas
las partes. Uno de los mayores expositores de esta corriente es Garrote,
argumenta que es una “sintesis” de las anteriores, en virtud de la cual se
permite ponderar los derechos de los agentes intervinientes en Internet.
Practicamente lo que busca esta teoria es la creacion de un nuevo
derecho, el cual es aplicable a las Tecnologias de la Informacién y de la
Comunicacion -TIC- y al Internet, que busque y permita un equilibrio de
intereses entre las partes con el fin de armonizar la situaciéon de
proteccion y de esta forma minimizar el riesgo que puedan correr los
derechos de las mismas.*® Es importante indicar que toda definicion,
debe partir de establecer previamente el poder que rige la Red, debido a
gue la aplicacién juridica dependera de en donde se determine o prefiera
ubicar ala Red. Se considera que el sujeto pasivo en el Internet no puede
considerarse en un sentido ius privatista como consumidor, debido a que
se trata de un campo virtual -no de un mercado econémico- en el que por

lo general el sujeto tiene interés sobre la informacion, el cual es sin animo

181 | oc. cit
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de lucro.®® No es correcto considerar a los usuarios como
“‘consumidores”, el hacerlo seria apoyar a las teorias que consideran al
Internet como un mercado global desvirtuando el sentido de considerarla
como una instancia de comunicacion universal que facilita el acceso a
informacion, medios artisticos, cientificos y/o educativos, que
implicitamente conllevan fines sociales los cuales por su naturaleza,
deben ser de forma gratuita.’®> La Doctora Alejandra Castro Bonilla

explica lo anterior con el cuadro siguiente:

APRECIACION DEL SUJETO PASIVO

CONSUMIDOR

Consume

Consumo: oneroso

El consumidor no tiene canales de
expresion ni ostenta derechos con
anterioridad a la compra de los mismos. Se
le exige un pago por los servicios a los que
accede pues su finalidad es lucrativa y de

consumo mercantil.

4.3. CONCLUSION DE CAPITULO.

USUARIO

Usa

Uso: gratuito

El usuario posee canales de
expresion a través de la gestidon
abierta de foros con decisién
ejecutoria y posee derechos en
virtud del nacimiento de una web de
interés  cultural, educativo o
artistico. Su intencion es educarse,

informarse, no consumir bienes.

Luego de haber analizado las principales propuestas y doctrinas sobre la regulacion

del Internet, se ha podido denotar, que aun es incierta cudl es la forma en la que se

deberia regular el Internet. Cada doctrina tiene sus ventajas y desventajas, para la

presente investigacion es de importancia resaltar que debe existir un equilibrio entre

las teorias que sostienen el uso libre del Internet y el que otorga a los estados el

184 | oc. cit
185 oc. cit.
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poder de limitar esa libertad. Estamos en una etapa ante la cual es necesario tomar
medidas y buscar la forma de encontrar una armonia entre todas las partes que se
ven involucradas. Por esa razon es las que las teorias o corrientes eclécticas son
las mas acertadas. Se debe de determinar tanto la jurisdiccion del Internet, respetar
la libertad y funcion comercial del mismo y ademas armonizar las relaciones entre
los usuarios y prestadores del servicio por medio de normas juridicas que controlen

Su uso.

A pesar de que no se ha logrado alcanzar una unificacion respecto a la
regularizacion del Internet, como se ha comentado a lo largo de la presente
investigacién, ya existen paises que se han visto en la necesidad de regular de
forma interna el uso de las Tecnologias de la Informacién y Comunicacion -TIC- y
como consecuencia del Internet. En el siguiente capitulo se realizara un analisis
comparado de normas juridicas relacionadas con la tecnologia y el Internet,
tomando en cuenta algunos de los paises que tienen mayor desarrollo en dicho
tema y otros de Latinoamérica cuya realidad es similar a la realidad que se vive en

Guatemala.
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CAPITULO V

5. ANALISIS DE DERECHO COMPARADO

En el presente capitulo se han escogido determinados paises, los cuales debido a
su desarrollo se han visto en la necesidad de adoptar dentro de su legislacion la
regularizacion de las TICS asi como del contenido y la relacion de los prestadores

y usuarios del Internet.

Es importante mencionar que la Asamblea General de la Organizacién de Naciones
Unidas (ONU), declaré el acceso al Internet como “derecho humano altamente
protegido. El Internet “no solo permite a los individuos ejercer su derecho de
opinion y expresidn, sino que también forma parte de sus derechos humanos y
promueve el acceso de la sociedad en su conjunto”, hace énfasis en que “el acceso
debe mantenerse especialmente en momentos politicos clave como elecciones,
tiempos de intranquilidad social o aniversarios histéricos y politicos”.'8 En los
sefialamientos que hace la ONU, indica que dentro de las violaciones a este derecho
humano se configuran el bloqueo web o filtrado de contenidos, la desconexién con
el fin de evitar el acceso, los ciberataques y también la proteccién inadecuada del
derecho de privacidad y proteccién de datos.8’

A continuacion de forma breve se analizaran cuatro paises, los cuales se han
escogido por las siguientes razones: Espafia debido a su alto grado de desarrollo
respecto al Internet y la tecnologia; Estados Unidos por ser el pais del cual se originé
el Internet y que posee mayor influencia en la Red; Chile por tratarse de un pais
latinoamericano; y por ultimo Colombia cuya realidad nacional es similar a la de
Guatemala. Ademas se indicaran a grandes rasgos las prohibiciones que se
establecen en China en relacion al Internet. Se considera de importancia mencionar
dichas prohibiciones, ya que el acceso al Internet funciona de forma diferente a los

paises que se analizaran, debido a que China le permite a sus ciudadanos el acceso

186Comunicado de Prensa R50/11, Organizacion de los Estados Americanos, Comunicado de Prensa,
Relatorias de Libertad de Expresion emiten declaracion conjunta acerca de Internet, Washington, D.C., 2011,
http://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=848&IID=2, 3 de abril de 2013.

187] oc. cit.
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al mismo, pero de manera restringida, son vigilados por una brigada policial que se
encarga especificamente de monitorearlos.*® Lo anterior es con el motivo de
ejemplificar lo que sucede en algunos paises de Africa del Norte y de Oriente Medio,
en donde se practica la censura de contenidos y restriccién al acceso al Internet
mediante la monitorizacion del contenido.® Para dichos regimenes, los medios de
comunicacién son vistos como: “el gran enemigo del régimen, mas aun si éste se

viste de colores autoritarios ™.

5.1. MARCO LEGAL ESPANOL.

Espafia es un pais que ha logrado obtener un alto grado de desarrollo tecnolégico
al igual que varios paises de Europa. Debido al uso y desarrollo de la tecnologia y
del Internet, han creado normas con el fin de mantener el orden y proteccién de
estas. Por lo mismo, en el ordenamiento legal espafiol, se regulan determinados
aspectos de los servicios de la sociedad de la informacion. En particular el comercio
electrénico en el mercado interior, lo relativo a las acciones de cesacion en materia
de proteccion de los intereses de los consumidores, lo que se ha determinado la
"sociedad de la informaciéon” debido a la extraordinaria expansion de las redes de
telecomunicaciones, y en especial, del Internet como vehiculo de transmision e
intercambio de todo tipo de informacién. Se podria decir que el ordenamiento
juridico espafiol, se adhiere mas a las Teorias Moderadas o Eclécticas de la
corriente desde el punto de vista de los alcances que debe tener el Derecho. A
continuacion se analizaran las leyes que se relacionan con los temas indicados en

el parrafo anterior.

188 Moraga, Angel L., Universidad SEK de Segovia, Censura en la Red: Restricciones a la Libertad de
Expresion en Internet, Espafia,
http://pendientedemigracion.ucm.es/info/hcs/angel/articulos/censuraeninternet.pdf, 18 de enero de 2014.
189 | oc. Cit.

190 Loc. Cit.
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5.1.1. Ley de Servicios de la Sociedad de la Informacion y de Comercio
Electronico —LSSI: Ley 34/2002.

Esta ley fue creada el 11 de julio del afio 2002, el lema para promulgar la misma
fue: “La Ley de Internet Facil una Sociedad de la Informaciébn con mayores
Garantias™®!; Dicha ley es dirigida a las empresas que realizan comercio
electrénico, se aplica a las mismas y a otros servicios de Internet cuando sean parte
de una actividad econdmica. Su incorporacion a la vida econdémica y social fue con
el fin de ofrecer innumerables ventajas -como la mejora de la eficiencia empresarial,
el incremento de las posibilidades de elecciéon de los usuarios y la aparicién de

nuevas fuentes de empleo-.

i. Ambito delaLey

o La implementacion del Internet y las nuevas tecnologias se encontraron
con incertidumbres juridicas, que buscaron solucionar por medio del
establecimiento de un marco juridico adecuado, que generara en todos
los actores que intervinieran, la confianza necesaria para el “empleo de
este nuevo medio”, esto fue lo que pretendio la Ley 34/2002 y sus
modificaciones.®? La ley parte de la aplicacién de las normas -tanto
generales como especiales- que regulan las actividades realizadas por
medios electrénicos, ocupandose solamente de aquellos aspectos que
ya sea por su novedad o por las peculiaridades que implica su ejercicio

por via electrénica, no estan cubiertos por dicha regulacion.

i. Sociedad de la Informacion.
El concepto de “servicios de la sociedad de la informacion” que
contempla dicha norma, es muy amplio y abarca ademas de la
contratacion de bienes y servicios por via electronica, el suministro de
informacion por dicho medio -como el que efectian los periédicos o

revistas que pueden encontrarse en la red-, las actividades de

191 Secretaria de Estado de Telecomunicaciones y para la Sociedad de la Informacién, Ministerio de Industria,
Turismo y Comercio, Republica de Espafia, “La Ley de Internet facil una Sociedad de la Informacion con
Mayores Garantias”, Trifoliar.

192 | goc. Cit.
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intermediacion relativas a la provision de acceso a la red, la transmisién
de datos por redes de telecomunicaciones, la realizacion de copia
temporal de las péginas de Internet solicitadas por los usuarios, el
alojamiento en los propios servidores de informacion, servicios o
aplicaciones facilitados por otros o la provision de instrumentos de
busqueda o de enlaces a otros sitios de Internet, asi como cualquier otro
servicio que se preste a peticion individual de los usuarios -descarga de
archivos de video o audio, etc.-, siempre y cuando represente una
actividad econémica para el prestador. Estos servicios son ofrecidos por
los operadores de telecomunicaciones, proveedores de acceso a
Internet, los portales, motores de busqueda o cualquier otro sujeto que
disponga de un sitio en Internet a través del que realice alguna de las
actividades indicadas, incluyendo el comercio electrénico.

Aplicacion de la Ley.
Desde un punto de vista subjetivo, la Ley se aplica con caracter general
alos prestadores de servicios establecidos en Espafia. En este caso

se debe entender por "establecimiento” el lugar desde el que se dirige y
gestiona una actividad economica. Sin embargo la Ley resulta
igualmente aplicable a quienes sin ser residentes en Espafia prestan
servicios de la sociedad de la informacion a través de un "establecimiento
permanente"” situado en Espafia. En este ultimo caso, la sujecion a la
Ley es unicamente parcial, respecto a aquellos servicios que se presten

desde Espafia.

El lugar de establecimiento del prestador de servicios es un elemento
esencial en la Ley, porque de él depende el ambito de aplicacién no sélo
de esa Ley, sino de todas las demas disposiciones del ordenamiento
espafiol que sean de aplicacién, en funciébn de la actividad que
desarrollen. Asimismo, el lugar de establecimiento del prestador

determinalaley y las autoridades competentes para el control de su
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cumplimiento, de acuerdo con el principio de la aplicacion de la ley del

pais de origen contenida en la Directiva 2000/31/CE.

En base a la ley, solamente se puede restringir la libre prestaciéon de
servicios de la sociedad de la informacion en Espafa, procedentes de
otros paises pertenecientes al Espacio Econdémico Europeo en los
supuestos previstos en la Directiva 2000/31/CE, que consisten en la
produccion de un dafio o peligro graves contra ciertos valores
fundamentales como el orden publico, la salud publica o la proteccion de
los menores —Exposicion de Motivos numeral Il 'y articulo 3-. Igualmente,
se puede restringir la prestacion de servicios provenientes de dichos
Estados cuando afecten a alguna de las materias excluidas del principio
de pais de origen y se incumplan las disposiciones de la normativa

espafola.

Nombres de Dominio
Prevé la anotacién del nombre o nombres de dominio de Internet que

correspondan al prestador de servicios, en el registro publico en que
dicho prestador conste inscrito, para la adquisicion de personalidad
juridica o para efectos de publicidad, con el fin de garantizar que el
vinculo entre el prestador, su establecimiento fisico y su
"establecimiento” o localizacion en la red que proporciona su direccion
de Internet, sea facilmente accesible para los ciudadanos y la
Administracién publica.

Obligaciones y Responsabilidades de los Prestadores de
Servicios.

Establece obligaciones y responsabilidades para los prestadores de
servicios que realicen actividades de intermediaciébn como la transmision,
copia, alojamiento y localizacion de datos en la red. En general, éstas
imponen a dichos prestadores “un deber” de colaboraciéon para impedir
gue determinados servicios o contenidos ilicitos se sigan divulgando. Las

responsabilidades que pueden derivar del incumplimiento de estas
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Vi.

normas no son sélo de orden administrativo, sino de tipo civil o penal,
segun los bienes juridicos afectados y las normas que resulten

aplicables.

La ley tiene el afan por proteger los intereses de los destinatarios de
servicios, de forma que éstos puedan gozar de garantias suficientes a la
hora de contratar un servicio o bien por Internet. Con esta finalidad, la
Ley impone a los prestadores de servicios la obligacion de facilitar el
acceso a sus datos de identificacion a cuantos visiten su sitio en Internet;
la de informar a los destinatarios sobre los precios que apliquen a sus
servicios y la de permitir a éstos visualizar, imprimir y archivar las
condiciones generales a que se someta el contrato en su caso. Cuando
la contratacién se efectle con consumidores, el prestador de servicios
debera, ademas, guiarles durante el proceso de contratacion,
indicandoles los pasos que han de dar y la forma de corregir posibles
errores en la introduccion de datos, y confirmar la aceptacion realizada

una vez recibida.

Comercio Electrénico.
En lo que se refiere a las comunicaciones comerciales, se establece que

éstas deben identificarse como tales, y prohibe su envio por correo
electrénico u otras vias de comunicacion electronica equivalente, salvo

gue el destinatario haya prestado su consentimiento.

Se favorece la celebracion de contratos por via electronica, al afirmar la
validez y eficacia del consentimiento prestado por via electronica,
declarar que no es necesaria la admision expresa de esta técnica para
gue el contrato surta efecto entre las partes y asegurar la equivalencia
entre los documentos en soporte papel y los documentos electronicos a
efectos del cumplimiento del requisito de "forma escrita" que figura en
diversas leyes. Es apropiado indicar que existia un criterio contradictorio
entre el Codigo de Comercio y el Codigo Civil, respecto a momento y
lugar de celebracion de los contratos electronicos y los contratos
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celebrados a distancia. La ley determina y fija el momento y el lugar de

la celebracion de los mismos, adoptando una solucioén unica.

Los aspectos generales sobre la contratacién electrénica, como las
relativas a la validez y eficacia de los contratos electrénicos o al momento
de prestacion del consentimiento, son de aplicacién aun cuando ninguna
de las partes tenga la condicion de prestador o destinatario de servicios
de la sociedad de la informacion. Promueve la elaboracion de codigos
de conducta sobre las materias reguladas en la misma, considerando que
son un instrumento de autorregulacion para adaptar los diversos
preceptos de la Ley a las caracteristicas especificas de cada sector. Con
el fin de obtener sencillez, rapidez y comodidad para los usuarios, se
promueve el recurso de arbitraje y a los procedimientos alternativos de
resolucion de conflictos que puedan crearse mediante codigos de
conducta, para solucionar las disputas que puedan surgir en la
contratacion electronica y en el uso de los demas servicios de la sociedad
de la informacién. Se favorece, ademas, el uso de medios electronicos
en la tramitacién de dichos procedimientos, respetando, en su caso, las
normas que, sobre la utilizacion de dichos medios, establezca la

normativa especifica sobre arbitraje.

Por ultimo se regula la accién de cesacion que podra ejercitarse para
hacer cesar conductas contrarias a la Ley que vulneren los intereses de
los consumidores y usuarios. Dicha accion puede interponerse en contra
de las conductas contrarias a la Ley de Servicios de la Sociedad de la
Informacion y de Comercio Electronico —LSSI: Ley 34/2002, que lesionen
intereses colectivos o difusos de los consumidores. Se dirige a obtener
una sentencia que condene al demandado a cesar la conducta contraria
en la que ha incurrido y a prohibir su reiteracion futura. Asimismo, la
accion puede ejercerse para prohibir la realizacibn de una conducta
cuando ésta haya finalizado al tiempo de ejercitar la accion, si existen

indicios suficientes que hagan temer su reiteraciéon de modo inminente. -
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Articulo 30-. EIl articulo 31, literalmente establece: “Articulo 31.
Legitimacidén activa. Estan legitimados para interponer la accion de
cesacion: #*Redaccion segun el Real Decreto-ley 13/2012, de 30 de
marzo, por el que se transponen directivas en materia de mercados
interiores de electricidad y gas y en materia de comunicaciones
electrénicas, y por el que se adoptan medidas para la correccion de
las desviaciones por desajustes entre los costes e ingresos de los
sectores eléctrico y gasista. a) Las personas fisicas o juridicas titulares
de un derecho o interés legitimo, incluidas aquéllas que pudieran verse
perjudicadas por infracciones de las disposiciones contenidas en los
articulos 21 y 22, entre ellas, los proveedores de servicios de
comunicaciones electrénicas que deseen proteger sus intereses
comerciales legitimos o los intereses de sus clientes. b) Los grupos de
consumidores o usuarios afectados, en los casos y condiciones previstos
en la Ley de Enjuiciamiento Civil. c) Las asociaciones de consumidores
y usuarios que retnan los requisitos establecidos en la Ley 26/1984, de
19 de julio, General para la Defensa de los Consumidores y Usuarios, o,
en su caso, en la legislacion autonémica en materia de defensa de los
consumidores. d) El Ministerio Fiscal. e) El Instituto Nacional del
Consumo y los organos correspondientes de las Comunidades
Auténomas y de las Corporaciones Locales competentes en materia de
defensa de los consumidores. f) Las entidades de otros Estados
miembros de la Union Europea constituidas para la proteccion de los
intereses colectivos o difusos de los consumidores que estén habilitadas
ante la Comision Europea mediante su inclusion en la lista publicada a
tal fin en el "Diario Oficial de las Comunidades Europeas”. Los Juecesy
Tribunales aceptaran dicha lista como prueba de la capacidad de la
entidad habilitada para ser parte, sin perjuicio de examinar si la finalidad

4

de la mismay los intereses afectados legitiman el ejercicio de la accion.’

Pueden celebrarse por via electronica todo tipo de contratos, salvo los

relativos al Derecho de familia y sucesiones, por ejemplo adopciones,
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matrimonio o testamento. Los mismos se continlan celebrando de
conformidad a lo que establece el Codigo Civil, llevando a cabo el mismo
procedimiento, los mismos requisitos y formalidades contemplados en
dicho cuerpo legal. Silos contratos deben cumplir con ciertos requisitos
formales, como que conste en escritura publica o su inscripcién en algin
Registro, dichos requisitos seguiran siendo exigibles para que el contrato

sea plenamente valido o eficaz.

5.1.2. Otras Leyes Relacionadas

o Ley 11/2007. Acceso electréonico de los ciudadanos a los Servicios
Publicos. Dicha ley reconoce el derecho de los ciudadanos espafioles
a relacionarse con las Administraciones Publicas, por medios
electronicos. Regula los aspectos béasicos de la utilizacién de las
tecnologias de la informacion en la actividad administrativa, en las
relaciones entre las Administraciones Publicas, asi como en las
relaciones de los ciudadanos con las mismas. Su fin es garantizar sus
derechos, un tratamiento comuan ante ellas y la validez y eficacia de la
actividad administrativa en condiciones de seguridad juridica. Obliga a
las administraciones publicas espafiolas a utilizar las tecnologias de la
informacion de acuerdo con lo dispuesto en la dicha Ley, asegurando la
disponibilidad, el acceso, la integridad, la autenticidad, la confidencialidad
y la conservacion de los datos, informaciones y servicios que gestionen

en el ejercicio de sus competencias. Articulo 1.

o Ley 22/2007. Sobre comercializaciéon a distancia de servicios
financieros destinados a los consumidores. Dicha ley establece el
régimen especifico que habr4d de aplicarse a los contratos con
consumidores de servicios financieros prestados, negociados y
celebrados a distancia —Art.1-. Se aplica a los contratos de servicios
financieros prestados a distancia por las entidades de crédito, las
empresas de servicios de inversion, las entidades aseguradoras, las

sociedades gestoras de instituciones de inversidn colectiva, las entidades
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gestoras de fondos de pensiones, los mediadores de seguros, las
sociedades gestoras de entidades de capital riesgo y cualesquiera otras
gue presten servicios financieros, asi como las sucursales en Espafia de
entidades extranjeras de la misma naturaleza, que figuren inscritas en
alguno de los registros administrativos de entidades a cargo del Banco
de Espafa, la Comision Nacional del Mercado de Valores y la Direccion
General de Seguros y Fondos de Pensiones, o, en su caso, de las
Comunidades Autbnomas, cuando se trate de determinadas empresas
aseguradoras. En el caso de servicios financieros prestados por sujetos
distintos a los identificados anteriormente, se aplica a los proveedores de
los mismos establecidos en Espafia y a los que se ofrezcan a través de

un establecimiento permanente situado en Espafia -Articulo 2-.

Ley 25/2007. Conservacion de Datos relativos alas comunicaciones
electronicas y a las redes publicas de comunicaciones. Dicha Ley
tiene por objeto la regulacién de la obligacion de los operadores de
conservar los datos generados o tratados en el marco de la prestacion
de servicios de comunicaciones electronicas o de redes publicas de
comunicacién, asi como el deber de cesion de dichos datos a los agentes
facultados siempre que les sean requeridos a través de la
correspondiente  autorizacion judicial con fines de deteccion,
investigacion y enjuiciamiento de delitos graves contemplados en el
Cddigo Penal Espafiol o en las leyes penales especiales. Se aplica a los
datos de trafico y de localizacion sobre personas fisicas y juridicas y a
los datos relacionados necesarios para identificar al abonado o usuario
registrado.Dicha ley excluye del &mbito de aplicacién el contenido de las
comunicaciones electronicas -incluida la informacién consultada

utilizando una red de comunicaciones electréonicas- Articulo 1.

Ley 32/2003. General de Telecomunicaciones. El objeto de esa ley
es la regulacion de las telecomunicaciones que comprenden, la

explotacion de las redes y la prestacion de los servicios de
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comunicaciones electronicas y los recursos asociados. Sin embargo
excluye del ambito de esa ley el régimen aplicable a los contenidos de
caracter audiovisual transmitidos a traves de las redes, asi como el
régimen basico de los medios de comunicacién social de naturaleza
audiovisual. Asimismo, se excluye del ambito de esta ley la regulacion
de los servicios que suministren contenidos transmitidos mediante redes
y servicios de comunicaciones electronicas, de las actividades que
consistan en el ejercicio del control editorial sobre dichos contenidos y
los servicios de la Sociedad de la Informacion, que no consistan, en su
totalidad o principalmente, en el transporte de sefiales a través de redes

de comunicaciones electréonicas. Art 1.

Ley 47/2002. Reforma a la ley de Ordenacion del Comercio
Minorista, para la transposicion al ordenamiento juridico espafiol de la
Directiva 97/7/CE, en materia de contratos a distancia y para la

adaptacion de la Ley a diversas Directivas comunitarias.

Ley 56/2007. Medidas de Impulso de la Sociedad de la Informacion.
Dicha Ley se enmarca en el conjunto de medidas que constituyen el Plan
2006-2010 para el desarrollo de la Sociedad de la Informacién y de
convergencia con Europa y entre Comunidades Autonomas y Ciudades
Auténomas. El Plan Avanza prevé entre sus medidas la adopcién de una
serie de iniciativas normativas dirigidas a eliminar las barreras existentes
a la expansion y uso de las tecnologias de la informacién y de las
comunicaciones y para garantizar los derechos de los ciudadanos en la
nueva sociedad de la informacién. En esa linea, la Ley, por una parte,
introduce una serie de innovaciones normativas en materia de
facturacion electronica y de refuerzo de los derechos de los usuarios vy,

por otra parte, acomete las modificaciones necesarias en el
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ordenamiento juridico para promover el impulso de la sociedad de la

informacion. 193

o 59/2003. Firma Electréonica. La ley regula la firma electronica, su
eficacia juridica y la prestacion de servicios de certificacion. Articulo 1.
Los Prestadores de servicios de certificacion sujetos a dicha ley son:
Prestadores de servicios de certificacion establecidos en Espafia y a los
servicios de certificacion que los prestadores residentes o domiciliados
en otro Estado ofrezcan a través de un establecimiento permanente
situado en Espafia -Se denomina prestador de servicios de certificacion
a la persona fisica o juridica que expide certificados electronicos o presta
otros servicios en relacion con la firma electronica-. Se entiende que un
prestador de servicios de certificacion esta establecido en Espafia
cuando su residencia o domicilio social se halle en territorio espafiol,
siempre que éstos coincidan con el lugar en que esté efectivamente
centralizada la gestion administrativa y la direccion de sus negocios. En
otro caso, se atendera al lugar en que se realice dicha gestidn o direccion
-Articulo 2-. El articulo 3 establece que es la firma electrénica asi como
los documentos firmados electronicamente: “Articulo 3. Firma
electrénica, y documentos firmados electronicamente: 1. La firma
electrénica es el conjunto de datos en forma electronica, consignados
junto a otros o asociados con ellos, que pueden ser utilizados como
medio de identificacion del firmante. 2. La firma electronica avanzada es
la firma electrénica que permite identificar al firmante y detectar cualquier
cambio ulterior de los datos firmados, que esta vinculada al firmante de
manera Unica y a los datos a que se refiere y que ha sido creada por
medios que el firmante puede mantener bajo su exclusivo control. 3. Se
considera firma electrénica reconocida la firma electronica avanzada
basada en un certificado reconocido y generada mediante un dispositivo

seguro de creacion de firma. 4. La firma electronica reconocida tendra

193 preambulo |, Ley 56/2007. Medidas de Impulso de la Sociedad de la Informacién.
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respecto de los datos consignados en forma electrénica el mismo valor
gue la firma manuscrita en relacion con los consignados en papel. 5. Se
considera documento electronico el redactado en soporte electronico que
incorpore datos que estén firmados electronicamente. 6. El documento
electrénico sera soporte de: a) Documentos publicos, por estar firmados
electrénicamente por funcionarios que tengan legalmente atribuida la
facultad de dar fe publica, judicial, notarial o administrativa, siempre que
actuen en el ambito de sus competencias con los requisitos exigidos por
la ley en cada caso. b) Documentos expedidos y firmados
electrénicamente por funcionarios o empleados publicos en el ejercicio
de sus funciones publicas, conforme a su legislacion especifica. c¢)
Documentos privados. 7. Los documentos a que se refiere el apartado
anterior tendran el valor y la eficacia juridica que corresponda a su
respectiva naturaleza, de conformidad con la legislacion que les resulte
aplicable. 8. El soporte en que se hallen los datos firmados
electronicamente sera admisible como prueba documental en juicio. Si
se impugnare la autenticidad de la firma electrénica reconocida, con la
gue se hayan firmado los datos incorporados al documento electrénico,
se procedera a comprobar que por el prestador de servicios de
certificacion, que expide los certificados electronicos, se cumplen todos
los requisitos establecidos en la ley en cuanto a la garantia de los
servicios que presta en la comprobacion de la eficacia de la firma
electrénica, y en especial, las obligaciones de garantizar la
confidencialidad del proceso asi como la autenticidad, conservacion e
integridad de la informacién generada y la identidad de los firmantes. Si
se impugna la autenticidad de la firma electronica avanzada, con la que
se hayan firmado los datos incorporados al documento electronico, se
estara a lo establecido en el apartado 2 del articulo 326 de la Ley de
Enjuiciamiento Civil. 9. No se negaran efectos juridicos a una firma
electrénica que no reuna los requisitos de firma electronica reconocida

en relacién a los datos a los que esté asociada por el mero hecho de
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presentarse en forma electrénica. 10. A los efectos de lo dispuesto en
este articulo, cuando una firma electronica se utilice conforme a las
condiciones acordadas por las partes para relacionarse entre si, se

tendré en cuenta lo estipulado entre ellas.”

o Real Decreto 1163/2005. Regula el distintivo puablico de confianza en
los servicios de la sociedad de la informacion y de comercio electrénico,

asi como los requisitos y el procedimiento de concesion. Articulo 1.

o Real Decreto 1906/1999. Regulacion de la contratacion telefonica o
electrénica con condiciones generales en desarrollo del articulo 5.3 de la

Ley 7/1998. Condiciones Generales de la Contratacion.

o Real Decreto 225/2006. Regulacion de determinados aspectos del

Registro de Empresas de ventas a distancia y la inscripcion en el mismo.

o Real Decreto 424/2005. Reglamento sobre las condiciones para la
prestacion de servicios de comunicaciones electronicas, el servicio

universal y la protecciéon de los usuarios

5.2. MARCO LEGAL, ESTADOS UNIDOS DE AMERICA:

De los Estados Unidos de América, es importante resaltar o analizar el proyecto de
ley que tiene especial relacion con la regulacion del Internet, el cual es Stop Online
Piracy Act —SOPA-, la cual como se vera mas adelante, ha sido descartada y
retirada de su aprobacion en el Congreso de los Estados Unidos de América, debido
a la controversia que provocé. Sin embrago, vale la pena realizar su analisis ya que
tuvo un gran impacto a nivel mundial y puede ser modelo para otro proyectos de ley
gue puedan surgir en un futuro, que posean los mismos objetivos que tenia la

misma.

Ademas dentro del presente capitulo se incluird el convenio comercial Anti-
Counterfeiting Trade Agreement —ACTA-, el cual a pesar de que se trate de un
convenio internacional, su mayor promotor es los Estados Unidos de América y sus

normas son muy similares y tienen el mismo fin que el proyecto SOPA.
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Como criterio de la presente investigacion, se podria decir que dichos documentos
son muy acordes o0 se basaron en las Teorias Conservadoras -corriente desde el
punto de vista de los alcances que debe tener el Derecho- ya que buscan proteger
de forma rigida derechos que argumentan, se ven amenazados. El interés de la

proteccién de esos derechos es mas que todo de interés econdmico.

5.2.1. Stop Online Piracy Act —SOPA-

El 26 de octubre de 2011, se present6 ante la CaAmara de Representantes de los
Estados Unidos el proyecto de ley denominado Stop Online Piracy Act -SOPA-, que
consiste en una serie de normas que tienen como fin expandir las capacidades que
poseen las leyes estadounidenses para “combatir’ el trafico de contenidos con
derechos de autor y bienes falsificados a través del Internet. La misma funcionaria
como “un filtro” que censuraria los sitios que publicaran contenidos con derechos
de autor (copyrights). Su enfoque y objetivo iba principalmente a detener la
“pirateria” de canciones, imagenes, peliculas, softwares asi como todo tipo de
contenido de acceso gratuito en Internet, argumentando que con ello se evitaria la
pérdida de millones de Doélares al afio, que se provoca por el abuso de “los
piratas”.1% Dentro de las normas que contenia, se incluia la solicitud de una orden
judicial para bloquear la publicidad y las redes de pago que les proveyeran en las
ganancias al “sitio infractor”, asi como el bloqueo del mismo en los motores de
busqueda para que aparezcan como resultado en ellos. También se podia obtener
orden judicial para que los proveedores de Internet le bloquearan el acceso al sitio
infractor. La ley se extendia al ambito penal imponiendo penas de hasta 5 afios en
prisibn. Como criterio de la presente investigacion, es importante mencionar que a
pesar de que el fin de la misma era “detener” la pirateria -lo cual es importante-, no
necesariamente el o los mecanismos como SOPA son los mas funcionales,
correctos 0 adecuados, ya que atenta en contra de la libertad de la red afectando
muchos sitios “legitimos”-que no producen ni distribuyen contenido con material

pirata-, lo cual cdmo se vio en el capitulo anterior es uno de los principales dilemas

194 Raya Javier, SOPA o el fin del Internet como lo conocemos, Levelup, 28 de diciembre de 2011,
http://www.levelup.com/articulos/16876/SOPA-o0-el-fin-de-Internet-como-lo-conocemos/, 28 de junio de 2012
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sobre la regulacion del Internet. “El sistema legal ha quedado muy atrasado en
cuanto a tecnologia se refiere. Términos como “pirateria”, “copia”, “remix” o “cover”
se confunden facilmente, haciendo que la interpretacion de la ley sea sumamente
puntillosa. De aprobarse, SOPA blindaria la informacion que entra y sale de
Estados Unidos, de un modo parecido al que los gobiernos de China, Siria, Corea

o Cuba filtran su acceso a Internet desde hace afios.”19.

Hubo varios opositores al proyecto SOPA, entre los que se encontraban los
defensores de la libertad de Internet y compaifiias de Internet, como Google, Yahoo
y Facebook, que afirmaban que esta norma podria frenar la innovacion y suprimir
la libertad de expresion. Debido a la discrepancia que existia, en enero de 2012
el Congreso de Estados Unidos decidi6é congelar la ley hasta que se encontrara un
consenso respecto a la misma. Lo provoco la concesion a los criticos del proyecto
de esa ley, al acordar la disolucion de una polémica disposicién que habria exigido
a los proveedores de servicios de Internet, para bloquear sitios web infractores. En
un comunicado oficial emitido por el gobierno de Barack Obama, se indicé que
estaban totalmente de acuerdo que la industria de cine, muasica y juegos y otros,
debian protegerse de la pirateria pero que ello no significaba pasar a llevar los
derechos del resto.'® En enero de este afio, Lamar Smith, senador por el estado de
Texas y principal promotor de la SOPA, retir6 la propuesta de dicha ley hasta que
exista un acuerdo mas amplio para la solucion del problema de pirateria. El senador
Smith explic6: "He escuchado a los criticos y tomo muy en serio sus preocupaciones
concernientes a esta legislacion para atender el problema de la pirateria online.
Queda claro que debemos revisar el acercamiento para la mejor solucién al
problema de los ladrones extranjeros que roban y venden las invenciones y
productos estadounidenses."'%’; Continu6 explicando que los legisladores seguiran

trabajando conjuntamente con "propietarios de derechos de autor, compaiiias de

195 Gagnier Christina, Huffington Post.

196 Ciencia y Tecnologia, RPP, La ley SOPA es “congelada’ por el Congreso de Estados Unidos, Perd, 2012,
http://www.rpp.com.pe/2012-01-16-la-ley-sopa-es-congelada-por-el-congreso-de-estados-unidos-
noticia_441219.html, 14 de septiembre de 2013.

197 Raya Javier, Level up.com, SOPA ha sido retirada del Congreso de Estados Unidos, enero de 2013,
http://www.levelup.com/noticias/17317/SOPA-ha-sido-retirada-del-Congreso-de-Estados-Unidos/, 14 de
septiembre de 2013.

92


http://www.levelup.com/articulos/16876/SOPA-o-el-fin-de-Internet-como-lo-conocemos/

Internet e instituciones financieras para desarrollar propuestas que combatan la
pirateria en linea y protejan la propiedad intelectual estadounidense”, agrego que
tomaran en cuenta también la opinién de organizaciones e individuos que difieran
en el modo de crear mejores leyes contra la pirateria.1% Otra razén por la que se
retiré la ley, es debido a que sitios como Wikipedia, Reddit, Wordpress -ademas de
desarrolladores como Mojang y Red5- y muchos otros, manifestaran su repudio al

estado de Texas de la propuesta de ley.

5.2.2. Anti-Counterfeiting Trade Agreement -ACTA-

En el 2006, Japdn y Estados Unidos idearon un nuevo tratado multilateral para
reforzar a nivel mundial o global la lucha contra la falsificacion y la pirateria. Dicho
tratado es el Anti-Counterfeiting Trade Agreement -ACTA- conocido en espafiol
como Acuerdo Comercial Anti-Falsificacion, con el objeto de reunir a economias
desarrolladas y emergentes, para implementar normas para la observancia de los
derechos de propiedad intelectual.’®® Se trata de un acuerdo o tratado comercial
voluntario —su adhesién es optativa- de caracter plurilateral-, propone la proteccion
y el respaldo a todo lo relativo a la Propiedad Intelectual, con el fin de evitar la
falsificacion de bienes, medicamentos genéricos y pirateria en el Internet. El
acuerdo permite aumentar la vigilancia fronteriza y obliga a los ISP, a monitorear los
paguetes de datos que sean cargados o descargados desde el Internet. Incluye
como sanciones, entre otras, la imposiciéon de multas, perdida del derecho de la

conexién a la web y/o penas de prision segun sea el caso.

La propiedad intelectual, se refiere a las invenciones, creaciones literarias y
artisticas, los simbolos, nombres, modelos y dibujos usados en el comercio. La
Organizacion Mundial de la Propiedad Intelectual -OMPI- admite dos dimensiones:
1) Propiedad industrial que incluye invenciones y patentes, y 2) Copyright o derecho
de autor que contempla fundamentalmente la creacion de las obras artisticas.?%° El

ACTA, practicamente abarca el area de derecho de autor de la propiedad intelectual,

198 | oc. cit.

199Arellano Toledo, Wilma. La Sociedad de la Informacién en Iberoamérica estudio multidisciplinar, México,
2012, Fondo de Informacién y Documentacion para la Industria.

200 L oc. cit.
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se refiere a los bienes culturales protegidos en Internet y al nuevo circuito de la
cultura. La OMPI, reconoce los conceptos de Copyright o derecho de autor. El
primero es usado primordialmente en paises sajones, como Estados Unidos, se
refiere a que toda obra no puede ser reproducida sin permiso del creador. La
segunda contempla que el permiso de reproductibilidad puede recaer en instancias
a las que el autor faculta para ello, como el caso de las casas editoriales o las
disqueras.?®! Tanto el derecho de autor como el copyright protegen dos tipos de
derechos durante un tiempo determinado y finito: el econémico y el moral. El
econdmico se refiere al control sobre la reproduccion de la obra y el derecho a recibir
retribucion por ésta (derecho patrimonial). El segundo se refiere al derecho moral,
gue pertenece Unicamente al autor, no asi a las instancias que ostentan los
derechos y se relaciona al derecho de reclamo de la autoria, asi como de una
posible distorsion o modificacion de la obra. En ocasiones a este derecho se le
conoce en legislaciones nacionales como “derecho de paternidad”. Lo anterior se
debe a que ambos conceptos se refieren a los derechos que todo creador tiene

sobre su obra. 202

Los paises que promueven el ACTA consideran que la pirateria es una amenaza
para el desarrollo econdmico sustentable, asi como para los negocios legitimos, ya
que en algunos casos se trata de “una fuente de ingresos para el crimen organizado”
-AntiCounterfeiting Trade Agreement Draft, 2010, p.2-. EI ACTA tiene tres objetivos
fundamentales, destinados a proteger los derechos de propiedad intelectual en las

dos dimensiones descritas anteriormente, se propone: 2°3

a) incrementar la cooperacion internacional en materia de propiedad intelectual.
b) establecer mejores practicas y
c) establecer un marco legal internacional para combatir la falsificacion y la

pirateria. (Foreign Affairs and International Trade in Canada, s.f.).

201 | oc. cit.
202 | oc. cit.
203 | oc. cit.
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Desde entonces, sobre las bases de los Acuerdos Previos de la OMC Relacionados
con los Derechos de Propiedad Intelectual (TRIPS), el ACTA se negocia entre mas
de 30 Estados, entre los que se encuentran los paises miembros de la Union
Europea, Estados Unidos, Australia, Canada, Suiza, Japdn, México, Marruecos,

Nueva Zelanda, Emiratos Arabes, Corea y Singapur.2%4

El acuerdo no solo prevé la observancia sobre bienes fisicos falsos, sino que se
extiende a los bienes intangibles como los que circulan en Internet. Esta es una de
las debilidades del acuerdo -cuyo borrador hizo publico a finales de 2010-, ya que
metodolégicamente es improcedente establecer al mismo nivel, fenémenos como el
trafico de medicamentos falsificados con las descargas de musica o videos en la
red. Ante la controversia alrededor del ACTA, es necesario establecer
conceptualmente los criterios de falsificacion y pirateria. En primer lugar existe la
falsificacion de productos Anti-Counterfeiting —muchos de ellos de lujo o de primera
necesidad como los medicamentos— se le atribuye general y en gran manera a
bandas de crimen organizado. En segundo lugar, la pirateria digital en Internet
digital piracy que si bien radica en la copia de CDs y DVDs, se extiende a las
practicas culturales de la era Internet de descargar y compatrtir bienes, algunos de
los cuales se encuentran protegidos por derechos de autor, con lo cual, todo usuario
de dispositivos modviles, estarian catalogados como posibles infractores.?®> El
borrador del ACTA consta de seis capitulos; en el capitulo 2, seccion 5, es en donde
se hace referencia al reforzamiento de la propiedad intelectual en el ambito digital.
Cada una de las partes podra conceder, conforme a leyes y reglamentos, a sus
autoridades competentes la facultad de ordenar a un proveedor de servicios en linea
gue divulgue de forma expedita a un titular de derechos, informacion suficiente para
identificar a un suscriptor cuya cuenta se presume fue utilizada para llevar a cabo
una infraccion, cuando dicho titular de derechos haya presentado una reclamacion
con fundamento legal de infraccion de marcas registradas o derechos de autor y
derechos conexos (Tr. Anti-Counterfeiting Trade Agreement Draft, 2010, p.17). De

acuerdo al borrador, estas medidas de observancia habran de ponerse en practica

204 | oc. cit.
205 | oc. cit.
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de forma consistente con las legislaciones nacionales y en apego a los principios de
libertad de expresion, juicios justos y privacidad. Estas intenciones resultan
contradictorias, ya que los proveedores de Internet estarian obligados a ofrecer los
datos personales de sus suscriptores y a regular el uso a partir de notificaciones a
sus clientes, en relacion con los sitios y portales que violen el derecho de autor.
Ademas podria provocar un efecto negativo en el ecosistema de Internet al inhibir
el uso de las redes para fines significativos, asi como el desarrollo y la innovacion -
Pisanty, 2011; Meneses, 2011).

Existe un grupo que se opone al ACTA. La postura opositora al ACTA se basa
primordialmente en el argumento de que atropella la neutralidad de la red, concepto
acufiado por desarrolladores del protocolo de Internet como Vint Cerf (2006) y que
se refiere al libre flujo de contenidos, lo cual supone que los usuarios pueden
consumir lo que deseen y que los proveedores no deben bloquear servicios ni
contenidos. Tampoco se deben cobrar servicios de peaje por aguellos contenidos
gue requieren mayor anchura de banda o estén protegidos por legislaciones
nacionales o supranacionales. De acuerdo a defensores de neutralidad de la red,
Internet se cred libre bajo el principio de acceso universal y reciproco, lo que
obligaria a los gobiernos y a las empresas a mantenerlo al margen de terceras

partes, incluso si éstas consideran ilegales los contenidos.2%

En el borrador del tratado de abril de 2010, queda de manifiesto que los paises
participantes habrian considerado modelos similares al de la “Ley Hadopi” que
implica la desconexion a Internet luego de advertencias hechas por los proveedores,
quienes fungen de monitores. En el borrador final de diciembre de 2010 se matiza
la intervencion de los proveedores de Internet, aunque no quedan claros los

pormenores de su eventual participacion.??’

206 | oc. cit.
207 | oc. cit.
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Es muy comun que el ACTA sea confundido con la SOPA, sin embrago se trata de
dos cosas distintas, aunque “aparentemente” tengan el mismo objetivo su concepto,

regulacion y sistema son diferentes.

Al segundo semestre del afio 2013, el ACTA cuenta con el apoyo oficial de paises
como Estados Unidos, Australia, Corea, Nueva Zelanda, México, Jordania,
Marruecos, Singapur, los Emiratos Arabes Unidos.2%® El pleno del Parlamento
Europeo rechazé el 4 de julio de 2012 ACTA. 2% Previo al voto, surgié un debate,
ya que gran parte de los eurodiputados se expresaron en contra del acuerdo,
argumentando que se entromete en los derechos fundamentales de los internautas.
Por otro lado el comisario europeo de Comercio, Karel De Gucht, intenté hasta el
ultimo minuto variar el sentido del voto de los parlamentarios, que ya habian votado
en contra de ratificar el tratado en hasta cinco comisiones parlamentarias distintas.
210 E] argumento de De Gucht era: “No hay nada que temer en el acuerdo"; "ACTA
no cambia las leyes europeas y si ahora estas leyes no violan derechos, tampoco
lo hara el nuevo tratado”. Continué argumentando que: "Votar en contra ir4 en
contra de la proteccion de los derechos de la propiedad intelectual en todo el
mundo". 21! Socialistas y demdcratas (S&D), la Alianza de los Liberales Europeos
(ALDE), la 1zquierda Unitaria Europea (GUE) y los Verdes y la Alianza Libre Europea
(Greens/ALE) votaron en contra. Ademas de la Unién Europea -y sus 27 estados-,
también han negociado el texto Estados Unidos, Canada, México, Suiza,
Marruecos, Japdn, Corea del Sur, Singapur, Australia y Nueva Zelanda. Algunos
han avalado el acuerdo a nivel ejecutivo, pero aun falta la aprobacion desde sus
congresos. Para que el tratado pueda entrar en vigencia, lo tienen que haber
ratificado al menos 6 seis paises. La Unién Europea esta representada como
bloque y por sus 27 paises. Sin embargo, el ACTA solo se puede aplicar si es

aceptado unanimemente. EIl temor principal de los opositores y detractores de este

208 Raya Javier, LevelUp.com, ACTA, La versiéon mundial de SOPA, podria aprobarse pronto, 2013,
http://www.levelup.com/noticias/17343/ACTA-la-version-mundial-de-SOPA-podria-aprobarse-pronto/, 15 de
septiembre de 2013.

209 CNN México, El Parlamento europeo rechaza ratificar el tratado antipirateria ACTA, México, 2012,
http://mexico.cnn.com/tecnologia/2012/07/04/el-parlamento-europeo-rechaza-ratificar-el-tratado-antipirateria-
acta, 15 de septiembre de 2013.

210 | oc. cit.

211 L oc. cit.
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acuerdo es que la defensa de los derechos de autor se cologue por encima de la de
los derechos fundamentales, y que la gestion de los contenidos en Internet sea

modificada.?12

Un ejemplo de los paises que han avalado el acuerdo a nivel ejecutivo, pero que no
cuentan con la aprobacion del poder legislativo es México. Dicho pais firmé el ACTA
el 11 de julio de 2012 en Japon. Lo anterior a pesar de que el Senado de la
Republica, habia exhortado a la Presidencia a no firmar el ACTA, por los efectos
nocivos que tendria sobre los derechos civiles y la libertad en Internet. Sin embargo
el gobierno de Felipe Calderon continué transmitiendo su confianza en que el
acuerdo seria firmado.?!2 El 5 de octubre de 2010 el Senado de la Republica insté
al gobierno federal a que se retirara temporalmente de las negociaciones del ACTA
mientras un grupo multidisciplinario de expertos estudiaba los términos del acuerdo.
El 22 de junio de 2011, la Comisién Permanente del Congreso “exhortd” al
presidente Felipe Calderon para que “en el marco de sus atribuciones, instruya a
las secretarias y dependencias involucradas en las negociaciones del ACTA, a no
firmar dicho acuerdo”?* El Congreso, entre otras preocupaciones enfatizé que
“resulta peligroso que en dicho acuerdo se considere delito la transmision por
Internet de documentos, fragmentos de libros o de canciones”, con lo que “se estaria
criminalizando a los usuarios de la red, para muchos de los cuales es un medio de
intercambio, recreacion y de aprendizaje”.?*> En septiembre de 2011, el pleno del
Senado reiter6 su negativa a que el pais se adhiera al acuerdo antipirateria; y
aprobo las conclusiones del Grupo Plural de Trabajo para dar Seguimiento al
Proceso de Negociaciones del ACTA, que alerté sobre las amenazas que implica
dicho tratado a los derechos humanos y las garantias individuales, asi como al libre
acceso a la informacién en Internet.?'® No obstante todo lo anterior, el gobierno
mexicano por medio del Embajador de México en Japon Claude Heller, firmé el

acuerdo una semana después de que en Europa fue rechazado. Lo anterior

212 | oc. cit.

213 | a Redaccion Proceso.com.mx, México dice si al ACTA y firma el polémico acuerdo antipirateria, México,
2012, http://www.proceso.com.mx/?p=313914, 15 de septiembre de 2013.

214 | oc. cit.

215 | oc. cit.

216 | oc. cit.
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argumentando: “Este Acuerdo, firmado por el Embajador de México en Japédn,
Claude Heller, establece un marco general internacional con el fin de detener el
comercio ilegal de productos piratas y/o falsificados, incluyendo su distribucion
masiva por medios digitales”; “México, comprometido con fortalecer su Estado de
Derecho y con promover su crecimiento econémico, se une a Australia, Canada,
Corea, Estados Unidos, Japon, Marruecos, Nueva Zelanda, Singapur y la Union
Europea en la firma de este instrumento”. El organismo asegura que el ACTA no
violenta los derechos humanos reconocidos por la Constitucion Mexicana y por los

tratados internacionales de los que México es parte.?t’

5.2.3. Impacto de estas Leyes en el mundo.

A pesar de que leyes como SOPA, se trate de leyes que son creadas, propuestas y
aprobadas en los Estados Unidos, son normas que debido a su contenido y
consecuencias, la aplicacion de las mismas afectaria a los usuarios de todos los
paises del mundo. Por ejemplo en la practica, si SOPA hubiera continuado su curso

y se hubiera aprobado, pudo haber afectado de la siguiente manera:

e Sele podria ordenar alos proveedores de Internet alterar los servidores DNS,
para que no se completen solicitudes de sitios web extranjeros que alojen
copias ilegales de fotos, videos, canciones, software, etc.

e Se le podria obligar a los motores de busqueda a modificar sus resultados
excluyendo los sitios web extranjeros que contengan material ilegal.

e Cortarle los fondos de los proveedores de pagos en linea.

e Prohibirle a sitios con espacios publicitarios que acepten fondos para

publicidad de sitios extranjeros que alojen material ilegal.

Ademas modificaria las leyes que aprueban los dominios que terminan en .com, .net
y.org usados alrededor del mundo, en virtud que se encuentran establecidos en las

leyes estadounidenses, por lo que por medio de esta ley se pueden inhabilitar desde

217 | oc. cit.
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los Estados Unidos, en el caso que exista una demanda en su contra por violacion

de derechos de autor independientemente del pais de origen del sitio.

Como era de esperarse surgieron opositores a la SOPA, afirmando que la misma,
amenaza la libertad de expresion, la innovacion en el Internet e incluso la inversion,
toda vez que le otorga a la justicia la facultad de bloquear por completo el acceso a
un dominio, por la infraccion de una péagina web. Ademas se podria anular la
proteccion de “puerto seguro” -ofrecido actualmente por la Digital Millenium
Copyright Act- para los sitios que ofrecen contenidos generados por los mismos
usuarios. Consideran que al momento que los motores de busqueda sean
requeridos para que eliminen a los dominios “infractores”, podria conllevar a un
arma de censura global que viola la Primera enmienda a la Constitucion de los
Estados Unidos. A todo lo anterior se suman las asociaciones bibliotecarias
manifestando su preocupacion respecto al énfasis de la ley en cuanto que las
bibliotecas podrian verse expuestas a una persecucion legal debido a los derechos

de autor. 218

A pesar de que la SOPA fue retirada para su aprobacion en los Estados Unidos, el
ACTA se trata de un acuerdo Internacional que como se comentd anteriormente no
ha entrado en vigencia, pero si ha sido ratificada y apoyada por varios paises. Es
imposible negar o ignorar que los Estados Unidos tiene el control del Internet,
poseen la mayoria de la infraestructura de la red -las paginas sociales, buscadores
de Internet, nombres de dominio y sitios web de importancia a nivel mundial- y se
encuentran bajo su jurisdiccion. No esta de mas recordar que es el pais de origen
del Internet, por lo que es imposible que su injerencia en la normativa relativa al
mismo, no afecte al resto del mundo. Cabe ademas resaltar que en la actualidad el
Internet se ha convertido en el objetivo principal de gobiernos y de la industria, lo

gue provoca una serie de acciones de caracter social, legal y judicial.

218 Martinez Guaita Alvaro, “Importancia del conflicto que vivimos hoy en dia sobre el papel que juega el
Internet”, “desarrollosweb.com”, 23 de enero 2012, http://www.desarrolloweb.com/articulos/world-war-
web.html, 28 de julio de 2012.
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Los efectos de la aprobacion de leyes como SOPA y ACTA serian colaterales en
todo el Internet, cambiandolo para siempre de forma negativa, tal y como se ha visto
a lo largo del presente titulo. Convertiria a las redes de navegacion anénimas en
ilegales, cuando la anonimidad en Internet es de suma importancia para los usuarios
gue se encuentran en situaciones de riesgo o peligro por gobiernos totalitarios; seria
oficialmente legal que espien las comunicaciones y/o conversaciones para
determinar si se incumple o no con la ley; los sitios en los que se promueve que el
contenido sea generado por el usuario, no podrian operar debido a que no serian
funcionales, ya que seria muy poco practico vigilar cada publicacién y podrian recibir
una demanda completamente desproporcionada, debido a que la ley en esos casos

no distingue entre usuario y proveedor.

5.3. MARCO LEGAL CHILENO.

Es importante incluir a Chile en el analisis, debido a que se trata de un pais
latinoamericano que tiene una legislacibn avanzada. Lo anterior implica una
relaciéon con Guatemala, debido a que se trata de una cultura que permite que se
pueda tener una identidad similar. Ademas fue el primer pais del mundo que
garantizo en su legislacion la neutralidad de la red, se podria decir que libero el

Internet por medio de normas escritas.

Como criterio de la presente investigacion, dicha legislacion es basada en las
Teorias moderadas o eclécticas —corrientes desde el punto de vista de los alcances
gue debe tener el Derecho- debido que su esencia o fin es que exista un equilibrio
entre la proteccién de los titulares de los derechos que circulan en la red, los
proveedores de servicios y/o contenido de Internet y los usuarios. Con ello Chile
busca garantizar, que los proveedores de red realicen un trato “igualitario” con todos
los usuarios. Chile es el Unico pais, que respeta la neutralidad de la red por mandato
legal, al crear la ley numero 20.453, que modifica la Ley General de
Telecomunicaciones obligando a los proveedores de red a “no bloquear, interferir,
discriminar, entorpecer ni restringir arbitrariamente el derecho de cualquier
usuario de Internet para utilizar, enviar, recibir u ofrecer cualquier contenido,

aplicacion o servicio legal”. Contempla que los operadores no afecten la “libre
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competencia” y los obliga a “preservar la privacidad de los usuarios, la proteccién
contravirus y la seguridad”, inicamente se les permite bloquear contenidos bajo
la peticion expresa de un usuario y esté debera cubrir los gastos en los que se
incurra, pero les prohibe que realicen dicho bloqueo de forma “arbitraria”. Le otorga
a los usuarios la libertad de utilizar cualquier instrumento, dispositivo o aparato en
la red que sea legal, garantizando el uso, envio, recepcion u ofrecimiento de
cualquier contenido, aplicacién o servicio legal a través de Internet sin bloqueos

arbitrarios o discriminacion.

La ley 20.453 consagro el principio de Neutralidad en la Red para los consumidores
y usuarios del Internet, reformando la Ley numero 18.168 que consiste en la Ley
General de Telecomunicaciones. Agrego los articulos 24 H, 24 | y 24 J en dicha
ley. Literalmente establece: "Articulo 24 H.- Las concesionarias de servicio publico
de telecomunicaciones que presten servicio a los proveedores de acceso a Internet
y también estos ultimos; entendiéndose por tales, toda persona natural o juridica
gue preste servicios comerciales de conectividad entre los usuarios o sus redes e
Internet: @) No podran arbitrariamente bloquear, interferir, discriminar, entorpecer ni
restringir el derecho de cualquier usuario de Internet para utilizar, enviar, recibir u
ofrecer cualquier contenido, aplicacion o servicio legal a través de Internet, asi como
cualquier otro tipo de actividad o uso legal realizado a través de la red. En este
sentido, deberdn ofrecer a cada usuario un servicio de acceso a Internet o de
conectividad al proveedor de acceso a Internet, segun corresponda, que no distinga
arbitrariamente contenidos, aplicaciones o servicios, basados en la fuente de origen
o propiedad de éstos, habida cuenta de las distintas configuraciones de la conexién
a Internet segun el contrato vigente con los usuarios. Con todo, los concesionarios
de servicio publico de telecomunicaciones y los proveedores de acceso a Internet
podran tomar las medidas o acciones necesarias para la gestion de trafico y
administracion de red, en el exclusivo ambito de la actividad que les ha sido
autorizada, siempre que ello no tenga por objeto realizar acciones que afecten o
puedan afectar la libre competencia. Los concesionarios y los proveedores
procuraran preservar la privacidad de los usuarios, la proteccion contra virus y la

seguridad de la red. Asimismo, podran bloquear el acceso a determinados
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contenidos, aplicaciones o servicios, solo a pedido expreso del usuario, y a sus
expensas. En ningun caso, este bloqueo podra afectar de manera arbitraria a los
proveedores de servicios y aplicaciones que se prestan en Internet. b) No podran
limitar el derecho de un usuario a incorporar o utilizar cualquier clase de
instrumentos, dispositivos 0 aparatos en la red, siempre que sean legales y que los
mismos no dafien o perjudiquen la red o la calidad del servicio. c) Deberan ofrecer,
a expensas de los usuarios que lo soliciten, servicios de controles parentales para
contenidos que atenten contra la ley, la moral o las buenas costumbres, siempre y
cuando el usuario reciba informacién por adelantado y de manera clara y precisa
respecto del alcance de tales servicios. d) Deberan publicar en su sitio web, toda la
informacion relativa a las caracteristicas del acceso a Internet ofrecido, su velocidad,
calidad del enlace, diferenciando entre las conexiones nacionales e internacionales,
asi como la naturaleza y garantias del servicio. El usuario podra solicitar al
concesionario o al proveedor, segun lo estime, que le entregue dicha informacion a
su costo, por escrito y dentro de un plazo de 30 dias contado desde la solicitud.”
“Articulo 24 |.- Para la proteccion de los derechos de los usuarios de Internet, el
Ministerio, por medio de la Subsecretaria, sancionara las infracciones a las
obligaciones legales o reglamentarias asociadas a la implementacion, operacion y
funcionamiento de la neutralidad de red que impidan, dificulten o de cualquier forma
amenacen su desarrollo o el legitimo ejercicio de los derechos que de ella derivan,
en que incurran tanto los concesionarios de servicio publico de telecomunicaciones
gue presten servicio a proveedores de acceso a Internet como también éstos
ultimos, de conformidad a lo dispuesto en el procedimiento contemplado en el

articulo 28 bis de la Ley N° 18.168, General de Telecomunicaciones.”

Por lo que se puede analizar, practicamente el principio de neutralidad de la red
consiste en proteger a los usuarios de la misma, de que los prestadores servicios
en la red bloqueen o de cualquier forma restrinjan de manera “arbitraria” sus
derechos. Busca que se los usuarios del Internet puedan utilizar y llevar a cabo
cualquier actividad en la red —enviar, recibir u ofrecer contenido aplicacién o servicio
legal-. Vela por que se respete la “libre competencia” y los obliga que se proteja la

privacidad e igualdad de los usuarios.
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5.3.1. Impacto a nivel Mundial.

A nivel mundial ha existido un debate respecto a la necesidad de garantizar la
neutralidad de la red, muchos paises se han opuesto a ello, por ejemplo, Estados
Unidos que ademas se mantiene en la discusion de regular la red en dicho pais -lo
cual como se comenté en el capitulo anterior tiene un impacto en todo el mundo-.
La Comision Europea realizé una consulta publica y en algunos paises como Gran
Bretafia y Francia, los reguladores han compartido el mismo criterio que los Estados
Unidos, sin embargo, otros comentarios de reguladores europeos sugirieron que
existe poco entusiasmo por regular la neutralidad, el comisario europeo a cargo de
las politicas digitales Neelie Kroes dijo: “Los consumidores debieran poder acceder

alos contenidos que quieren”.?1°

Otros paises han regulado la “igualdad de acceso a Internet”, como Finlandia que
para garantizarle a sus ciudadanos el acceso a la red establece la banda ancha
como un derecho humano, alo que varios gobiernos se han opuesto, por ejemplo
Francia, que afirma que el Internet no es un derecho fundamental. Sin embargo,
cabe analizar que si bien el Internet no es un derecho fundamental, la libertad e
igualdad si lo son, por lo que la libertad del uso del Internet e igualdad en el mismo,
podria encuadrarse como derecho fundamental de cada persona. Por el contrario
en Australia, los proveedores no cumplen o eluden la neutralidad de la red,
manejando el trafico de contenido limitando algunos tipos de usos de la web y
alentando a los consumidores a favorecer los servicios de compairiias de Internet

seleccionadas.

5.3.2. Proyecto de Ley.

A principios del afio 2012 se ingresé al Congreso de la Republica de Chile, un
proyecto de ley que pretende otorgarle a los usuarios de Internet la facultad de
exigirle a los portales y redes sociales que eliminen sus datos personales. El

proyecto ley establece un mecanismo para solicitar que se eliminen los datos

219 | a Nacion, “Chile, primer pais del mundo en liberar internet”, 28 de agosto de 2010,
http://www.lanacion.cl/chile-primer-pais-del-mundo-en-liberar-internet/noticias/2010-08-27/174624.html, 11 de
agosto de 2012.
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personales, por medio de la Subsecretaria de Telecomunicaciones, consignando
plazos y multas -que benefician al fisco- en caso no se cumpla con lo dispuesto en
la ley. A pesar de que parece ser una iniciativa que busca beneficiar a los usuarios,
contiene tres problemas que hacen de esta propuesta un intento poco sistematico y
vacio de contenido. Se le denomina “derecho al olvido” a la posibilidad de exigirle
a quienes almacenan o manejan datos de caracter personal, que se elimine cierta
informacion de sus archivos. La ley 19.628 en su articulo 12 contempla dicha
facultad pero es parte de una ley deficiente que data de fines de los afios noventa,
y que se encuentra lejos de los estandares internacionales en la materia, dejando
indefensos a los ciudadanos, respecto al uso que hacen terceros de su informacion
personal. Debido a que la solicitud debe ser hecha a las compafias que administren
los datos y planteada a la Subsecretaria de Telecomunicaciones, la obligacion se le
atribuye Unicamente a las empresas establecidas en Chile y no se encuentra
mecanismo alguno para obligar a empresas que manejen tratamiento
transfronterizo de datos o empresas que a pesar de que realicen tratamiento de

datos en Chile, no tienen domicilio en dicho pais.

El fin y trasfondo del proyecto ley es beneficiar a los usuarios y recaudar fondos
para el fisco. El hecho de que se le pueda exigir a los encargados de almacenar
informacion, que la misma sea eliminada de sus archivos, es una forma de
proteccién. Debido a que el Internet y la tecnologia -como se ha visto a lo largo de
la presente investigacion- avanzan de manera sorprendente es necesario apegarse
a la realidad actual y dejar de manera amplia normas que permitan que el avance y
desarrollo tecnoldgico no se vean afectados. A nivel internacional ya existen nuevos
protocolos o acuerdos que cumplen varios paises, por lo que es necesario estar en
linea con dichos estandares. EIl problema béasico del proyecto ley es que deja la
informacion personal de los usuarios chilenos vulnerable hacia terceros. Ademas
la obligacion de cumplimiento va enfocada Unicamente a las empresas que se
encuentran fisicamente en Chile y no hay control sobre las que pueden brindar
servicios en Chile, pero que se encuentran ubicadas en otro pais. Como criterio de
la investigacion, lo conveniente seria actualizar y reformar el proyecto para que se

acople y cumpla con el objetivo para el que se cred en un inicio.
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5.4. MARCO LEGAL COLOMBIANO.

Por dltimo, es necesario analizar la legislacion de Colombia relativa al uso del
Internet, ya que aparte de ser un pais latinoamericano, su estructura y realidad

nacional es similar a la de Guatemala.

Colombia inici6 a regular el tema de Internet desde 1,999, lo que significa que tiene
mas de una década de implementar e incorporar en sus leyes el funcionamiento del
mismo. Por lo que se ha visto en la investigacion, la legislacion colombiana se
apega a las Teorias Conservadoras —Desde el punto de vista de los alcances que
debe tener el Derecho- porgue no se crearon nuevas normas o derechos, si no que
modificaron los derechos que ya existian con el fin de adaptarlos al ambito
informatico por medio de reformas. Para poder crear su marco juridico e incluir de
manera expresa el Internet, clasificaron los medios de telecomunicacion en:
Servicios de Portadores; Servicios Telematicos; Servicios de Difusion; y Servicios
de Valor Agregado; de esta manera enmarcaron o clasificaron los distintos servicios
gue se prestan a través de Internet, segin su naturaleza, en cualquiera de las
categorias mencionadas anteriormente. Por medio de la Ley 527 de agosto 18 de
1999 define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, se establecen las entidades de certificacion y
se dictan otras disposiciones. Por lo anterior tenemos que los servicios que se

prestan a través del Internet son considerados de la siguiente manera:

o Radio por Internet: Servicio de Telecomunicacion.

o Fax desde la Web: Servicio Telemético.

o Mensajes cortos a usuarios moéviles (SMS): Servicios de mensajes.

o Acceso telefénico al e-mail: Servicio de Valor Agregado.

o Voz sobre IP (Internet Protocol): Se considera un valor de Servicio de
Valor Agregado, siempre y cuando cumpla con las caracteristicas de
dicha categoria. El Ministerio de Comunicaciones de Colombia sostiene
que: “la voz sobre IP no es un servicio de telecomunicacion, sino una

tecnologia que puede estar presente en multiples de ellos”.
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o Chat: Servicio de valor Agregado.

o Video Conferencia: Servicio de valor Agregado.

Ademads la regulacion colombiana, se enfoca en el Comercio Electronico —abarca la
firma digital, entidades certificadoras, certificados digitales, repositores, etc.- y en
un area de las mas importantes —si no es la mas importante- en el Internet como lo
es la Propiedad Intelectual —correo electronico, listas de correo, software, gopher,
uso de imagenes, videos y audio de creacién de terceros, derechos de autor,
derechos morales, derechos patrimoniales, derechos de transformacién, derechos
de distribucion, derechos de comunicacion publica, etc.-. Respecto al comercio
electrénico abarca las cuestiones suscitadas por toda relacion de indole comercial,
sea 0 no contractual, estructurada a partir de la utilizacion de uno o0 mas mensajes
de datos o de cualquier otro medio similar. Las relaciones de indole comercial
comprenden, sin limitarse a ellas, las siguientes operaciones: toda operacion
comercial de suministro o intercambio de bienes o servicios; todo acuerdo de
distribucion; toda operacion de representacion o mandato comercial; todo tipo de
operaciones financieras, bursatiles y de seguros; de construccién de obras; de
consultoria; de ingenieria; de concesién de licencias; todo acuerdo de concesion o
explotacion de un servicio publico; de empresa conjunta y otras formas de
cooperacion industrial o comercial; de transporte de mercancias o de pasajeros por

via aérea, maritima y férrea, o por carretera articulo 2 literal b, ley 527.

5.4.1. Estructura Legal.

A continuacion se detalla un listado de las leyes de Colombia en materia de Internet:

o Ley 527 de 1999: Define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electronico y de las firmas digitales; Se establecen
las entidades de certificacion y otras disposiciones.

o Ley 588 de 2000: Reglamenta el ejercicio de la actividad notarial.

o Ley 598 de 2000: Crea el Sistema de Informacion para la Vigilancia de la

Contratacion Estatal —SICE-, el Catalogo Unico de Bienes y Servicios -
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CUBS- el Registro Unico de Precios de Referencia -RUPR-; bienes y
servicios de uso comun en la administracion publica, y otros.

Ley 599 de 2000: Expide el Codigo Penal.

Ley 679 de 2001: Expide un estatuto para prevenir y contrarrestar la
explotacion, pornografia y turismo sexual con menores en desarrollo del
articulo 44.

Ley de 2002: Aprueba el “Protocolo Facultativo de la Convencion sobre
los Derechos del Nifio relativo a la venta de los nifios, la prostitucion
infantil y la utilizacion de los nifios en la pornografia”.

Ley 788 de 2002: Se expiden normas en materia tributaria y penal del
orden nacional y territorial y otras.

Ley 794 de 2003: Modifica el Caodigo de Procedimiento Civil, regula el
proceso ejecutivo y otras.

Ley 962 de 2005: Disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado
de Colombia y los particulares que ejercen funciones publicas o prestan
servicios.

Proyecto de Ley 166 de 2003: Regula comunicaciones via Internet y
mediante uso de fax que se realizan desde lugares habilitados para
brindar al publico esos servicios.

Proyecto de Ley 241 de 2011 o Ley Lleras: Regula la Responsabilidad

por infracciones de derechos autor y derechos conexos en Internet”

Basicamente, optaron por dividir los medios de telecomunicacién en categorias.

Clasificaron los distintos servicios que se prestan a través del Internet, segun su

naturaleza, con el afan de poder determinar y normar segln su categoria.

Basicamente, la legislacion colombiana a incluido el comercio electrénico, las firmas

digitales, los servicios que se prestan a través del Internet -Radio por Internet, Fax

desde la Web, Mensajes cortos a usuarios moviles (SMS), Chat, Video Conferencia,

etc.- asi como la Propiedad Intelectual. Ademas, se ha reglamentado el acceso y

uso de los mensajes de datos, del comercio electronico y de las firmas digitales y el

108



ejercicio de la actividad notarial. Se credé un Sistema de Informacion para la
Vigilancia de la Contratacién Estatal —SICE-, el Catalogo Unico de Bienes y
Servicios -CUBS- el Registro Unico de Precios de Referencia -RUPR-. Y cabe
mencionar que modificaron el cddigo penal y se cred un estatuto para prevenir y
contrarrestar la explotacién, pornografia y turismo sexual con menores en
desarrollo, lo relativo a la venta de los nifios, la prostitucion infantil y la utilizacién de
los nifios en la pornografia, lo cual es de suma importancia. Asi mismo se han
creado nomas en materia tributaria, los procedimientos civiles, tramites vy
procedimientos administrativos de los organismos y entidades del Estado de
Colombia y los particulares que ejercen funciones publicas o prestan servicios.

También se han adoptado medidas respecto a las comunicaciones via Internet.

5.5. CHINA PROHIBICIONES EN RELACION AL ACCESO Y CONTENIDO
DEL INTERNET.

A lo largo de la historia, el lograr tener el control de la informacion se ha constituido
siempre en la base del poder del Estado. En esa misma linea, como se comenté
en la introduccion del capitulo, los medios de comunicacion son vistos como el gran
enemigo del régimen. Al igual que como ocurre con el resto de medios de
comunicacioén, el Internet es también objeto de prohibiciones, cortes, omisiones,
etc.??0 En el Internet a diferencia del mundo fisico, la necesidad de controlar el medio
no se limita a los paises con regimenes autoritarios, sino que son también las
democracias occidentales, baluartes de la libertad de expresion, las que pretenden
ejercer algun tipo de control sobre la Red a partir de la creacién de normas internas
221 Los métodos para censurar la Red, son miltiples y variados, dependiendo del
“tipo de control” que el gobierno en cuestion quiera ejercer. Se han desarrollado

diferentes estrategias que van desde la mayor a la menos restrictiva.??

220 |nforme de investigacion redactado por el responsable chino de una empresa de Internet, que usa el
pseudonimo de Mr. Tao, Reporteros sin Fronteras por la libertad de Prensa, Chinese Human Rights Defenders
(CHRD), CHINA Viaje al corazon de la censura de Internet, Francia, 2007, 18 de enero de 2014.

221 Rubio Moraga, Angel L. Op.cit.

222Mr. Tao, Reporteros sin Fronteras por la libertad de Prensa, Chinese Human Rights Defenders (CHRD).
Op.cit.
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En China la utilizacién del Internet es cada vez mas generalizada. EIl Partido
Comunista Chino (PCC) ha controlado siempre los medios de comunicacion -
prensa, radio y television- por medio de prohibir la informacién independiente o la
participacion extranjera en empresas de prensa.??3. Al aparecer el Internet, el poder
se vio amenazado ya que fue la primera herramienta que ofrecié un espacio de
expresion directa a la poblacion. Sin embargo los sitios informativos privados en la
Red tienen que acatar la censura y asi mismo practicar la autocensura que
establece el gobierno Chino, si no desean verse condenados a su desaparicion

inmediata en dicho pais.??*

El control de la Red se lleva a cabo por medio de un conjunto de tecnologias de
filtrado, vigilancia de la ciberpolicia y propaganda, en las que China invierte de forma
masiva. La censura consiste en “cazar” o encontrar todo lo relativo a los derechos
humanos, la democracia o la libertad de creencias. Mata, la libertad de expresion
gue promete la Red antes de que nazca.??® De esa forma funcionan muchos
Estados que censuran de un modo u otro los contenidos que perjudican sus
intereses. Algunos incluso pueden castigar a quienes expresan en el ciberespacio
sus opiniones contrarias al “interés nacional” o a lo “politicamente correcto”. Si
ninguna de estas dos medidas alcanza el objetivo deseado, las restricciones se
mueven hacia lo seguro: vetar el contenido y dificultar el acceso haciendo de
Internet un lujo al alcance de unos pocos. 2?% De esta forma se ven amenazadas la
libertad de expresion y el Derecho a la Informacion. La forma mas directa de

censura en los paises autoritarios es la prohibicion de acceso al Internet.

El sistema de censura de China no tiene equivalente en el mundo, es el Unico pais
gue tiene decenas de miles de cibercensores y ciberpolicias. Los ciberpolicias

estdn implicados en la detencidbn de varios centenares de internautas y

223 | oc. cit.
224 oc. cit.
225 | oc. cit.
226 | oc. cit.
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ciberdisidentes en los Ultimos afios.??” Lo anterior convierte a China en uno de los

paises mas represivos del mundo en cuanto a la Red.

5.5.1. Legislacién de Prohibitiva.

La forma en la que China lleva a cabo la censura del Internet es por medio de
distintas leyes y reglamentos administrativos. El gobierno chino ha establecido
dichas normas desde el afio de 1996. No se ha limitado al establecimiento de
normas, si no que con el afan de asegurar su efectiva aplicacion -como se ha
comentado anteriormente- se han apoyado en distintos medios. Entre otros, para
su efectiva aplicacion construyeron un gran firewall que es capaz de filtrar el
contenido que se publica. Dicha filtracion se puede realizar por medio de listas de
Internet Protocol -IP- que estan bloqueadas, palabras claves que han sido

censuradas, entre otros.

El gobierno chino ha promulgado por lo menos 60 normas con el objetivo de
controlar el contenido que se divulga en la Red. Cabe mencionar que una de las
Leyes que mas se destaca es “Computer Information Network and Internet Security,
Protection and Management Regulations” —Regulaciones de Proteccion y Gestion,
para la Seguridad de la Informacion en la Red y Seguridad del Internet- promulgada

en 1997, de la cual vale la pena mencionar los articulos 5 y 8 que establecen:

Articulo 5: “Ninguna unidad o individuo puede utilizar Internet para crear,

reproducir, recuperar o transmitir los siguientes tipos de informacion:

5.3.1.2. Incitar a resistir o violar la Constitucién o las leyes o la aplicaciéon de los
reglamentos administrativos;

5.3.1.3. Incitar a derrocar al gobierno o el sistema socialista;

5.3.1.4. Incitar a la division del pais, perjudicando a la unificacién nacional;

5.3.1.5. La incitacion al odio o la discriminacion entre las nacionalidades ni

perjudicar la unidad de las nacionalidades;

227 Loc. cit.
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5.3.1.6. Hacer falsedades o tergiversar la verdad, la difusibn de rumores,
destruyendo el orden de la sociedad;

5.3.1.7. Promocion de las supersticiones feudales, material sexualmente
sugestivo, juegos de azar, violencia, asesinatos;

5.3.1.8. Participar en actos de terrorismo o incitar a otros a la actividad criminal;
insultar abiertamente a otras personas o distorsionar la verdad para
calumniar a personas;

5.3.1.9. Perjudicar a la reputacion de los 6rganos del Estado;

5.3.1.10. Otras actividades en contra de la Constitucion, las leyes o reglamentos

administrativos.”

Articulo 8: “Unidades o individuos que participan en el negocio de Internet deben
aceptar la supervision de seguridad, inspeccion y direccion de la organizacion de
Seguridad Publica. Esto incluye proporcionar a la organizacion de Seguridad
Publica informacion, materiales y documentos digitales, y ayudar a la organizacion
de Seguridad Publica para conocer y manejar adecuadamente los incidentes
relacionados violaciones a la ley y las actividades delictivas relacionadas con las

redes de informacién de computadoras”

Ademas se ha declarado que:??® “Todos los vinculos directos con la Internet deben
pasar a través de ChinaNet, GBNet, CERNET o CSTNET”. Lo anterior permite al
Gobierno interceptar y comparar la informacién con una lista de palabras claves y/o
sitios web con el fin de filtrar el contenido que se le muestra a los usuarios. El
gobierno chino sostiene, que lo busca con dichas normas no es Unicamente evitar
posibles intentos de derrocamiento por la influencia que pueden tener los contenidos
de Internet en sus ciudadanos, sino que también pretenden “protegerlos” de

contenidos pornogréficos, violentos, entre otros. 22°

228 Taubman, G. ‘A not-so world wide web: the Internet, China, and the challenges to non- democratic rule.’
Political Communication. 15, 255-272

229 The New  York  Times, Internet  Censorship in China, Estados Unidos,
http://topics.nytimes.com/top/news/international/countriesandterritories/china/internet_censorship/index.html,
20 de enero de 2014.
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Para ejecutar la censura en Internet, se construy6 el “El Gran Cortafuegos” -Great
Firewall of China- que oficialmente se conoce como Proyecto Escudo Dorado -
Golden Shield Proyect-.

5.5.2. Organos de Gestién de Control de la Red.

Como se coment6 anteriormente, China se apoya en medios para ejecutar y lograr
la efectividad de las normas en relacion al Internet. Se instalo el firewall y cuenta
con brigadas de Internet. Para poder llevar a cabo la efectividad de las normas, en

China existen los siguientes érganos de control: 230

o La Oficina de Internet y el Centro de Estudios de la Opinion Publica de la
Oficina de Informacion del Consejo de Estado (equivalente al gobierno);

o La Oficina de Internet y la Oficina de Informacion y Opinién Publica del
Departamento de Publicidad (antiguo Departamento de Propaganda);

o El Ministerio de Industria e Informacion (Mll);

o La Oficina de Vigilancia y Seguridad de las Informaciones por Internet del
Ministerio de la Seguridad Publica;

o El centro de Registro de Informaciones llegales e Inconvenientes por

Internet del Ministerio de Industria e Informacién (MIl).

Los dos ultimos érganos gestionan las cuestiones de la pornografia, la violencia y
el fraude electrénico. EI MIl no participa directamente en el control de Internet. Los
organos realmente efectivos son la Oficina de Informacién del Consejo de Estado y

el Departamento de Publicidad.

o Oficina de Gestion de la Propaganda por Internet de la Oficina de
Informacién del Consejo de Estado. La Oficina se divide en cinco
secciones, que tienen la funcién de enmarcar la informacion en Internet,
realizar informes sobre las informaciones que circulan por Internet y

sondear la opinion publica.

230 Mr. Tao, Reporteros sin Fronteras por la libertad de Prensa, Chinese Human Rights Defenders (CHRD).
Op.cit
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o Oficina Internet del Departamento de Publicidad -antes
Departamento de Propaganda-.

. Oficina de Informacion y Opinion Puablica del Departamento de
Publicidad.

o Oficina de Gestion de la Propaganda por Internet de la Oficina de
Informacién del Consejo de Estado.

o Oficina Internet de la Oficina de Informacion del Consejo de Estado.

o Oficina de Informacion de Pekin.

o Departamento de Publicidad (Pekin).

o Oficina de Informacion provincial.

o Departamento de Publicidad (prov.).

o Oficina de Gestion de la Informacion por Internet de Pekin

o Asociacion de medios digitales de Pekin (BAOM)

o Oficina de Informacion en Internet

o Oficina de Propaganda en Internet

. Centro de control de la Informacién en Internet

El trabajo de esas secciones consiste concretamente en controlar y aprobar las
peticiones de “licencia de servicio de informacion por Internet”; es decir, prohibir la

publicacion de un articulo, comentarios o cubrir un asunto.

Los érganos provinciales y municipales reproducen el esquema nacional. Tutelada
por la Oficina de Informacion de la provincia, hay establecida una oficina encargada

de Internet.

Asi, la Oficina de Gestion de la Informacion por Internet, dependiente de la Oficina
de Informacién de Pekin, controla las sociedades que se han registrado en la capital.
Pero, si un sitio privado carece de licencia, la Oficina de Informacion lo puede cerrar

en cualquier momento.

5.4. ANALISIS DE DERECHO COMPARADO.
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Como se ha podido ver en los pequefios analisis anteriores, el tema del Internet es
algo que para muchos paises ya es parte fundamental de su legislacion —incluso de
los derechos fundamentales del ser humano- y se encuentra incorporado en toda
su normativa. Llevan afios de andlisis e implementacion de normas, mecanismos y
procedimientos para el uso de las TIC, el Internet y los servicios que se prestan a
través de la red. En el caso de la mayoria de los paises que se analizaron, la
legislacion en relacion a las Tecnologias de la Informacion y la Comunicacion, el
Internet y todos los elementos y negocios juridicos que ello conlleva, es acorde a la
realidad que viven. Algunos necesitan desarrollarse mas, otros estan lo
suficientemente cubiertos para mantener en el goce de sus derechos a su poblacion.
En el caso de Estados Unidos por ejemplo, el hecho de que se busque una forma
de regular el Internet, protegiendo los derechos de autor a tal punto que atenta
contra la libertad y el fin con que se cred el Internet -que es el acceso a la
informacion para fines educativos, informativos y sin animo de lucro, ya que expone
a los usuarios a que incurran en responsabilidades- afecta a todos los usuarios de
la red en el mundo. Convenios internacionales como el ACTA, son un claro ejemplo
de como el ser humano busca obtener el control de todo lo existente. Lo anterior,
es el criterio de la presente investigacion, y se basa en que limita de manera estricta
el uso del Internet y puede afectar el acceso al mismo de la forma de lo que
conocemos. A diferencia de la legislacion de Espafia, Chile y Colombia, cuya
legislacion es en beneficio de sus ciudadanos y la misma no afecta en general a los

usuarios de la red.

En Guatemala, seria posible copiar la legislacion espafiola relativa al comercio
electrénico y a las acciones de cesacion en materia de proteccion de los intereses
de los consumidores, es decir todo lo que se relaciona con la "sociedad de la
informacion”, en especial del Internet. Para ser mas especificos aspectos que
regula la “La Ley de Internet Facil una Sociedad de la Informacion con mayores
Garantias” la cual como se explicé anteriormente, es dirigida a las empresas que
realizan comercio electrénico, se aplica a las mismas y a otros servicios de Internet
cuando sean parte de una actividad econdmica. Es importante porque abarca la

contratacion de bienes y servicios por via electronica, el suministro de informacién
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por dicho medio, las actividades de intermediacién relativas a la provision de acceso
a la red, la transmision de datos por redes de telecomunicaciones, la realizacion de
copia temporal de las paginas de Internet solicitadas por los usuarios, etcétera.
También es necesario seguir como modelo la regulacion de los servicios ofrecidos
por los proveedores de acceso a Internet, los portales, motores de busqueda o
cualquier otro sujeto que disponga de un sitio en Internet a través del que realice
alguna de las actividades indicadas, incluyendo el comercio electrénico. Lo relativo
a la anotacion e inscripcibn de nombres de dominios, obligaciones vy
responsabilidades de los prestadores de servicios y la accion de cesacion —la cual
se detall6 con anterioridad-. Es importante incluir las normas que eviten que se
lesionen intereses colectivos o difusos de los consumidores, que regulen la
Conservacion de Datos relativos a las comunicaciones electrénicas y a las redes

publicas de comunicaciones.
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CAPITULO VI

6. LEGISLACION GUATEMALTECA RELACIONADA CON LAS
TECNOLOGIAS DE LA INFORMACION Y DE LA COMUNICACION Y EL
INTERNET

En el presente capitulo se analizara de forma general la legislacion guatemalteca,
gue tiene o puede tener relacién con las Tecnologias de la Informacién y de la
Comunicacion -TIC-, con el fin de establecer y determinar qué temas en relacion a
las mismas y al Internet se han regulado, para poder determinar, si realmente es

necesario que aquello que no se ha regulado sea establecido.

Como se ha podido analizar a lo largo de la investigacion en los otros capitulos, el
desarrollo tecnolégico ha modificado la forma de vida y de las relaciones entre los
seres humanos. En el capitulo V —Andlisis Comparado-, se puede notar que
muchos paises han incluido en su legislacién a las TIC y de forma especifica el
Internet, asi como todo INo se encuentran entradas de indice.o relacionado con
el mismo. Han regulado el uso del Internet y no se limitan al contenido o informacion
gue se encuentra en la red, si no que van mas all& tratando de brindar proteccion a
sus ciudadanos, quienes son usuarios de la red. Guatemala no puede quedarse
atras ya que como se analizo en el capitulo Il, la tecnologia y el uso del Internet en

el pais han avanzado rapidamente.

6.1 LA TECNOLOGIA Y EL INTERNET EN EL DERECHO GUATEMALTECO.

En Guatemala, no han surgido problemas juridicos en materia informatica y/o
tecnoldgica asi como por el uso del Internet, que provoquen un impacto de tal forma
gque sean considerados relevantes o que permitan que se les brinde la importancia
del caso, sin embargo, esto no quiere decir que las TIC y el Internet no estén
tomando un papel fundamental en la vida de la poblaciébn guatemalteca. Se ha
procurado regular la “informatica juridica” adaptandola a las normas establecidas,
también se han creado leyes que de forma muy general contemplan ciertos

aspectos de ésta rama. Sin embargo, no se le ha brindado la atencion e importancia
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suficiente al instrumento principal por medio del cual se accede al ciberespacio y a

la informacion en la red, el Internet.

Es importante establecer que el Internet, es practicamente una TIC, debido a que
es un medio de comunicacion, tal y como surgié la imprenta -que permitié la creacion
de periddicos y comunicaciones escritas-, la radio, el teléfono de linea fija, el cable,
el celular, etc. De las TICS anteriores, a la que mas se asemeja el Internet es al
cable, debido a que se distribuye por medio de conexiones. En Guatemala, se
proliferaron estaciones terrenas de captacion de sefales via satélite y la distribucion
de las mismas por medio del sistema de cable, sin que existieran normas legales
que regularan su uso y operacion,?3! ante dicha situacion en 1992 entré en vigencia
el Decreto numero 41-92 del Congreso de la Republica, Ley Reguladora del uso y
captacion de sefales via satélite y su distribucion por Cable. La misma se
complementa cuatro afios después, con la Ley General de Telecomunicaciones,
Decreto nimero 94-96 -y sus reformas-, la cual surgié debido a que era
indispensable una adecuada normativa de los sistemas y servicios de
telecomunicaciones, para permitir su expansion y mejora asi como asegurar
permanentemente la prestacién de esos servicios a la poblacion, de acuerdo a las
necesidades del desarrollo econdémico y social del pais. Dentro del ordenamiento
juridico guatemalteco, la legislacion en materia de telecomunicaciones vy
radiocomunicaciones no habia permitido realizar el aprovechamiento y uso del
espectro radioeléctrico de manera eficiente y en beneficio de la economia
nacional.?®? Practicamente la ley General de Telecomunicaciones, se cre6 por la
necesidad de que existiera un marco legal con normas de aplicacién general, y que
proporcionara un procedimiento &gil para la explotacion eficiente del espectro
radioeléctrico y ayudara a evitar todo tipo de discrecionalidad en cuanto a su uso y
aprovechamiento —ambas leyes seran relacionadas mas adelante-. Se hace
relacion a lo anterior debido a que si surgi6 la necesidad de crear dichas leyes, es
necesario determinar si dentro de las mismas cabe configurar el Internet. Se puede

decir, que el Internet es un medio de comunicacion superior, ya que a través del

231 Congreso de la Republica de Guatemala, Decreto 41-92, Considerandos.
232 Congreso de la Republica de Guatemala, Decreto 94-96, Considerandos.
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mismo medio, se pueden mandar correos electrénicos, tener conversaciones
escritas —chats-, comunicaciones por medio de video, etc., a diferencia de otros
medios de comunicacion que permiten solamente una forma de comunicacién —E;j.

El periédico, solamente es escrito-.

6.2 RELACION DEL INTERNET COMO DERECHO HUMANO CON LA
CONSTITUCION POLITICA DE LA REPUBLICA:

Como se comento en el capitulo V, es tan relevante e importante el Internet, que la
Asamblea General de la ONU, declaré el acceso al Internet como “derecho
humano altamente protegido. El articulo cuarenta y cuatro (44) de la Constitucion
Politica de la Republica de Guatemala, contempla los derechos inherentes a la
persona humana, literalmente establece lo siguiente “Los derechos y garantias que
otorga la Constitucion no excluyen otros que aunque no figuren expresamente en
ella, son inherentes a la persona humana. /El interés social prevalece sobre el
interés particular. (...)". Dicha norma permite que se puedan contemplar o
considerar como derechos y garantias constitucionales aquellos que puedan surgir
posteriormente y que sean considerados como fundamentales, “Los primeros 137
articulos de la Constitucion contienen el conjunto de principios, libertades y
derechos que integran la parte dogmatica, o sea, la parte que contiene derechos
humanos individuales. Si algun derecho humano no esta previsto en la
Constitucion, la Constitucion lo considera incorporado a los ya previstos al
no excluir otros que son propios de la persona humana; por lo tanto, la persona
gozard esos derechos no previstos y podra enjuiciar a los infractores.(...)"?%. Lo
anterior permite que se considere al Internet como un Derecho Humano que
implictamente se encuentra protegido por la Constitucion Politica de la Republica,
por lo que es posible el regularlo por medio de normas ordinarias, que contemplen
el acceso y uso del mismo, o bien reformar las existentes. Una de las formas, de
las que se podria adecuar o reconocer el acceso al Internet como un Derecho

Humano, seria que la Corte de Constitucionalidad creara una resolucion

233 Castillo Gonzalez Jorge Mario, Constitucion Politica Comentada, Comentarios actualizados al afio 2001,
Guatemala, Centro de Impresiones Gréficas, pags. 77y 78.
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fundamentada en las normas indicadas anteriormente, en la que reconzca dicho

derecho como Derecho fundamental del ser humano.

6.3 LEG]SLACION RELATIVA LAS TICS, EL INTERNET Y LA INFORMATICA
JURIDICA EN GUATEMALA.

En Guatemala, varios de los temas que se relacionan con el uso del Internet se
encuentran distribuidos en diversas leyes internas —constitucionales, penales,
mercantiles, notariales, civiles, etc-, en las que se reconoce y permite la inclusion
de cualquier tipo de nuevas tecnicas. Sin embargo, no existe un cuerpo legal que
regule especificamente el Internet, asi como todo lo relacionado a su uso y a las
nuevas tecnologias que se avecinan. Dentro de las ramas del Derecho que se
relacionan con el con el Internet y las TICS, es necesario identificar a las principales
gque puede abarcar el mismo. Dentro de ellas se encuentran las
telecomunicaciones, la firma electrénica, la proteccion juridica de los datos
personales, el derecho a la intimidad, el habeas data, los delitos informéaticos, los
derechos de autor y los contratos informaticos. Ademas el derecho laboral -ya que
el Internet esta siendo un instrumento de trabajo fundamental-, el penal —dados los
delitos que pueden surgir-, el civil —por la relacién que surge entre los particulares,
el notarial —por los documentos- y el corporativo —por las relaciones comerciales-.

A continuacién se hace un breve andlisis:

6.3.1 Telecomunicaciones.

En cuanto a leyes relacionadas con telecomunicaciones en Guatemala,
resaltaremos las dos leyes que son importantes para la presente investigacion y que

son:

vii. Ley Reguladora del Uso y Captacion de Sefiales via Satélite y su
distribucién por Cable -Decreto numero 41-92 del Congreso de la
Republica-

Cabe mencionar la Ley Reguladora del Uso y Capacitaciéon de Sefiales
Via Satélite y su Distribucién por Cable, debido a que el cable es un
medio de comunicacién similar al Internet. Por lo mismo podria ser un
un ejemplo de como se podria regular a los prestadores o proveedores
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del servico de Internet y todo lo relacionado a los mismos. La ley regula
el uso y operacion de estaciones terrenas que sean capaces de captar
sefiales que provengan satélites y su distribucion por medio de cable, o
cualquier otro medio conocido, y su utilizacién u operacién por parte de
personas individuales o juridicas -Articulo 1-. Establece las definiciones
de estacion terrena, sefial, satélite, uso comercial, uso domiciliar, servicio
de cable, suscriptor y concesionario —articulo 2-, determina al érgano
encargado, el procedimiento de solicitud, autorizaciones, etc. Como
criterio de la presente investigacién, dentro de dicha ley no podria
enmarcarse el Internet, ni ser una ley supletoria para el mismo, debido a
gue tiene por objeto: “regular el uso y operacion de estaciones terrenas
gue sean capaces de captar sefiales que provengan de satélites y su
distribucion por medio de cable, o cualquier otro medio conocido, y su
utilizacion u operacion por parte de personas individuales o juridicas.”™y
el Internet se transmite por medio de banda ancha con sistemas como:
(@) Wi- fi -Wireless-Fidelity- que es una tecnologia de comunicacion
inalambrica mediante ondas que permite conectar diferentes equipos
informaticos a través de una red de banda ancha. Consiste en un sistema
de conexién por medio de redes inalambricas;?* (b) ADSL —Asimmetric
Digital Subscriber Line o Linea de Abonado Digital Asimétrica, que es un
sistema que permite la transferencia de datos o informacion que le otorga
mas velocidad a una parte que a la otra —de ahi la asimetria- y por lo
general, se conecta a una tarjeta de red que se encuentra instalada en la
computadora;?®*® (c) cable; y (d) la red eléctrica PLC —Power Line
Communication- permite acceder a una conexion a Internet desde
enchufes eléctricos. Este tipo de conexién funciona con adaptadores,

gue se conectan a los enchufes y toman la sefial de Internet.>®® Se hace

234 The free Dictionary by Farlex, WI-FI, http://es.thefreedictionary.com/WI-FI, 21 de julio de 2013.
235 Otero Jorge, Eroski Consumer, Internet por Satélite,
http://www.consumer.es/web/es/tecnologia/internet/2005/12/16/147740.php, Espafia, 2005, 21 de julio de

2007.

236|Informatica Hoy,PLC: Internet por la Red Eléctrica,
http://www.informatica-hoy.com.ar/redes/PL C-Internet-por-la-red-electrica.php, Argentina, 21 de julio de 2013.
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la explicacién que antecede, con el afdn de poder establecer, que debido
a que la Ley Reguladora del Uso y Capacitacion de Sefiales Via Satélite
y su Distribucién por Cable, en virtud de su articulo 1, solamente puede
regular el uso y operacién de estaciones terrenas que sean capaces de
captar_sefiales _que provengan de satélites, y como se pudo

determinar, en el Internet no existe captacion sefiales que provengan de
satélites, sino que se trata de un sistema diferente e independiente. Sin
embargo es de interés mencionar que existe un sistema de Internet por
satélite. La conexidn satelital a la Red es ideal para tener acceso en
zonas remotas donde no llega la banda ancha.?3” Dicho tipo de conexién,

seria el Unico que se podria enmarcar en la Ley mencionada.

vii.  Ley General de Telecomunicaciones (Decreto 94-96 y sus
Reformas):

La Unidn Internacional de Telecomunicaciones —ITU, International
Telecommunication Union- define a las telecomunicaciones como “toda
emision, transmision y recepcion de signos, sefiales, escritos e
imagenes, sonidos e informaciones de cualquier naturaleza, por hilo,
radioelectricidad, medios Opticos u otros sistemas electromagnéticos”.
Dicha definicion, permite que se entienda que el Internet es y se enmarca
como una telecomunicacion.

El Decreto 94-96 Ley General de Telecomunicaciones y sus reformas —
de la cual ya se explico en el titulo 6.1 el motivo de su surgimiento- en los
articulos 1, 2 y 3 del titulo I, Capitulo Unico, se establecen temas de suma
importancia para la presente investigacion, debido a que determinan el
Ambito de aplicacion de la ley, los sujetos y reconoce que los términos
técnicos seran los que establezca la Union Internacional de
Telecomunicaciones -UIT-. El articulo 1 establece el &mbito de aplicacién
“ARTICULO 1. Ambito de aplicacion. El objeto de esta ley es establecer
un marco legal para desarrollar actividades de telecomunicaciones y

normar el aprovechamiento y la explotacion del espectro radioeléctrico,

2370tero Jorge, Op.cit.
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con la finalidad de apoyar y promover el desarrollo eficiente de las
telecomunicaciones, estimular las inversiones en el sector; fomentar la
competencia entre los diferentes prestadores de servicios de
telecomunicaciones; proteger los derechos de los usuarios y de las
empresas proveedoras de servicios de telecomunicaciones, y apoyar el
uso racional y eficiente del espectro radioeléctrico.”, se menciona el
mismo debido a que se podria determinar que el Internet a pesar de que
no esta especificamente regulado, puede tener como base la Ley
General de Telecomunicaciones en virtud de dicho articulo. En el articulo
2, se establecen los sujetos, lo cual es importante ya que se podrian
configurar los usuarios y los prestadores de servicio de Internet:
“ARTICULO 2. Sujetos. La presente ley es aplicable a todos los
usuarios y usufructuarios del espectro radioeléctrico, asi como a todas
las personas que operan y/o comercializan servicios de
telecomunicaciones en el territorio nacional, sean estas individuales o
juridicas, nacionales o extranjeras, con participacion privada, mixta o
estatal, independientemente de su grado de autonomia y de su régimen
de constitucién. En la presente ley, se denomina operador a toda
persona, individual o juridica que posee y administra una red de
telecomunicaciones.” Sin embargo como se puede denotar, no se incluye
los prestadores de servicio en el Internet, practicamente se limita a
prestadores del servicio y usuarios del Internet. El articulo 3 es
importante, por que reconoce que la Union Internacional de
Telecomunicaciones (UIT) es el ente que establece los términos técnicos
en materia de telecomunicaciones: “ARTICULO 3. Términos técnicos.
Para efectos de interpretacion y aplicacion de la presente ley, los
términos técnicos en materia de telecomunicaciones tendran los
significados  reconocidos por la  Union Internacional de
Telecomunicaciones (UIT).”, lo que permite, que se encuentre en el

mismo sentido que otros paises que se rigen por lo mismo.
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Segun lo que establece la Ley General de Telecomunicaciones, se podria
deducir que el Internet se enmarca como una red comercial de
telecomunicaciones, debido a que permite el libre acceso a sus servicios
a cualquier persona individual o juridica, a cambio del pago de una
contraprestacion: “ARTICULO 23. Registro. Se establece el Registro
de Telecomunicaciones, el cual serd administrado por la
Superintendencia. Todos los operadores de redes comerciales de
telecomunicaciones, titulares de derechos de usufructo del espectro
radioeléctrico, usuarios de bandas de reserva estatal y radioaficionados
deberan inscribirse en el mismo antes de iniciar operaciones o ejercer
sus respectivos derechos.(...) Para efectos de aplicacion de la presente
ley, se entiende por red comercial de telecomunicaciones, toda red de
telecomunicaciones que permite el libre acceso a sus servicios a
cualquier persona individual o juridica, a cambio del pago de una
contraprestacion.” Lo que ambiguamente encuadra al Internet, debido a
gue los prestadores de servicio de Internet brindan a los usuarios el
acceso al Internet a cambio de una contraprestacion econémica.

En los demas articulos se establece de forma general los requerimientos,
registro, informacion, interconexion, desagregacion de redes, recursos
esenciales, acceso, plan de numeracién, resolucion de conflictos, etc. de
las redes comerciales de telecomunicaciones. No obstante -como se
comentd anteriormente- el Internet puede catalogarse como una red
comercial de telecomunicaciones, y a pesar que la ley General de
Telecomunicaciones regula varios aspectos sobre este tema, no se
regula de forma especifica el Internet como tal, ni el uso de la misma.
Unicamente abarca el establecimiento para poder prestar el servicio en
Guatemala, la relacion con los demas prestadores de
telecomunicaciones y los términos de libre competencia que pueden

surgir entre otros prestadores del servicio.

6.3.2 Judicial
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A continuacion se detallan las normas legales de orden judicial que tienen relacion

con el tema de la presente investigacion:

i. Ley Reguladora de las Notificaciones por medios electrénicos en
el Organismo Judicial -Decreto numero 15-2011-

El Congreso de la Republica de Guatemala, con el fin de lograr el
desarrollo econémico, politico y social del pais, consideré necesario que
existiera una integracion de las nuevas tecnologias en los servicios que
provee el Estado. Debido a que es deber del Estado garantizar la justicia
-la cual debe ser pronta y cumplida-, se hacia imperativo que el
Organismo Judicial utilizara efectivamente las herramientas tecnolégicas
por medio de las cuales se agilizaran los procesos judiciales y los asuntos
administrativos.?® En virtud que el desarrollo de las nuevas tecnologias
de la informacion y las comunicaciones, permitian el uso de una direccion
electrénica constituida -en la cual se podian realizar las notificaciones por
via electrénica-, se hizo necesario el cambio y modernizacion en el
sistema de notificaciones, con igual eficacia y valor probatorio que el
sistema que se utilizaba en ese momento. Por lo anterior se creo la ley
Reguladora de las Notificaciones por medios electronicos en el
Organismo Judicial -Decreto niumero 15-2011-. En dicho cuerpo legal
establece en su articulo 1: “en todos los procesos judiciales y asuntos
administrativos que se tramiten en el Organismo Judicial, ademas de las
formas de notificacion reguladas en la ley, se podré notificar a las partes,
sus abogados e interesados, en la direccion electronica previamente
constituida. La adhesion al sistema de notificaciones electrénicas de las
partes, sus abogados interesados es voluntaria y debera ser expresa,
para lo cual el Organismo Judicial elaborara y facilitara los formularios de
adhesion respectivos.”. Ademas le otorga plena validez a las
notificaciones que se realicen a través de medios electronicos -Art 2- y

regula todo lo relativo a ello. Es importante resaltar el articulo 4, ya que

238 Congreso de la Republica de Guatemala, Decreto nimero 15-2011, Ley Reguladora de las Notificaciones por Medios
Electrénicos en el Organismo Judicial, Considerandos.
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garantiza y protege el Derecho de Defensa y el Debido Proceso, y
literalmente establece: “ARTICULO 4.- Con el fin de garantizar el derecho
de defensa y el debido proceso, la Corte Suprema de Justicia debe
implementar mecanismos tecnoldgicos que brinden a los usuarios de las
notificaciones electronicas, certeza en cuanto a la autenticidad e
integridad de las resoluciones judiciales y administrativas que se
notifiquen, asi como también en cuanto a la fecha y hora de la realizacion

de las mismas.”.

l. Reglamento del Sistema de Gestidén de Tribunales -SGT- (Acuerdo
20-2011).

En 2011, derivado de los avances tecnoldgicos y para el debido
resguardo de la informacién y procesamiento de todos los actos que
realizan los diferentes 6rganos jurisdiccionales y centros de apoyo a la
gestion judicial, La Corte Suprema de Justicia emitié el Acuerdo 20-2011,
Reglamento del Sistema de Gestion de Tribunales -SGT-. Por medio de
ese acuerdo se implementé el Sistema de Gestion de Tribunales -SGT-,
como sistema informatico Unico y obligatorio, con el objeto de fortalecer
el registro de informacion de los procesos, la programacion de las
audiencias y la generacion de reportes fidedignos y confiables.?*
Consiste en que los oOrganos jurisdiccionales y centros de apoyo
jurisdiccional en todas las materias e instancias del Organismo Judicial,
deben usar (en red) el Sistema de Gestion de Tribunales -SGT-, como el
Unico sistema informatico para el registro, gestion y seguimiento de cada
uno de los casos judiciales. Art 1. En dicho Sistema, se debe ingresar
permanentemente toda la informacion de cada uno de los casos
asignados a cada o6rgano jurisdiccional. El ingreso y la actualizacion
constante e inmediata de la informacién es responsabilidad directa de los

funcionarios, Auxiliares judiciales y empleados de los distintos érganos

239 Corte Suprema de Justicia, Acuerdo 20-2011, Considerando.
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jurisdiccionales y centros de apoyo jurisdiccional que conforman el

Organismo Judicial. Art 2.

Reglamento de la Ley Reguladora de las Notificaciones por medios
electronicos en el Organismo Judicial —Acuerdo 11-2012-y sus
Reformas.

La Corte Suprema de Justicia, en virtud de la Ley Reguladora de las
Notificaciones por Medios Electronicos en el Organismo Judicial acordé el
Reglamento de la ley Reguladora de las Notificaciones por Medios
Electronicos en el Organismo Judicial, cuyo objeto fue establecer el Sistema
de Notificaciones Electrénicas, en los procesos judiciales y procedimientos
administrativos que se tramitan en el Organismo Judicial, de acuerdo al Plan
de Ejecucion de Notificaciones Electronicas. —Art.1-. Dentro del reglamento
se establecen las definiciones de usuarios, registro, acceso, adhesion al
Sistema y Responsabilidad del Usuario. Respecto al lugar para recibir
notificaciones el articulo 7 establece: “ARTICULO 7.- DEL LUGAR PARA
RECIBIR NOTIFICACIONES. Las partes, sus abogados y cualquier persona
con interés en el expediente Judicial, una vez adheridos al Sistema de
Notificaciones Electronicas, podran sefialar expresamente en cada proceso
la direccién electrénica para ser notificados y a partir de ello, todas las
notificaciones realizadas de conformidad con este Reglamento, tendran
plena validez. Las partes procesales podran sefialar como lugar para recibir
notificaciones, las direcciones electronicas de sus abogadas directores.”.
Las notificaciones se tienen por efectuadas el dia y hora en que sean puestas
en el casillero de la direccién electronica previamente constituida por el
interesado, se deben realizar la jornada de trabajo establecida. Se exceptian
los casos en que segun la materia tengan una disposicion especial —Art 9-.
En cuanto a los documentos que deben adjuntarse en el articulo 10 se indica
lo siguiente: “ARTICULO 10.- DOCUMENTOS QUE DEBEN ADJUNTARSE.
En el caso de notificaciones que deban practicarse acompanadas de
documentos, las resoluciones se notificaran en el casillero electrénico

sefialado, indicando que en el 6rgano jurisdiccional o sede administrativa que
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6.3.3

emiti6 la resolucion, quedaran a disposicién del interesado las copias
correspondientes. La notificacion se tendra por efectuada en el momento en
gue el interesado retire las copias del tribunal o dependencia administrativa,
dejando constancia del acto en el expediente. Si el retiro no se produce
dentro del plazo de tres dias, contados a partir del dia siguiente a aquel en
gue estuviere disponible la notificacion electronica en el casillero del
interesado, la notificacion se tendra por efectuada al vencer dicho plazo. En
los juzgados que cuenten con el equipo, deberdn escanear todos los
documentos que ingresen. En el caso donde se encuentre operando el
Sistema de Gestion de Tribunales, los documentos escaneados deberan ser
anexados al expediente electrénico. Los documentos escaneados que
formen parte de la cédula de notificacion, deberan adjuntarse a la misma al
momento de realizar la notificacion por medios electrénicos". El encargado
de administrar y mantener en perfecto funcionamiento el Sistema de
Notificaciones  Electronicas es el Centro de Informatica vy
Telecomunicaciones -Art 12-. Vale la pena comentar que las notificaciones
electrénicas en el ramo penal, no aplican las normas del reglamento cuando

contravenga a principio y normas, en matera procesal penal —Art 17-.

Instructivo para realizar notificaciones electronicas en el area
Administrativa del Organismo Judicial -Acuerdo 1-2013-.

La Presidencia del Organismo Judicial, en base al articulo 18 del Reglamento
de la Ley Reguladora de las Notificaciones por medios Electrénicos en el
Organismo Judicial, establecié el Instructivo para realizar notificaciones
electronicas en el area Administrativa del Organismo Judicial, que establece

el procedimiento para poder llevar a cabo las mismas.

Penal

En cuanto a la rama penal, el Cédigo Penal Decreto 17-73, en su capitulo VII
establece los delitos contra el Derecho de autor, la Propiedad Industrial y delitos
Informaticos. Abarca de forma general ciertas situaciones que pueden surgir, por

ejemplo en la literal k) del articulo 274 establece: k) La decodificacion de sefales
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transmitidas por satélite o cualquier otro medio de telecomunicacién, portadoras de
programas de cualquier tipo, sin la autorizacion del distribuidor legitimo”, esto
protege a los prestadores del servicio de Internet, en el caso que sean interferidos
por un “pirata”. Luego hay articulos que establecen delitos especificos como el 274
“A” Destruccion de registros informaticos que sanciona a quien destruya, borre o de
cualquier modo inutilice registros informaticos; el articulo 274 "B" alteracion de
programas que sanciona a quien borre o de cualquier modo inutilice las
instrucciones o programas que utilizan las computadoras; el articulo 274 “C”
reproduccién de instrucciones o programas de computacion, que sanciona a quien
sin autorizacion del autor, copie o de cualquier modo reproduja las instrucciones o
programas de computacion; articulo 274 “D” registros prohibidos, se aplica al que
creare un banco de datos o un registro informatico con datos que puedan afectar la
intimidad de las personas; articulo 274 “E” manipulacion de informacion se aplica al
gue utilizare registros informaticos o programas de computacién para ocultar, alterar
o distorsionar informacion requerida para una actividad comercial, para el
cumplimiento de una obligacion respecto al Estado o para ocultar, falsear o alterar
los estados contables o la situacién patrimonial de una persona fisica o juridica;
articulo 274 "F". Uso de informacién, sanciona al que, sin autorizacion, utilice los
registros informaticos de otro, o ingresare, por cualquier medio, a su banco de datos
o archivos electronicos; y el articulo 274 "G" programas destructivos, sanciona al
gue distribuya o ponga en circulacidon programas o instrucciones destructivas, que
puedan causar perjuicio a los registros, programas o0 equipos de computacion.
Como se puede analizar y para muchos autores y legisladores, es muy escueta la
regulacion respecto a los delitos informaticos, ya que es muy general y se enfoca -
en la mayoria- en la informacion y derechos de autor, sin embargo existen otro tipo
de delitos, los cuales no estan regulados. El autor Tellez Valdéz clasifica los delitos

en base a dos criterios:24°

240 Julio. Derecho Informatico. 2° Edicién. Mc Graw Hill

129



Como instrumento o medio.
En esta categoria se encuentran las conductas criminales que se valen

de las computadoras como método, medio o simbolo en la comision del
ilicito, por ejemplo: (a) Falsificacion de documentos via computarizada -
tarjetas de crédito, cheques, etc.-; (b) Variacion de los activos y pasivos
en la situacion contable de las empresas; (c) Planeamiento y simulacion
de delitos convencionales -robo, homicidio, fraude, etc.-; (d) Lectura,
sustraccion o copiado de informacion confidencial.; (e) Modificacion de
datos tanto en la entrada como en la salida; (f) Aprovechamiento indebido
o violaciébn de un codigo para penetrar a un sistema introduciendo
instrucciones inapropiadas; (g) Variaciébn en cuanto al destino de
pequefias cantidades de dinero hacia una cuenta bancaria apdcrifa; (h)
Uso no autorizado de programas de cOomputo. (i) Introduccion de
instrucciones que provocan "interrupciones” en la I6gica interna de los
programas. (j) Alteracion en el funcionamiento de los sistemas, a través
de los virus informéticos; (k) Obtencién de informacion residual impresa
en papel luego de la ejecucion de trabajos; (I) Acceso a areas
informatizadas en forma no autorizada. (m) Intervencion en las lineas de

comunicacién de datos o teleproceso.

Como fin u objetivo.

En esta categoria, se enmarcan las conductas criminales que van
dirigidas contra las computadoras, accesorios o programas como entidad
fisica, como por ejemplo: (a) Programacién de instrucciones que
producen un bloqueo total al sistema; (b) Destruccion de programas por
cualquier método; (c) Dafo a la memoria; (d) Atentado fisico contra la
maquina o sus accesorios; (e) Sabotaje politico o terrorismo en que se
destruya o surja un apoderamiento de los centros neuralgicos
computarizados; (f) Secuestro de soportes magnéticos entre los que
figure informacion valiosa con fines de chantaje -pago de rescate, etc.-.
Otros delitos informaticos, los cuales son de los mas frecuentes, son los

siguientes: (a) virus; (b) Gusanos; (c) Bomba cronolégica; (d) Piratas
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informaticos; (e) Intercepcion de correo electrénico; y (e) Pornografia
infantil. Por no estar regulados en nuetra legislacion simplemente no
constituyen delitos. Actualmente el diputado Francisco Contreras, del
partido Accion de Desarrollo Nacional -ADN-presento la iniciativa de Ley
namero 4055, llamada “Ley de Delitos Informaticos”, la cual tiene por
objeto la proteccion integral de las personas, sus bienes y derechos,
mediante el establecimiento de un marco juridico relativo a los sistemas
gue utilicen tecnologias de la informacion. Asi como la prevencion y
sancion de los delitos cometidos relativos a fraude Informatico, dafio
informatico, acceso ilicito, falsificacion informatica, espionaje informéatico,

violacion de la disponibilidad, reproducciéon de equipos, etc.?4

6.3.4 Laboral

El uso del Internet y correo electrénico han sido de gran impacto en el &mbito laboral.
Ignacio Pintos Clapés manifiesta: “La utilizacion de medios informaticos en la
empresa es ya una realidad inevitable, pero ¢,cémo ha de hacerse? ¢qué medidas
se puede o deben tomar? No todo son ventajas, ni todo inconvenientes.”. “La
especial naturaleza de Internet y el correo electrénico como medio de produccion
titularidad del empresario para fines exclusivamente laborales proporciona unas
facultades de éste sobre sus medios de produccién, de forma tal, que el trabajador
debe abstenerse de utilizar el correo para asuntos personales, lo que supondria una
sobreutilizacion de dichos medios. Por otro lado los trabajadores gozan del derecho
a la intimidad y al secreto de las comunicaciones incluso cuando estan en la
empresa, este derecho fundamental puede verse restringido en la medida
estrictamente imprescindible para el correcto desenvolvimiento de la actividad
productiva.”#2. El uso incorrecto y/o el abuso de dichas herramientas, podrian traer
COmo consecuencia —entre otras- la responsabilidad de la empresa por los actos

realizados por un empleado a su cargo, la importacion de virus informaticos al

241 Contreras Francisco, Accion de Desarrollo Nacional, Diputado Francisco Contreras, Ley de Delitos Informaticos,

http://www.franciscocontreras.org/ley-de-delitos-informaticos, Guatemala, 2011, 21 de julio de 2013.

242 Audea, El uso del correo electrénico en el lugar de trabajo, s/p, http://www.degerencia.com/articulos.php, Venezuela, 2005,
30 julio de 2013.
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sistema interno, la salida (voluntaria o involuntariamente) de informacién
confidencial y la falta de productividad. EIl conflicto se da entre los derechos de los
empleadores a vigilar las actividades de los trabajadores para los propdsitos
legitimos de su empresa y el derecho de estos ultimos a la privacidad en las
comunicaciones electréonicas. 243 Andrew Bibby expresa: “En unos pocos afios,
Internet y el correo electrénico han transformado la practica empresarial en
numerosos paises. Las empresas han advertido que cuentan con nuevas y
poderosas herramientas a su disposicion, tanto para comunicarse como para
obtener informacion. Ahora bien, ¢qué ocurre cuando navegar en el trabajo se
vuelve mas interesante que la labor que se tiene entre manos?”. Esta breve
introduccion, se dio con el fin de establecer que el Internet y el Correo Electrénico
pueden ser o son consideradas como: “Herramientas de Trabajo” o “Ventaja
Econdémica”.24

Se podria considerar herramienta de trabajo en virtud de que el Codigo de Trabajo
-Decreto numero 1441-, en la literal d) de su articulo 61, establece: “Obligaciones
de los empleadores. Articulo 61. Ademas de las contenidas en otros articulos de
este Cddigo, en sus reglamentos y en las leyes de prevision social, son obligaciones
de los patronos: (...) d) Dar oportunamente a los trabajadores los Utiles,
instrumentos y materiales necesarios para ejecutar el trabajo convenido, debiendo
suministrarlos de buena calidad y reponerlos tan luego como dejen de ser eficientes,
siempre que el patrono haya convenido en que aquéllos no usen herramienta propia.
(...)’. Para muchos puestos, el correo electronico y/o el Internet son instrumentos

indispensables para el desempefio del cargo.

Se podrian considerar como Ventaja Econdmica, en el caso de que su uso, acceso
y finalidad dentro de la empresa no se encuentren establecidos. “Articulo 90. (...)
Asimismo, las ventajas econOmicas, de cualquier naturaleza que sean, que se
otorgue a los trabajadores en general por la prestacion de sus servicios, salvo pacto

en contrario, debe entenderse que constituyen el treinta por ciento del importe total

243 Lemus Chavarria, Ana Lorena. Aspectos Legales y doctrinarios basicos para determinar la naturaleza juridica del uso de
Internet y el Correo Electrénico en el ambito Laboral, Guatemala 2005, Tesis de [Licenciatura en Ciencias Juridicas y
Sociales], Universidad de San Carlos de Guatemala, pags. 53y 54.

244 |bid., Pag. 68.
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del salario devengado.” Es por ello que al iniciarse la relacion laboral, se debe
especificar si el uso de Internet y el correo electrénico se encuentran normados
dentro de la empresa y Unicamente puede ser utilizado profesionalmente en la
prestacion laboral (herramienta de trabajo), o al no estar regulado su uso dentro del
contrato de trabajo, se puede utilizar libremente en beneficio de la empresa en las
actividades laborales y del trabajador en sus actividades personales (ventaja
econdmica).?*® Independientemente de lo anterior, el patrono puede acordar con el
trabajador por medio de un contrato de trabajo, que el uso de Internet y el correo
electrénico es estrictamente para fines laborales, quedando prohibida cualquier otra

utilizacién de los mismos.

6.3.5 Civil y Mercantil

En el ambito civil y mercantil, el Internet y las TICS se encaminan principalmente en
relacion a los contratos informaticos. Los mismos como tal, no se encuentran
regulados, sin embargo, por analogia se debe acudir a otros cuerpos legales en
especial al Codigo Civil y el Cédigo de Comercio -cuando la contratacion en cuestion

constituya un acto de comercio-.

i.  Codigo Civil -Decreto 106-
El Cddigo Civil en su articulo 1,251 establece el Negocio Juridico.

Determina que se requiere para su validez: capacidad legal del sujeto que
declara su voluntad, consentimiento que no adolezca de vicio y objeto
licito. Basta lo anterior para que exista un contrato, cualquiera sea su
forma. El Articulo 1,254 determina que toda persona es legalmente capaz
para hacer declaracion de voluntad en un negocio juridico, salvo aquéllas
a quienes la ley declare especificamente incapaces. Asi mismo el Articulo
1,256, establece: “cuando la ley no declare una forma especifica para un
negocio juridico, los interesados pueden usar la que juzguen
conveniente”, dicha norma permite que se adquieran obligaciones

contractuales utilizando las tecnologias que se tienen actualmente. Hay

245 pid., Pag. 69.
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contrato cuando dos o mas personas convienen en crear, modificar o
extinguir una obligacion - Articulo 1,517- y la forma de perfeccionarlos es
simplemente con el consentimiento de las partes — a excepcion de cuando
la ley establece una formalidad-. En el capitulo Ill, se establece la Forma
de los Contratos, su Articulo 1574 indica lo siguiente: “Toda persona
puede contratar y obligarse: 1 °. Por escritura publica; 2°. Por documento
privado o por acta levantada ante el alcalde del lugar; 3°. Por
correspondencia; y ,4°. Verbalmente.”. En dicho capitulo se limita la
contratacion, en el sentido que obliga a que en el caso de que el valor del
contrato exceda de Q300.00 debe constar por escrito y en el caso que
fuera mercantil debe pasar de los Q1,000.00 para que conste por escrito
-Art.1575-; que los contratos que tengan que inscribirse o anotarse en los
registros, cualquiera que sea su valor, deben constar en escritura publica.
Sin embargo, los contratos seran validos y las partes pueden compelerse
reciprocamente al otorgamiento de escritura publica, si se establecieren
sus requisitos esenciales por confesion judicial del obligado o por otro
medio de prueba escrita. —Art 1576-; y ordena que deben constar en
escritura publica los contratos calificados expresamente como solemnes,
sin cuyo requisito esencial no tendran validez. —Art 1577-. A pesar que
no se indiqguen especificamente los contratos electronicos, todas las

normas indicadas anteriormente son aplicables a los mismos.

Cddigo Comercio —Decreto 2-70-

Los principios filosoficos en materia mercantil se encuentran regulados
en el Articulo 669, que literalmente establece: “Las obligaciones y
contratos mercantiles se interpretaran, ejecutaran y cumplirdn de
conformidad con los principios de verdad sabida y buena fe guardada; a
manera de conservar y proteger las rectas y honorables intenciones y
deseos de los contratantes, sin limitar con interpretacion arbitraria sus
efectos naturales.” Ademas el articulo 671 indica: “Los contratos de
comercio no estan sujetos, para su validez, a formalidades especiales.

Cualesquiera que sean la forma y e y el idioma en que se celebren, las
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partes quedaran obligadas de la manera y en los términos que parezca
gue quisieron obligarse. Los contratos celebrados en territorio
guatemalteco y que hayan de surtir efectos en el mismo, se extenderan

en el idioma espaiiol.”

Ley para el reconocimiento de las comunicaciones y firmas
electronicas -47-2008- y su Reglamento

En el 2008, el Congreso de la Republica creé la Ley para el
reconocimiento de las comunicaciones y firmas electronicas, en virtud y
considerando que: el Estado es responsable del bien comun y que debe
mantener, reforzar y aplicar politicas y acciones que permitan una mayor
participacion en la dinamica y beneficios del desarrollo econémico y social
libre, la modernizacidn, los procesos econdmicos sin trabas ni obstaculos,
artificiales, asi como la insercion del pais en las corrientes del progreso
mundial de manera sostenible y equitativa; La inmersion masiva de la
tecnologia en la sociedad guatemalteca es una realidad que no se podia
ignorar y por ende se debia revisar los conceptos y visiones tradicionales
del mundo fisico para adaptarlos al actual contexto del mundo digital;
Enfocados en que la promocion del comercio electronico en todos sus
aspectos requiere de una legislacion, cuyo fundamento sea -entre otros-,
la facilitacion del comercio electronico en el interior y mas alla de las
fronteras nacionales, la validacion, fomento y estimulo de las operaciones
efectuadas por medio de las nuevas tecnologias de la informacion sobre
la base de la autonomia de la voluntad y el apoyo a las nuevas préacticas
comerciales, tomando en cuenta en todo momento la neutralidad
tecnoldgica; y por ultimo que la integracion al comercio electrénico global
requiere que sean adoptados instrumentos técnicos y legales basados en
los modelos de legislacion internacional que buscan la uniformizacion de
esta rama del derecho tan especializada, y que debe darsele seguridad
juridica y técnica a las contrataciones, comunicaciones y firmas

electronicas mediante el sefialamiento de la equivalencia funcional a
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estas Ultimas con respecto a los documentos en papel y las firmas
manuscritas.

La ley se aplica a todo tipo de comunicacién electrénica, transaccioén o
acto juridico, publico o privado, nacional o internacional, a excepcion de:
a) Las obligaciones contraidas por el Estado en virtud de Convenios 0
Tratados Internacionales; y b) Las advertencias escritas que por
disposicion legal deban ir necesariamente impresas en cierto tipo de
productos en razon al riesgo que implica su comercializacion, uso o
consumo. En cuanto a las transacciones y actos realizados
exclusivamente entre sujetos privados y que no afecten derechos de
terceros, le permite a las partes convenir en la aplicacion de los
mecanismos previstos en dicha ley o bien de cualesquiera otras
alternativas que deseen para asegurar la autenticidad e integridad de sus
comunicaciones electrénicas —Artl-. Sin embargo establece que las
disposiciones contenidas en la ley se aplicaran sin perjuicio de las normas
relativas a la celebracion, la formalizacion, la validez y la eficacia de los
contratos y otros actos juridicos; el régimen juridico aplicable a las
obligaciones; y de las obligaciones que para los comerciantes les
establece la legislacion vigente. Las normas sobre la presentacion de
servicios de certificacion de firma electronica, no sustituyeron ni
modificaron las que regulan las funciones que corresponde realizar a las
personas facultadas -con arreglo a derecho- para dar fe de la firma en
documentos o para intervenir en su elevacion a publicos. Art 1 segundo
parrafo. En el articulo 2, establece las definiciones de: certificado,
comercio electronico, comunicacion, comunicacion electrénica, datos de
creacion de firma, destinatario, estampado cronologico, firma electrénica,
firma electronica avanzada, firmante, iniciador, intercambio electronico de
datos (IED), intermediario, mensaje de datos, parte que confia, prestador

de servicios de certificacién, sede o lugar del establecimiento comercial,

246 Congreso de la Republica de Guatemala, Ley para el Reconocimiento de las Comunicaciones y Firmas Electronicas
Decreto 47-2008, Considerandos.
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sistema automatizado de mensajes y sistema de informacion. Es
importante mencionar los articulos 5 y 6, debido a que el primero
reconoce juridicamente las comunicaciones electrénicas y el ultimo
permite la incorporacidon por remision, estableciendo lo siguiente:
‘“ARTICULO 5.- Reconocimiento juridico de las comunicaciones
electronicas. No se negaran efectos juridicos, validez o fuerza obligatoria
a una comunicacion o a un contrato por la sola razon de que esa
comunicacion o ese contrato estén en forma de comunicacion electronica.
Nada de lo dispuesto en esta ley hara que una parte esté obligada a
utilizar o a aceptar informacion en forma de comunicacién electrénica,
pero su conformidad al respecto podra inferirse de su conducta. Asi
mismo, nada de lo dispuesto en la presente ley obligard a que una
comunicacién o un contrato tengan que hacerse o probarse de alguna
forma particular.” y “ARTICULO 6.- Incorporacién por Remisién. Salvo
acuerdo en contrario entre las partes, cuando en una comunicacion
electronica se haga remision total o parcial a directrices, normas,
estandares, acuerdos, clausulas, condiciones, cualquier informacién o
términos facilmente accesibles con la intencién de incorporarlos como
parte del contenido o hacerlos vinculantes juridicamente, se presume que
esos términos estan incorporados por remision a esa comunicacion
electrénica. Entre las partes y conforme a la ley, esos términos seran
juridicamente validos como si hubieran sido incorporados en su totalidad
en la comunicacion electronica.” Otros articulos importantes son el 11 y
12, debido a que le da fuerza probatoria a las comunicaciones
electronicas “ARTICULO 11.- Admisibilidad y fuerza probatoria de las
comunicaciones electrénicas. Las comunicaciones electronicas seran
admisibles como medios de prueba. No se negara eficacia, validez o
fuerza obligatoria y probatoria en toda actuacién administrativa, judicial o
privada a todo tipo de informacion en forma de comunicacion electronica,
por el sélo hecho que se trate de una comunicacion electrénica, ni en

razon de no haber sido presentado en su forma original.”; “ARTICULO
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12.- Criterio para valorar probatoriamente una comunicacion electronica.
Toda informacion presentada en forma de comunicacion electrénica
gozara de la debida fuerza probatoria de conformidad con los criterios
reconocidos por la legislacion para la apreciacion de la prueba. Al valorar
la fuerza probatoria de un mensaje de datos se habra de tener presente
la fiabilidad de la forma en la que se haya generado, archivado o
comunicado el mensaje; la fiabilidad de la forma en la que se haya
conservado la integridad de la informacion; la forma en la que se
identifique a su iniciador y cualquier otro factor pertinente.”. En el capitulo
lll regula las Comunicaciones Electronicas y formacion de contratos a
través de medios electronicos, estableciendo, entre otros, la formacion y
validez de los contratos, tiempo y lugar del envio y la recepcién de las
comunicaciones electrénicas, empleo de sistemas automatizados de
mensajes para la formacion de un contrato, disponibilidad de las
condiciones contractuales, ubicacion de las partes. El titulo I, establece
el Comercio Electronico; y en el titulo Il -disposiciones complementarias
al comercio electrénico- en el capitulo | se establece la firma electronica
avanzada y prestadores de servicios de certificacion y en el capitulo Il el
Registro de Prestadores de Servicios de Certificacion; y por ultimo el

capitulo Il contempla las Disposiciones Varias.

6.3.6 Propiedad Intelectual.

i. Leyde Derecho de Autor y Derechos Conexos (Decreto 33-1998) y
sus Reformas

La Ley de Derecho de Autor y Derechos Conexos, en su articulo 4,
establece entre otras, las definiciones de: Cable distribucion,
Comunicacion al Publico, Distribucién al publico, Divulgacion, Emision,
Fijacion, Fonograma, Grabacion efimera, Obra audiovisual, Organismo
de radiodifusion, Productor audiovisual, Programa, Programa de
ordenador, Publico, Publicacién, Radiodifusion, Reproduccion,
Retransmision, Satélite, Transmision y Videograma. Ademas en el

Articulo 11, regula especificamente lo relacionado a los autores de
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programas de operativos o de aplicacién para computadoras, a los cuales
denomina como “ordenadores” “Articulo 11. En los programas de
ordenador se presume, salvo pacto en contrario, que el o los autores de
la obra han cedido sus derechos patrimoniales al productor, en forma
ilimitada y exclusiva, lo que implica la autorizacion para divulgar la obra y
ejercer la defensa de los derechos morales en la medida en que ello sea
necesario para la explotacion del programa de ordenador.”. En el articulo
15, se establece que los programas de ordenador son consideradas obras
y se complementa con el articulo 16 que establece que también se
consideran obras las bases de datos y similares, cuando la seleccién o
disposicion de las materias constituyan una creacion original. Ademas en
el articulo 21, le otorga al autor la facultad de utilizar directa y
personalmente la obra, transferir total o parcialmente sus derechos sobre
ella y de autorizar su utilizacion o aprovechamiento por terceros. Solo el
titular del derecho de autor o quienes estuvieren expresamente
autorizados por é€l, tendran el derecho de utilizar la obra por cualquier
medio, forma o proceso; por consiguiente, les corresponde autorizar la
transmision por hilo, cable, fibra optica u otro procedimiento similar. El
articulo 30 protege a los programas de ordenador en los mismos términos
que las obras literarias, dicha proteccion se extiende a los programas
operativos como a los programas aplicativos, ya sea en forma de codigo
fuente o codigo objeto y cualquiera que sea su forma o modo de
expresion. La documentacion técnica y los manuales de uso de un
programa gozan de la misma proteccion prevista para los programas de
ordenador. En los articulos 33 y 34, se limita el aprovechamiento del
programa: “Articulo 33. Es licita la introduccion de un programa en la
memoria interna del ordenador que sirva Unicamente para efectos de la
utilizacion del programa por parte del usuario. No es licito el
aprovechamiento del programa por varias personas mediante la
instalacion de redes, estaciones de trabajo u otro procedimiento analogo,

sin el consentimiento del titular de los derechos.” “Articulo 34. Los
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autores o titulares de un programa de ordenador podran autorizar las
modificaciones necesarias para la correcta utilizacion de los programas.
No constituye modificacion de un programa la realizada por el usuario,
para su uso exclusivo, cuando la modificacion sea necesaria para la
utilizaciéon de ese programa o para un mejor aprovechamiento de éste.”.
Asi mismo en el articulo 127 establece: “corresponde al Ministerio Publico
el ejercicio de la accion penal en contra de los responsables de los delitos
y faltas tipificados en materia de Derecho de Autor y Derechos Conexos
en el Cédigo Penal y otras leyes. El titular o licenciatario de los derechos
infringidos podra provocar la persecucion penal denunciando la violacion
de tales derechos o adherirse a la ya iniciada por el Ministerio Publico,
entidad que estaré obligada a actuar directa e inmediatamente en contra
de los responsables. Podra también instar la persecucion penal cualquier
asociacion u organizacion representativa de algun sector de la produccién

o de los consumidores.”.

6.4 CONCLUSION DE CAPITULO.

Como se puede observar, la legislacion guatemalteca no se encuentra del todo sin
regulacion en cuanto al Internet. Sin embargo, no existe un cuerpo legal que regule
a sus proveedores, prestadores del servicio y los prestadores de servicios en el
Internet per sé, como lo hay por ejemplo, para los celulares. Las normas que se
han establecido son de forma muy general y no equitativa, ya que en algunas ramas
-como los contratos electronicos y derechos de autor- se encuentran relativamente
completas y en otras como en el area penal y laboral, ain hace falta contenido y
normas que regulen determinadas situaciones que pudieran surgir en estas ramas.
Para el criterio de la presente investigacion, una recomendacién seria
complementar y actualizar las leyes vigentes, contemplando situaciones actuales y
gue en un futuro puedan variar, y buscar la forma de establecer una normativa que
regule y establezca primordialmente a los prestadores y proveedores del servicio de

Internet.
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En el siguiente capitulo se analizara qué es necesario respecto al tema de Internet
en Guatemala, es decir, si a criterio de la investigacion es conveniente crear
legislacion al respecto, reformar la existente y/o que areas son necesarias reforzar

con normas legales.
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CAPITULO VII

7. PRESENTACION DE RESULTADOS Y DISCUSION

De la presente investigacion, la cual se llevo a cabo por medio de consultas a
investigaciones, analisis de teorias, doctrinas, noticias y leyes tanto a nivel nacional
como internacional, y de los cuales se realizé un analisis general, se lograron

obtener los siguientes resultados:

La actividad tecnoldgica influye en el desarrollo y progreso social asi como en el
deterioro del entorno de la humanidad. Por lo anterior se puede determinar que la
tecnologia en si misma no es buena ni mala, depende del uso que cada persona le
dé a la misma. El juicio ético es aplicable al uso que las personas realizan de la
tecnologia y no es aplicable a la tecnologia como tal. Asi como puede ser utilizada
para mejorar y facilitar el trabajo humano en las diversas areas disminuyendo
esfuerzos fisicos y el uso de recursos naturales, incrementando las relaciones
comerciales, facilitando las relaciones internacionales hasta el punto de evitar que
las crecientes necesidades provoquen un agotamiento o degradacién de los
recursos materiales y energéticos del Planeta. También puede provocar diferencias
sociales, diversidad de criterios, contaminacion del medio ambiente, reduccion de
empleo en la industria respecto a la mano de obra -maquinas que hacen el trabajo
de personas-, facilitar el acceso a informacioén con contenido ilegal y/o que carece
de principios y valores. Evitar el mal uso de la tecnologia, es una tarea de cada uno
de los seres humanos, la Unica forma de prevenir el mismo es por medio de la
ensefianza-aprendizaje que debe ser aplicada desde el nucleo de la sociedad que
es la familia, hasta los distintos centros de estudios. El impacto que produce la
tecnologia en las sociedades y las culturas no puede ser pasado por alto. Las
consecuencias de la implementacion de la misma, debe ser estudiada y analizada
de acuerdo a los contextos y elementos de cada caso concreto. Ademas se tiene
gue estudiar tanto de forma particular como general, segun paises, regiones y/o
sociedades delimitadas. En especial Guatemala que es un pais multiétnico,

pluricultural, multilingte, subdesarrollado y de distintas clases sociales. El derecho
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debe estar preparado para este desarrollo ya que conlleva situaciones que

probablemente aun no estén reguladas.

De todos los inventos que se han creado, el Internet ha sido uno que revoluciono la
forma de vida de la humanidad. Ha transformado el globo terrdqueo en una
comunidad virtual. Las personas pueden comunicarse entre si sea cual sea su
ubicacion fisica. Por medio del Internet se pueden obtener todos los servicios
necesarios e importantes para los seres humanos tales como informacion, noticias,
acceso a operaciones bancarias, venta de todo tipo de bienes, acceso a bibliotecas,
ofertas de empleo, consejos de salud, venta de comida, etc. Por medio del Internet
se obtiene acceso al ciberespacio el cual es una realidad que no puede ser ignorada
por el ser humano y sobre la cual se debe estar advertido. El ciberespacio es una
realidad que desafia a los Estados y a los seres humanos, a entender que es
necesario buscar formas para obtener un buen y mejor uso del Internet y de la
tecnologia. Su poder es incalculable, sin embargo, como se determiné tiene mucha
fuerza. El acceso a la informacién es tan importante, que constituye un factor que
desencadena una serie de transformaciones sociales con un alcance profundo. Los
usuarios del Internet son capaces de formar y unir redes sociales conformadas por
individuos con intereses similares. Los costos para la conexion y acceso al Internet
cada vez son mas accesibles y como se puede ver al dia de hoy, puede convertirse

—si no lo es ya- en el principal medio masivo de comunicacion.

El acceso al Internet es tan importante, que ha sido declarado por la Asamblea
General de la Organizacion de Naciones Unidas (ONU), como “derecho humano
altamente protegido.”?*’ Varios paises alrededor del mundo contemplan al Internet
y todo lo relacionado con el mismo dentro de su legislacion. Algunos incluso
establecen el acceso al Internet como derecho fundamental. Llevan afios de
analisis e implementacion de normas, mecanismos y procedimientos para el uso de

las TICS, el Internet y los servicios que se prestan a través de la red, asi como todo

247Comunicado de Prensa R50/11, Organizacion de los Estados Americanos, Comunicado de Prensa,
Relatorias de Libertad de Expresién emiten declaracién conjunta acerca de Internet, Washington, D.C., 2011,
http://www.oas.org/es/cidh/expresion/showarticle.asp?artiD=848&IID=2, 3 de abril de 2013.
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lo relacionado con la sociedad de la Informacién. En el caso de la mayoria de los
paises que se analizaron, la legislacion en relacion a las Tecnologias de la
Informaciéon y la Comunicacion, el Internet y todos los elementos y negocios
juridicos que ello conlleva, es acorde a la realidad que viven. Por ejemplo, en el
caso de Estados Unidos, el hecho de que se busque una forma de regular el
Internet, protegiendo los derechos de autor a tal punto que atenta contra la libertad
y el fin con que se creo el Internet -que es el acceso a la informacion para fines
educativos, informativos y sin animo de lucro- afecta a todos los usuarios de la red
en el mundo, ya que expone a los usuarios a que incurran en responsabilidades.
Convenios internacionales como el Anti-Counterfeiting Trade Agreement —ACTA-,
son un claro ejemplo de como el ser humano busca obtener el control de todo lo
existente, debido a que limita de manera estricta el uso del Internet y puede afectar

el acceso al mismo de la forma de lo que conocemos.

Otros paises han regulado de manera amplia lo relativo a la Sociedad de la
Informacién y del Comercio Electrénico, abarcando las obligaciones vy
responsabilidades de los prestadores de servicios establecidos en dichos paises.
Ademas, contemplan el Acceso electréonico de los ciudadanos a los Servicios
Publicos reconociendo en su normativa el derecho de sus ciudadanos a relacionarse
con las Administraciones Publicas por medios electrénicos, con el fin de garantizar
sus derechos, un tratamiento comun ante ellas y la validez y eficacia de la actividad
administrativa en condiciones de seguridad juridica. Asegurando la disponibilidad,
el acceso, la integridad, la autenticidad, la confidencialidad y la conservacion de los
datos, informaciones y servicios que gestionen en el ejercicio de sus competencias.
También contemplan aspectos como la comercializacién a distancia de servicios
financieros destinados a los consumidores, estableciendo el régimen especifico que
habra de aplicarse a los contratos con consumidores de servicios financieros
prestados, negociados y celebrados a distancia. La Conservacion de datos relativos
a las comunicaciones electronicas y a las redes publicas de comunicaciones,
también son fundamentales ya que se refieren a la obligacién de los operadores de
conservar los datos generados o tratados en el marco de la prestacion de servicios

de comunicaciones electrénicas o de redes publicas de comunicacion, asi como el
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deber de cesion de dichos datos a los agentes facultados siempre que les sean
requeridos a través de la correspondiente autorizacion judicial con fines de

deteccion, investigacion y enjuiciamiento de delitos graves.

En Guatemala, seria posible copiar la legislacion relativa al comercio electrénico y
a las acciones de cesacién en materia de proteccion de los intereses de los
consumidores, es decir todo lo que se relaciona con la "sociedad de la informacién”,
en especial del Internet. Para ser mas especificos aspectos que regula la “La Ley
de Internet Facil una Sociedad de la Informaciébn con mayores Garantias” de
Espafa, la cual como se explicé anteriormente, es dirigida a las empresas que
realizan comercio electrénico, se aplica a las mismas y a otros servicios de Internet
cuando sean parte de una actividad econdmica. Es importante porque abarca la
contratacion de bienes y servicios por via electrénica, el suministro de informacién
por dicho medio, las actividades de intermediacion relativas a la provision de acceso
a la red, la transmisién de datos por redes de telecomunicaciones, la realizacién de
copia temporal de las paginas de Internet solicitadas por los usuarios, etcétera.
También es necesario seguir como modelo la regulacion de los servicios ofrecidos
por los proveedores de acceso a Internet. Lo relativo a la anotacion e inscripcion
de nombres de dominios, obligaciones y responsabilidades de los prestadores de
servicios y la accidon de cesacion —la cual se detallé con anterioridad en el capitulo
V-. Es importante incluir las normas que eviten que se lesionen intereses colectivos
o difusos de los consumidores, que regulen la Conservacién de Datos relativos a

las comunicaciones electronicas y a las redes publicas de comunicaciones.

Existen varios criterios, propuestas y doctrinas sobre la regulacién del Internet, sin
embargo aun es incierta cual es la forma en la que se deberia regular el mismo. Es
decir, no existe una unificacion al respecto, si no que cada doctrina asi como sus
promulgadores tienen distintos intereses, ventajas y desventajas. Analizando las
principales propuestas, el criterio de la presente investigacion es que debe existir
un equilibrio entre las teorias que sostienen el uso libre del Internet y las que otorgan
a los estados el poder de limitar esa libertad. Es necesario tomar medidas y buscar

la forma de encontrar una armonia entre todas las partes que se ven involucradas
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en el acceso y uso del Internet. Por esa razon es que las teorias o corrientes
eclécticas son las mas acertadas, ya que se debe de determinar tanto la jurisdiccion
del Internet, respetar la libertad y funcion comercial del mismo y ademas armonizar
las relaciones entre los usuarios, prestadores del servicio de Internet, prestadores
de servicios en el Internet y los Estados por medio de normas juridicas o0 no que

controlen su uso.

En Guatemala se ha producido el crecimiento y desarrollo tecnoldgico,
independientemente de la situacién critica por la que esta atravesando el pais, en
la que influyen factores como la pobreza, la delincuencia y el crimen organizado
entre otros. Debido a la velocidad con la que se desarrolla la tecnologia y por las
facilidades que brinda el Internet, las mismas han logrado de forma muy sutil,
posicionarse como una parte fundamental del desarrollo de las actividades diarias
de buena parte de la poblacion guatemalteca. Tanto las autoridades como la
sociedad guatemalteca, no se han percatado de la importancia que tiene ésta
realidad nacional tecnoldgica. Los dispositivos que usualmente ofrecen el acceso
al Internet son herramientas utilizadas para fines educativos, laborales, busqueda

de informacidn y para establecer relaciones sociales.

Guatemala no se encuentra del todo sin regulacién en cuanto al Internet y
tecnologia. Sin embargo, comparado con otros paises, Guatemala se encuentra
atrasado y en desventaja en cuanto a normas Yy profesionales que se dediquen a
este tema. Dentro de la legislacion guatemalteca existen normas que contemplan
el uso de la red y de los medios tecnoldgicos como la Ley Reguladora de las
Notificaciones por medios electronicos en el Organismo Judicial y la Ley para el
reconocimiento de las comunicaciones y firmas electrénicas -las mismas no se han
explotado en su mayor expresion-. Lo anterior -entre otros- se le puede atribuir al
hecho de que muchos abogados no le tienen confianza a ese tipo de sistema —en
el caso de las notificaciones electronicas-. En el caso de las firmas electronicas,
son pocos los Abogados y Notarios que conocen el procedimiento o las instituciones
gue se relacionan, para poder tener registrada la firma electronica. Las entrevistas

realizadas a los Abogados y Notarios, demuestran el poco conocimiento y
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actualizacion del gremio en la materia, ya que ninguno de ellos tenia conocimiento
de que el acceso al Internet era un derecho fundamental reconocido y altamente
protegido por la ONU. EI gremio de los expertos en la materia de Internet, los
Ingenieros en Sistemas, desconoce aun mas el tema ya que ninguno de los sujetos
entrevistados tenia certeza de si el Internet se ha regulado o no en otros paises.
Por lo anterior, se puede determinar que los Abogados y Notarios que conocen,
manejan y dominan el contenido de la ley asi como todas las definiciones y
conceptos que incluye la misma son una minoria. En las distintas reas o ramas
del derecho se han establecido o contemplan normas de forma muy general y no
equitativa, tal es el caso de los contratos electronicos y los derechos de autor, que
se encuentran relativamente fortalecidos o completos, ya que el Codigo Civil y la
Ley de Derechos de Autor y leyes conexas son amplias y permiten que los mismos
se puedan enmarcar. Los derechos de autor contemplan especificamente derechos
de los autores de los sistemas operativos y la informacion en la red. En otras como
en el area penal y laboral, falta contenido y normas que regulen determinadas
situaciones que pudieran surgir. En el area penal los delitos que se encuentran
regulados son aquellos delitos contra el Derecho de Autor, la Propiedad Industrial y
delitos Informéticos, ya que aun no se ha aprovado la inicitiva de ley de Delitos
Informaticos comentada en el capitulo VI. El hecho que el pleno del Congreso aun
no ha aprobado la iniciativa de Ley de Delitos Informaticos, demuestra la poca
importancia o relevancia que se le brinda en el pais a este tema, ya que la misma
esta aprobada desde el 2010 y no se ha impulsado para que sea decreto. En el
area laboral no hay derecho interno que se relacione con el Internet o uso de correos
electrénicos. Sin embargo, en virtud de que el Cdodigo de Trabajo tiene normas
amplias y no limita los instrumentos o insumos de trabajo, es posible solucionar, o
bien contemplar ciertas situaciones, por medio de contratos de trabajo que prevean
el surgimiento de inconvenientes al respecto, o bien en el caso que surjan, exista
un documento de respaldo para la solucionar los mismos. Los registros publicos y
entidades gubernamentales han actualizado sus sistemas con el fin de brindarle a
sus usuarios las opciones de acceder y obtener informacion, documentos y darles

seguimiento a los tramites.
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En Guatemala no existe per se un cuerpo legal que regule a los proveedores,
prestadores del servicio y los prestadores de servicios en el Internet, como en el

caso de la ley del Cable —aunque se trate de servicios completamente diferentes-.

La investigacion cumplié con los objetivos trazados al inicio, ya que como se ha
analizado, si existe la necesidad de que el Derecho intervenga en la realidad y
desarrollo tecnoldgico de la humanidad. Para evitar que los Estados intervengan y
provoquen una violacion al derecho de libertad, el acceso al Internet es considerado
un derecho fundamental, como consecuencia limita al Estado de Guatemala a que
intervenga de forma deliberada en dicho derecho. Fue posible responder la
pregunta principal de la investigacion, ya que es viable que en Guatemala se
establezcan y apliquen ciertas normas juridicas que regulen el acceso al Internet y
su uso. Sin embargo por el momento no es necesario crear una “tecnologia

especial” que controle el mismo.

La libertad al acceso y uso del Internet debe prevalecer, sin embargo dicha libertad
no puede convertirse en libertinaje por lo que es importante que se establezcan
reglas y limites a dicho uso. La libertad de una persona no puede transgredir el

derecho de otra.

Un buen inicio para estructurar lo relativo a la regulacion del Internet, seria crear
una ley que regule los servicios ofrecidos por los proveedores de acceso a Internet,
los portales, motores de busqueda o cualquier otro sujeto que disponga de un sitio
en Internet a través del que realice alguna de las actividades indicadas, incluyendo
el comercio electrénico. Ademas la transmisibn de datos por redes de
telecomunicaciones, la realizacion de copia temporal de las paginas de Internet
solicitadas por los usuarios, etcétera, asi como lo relativo a la anotacion e inscripcion
de nombres de dominios, obligaciones y responsabilidades de los prestadores de
servicios. Lo mas importante en dicha ley, deberia ser buscar la neutralidad de la
red garantizando que los proveedores de red realicen un trato “igualitario” con todos

los usuarios.
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En la rama Penal, es necesario presionar al Congreso de la Republica para que
apruebe y sea Decreto la iniciativa de Ley namero 4055, llamada “Ley de Delitos
Informaticos”. Las situaciones que son ilegales o tipificadas como delitos fuera de
la red, también deben estar tipificadas como delitos cuando se llevan a cabo en la

red -ademas de los delitos que Unicamente se pueden dar en la misma-.

En cuanto a las ramas Civil y Mercantil, se podrian reformar el Cédigo de Comercio
y el Cédigo Civil, con el afan de incluir normas especificas que regulen situaciones
en cuanto al comercio electronico, la sociedad de la Informacion, flujo de datos,
proteccion de la informacién. Es importante incluir las normas que eviten que se
lesionen intereses colectivos o difusos de los consumidores, que regulen la
Conservacion de Datos relativos a las comunicaciones electrénicas y a las redes

publicas de comunicaciones.

No obstante lo anterior, ninguna Ley es suficiente sin su efectiva aplicacion. La cual
se debe llevar a cabo a través de las instituciones involucradas y del apoyo de todos
los guatemaltecos, partiendo de inculcar los buenos principios y la educacién

correcta.
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8. CONCLUSIONES
En la historia de la humanidad, la revolucion tecnoldgica es la época mas

innovadora y que ha avanzado a pasos agigantados comparada con las
demas edades. Cada dia, surgen nuevas formas de tecnologias que facilitan
la forma de vida de los seres humanos y al mismo tiempo pueden dejar fuera
a quienes no se actualicen respecto a las mismas.

El no estar actualizado las nuevas tecnologias, provoca desigualdad y limita
gue se pueda optar a mejores oportunidades. La disponibilidad de nuevos
medios tecnoldgicos abre una nueva puerta hacia un mundo de
posibilidades.

Las tecnologias se llegan a materializar en nuevas infraestructuras con las
gue se mejoran los procesos, con un nuevo enfoque.

El Internet ha sido un invento que revolucion6 la forma de vida de la
humanidad transformando el globo terragueo en una comunidad virtual.

El ciberespacio, la tecnologia y las redes sociales han tenido un impacto
profundo en los seres humanos.

El Internet es una herramienta de suma importancia en la actualidad. Es
fundamental para llevar a cabo diversas relaciones de indole comercial,
politica, cultural, educativa y laboral.

Guatemala ha tenido un crecimiento y desarrollo tecnoldgico en los ultimos
afios. Sin embargo las autoridades y la sociedad guatemalteca, no se han
percatado de la importancia que tiene ésta realidad nacional tecnolégica y de
cémo es ahora parte fundamental de su vida cotidiana.

El desarrollo tecnoldgico afecta de gran manera el ejercicio profesional de los
Abogados y Notarios. Es necesario estar actualizado y familiarizado con la
tecnologia, para poder estar al nivel o en el mismo lenguaje tecnolégico de
sus clientes y de esta forma poder satisfacer sus necesidades.

Este desarrollo conlleva a nuevas técnicas, agiliza y optimiza el ejercicio de
los Abogados y Notarios, tal como en el caso de las notificaciones
electronicas, el acceso a revisar los expedientes, informacién y documentos

de los registros publicos. Como parte del ejercicio profesional y siendo parte
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10.

11.

12.

13.

14.

15.

16.

fundamental del mismo, los abogados y notarios utilizan computadoras,
computadora portatiles, impresoras, escaners y teléfonos inteligentes.
Existen varias propuestas y doctrinas sobre la regulacion del Internet y ain
es incierta cual es la forma en la que se deberia regular el mismo de forma
unificada.

Debe existir es un equilibrio entre las teorias que sostienen el uso libre del
Internet y el que otorga a los estados el poder de limitar esa libertad.
Cualquiera que sea la forma y la corriente que se adopte para regular el
Internet, se debe determinar la jurisdiccion del Internet, respetar la libertad y
funcidon comercial del mismo y ademas armonizar las relaciones entre los
usuarios y prestadores del servicio por medio de normas juridicas que
controlen su uso.

Independientemente de que no se ha logrado alcanzar una unificacion
respecto a la regularizacién del Internet, varios paises se han visto en la
necesidad de regular de forma interna el uso de las Tecnologias de la
Informacién y Comunicacion -TIC- y como consecuencia del Internet.

El Internet es algo que para muchos paises ya es parte fundamental de su
legislacion —incluso de los derechos fundamentales del ser humano- y se
encuentra incorporado en toda su normativa. Han implementado normas,
mecanismos y procedimientos para el uso de las TIC, el Internet y los
servicios que se prestan a través de la red, segun la realidad que viven.
Ademdas existen convenios internacionales que buscan regular temas
relacionados con el Internet como lo es la pirateria en la red.

La legislacion guatemalteca no se encuentra del todo sin regulacién en
cuanto al Internet y tecnologia. Existen normas que contemplan el uso de la
red y de los medios tecnoldgicos.

En Guatemala se han regulado ciertas situaciones relativas a los derechos
de autor.

En Guatemala no existe un cuerpo legal que regule a los proveedores,
prestadores del servicio y los prestadores de servicios en el Internet. Es decir
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no hay normas que regulen las relaciones entre los prestadores, proveedores
del servicio de Internet y usuarios.

17. El crear Ley (es) no es suficiente. Se necesita de la efectiva aplicacion de
las mismas, lo cual solamente se puede lograr a través de instituciones

involucradas.
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9. RECOMENDACIONES

Crear una consciencia en la poblacién guatemalteca sobre el crecimiento y
desarrollo tecnolégico que ha tenido Guatemala y el mundo en los ultimos
afos, para que se demuestre la importancia que tiene esta realidad
tecnoldgica y de cdmo es ahora parte fundamental de su vida cotidiana.
Ensefar en las escuelas, colegios y demas centros educativos lo importante
del uso del Internet y las TICS apegados a los principios y valores.

Todos los Abogados y Notarios deben estar en constante actualizacion
acerca de las nuevas tecnologias asi como su uso, funcionamiento,
infraestructuras y procesos.

Que los Abogados y Notarios estén abiertos a la utilizacion de las nuevas
técnicas, para agilizar y optimizar el ejercicio su ejercicio profesional.

Que la Corte de Constitucionalidad de la Republica de Guatemala declare el
acceso al Internet como un derecho fundamental, en virtud que ya ha sido
reconocido y considerado como tal por la ONU y que el articulo cuarenta y
cuatro (44) de la Constitucion Politica de la Republica de Guatemala -que
contempla los derechos inherentes a la persona humana- establece que los
derechos y garantias que otorga la Constitucion no_excluyen otros que
aunque no figuren expresamente en ella, son inherentes a la persona
humana. Dicha norma permite que se puedan contemplar o considerar como
derechos y garantias constitucionales aquellos que puedan surgir
posteriormente y que sean considerados como fundamentales como es el
caso del acceso al Internet.

Que el pleno del Congreso de la Republica de Guatemala apruebe la Ley de
Delitos Electrénicos, que se encuentra pendiente de aprobar desde el afio
2010.

Que se cree un cuerpo legal cuyo objetivo sea regular las relaciones entre
los prestadores del servicio de Internet, proveedores de servicios en el
Internet y usuarios, ya que habria un respaldo para todas las relaciones que
existen entre dichas partes y evitaria conflicto o situaciones que no tienen

una solucion en ley y que provoca lagunas legales.
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8. Reformar los cuerpos legales vigentes, con el afdn de contemplar e incluir
ciertas situaciones que puedan surgir por el uso del Internet y/o que en un

futuro puedan variar.
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ANEXO 1

Modelo de Entrevista |
Dirigida a Abogados y Notarios

Se le solicita su colaboracion para resolver las preguntas de la entrevista, cuyo fin
es académico, en la investigacion titulada: “La viabilidad de la regularizacion del
internet por medio de normas juridicas establecidas”. Se respeta su decisién de
guardar el anonimato si asi lo desea con el compromiso de mantenerlo de ésta
forma.

1. ¢Desde el punto de vista legal, que opina acerca de la libertad al acceso y
uso del internet?

2. Tiene conocimiento de que el acceso al internet fue reconocido por la
Organizacion de las Naciones Unidas declar6é el acceso al Internet como
‘derecho humano altamente protegido?

Sl NO

3. ¢Qué opinidn le merece dicha declaracion?

4. Considera que los Estados deben intervenir en el acceso, uso y contenido
del internet?

SI NO

5. Cree que existen medios legales para poder controlar el acceso, contenido
y uso del internet?

Sl NO

6. De qué forma podrian ser efectivos éstos medios legales?

162



7. Segun su experiencia personal y su ejercicio profesional que tan importante
considera que se ha tornado el uso del internet para las relaciones juridicas,
sociales y comerciales en los ultimos cinco afios?

NADA POCO REGULAR IMPORTANTE MUY IMPORTANTE

8. Enla escala del 1 al 10 qué puntuacion le da a la importancia que tiene
actualmente el internet en Guatemala?

9. Tiene conocimiento de si existen o no, normas relativas al acceso y uso del
internet a nivel internacional?

Sl NO

10. Tiene conocimiento de si en existe en la legislacion Guatemala normas
relacionadas con el Internet?

Si NO
11.En su experiencia y ejercicio profesional, como Abogado y Notario que

beneficios le ha brindado el Internet y las Tecnologias de la Informacién
(TICS)?

12. Considera que Guatemala debe continuar en la misma situacion en cuanto
a la regulacion del acceso y uso del Internet?

Sl NO

13. Seria suficiente en Guatemala, la creacion de una ley para regularizar el uso
y contenido del Internet para poder tener control sobre el mismo?

Sl NO
MUCHAS GRACIAS!!
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ANEXO 2

Modelo de Entrevista
Dirigida a Ingenieros en Sistemas

Se le solicita su colaboracion para resolver las preguntas de la entrevista, cuyo fin
es académico, en la investigacion titulada: “La viabilidad de la regularizacion del
internet por medio de normas juridicas establecidas”. Se respeta su decisién de
guardar el anonimato si asi lo desea con el compromiso de mantenerlo de ésta
forma.

1. ¢Desde su experiencia profesional, que opina acerca de la libertad del
acceso al internet?

2. Considera que los Estados deben intervenir en el acceso, uso contenido del
internet? ¢ Por qué?

3. ¢En su experiencia cuales son los problemas mas comunes que se dan en
el acceso y uso del internet?

4. En su opinidn ¢ quiénes son forman parte en las relaciones relativas al
Internet?
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5. ¢Qué medios considera que se podrian aplicar para poder tener un control
sobre el uso y contenido del internet? ¢Por qué?

6. En su opinidn ¢Qué consecuencias positivas y/o negativas, pueden resultar
del hecho de que el Estado intervenga en el acceso y uso del internet?

7. En su experiencia personal cuales son los “delitos” mas comunes que se
dan en la red?

8. Como se podria prevenir una incursion o ataque a la informacién de los
llamados “hackers™?

9. En caso de que se logre rastrear e identificar a un “hacker” que acciones le
son requeridas en su profesién? ¢ Dichas acciones estan reguladas en
algun documento -de ser afirmativa su respuesta indicar que documento lo
contempla-?

10. Que entidades, organismos o personas son las mas vulnerables a los
problemas del uso y contenido del internet?
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11. Operativamente que tan frecuentemente debe actualizarse en los adelantos
en el tema de internet y las Tecnologias de la Informacion y Comunicacion
(TICS)?

12.Segun su experiencia considera que el funcionamiento del Internet puede
compararse o asemejarse al del cable?

13.En la escala del 1 al 10 qué puntuacion le da a la importancia que tiene
actualmente el internet en la humanidad? ¢ Por qué?

14.En la escala del 1 al 10 qué puntuacién le da a la importancia que tiene
actualmente el internet en Guatemala? ¢ Por qué?

15. Segun su opinién en cudles areas se realiza un mayor uso del internet?

16. Tiene conocimiento de si existen o no, normas relativas al acceso y uso del
internet a nivel internacional? De ser afirmativa su respuesta por favor
indicar cuales?
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17.Tiene conocimiento de paises que han incluido en su legislacién normas
relacionadas con el Internet? ¢ Cuales?

18. Tiene conocimiento de si en existe en la legislacion Guatemala normas
relacionadas con el Internet? ¢ Cuales?

19. Que aspectos considera que debe contener y regular una ley que se
aplique al acceso uso y contenido del Internet?

20. Segun su experiencia personal y su ejercicio profesional que tan importante
considera que se ha tornado el uso del internet para las relaciones juridicas,

sociales y comerciales en los ultimos cinco afios?
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