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INTRODUCCION

. El presente trabajo ha sido elaborado con el fm de adquirir conoc1m|entos basrco
orientar al lector sobre un tema de actualidad como lo es: :

“El control interno de las empresas en un ambiente PED
en la ciudad de Guatemala"

Al describir el control interno, se hace notar la importancia que tiene para todo tipb
empresa cumplir con las politicas preestablecidas, la salvaguarda de activos y otros.

El tema de mayor importancia en la presente investigacién es el de los sistemas
Procesamiento Electrénico de Datos. Considerado un sistema que facilita el trabz
también es uno de los sistemas a los que se les debe dar la seguridad y control n
eficaz para obtener una eficiencia esperada.

En la dltima parte el lector encontrara el tema de actualidad, como lo es la evaluacién
control interno en ambiente PED y un trabajo de campo que demuestra la falta
asesoria, en cuanto a control interno se refiere, en lo que respecta al procedimiel
electrénico de datos. : :

Ellector encontrara temas de interés y profesionales. .

B k k R %






1.1

CAPITULO |

Diseiio de la mvestnqamon

1.1.1 I__e__m_a_:

"EL CONTROL INTERNO DE LAS EMPRESAS EN UN AMBIENTE PED
EN LA CIUDAD DE GUATEMALA."

Estudio que se realizard en empresas que cuenten con un sistema
computarizado. :

1.1.2 Problema:
' El desconocimiento de algunos empresarios de los sistemas PED, trae como

consecuencia el no implantar controles adecuados para todas las
operaciones. . »

'1.1.3 Justificacién:

En la actualidad, en nuestro medio aun se habla poco sobre este tema, y en
realidad es necesario que comprendamos que la tecnologia se encuentra
en un avance acelerado. La mayoria de empresas estén adquiriendo cada
vez mas computadoras para facilitar el trabajo y mejorar la eficiencia en las
operaciones y es por ello que deben informarse sobre el Control Interno en
los sistemas PED.

Esta investigacion aportara datos basicos generales de los sistemas PED
y como puede:implantarse sistemas de control intérno en este ambiente. El
control interno de una empresa es fundamental para la observacion del
cumplimiento de todas las politicas y estrategias en cualquier sistema ya
sea éste manual o electrénico, es por esto que el presente trabajo esta
dirigido para todos aquellos profesionales que se relacionen con Control
}Interno Audltona Interna y Sistemas Computanzados (PED)..



1.1.4

1.1.5

1.1.6

Definicidn:

El sistema de Control Interno en un ambiente'PED es asegurase de que
todas las politicas, estrategias y procedimientos sean cumplidas como se
establecié. - ; -

Campo cientifico:

Aplicacién del Procesamiento Electrénico de Datos al campo Econémico-
Contable. ' -

‘Area geogréfica:

- Area urbana de la Ciudad de Guatemala.

1.1.7

Objetivos:
Objetivb General:

Dar a conocer que debe implantarse Control Interno adecuado y oportuno - -
en cualquier sistema de Procesamiento Electrénico de Datos. -

Objetivos Especificos:

- Conocer qué esel Control Interno en una empresa.

- Dar a conocer qué relacion existe entre el auditor interno y el control

interno.~ - - :

- Analizar la necesidad de un Control Interno en las empresas que ya
cuentan con sistema PED. ' C . ’

- Proponer teorias sobre Control Interno en los sistemas PED.

- Conocer las facilidades qué otorga a las empresas los sistemas PED.



1 1.8. E!anteam:ento del groblem

1.1.9

1.1.10

En los sistemas de procesamuento electrénico de datos algunos

- empresarios piensan que no deben implantarse controles internos.

Algunos empresarios creen que no es necesario implantar controles
internos en sistemas PED. '

Se prohibe al personal de sistemas y de programacion manejar las
computadoras en corridas regulares de procesamiento.

" El acceso a las computadoras se limita.

No entodas las empresas estén los archivos maestros almacenados

. con seguridad.

En algunas empresas no se hace uso razonable de la capacidad de

la computadora.

" En todas las empresas al implantar sustemas PED no se implantan

controles internos adecuados. - .

Hmotesus C:entlfnca

LA NO APLICACION DEL CONTROL INTERNO ADECUADO PROVOCA

DUDAS SOBRE LOS RESULTADOS DE LOS SISTEMAS
ELECTRONICOS.

Variables:

_ A . Vanable mdepend:ente

El conoc:mlento de un snstema electrénico de datos indica que '
debe implantarse un sistema de Control Interno.

B. Variab‘le' Dependiente:

- El desconocimiento da como consecuencia la no implantacion
de un sistema de Control Interno adecuado y oportuno.



.2

C.  Variable C_lbhcomitante;

Si se conoce de la necesidad de implementar controles sobre
~ los sistemas electrénicos de procesamiento de datos, dara
como resultado un adecuado Control Interno en una empresa
con ambiente PED. " )

Metodologia:

1.2.1 Descripcién del campo de t:rabaio: ’l

La ciudad capital, es considerada por su desarrollo econdmico y social, la
mas importante del pais, en donde en la actualidad existe un crecimiento
acelerado de las empresas. Por lo que necesita asesoria profesional en
todos los aspectos, como la implantacion de controles internos, no impor-
tando el tamafio de la empresa, en ambientes donde se tiene sistemas

- electrdnicos de procesamiento de datos. e e i

1.2.2 Descripcidn de la muestra:

Empresas que ya tengan o cuenten con sistema de procesamiento
electronico de datos, es decir, que cuenten ya con computadoras y que en
ésta se maneje informacién contable y administrativa. Para la
determinacion de la muestra se utilizara el muestreo aleatorio sistematico.

1.2.3 Metodologia a emplear:

1.23.1  Método Cientifico:
a)  Observacion.

b) Elaboracién de hipétesis. -
c) Experimentacion y comprobacién de hipétesis.

1.2.3.2 Método estadistico:

- Estadistica descriptiva.



1.24

125

- 1.286

Técnicas a utilizar:

a) Investigacion
b) ~ Observacion
c) Encuestas
d) Analisis y sintesis
e) Entrevistas:

e.1) Dirigidas

- e.2) No dirigidas

instrumento a aghca; (boleta de oglmon)

" Para la elaboracion de la presente lnvestngamon en su parte de trabajo de - .

‘campo elaboraré una boleta de opinién con doce variables minimo, cuyas
preguntas estaran dirigidas a captar si la empresa que ya tienen sistemas
PED, cuenta con Controles |nternos implantados y si estos son adecuados.

Procedimiento‘

a)  Investigacion blbllograflca :
b) ‘Observacion.sistematica, d:rectamente en algunas empresas que
cuenten con sistema PED.

¢)  Seleccién de muestra.
~d) . Entrevistas.

_e)  Elaboraciéony pruebas de la boleta.

fy. - Clasificacién y vaciado. :
Q) Tabulacién y presentacion de cuadros graﬂcos a
h)  Andlisis de la informacién obtenida. '

i)  Comprobacion de la hipdtesis. 7

:j) - Conclusiones y recomendaciones.
k) Elaboracion del documento final.
Anteced-enteS'

Existe poca documentacion del Control Iriterno en los sistemas electrénicos

~de datos, sin embargo instituciones como el Instituto de Contadores

Plblicos y Auditores de Guatemala en sus revistas y reportes trimestrales

. han puesto bastante énfasis en este tema. Los pocos autores que escriben

sobre este tema aseguran que todos Ios sistemas deben de tener un Control

- Interno adecuado



1.2.8 Cale.ndarizacié_n:

El presente trabajo seré realizado en el transcurso del mes de Agosto de
1994 a Junio de 1995, para ser terminado en Septiembre de 1995.

1.2.9 La muestra:

El universo completo consiste en cien empresas de la ciudad capital que = -

cuenta con sistemas electrénicos de datos, de las cuales se tomaran 15, -

que seran una muestra, vélida y confiable, lo que permitira formarse una
- opinién si se aplica el Control Interno en los sistemas computarizados.

* ok % Kk %
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2.2

2.3

CAPITULO II

CONTROL INTERNO

CONCEPTO:

E! control interno comprende el plan de organizacién y todos los métodos
procedimientos que en forma coordinada se adoptan en un negocio parz
salvaguardar sus activos y verificar a razonabilidad y confiabilidad de s
informacion financiera, promover la eficiencia operacional y provocar la adherenciz

 alas politicas prescritas por la administracion.

OBJETIVOS BASICOS DEL CONTROL INTERNO:

De lo anterior se desprende que Ios cuatro objetiVos basicos de control interno son,

a)  La proteccién de los activos de la empresa : :

b)  La obtencion de informacién financiera, veraz, confiable y oportuna

¢) - Lapromocion de eficiencia en la operacién del negocio.

d) Que la ejecucidn de las operaciones se adhiera a las polmcas establecadac
-por {a administracion de Ia empresa : :

Se ha definido que los primeros dos ObjethOS cubren el aspecto de controles
internos contables y los dos Ultimos se refieren a controles internos administrativos.

OBJETIVOS GENERALES DE CONTROL INTERNO:

El control interno contable cor'nprende'el plan de organizacidn y los procedimientos

~ oregistros que se refieren a la proteccion de los activos y a la confiabilidad de los

registros financieros. Por lo tanto, el control interno contable, esta disefiado,
en funcion de los objet:vos Que se enumeran, para sumxmstrar segundad razonable
de que: . _

a) Objetivos de Auforizécién‘:. o

Todas las operacnones deben reahzarse de acuerdo con autonzacnones
generales o} especuflcas de la administracién.



b)

d)

Objetivo de procesamiento y clasificacion de transacciones:

Todas las operaciones deben registrarse para permitir la preparaciéon de
estados financieros de conformidad con todos los principios de contabilidad
generalmente aceptados o de cualquier otro criterio aplicable a dichos
estados y para mantener en archlvos apropiados datos relat«vos alos -

activos sujetos a custodaa

Objetivos de Salv.ag-uarda fisica:

El acceso a los activos solo se permite de acuerdo con autonzamones dela
administracion.

Objetivos de verificacidn y evaluacion:
Los datos registrados relativos a los activos sujetos a custodia deben

compararse con los activos existentes a intervalos razonable y tomar las
medidas apropaadas respecto a las diferencias que existan.

AMPLIACION DE LOS OBJETIVOS GENERALES A LOS OBJETIVOS DE _

CONTROL DE SISTEMA:

Cuando se habla de los objetivos de los controles contebles internos podemos
identificar dos niveles: :

a)

b)

Objetivos generales de control interno aplicables a todos los siétemas, y; ~ 

Los objetivos generales de control aplicables a todos los sistemas se
desarrollan a partir de los objetivos basicos de control interno, siendo mas -
especificos para facilitar su aplicacion.

Objetivos de control intérno aplicables a ciclos de transacciones.
Los objetivos de control de ciclos se desarrollan & partir de Ios‘objetivds '

generales de control de sistemas, para que se apliquen a las diferentes ~
clases de transacciones agrupadas en un ciclo. '



LOS"‘sbJetxvos generales de control interno de snstemas pueden resumlrse a
contindacidn: : :

nivel pgopiado de administracion. :

- Las tranmsacciones deben ser validas para conocerse y someterse a su
aceptacién oportunamente;

- Todas y solamente aquellas transacciones que rednan Ios requnsatos -
establecidos por la administracion deben reconocerse como tales y
procesarse oportunamente.

- Los resultados de procesamiento de transacciones deben informarse
.oportunamente y estar respaldados por archivos adecuados.

Los objetivos de procesamlento y clasmcauon de transacciones se resume asu

- Las transaccnones deben clas:ﬁcarse en forma tal que permltan preparacuon '

de estados financieros de conformidad con principios de contabilidad
» generalmente aceptados. o
- . Las transacciones deben quedar registradas en el mismo periodo contable -

. cuidando especmcamente que lo sean aquellas que afectan mas de un
ciclo. : _ .

Los ob;etlvos de salvaguarda flSlca son:

—— " El acceso a Ios activos deben permitirse umcamente de acuerdo con la
autonzacuon de la administracion.

Objetivos de verificacién y evaluacion:
- El contenido de los informes y de las bases de datos y archivos deben

verificarse y evaluarse periédicamente, por el departamento de auditoria
interna o quien cumpla esta funcion. :

i

10,



ELEMENTOS DEL CONTROL INTERNO:

Para una mejor comprension de los factores que intervienen en el control interno
de las empresas a continuacion se presentan los elementos que forman parte del

mismo.

Los elementos del control interno pueden agruparse en cuatro clasificaciones:

2.5.1 Organizacion
2.5.2 Procedimientos
2.5.3 Personal
2.5.4 Supervisién

Los sub-elementos del control interno en que interviene la organizacion son:

2511

2512

2513

Direccion, que asuma la responsabilidad de la pblitica general de la
empresa y de las decisiones tomadas en su desarrollo.

Coordinacion, que adapte las obligaciones y necesidades de las
partes integrantes de la empresa a un todo homogéneo y arménico;
que tome medidas preventivas para evitar la invasion de funciones
o interpretaciones contrarias a las-asignaciones de autoridad.

Division de labores, que defina claramente la independencia de las
funciones de operacién, custodia y registro. El principio basico del
control interno es, en este aspecto, que ningun departamento debe
tener acceso a los registros contables en que se controla su propia
operacién. Bajo el mismo principio, el departamento, de contabilidad
no debe tener funciones de operacién o de custodia, sino
concretarse al registro correcto de datos, verificando sus

autorizaciones y evidencias de controles aplicables, asi como a la -

presentacion de los informes y andlisis que requiera la direccion para
controlar adecuadamente las operaciones de la empresa.

LI

El principio de divisidn de funciones impide que aquellos de quienes ;

depende la realizacion de determinada operacién puedan influir en
la forma que ha de adoptar su registro o en la posesién de los bienes
involucrados en la operacién. Bajo este principio, una misma

11
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transaccion debe pasar por diversas manos, independiente entre si.

2514 Asignacion de responSabiﬁdades, que se establezca con claridad los

nombramientos dentro de la empresa, su jerarquia y delega
facultades de autorizacién congruentes con las responsabilidades
asignadas. E! principio fundamental en este aspecto consiste en que
no realice transaccién alguna sin la aprobacién de alguien
especificamente autorizado para ello. Debe en todo caso, existir
constancia de esta aprobacién, con la posible excepcion de
actividades rutinarias de menor importancia en que la aprobacion
claramente pueda entenderse como tacita.

2.5.2 Procedimientos:

2521

-t

La existencia de control interno no se demuestra sélo con una adecuada
organizacion, pues es necesario que sus principios se apliquen en la
practica mediante procedimientos que garanticen la solidez de la
organizacion.

Planeacién y sistematizacion: -

Es deseable encontrar en uso un instructivo general o una serie de
instructivos sobre funciones de direccién y coordinacion, la divisién
de labores, el sistema de autorizaciones vy fijacion de
responsabilidades.

Estos instructivos usualmente asumen la forma de manuales de
procedimientos y tienen por objeto asegurar el cumplimiento, por
parte del personal, con las practica que dan efecto a las politicas de
la empresa, uniformar los procedimientos, reducir errores, abreviar

el periodo de entrenamiento verbal y de decisiones apresuradas.

Por ejemplo: en el aspecto concreto de la contabilidad, la planeacién .
y sistematizacién exigen al menos un catdlogo de cuentas con sus
respectivos instructivos, ademds una grafica del tramite contable y un -
~manual de procedimientos aplicables a las formas, registros e
informes contables. :

Un grado mas elevado de planéacic‘m requiere control presupuestal
e implantacién de estandares de produccion, distribucién y servicios. -

12
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2522

2523

Registros y formas:

Un buen sistema de control interno debe procurar procedimientos
adecuados para el registro completo y correcto de activos, pasivos,
productos y gastos.

Informes:

Desde el punto de vista de la vigilancia sobre las actividades de la
empresa y sobre el personal encargado de realizarlas, el elemento
mas importante de controf interno es la informacién interna. Eneste
sentido, desde luego, no basta la preparacion periddica de informes
internos, sino su estudio cuidadoso por personas con capacidad para

juzgarlos y autoridad suficiente para tomar decisiones y corregir
deficiencias.

2.5.3 Personatl:

Por sdlida que sea la organizacion de la empresa y adecuados los
procedimientos implantados, el sistema de control interno no puede
cumplir su objetivo si las actividades diarias de la empresa no estan
continuamente en manos de personal idéneo.

Los elementos de esta area que intervienen en el control interno son
cuatro:

- Capacitar
- Eficiencia
- Moralidad
- " Retribucion

2.5.4 §ugervisi6n:

La supervision es controlar el desemperio del personal a medida que -
se realizan las tareas, para asegurarse de que éste sera finalizado
adecuadamente y revxsar el trabajo completado en forma critica.

CATEGORIAS DE CONTROL INTERNQ:

En la profesién contable los controles son descritos en diversas formas, como por
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2.6.1

ejemplo, controles generales, controles gerenciales, controles contables, controles
de aplicacién y controles de entrada/salida. Aunque estos términos se refieren a
diferentes tipos de controles, no tienen una definicion aceptada internacionalmente,
para efectos del presente estudio lo dividiremos en categorias, es decir, segun su
condicién e importancia.

AMBIENTE DE CONTROL:

El ambiente de control tiene gran influencia sobre la efectividad de los sistemas de
control. Establece las condiciones en que los sistemas de control deben operar y
como resultado contribuye, positiva o negativamente, a su propia confiabilidad. El
ambiente de control abarca:

- El enfoque hacia el control por parte del directorio y de la gerencia superior.
- La organizacion gerencial.
- El marco para el control gerencial.

Estos aspectos no son susceptibles de mediciones exactas. No obstante, en forma
general, se pueden identificar evidencias de un ambiente de control efectivo débil.
De esta manera, podemos realizar una evaluacion global para determinar si el
ambiente de control contribuye al cumplimiento de los controles y por consiguiente,
el procesamiento efectivo de la informacidn contable y evitar o detectar errores o
irregularidades. La ausencia de algunos de estos factores no implica
necesariamente que estemos en presencia de un ambiente de control débil.

La ausencia de un ambiente de control razonable o un ambiente de control débil
indica que la confianza en los controles probablemente no podra ser justificada.

2.6.1.1 - ENFOQUE HACIA EL CONTROL POR PARTE DEL DIRECTORIO
Y DE LA GERENCIA SUPERIOR: -

El directorio y la gerencia superior juegan un papel fundamental en
el establecimiento de un ambiente apropiado en el cual los sistemas

~de control puedan operar efectivamente. Proporcionan liderazgo a
la organizacion y determinan la conciencia de control global de la
empresa y su actitud con respecto a la precision en la informacién
financiera.

Un directorio y comité de auditoria efectivos, un deseo genuino de la
gerencia superior de mantener sistemas efectivo, una rapides
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respuesta a las recomendaciones de control y un estilo gerencial
orientado hacia la planificacion, indican un compromiso con fa nocidn

de control y, en consecuencia, un ambiente de control mas efectivo.

Ademas los directores y gerentes competentes y con experiencia
deben identificar y ocuparse de los problemas potencnales en forma-
opoﬂuna

2.6.1.2 ORGANIZACION GERENCIAL:

La organizacion gerencial establece como se tomaran y comunicaran
las principales decisiones. La estructura define las
responsabilidades de los gerentes para que ellos tomen las
decisiones y establezcan politicas, y fija los limites de su autoridad
para comprometer a la organizacion. Una clara definicién de las
responsabilidades y niveles de autoridad para individuos calificados
y experimentados, juntos con una oportuna comunicaciéon de las
decisiones, contribuyen a un ambiente de control efectivo.

2.6.1.1.2 MARCO PARA EL CONTROL GERENCIAL:

La habilidad de la gerencia para planificar, supervisar y controlar la
organizacion depende de controles gerenciales efectivos vy
confiables. Estos controles son de gran alcance por naturaleza;
comunican objetivos y luego, promueven una actitud de control
midiendo los resultados reales y comparandolos con los objetivos.
Desde una perspectiva global, la gerencia desarrolla un marco para

estos controles, identificando el tipo de informacion y el nivel de
detalle requerido para manejar el negocio. El marco refleja la
perspectiva de la gerencia superior con la cual estos factores

deberan ser evaluados, tahto para la planificacién como para mednr
la actividad real. ' K _ . -

El marco para el control gerencial representa el esquema de la forma
en que la gerencia pretende controlar el negocio y, en consecuencia,
el amblente en ef cual operan los controles gerencnales

6.2 CONTROLE DIRECTO

Los controles dlrectos' son "disefiados para evitar o detectar errores o
irregularidades que afectaran los estados financieros y aquellas funciones de .
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procesamiento computarizadas que involucran el desarrolio ~de un aspecto
esencial del procesamiento de transacciones e informacién directamente
relacionada, desde su exposicion hasta la informacién en los estados financieros.
Los controles directos abarcan controles gerenciales e independientes, controles
de procesamiento y funciones de procesamiento computarizadas y controles para
salvaguardar activos. La efectividad de los controles directos depende
normalmente de la efectividad de ciertos controles generales.(1)

Un control no seré efectivo si no es aplicado cuidadosamente, si es realizado por
un empleado que tiene un volumen excesivo de trabajo, si es realizado por una
persona sin la capacidad o el conocimiento necesario o por una persona que
desempeia otras funciones que deberian ser segregadas. Esto es particularmente
valido para los controles que requieren la aplicacion de criterio.

Los controles directos pueden clasificarse en tres grupos principales:

- Controles gerenciales y controles independientes.

- - Controles de procesamiento y funciones de procesamiento computarizado.
- Controles para salvaguardar activos.

2.6.21. - CONTROLES GERENCIALES Y CONTROLES INDEPEN-
DIENTES:

Los controles gerenciales y los controles independientes son
aplicados a los resultados de las transacciones. Estos
controles son realizados o revisados por individuos que no
participan en el procesamiento y son disefados para detectar
errores o irregularidades que puedan haber ocurrido antes del
o durante el procesamiento. También pueden actuar como
factores disuasivos para evitar errores o lrregularldades
: aumentando la probabmdad de deteccidn. .

(1) Serie de Guias de Auditoria
Auditoria de Pequenas Empresas
Price Waterhouse, 1987. Pag. 12y 13
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Entre los ejemplos de este tipo de controles se incluye:

- Revision, analisis y seguimiento de la
informacién financiera interna, posiblemente la
comparacién con presupuestos o anos
anteriores. .

- Revision y seguimiento de los informes de
excepcion, destacando transacciones y saldos
anormales 0 resumenes de transacciones
procesadas.

- Comparacién de saldos de cuentas bancarias y
transacciones con  resumenes de cuenta
recibidos de bancos.

- Comparacion de saldos de existencias con los
provenientes del recuento fisico.

- Conciliacién del saldo de cuentas a cobrar del
libro mayor con el total de las cuentas por cobrar
de los registros auxiliares.

- Verificacion de la secuencia numérica de las
transacciones procesadas.

- Revision selectiva de los sistemas de
informacion, contables y de control.

- La gerencia utiliza controles gerenciales y controles

independientes para supervisar cierto tipo de

operaciones, como por ejemplo, comercializacion,

produccion, finanzas y personal. Estos controles son

disefiados para proporcionar el marco para el control
gerencial establecido por la gerencia para detectar

~ errores o irregularidades. A continuacion se enumeran

algunas de las caracteristicas deseables:

- ¢Lainformacion es lo suficientemente detallada
como para resaltar las operaciones inusuales y
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2.6.2.2,

transacciones anormales o significativas, o
identificar otros posibles problemas?

- ¢La forma de presentacion destaca cuestiones
importantes y facilita su comprension?

- ‘¢Lainformacion es suficientemente oportuna y
confiable? '

- ¢Lainformacion es utilizada por personas con la
competencia y el tiempo necesario para
comprender su significatividad y con la
autoridad para tomar medidas si fuera
necesario?

CONTROLES DE PROCESAMIENTO:

En los sistemas de procesamiento electrénico de datos
(PED), los controles manuales son aplicados
comunmente a los datos . visibles generados por
computador. Por ejemplo, el sistema computarizado de
cuentas a pagar puede generar una lista de informes
de recepcion faltantes que deberia ser para determinar
la causa por la cual faltan esos informes. Sin embargo,

- la efectividad de dicho control depende de la integridad

y precision de la lista generada por el computador. En
consecuencia, generalmente también debemos confiar
en las funciones de procesamiento computarizado para
obtener seguridad sobre la integridad y precision de los

‘informes generados por el computador.

Los controles de procesamiento son incorporados a los

sistemas para que un aspecto del procesamiento sea
controlado por un paso posterior de dicho proceso. Se
aplican a las transacciones individuales o a los lotes de
transacciones similares y proporcionan el nivel mas de-
tallado de control que normalmente se puede presentar
en una organizaciéon. Son disefiados para evitar

. errores 0O irregularidades o para detectar los que

pudieran haberse cometido en las primeras etapas del
procesamiento.
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26.2.3.

2.6.24

FUNCIONES DEL PROCESAMIENTO:

La naturaleza de los controles de procesamiento
cambia considerablemente cuando  los sistemas

contables son computarizados. Ei = Software i

comunmente realiza varias funciones de procesamiento
que anteriormente se realizaban manualmente. Como

_ejemplos se puede mencionar ios célculos que se

realizan en la preparacion de las facturas por ventas y
la actualizacién de los registros auxiliares de las -
cuentas a cobrar. En un sistema computarizado, la
gerencia comunmente establece los controles para

_revisar o realizar nuevamente estas actividades, por lo

menos en forma selectiva, para asegurarse de su
precision e integridad. Como el software puede
realizar estas funciones de procesamiento
automaticamente, siempre y cuando no se modifique el
programa, la revisién y reprocesamiento de los
controles por lo general no es necesaria.

CONTROLES PARA SALVAGUARDAR ACTIVOS:

Estos controles se refieren principalmente a la custodia
de activos e incluyen controles y medidas de seguridad
disefadas para asegurar que el acceso a los activos se
limite al personal autorizado. Los controles también
deben asegurar que los activos de la organizacién
estén protegidos contra la emisién de documentos que
autorizarian su uso indebido o malversacion. En este
contexto, los activos incluyen tanto los activos
registrados en la contabilidad del cliente: como la
informacién, confidencial o no, que contiene el
computador. En general, estos controles asumiran
mayor importancia en el caso de activos valiosos,
trasladables, confidenciales o altamente deseables.

El uso de un sistema computarizado afecta la forma en
que la gerencia limita el acceso a los activos,
particularmente el acceso a las funciones de
procesamiento programadas. Este acceso debe ser
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controlado de forma tal que se le permita a los usuarios
autorizados acceder s6lo para realizar las tareas que
les han sido encomendadas. Debe evitarse el acceso
de personas no autorizadas.

2.6.3 CONTROLES GENERALES:

Los controles generales son aquellos controles dentro de los sistemas que
contribuyen significativamente a la efectividad de los controles directos. Los
controles generales abarcan:

- - Segregacion de funciones incompatibles
- Controles del departamento de procesamiento electrdnico de datos.

Normalmente los controles gen:erales no son considerados aisladamente,

pero debemos considerar de su importancia al evaluar la efectividad de los
controles directos.

2.6.3.1 SEGREGACION DE FUNCIONES INCOMPATIBLES:

La segregacidén de funciones incompatibles es
fundamental para la confiabilidad de los sistemas de
control. El concepto fundamental es que ninguna
persona debe estar en posicidn de controlar todas las
etapas del procesamiento de una transaccién porque
puede ocurrir errores o irregularidades sin que otras
personas los puedan detectar. Lo ideal es que el flujo
de informacion sea disefiado para que el trabajo de una
‘persona sea independiente o sirva como verificacién -
-del trabajo de otra. Para ello, es conveniente separar
las responsabilidades de:

- Iniciar transaccionés. (por ejemplo, adquirir

- _mercaderia).

- Registrar transaccnones (por ejemplo, mantener
registros de existencias).

- Custodiar los archivos (por ejemplo, supervisar
las areas de almacenamiento)
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Las funciones operativas deben ser segregadas delas
funciones contables y ciertos grupos principales de -
funciones contables deber ser segregados unos de

' otros; por ejemplo, el personal responsable de la
produccion y de la custodia de las existencias debe ser ,
segregado de los responsables de la contabilizacién de -

la produccion y de las existencias. Este nivel de
segregacion puede ser indicativo del interés general e
la gerencia en la segregacién de funciones, comc
elemento fundamental para el control interno.

A medida en la cual se segregan las tareas
incompatibles esta influenciada por consideraciones
tales como el nimero y experiencia del personal
disponible, el volumen, complejidad y significacion
financiera de las transacciones. Por lo general, es -
imposible disefiar un sistema de control que no pueda
ser violado por colusion, especialmente de parte de -
personas que ocupan puestos de autoridad o
confianza.

La segregacion de funciones incompatibles puede ser
mas dificil de controlar en un ambiente computarizado,
~Ya que muchos aspectos de los sistemas estan
concentrados en el departamento de procesamiento
electronico de datos (PED). Las actividades realizadas
_por los diferentes individuos en un sistema manual
generalmente son realizados por el Software en un
ambiente computarizado. La informacién contable y
gerencial y los programas de aplicacién de la empresa.
son almacenados habitualmente en medios
electronicos y - estardn a disposicidn de varios
-individuos * 'a través de terminales. = Ciertas
transacciones pueden ser iniciadas por los programas
de aplicacion sin ninguna intervenciéon manual. Por lo
tanto, los individuos que tienen acceso a las funciones
de procesamiento computarizado o a los archivos de
datos estaran en condiciones de realizar las funciones -
que deben ser segregadas u obtener acceso no .
autorizado a los datos sin dejar evidencia visible. Por
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2.6.3.2

consiguiente, los controles deben asegurar que la
responsabilidad de iniciar y autorizar transacciones sea
definida y que sea llevada a cabo por personas
distintas de aquellas a las que se le ha asignado
dichas responsabilidades. En un sistema
computarizado, la forma de obtener una adecuada
segregacion puede ser diferente. La segregacion
fisica, que representa el medio principal de obtener la
segregacion de funciones incompatibles en un medio
no computarizado, probablemente no  sea
completamente efectiva en un medio de procesamiento
electrénico de datos (PED). No obstante, la
segregacion fisica normalmente puede ser reforzada
por varios tipos de software de sistemas que pueden
restringir el acceso a las funciones de procesamiento

- computarizado y a los archivos de datos. Este soitware

puede identificar al individuo que intenta realizar una
actividad y verificar que tenga la autorizacién

- correspondiente. Por lo tanto, generalmente también

necesitamos evaluar los controles de acceso basados
en software para determinar si la segregacion de
funciones incompatibles esta adecuadamente refor-
zada. :

CONTROLES DE UN DEPARTAMENTO COMPUTA-
RIZADO: :

Los controles generales de un departamento
computarizado son disefiados para asegurar que los

*procedimientos de informacion computarizada se -

realice en un medio razonablemente controlado. Como

tales, estos controles generales afectan la efectividad

de todos los controles y funciones de procesamiento
que implican el uso del procesamiento electronico de .
datos.  Existen tres riesgos relacionados con un

- departamento computarizado que pueden disminuir la -

efectividad de los controles directos:

- La ‘estructura y los procedimientos operativos
del departamento de procesamiento electrénico
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2.7

de datos pueden no conducir a establecer un
ambiente ‘de procesamiento de datos que

asegure preparacion de mformacuon financiera
confiable.

- Los programadores pueden realizar cambios
inadecuados o no autorizados en el software de
aplicacién, reduciendo de esta manera la
confiabilidad de la informacién financiera
procesada por el sistema.

- Personas no autorizadas (empleados o
personas ajenas a la empresa) pueden obtener
acceso a las funciones de procesamiento
computarizado, archivos de datos o programas
de aplicacion utilizados para procesar
transacciones, posibilitdndoseles  realizar
cambios no autorizados en los datos o

programas. T el

Los controles que se ocupan de los riesgos
relacionados en los programas y con el acceso a las
funciones de procesamiento computarizado, archivos
de datos y programas son particularmente importantes.
El control efectivo sobre los cambios en los programas
es un medio importante para asegurar la permanente
confiabilidad e integridad de los programas.

PRINCIPIOS Y NORMAS DE APLICACION GENERAL:
Existe principios y normas ae aplicaciéh genera'l, que se detallan a continuacion:

Todo buen control interno debe tener:

-a) Divisién de trabajo para evitar la concentracnon integral de tareas de una

funcion en una sola persona.
b) Supervision entre si de las labores de los empleados. Deberd procurarse

que los resultados del trabajo de la persona digamos niimero uno, estén a
su vez controlados por los de niimero dos, y los de esta Gltima, por la tres

23



§)

9)

h)

D

y asi sucesivamente.

Esta cadena de controles sucesivos, hace mas dmc:l la comisién de fraudes
y errores.

Si no es posible enlazar todos las labores entre si por lo menos se debera
tener la dependencia de trabajo, de dos en dos empleados.

Nunca'deberé" concentrarse en un sujeto labores contables y de
movimientos de fondos; es decir, un empleado del Departamento de
Contabilidad ejecutor y tramitador de asientos y Caja, a la vez.

Evitar parentescos y compadrazgos entre el personal y "recomendados”.
Téngase un personal selecmonado a base de eficiencia y honorabilidad.

Vigilancia discreta y periddica de la vida privada de los empleados.

Consecutivamente a esto, debera pagarse bien al personal, tanto para que

sirva eficiente y permanentemente, como para evitarles la tentacién de estar
en situaciones |hc:|tas

Afianzamiento adecuado al personal que maneja fondos o cuya labor pueda
prestarse a la comision de fraudes o malos manejos.

En cuanto a la documentacion ésta debera ser sencnlla y completa en lo

relativo a sus datos y funciones y hacerse en los ejemplares necesarios, sm
que sobren ni falten.

El tramite sera con el minimo de dilaciones, sin perjuicio de su debido
control.

Los documentos y recibos de organizaciones, una vez operados, deberan
cancelarse con el sistema de perforaciones o estampar un sello que indique
que la operamon ya fue efectuada.

Debera procurarse mecanizar,: lo mas posuble el trabajo adm1n|strat|vo

para obtener impieza de ejecucion buenia presentacion mayor rendimiento,
minimo de comisién de errores y economia en sueldos del personal que
desplazan los modernos equipos.
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m)

P)

Es de recomendarse, especialmente, el ejemplo de la maduina de
contabilidad, control - automdtico, de saldos de contabilidad control
automético, de saldos de caja, con lo que se tiene una constante auditoria
mvns:ble en el negocio; tratdndose el manejo de fondos

En el capitulo de pagos, debera establecerse la invariable regla de hacer las
liquidaciones por medio de cheques excepto las erogaciones menores,

‘controladas por la caja chica.

Los cheques deberén estar firmados siempre por dos funcionarios, para que
haya la supervision constante y la delimitacién permanente de la
responsabilidad. :

Los cobros, ventas e ingresos en general deberan ser concentrados :
diariamente en las Instituciones de Crédito.

El sistema de contabilidad, sera el adecuado a las necesidades peculiares

de la empresa y en toda fabrica, debera contarse con contabilidad de
costos.

El archivo sera un lugar; que contenga miles de papeles, sin tener a la vista
ninguno y la clasificacion se hara en forma de poder localizar cualquier

expediente o carta con toda rapidez, y cuando se saque, vigilar la salida
hasta el reingreso. v

E! contador debera ser una persona que conozca bien su oficio y que tenga
el suficiente criterio autonomia y facultades para asumir la responsabilidad
del manejo administrativo de la empresa. Y si se logra que el gerente no se
crea un " super Contador" que maneje el titular, invadiendo constantemente

_sus funciones, lo critique por el mendr motivo y si se le da la libertad.de

accion, para discernir sueldos, empleados y coordinar labores, se tendra
una organizacion bastante aceptable.

EL CONTROL INTERNO Y EL FRAUDE

Los controles internos son una medida preventiva contra fraudes. Un sxstema de
control interno apropiadamente disefiado hace imposible a un defraudador sustraer
fondos u otras actividades bajo su responsabilidad y, al mismo tiempo, encubrir su
manipulacién fraudulenta mediante ~anotaciones falsas, en los registros de
contabilidad. Siempre que la contabilidad y fa custodia fisica se hallen divididas,
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un fraude solo podra ser encubierto totalmente previa confabulacién de los
empleados a cargo de una de las mismas es casi sequro que ha de ser descubierto
cuando las cantidades en existencia sean confrontadas con las que, segun los
registros contables, deba haber existencia. Las normas de comprobacion interna,
en particular la de dividir las funciones de custodia y de anotacidn contable, deben

ser consideradas como procedimientos aceptables dentro de los limites’
practicables. ’

281 FRAUDES EN SUMAS:

Ofro punto muy importante que hay que entender en la comprobacion de
cuentas, es la reconstruccion de sumas de las relaciones, cuenta y asientos.

Es muy humano seguir en todas las cosas de esta vida la linea del menor
esfuerzo.

El progreso y adelanto de la humanidad, la civilizacién en una palabra, se
basa precisamente en eso, simplificar las cosas, hacer todo con el menor
cansancio y atencién posible; eliminar la mayor cantidad de trabzjo. El
esfuerzo por conseguir una meta, es el de vencer la pereza. En los
negocios, muchos ayudantes de Auditores y Jefes Administrativos en

- general, cuando refieren a autorizar asientos o relaciones que contienen un
por menor en multitud de partidas eluden o hacen lo posible por eludir las
comprobaciones de sumas y con tal de no rebajarlas para ver si estan bien,
ponen sus iniciales o firman de visto bueno en forma mecanica.

2.8.2 LA INSEGURIDAD DEL CONTROL INTERNO:

Al ocuparnos de auditoria de balance es de notorio relieve la importancia
‘que tiene el control interno en un negocio.y es afirmable que se puede -
definir el control interno, diciendo que es el conjunto de normas de
administracion, distribucion de personal y trémite de las operaciones en
forma tal, que permita un registro y dominio eficiente, eliminando en lo
posible, la comision de fraudes errores y malos manejos.

El Auditor “"descansa” cuando observa un buen control interno; por la
sencilla razon de que, pesa sobre sus hombros ia responsabilidad de la
exactitud en las cuentas y no pudiendo hacer materialmente la
comprobacién total y absoluta de los saldos en las empresas en grandes
proporciones y volumen considerable de negocio, tiene que valerse de
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sistemas de las pruebas selectivas, corriendo el riesgo, de que una buena
parte de transacciones, las no revisadas, no estén bien.

~ Es decir, la certeza plena y absoluta de que todo esta correcto, no la puede
tener; supone que es asi, cuando las experiencias llevadas a cabo, salieron

bien; pero si hublese fraudes, malos manejos o errores en lo que no se
revisod.

Para lograrlo, no se cuenta con un sistema predeterminado y uniforme, pues
cada negocio posee sus caracteristicas peculiares y aun dentro del mismo
ramo, los establecimientos tienen diferencias muy marcadas, que hacen

imposible que haya homogeneidad en tramite, personal, documentacién,
etc., etc.

~ Pero el mejor control interno de un negocuo tiene como punto débil un taton
de Aquiles de toda obra humana.

Se puede contar con una divisién de trabajo perfecta y unos empleados
honorables, pero como todo hombre es honrado hasta el momento en que
~quiere dejar de serlo y son muchos los atractivos de la vida actual que se
satisfacen con dinero, no es posible evitar la confabulacién o complicidad -
de varios empleados que desemperien todas las partes integrantes de una
funcion, o sea el personal clave, con fin de defraudar el negocio. .

El mejor control interno falla y el mal manejo puede cometerse, con toda
- impunidad por lo menos durante el tiempo suficiente.,

En este caso tenemos; por ejemplo, la complicidad de Almacenista y
Facturista; Cobradores y Cajeros; Operadores de cuentas de clientes y
Cajeros; Tenedores de libros en general y cajeros y ya no digamos de las
combinaciones y manlpulacnones que puede hacerse con la complicidad de
mayor nimero de personas.

Cémo evitar el serio peligro de que el edificio mas sélidamente construido |
se derrumbe por minar.se precisamente sus cimientos?

Grave es el prob!ema sencilla es la solucion y consiste en un adecuado

control interno y la rotacion del personal; con esta medida, los ladrones
emboscados no cuentan con la complicidad del aliado tiempo, para
eternizarse en un puesto y cometer impunemente sus robos, ni siquiera
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intentarian hacerlos, en forma continuada y ocuita, porque el empleado que
fos sustituyan, forzosamente las descubriria.

Procurando cambiar continuamente de puesto a los empleados, se logran
dos grandes ventajas; la primera, evitar fraudes y malos manejos cometidos
en forma sistematizada, la segunda, tener en todo momento, personal apto
y preparado en los departamentos, para hacer frente a contingencias
imprevistas, de sustituciones de empleados.

Sin embargo no obstante estos innegables beneficios, son relativamente

pocas las empresas que tienen smplantado el método o que, si lo siguen, no
Io hacen en forma integral.

A qué se debe esto (segun criterio del autor)?

- A comodismo de los jefes, para eludir las consecuencias de los
trastornos cuando, por ejemplo, un empleado sin practica por estar
apenas dominando el manejo de una maquina haga el trabajo
digamos, en tres horas, mientras el experto lo hace en una.

- Para evitar molestias a la clientela pues es natural que el empleado
novato, cometa errores o dilaciones en el despacho.

- Por pereza o egoismo en ensenar, y finalmente,
- Por ignorancia o poca vision acerca del método y sus \)entajas.

Pero si se medita bien acerca de las molestias y trastornos, se saca la
conclusion que son transitorios, pues el poco tiempo de tenerse implantado
el sistema y cuando la rotacidn ha sido completa, se eliminan en absoluto
ios inconvenientes, quedando sélo las ventajas.” -

Ahora bien, cuando _el negocio tiene tantas operaciones, que no es posible
1a revision total de elias; y cuando se cuente con un buen contro! interno,
pero no hay pruebas selectivas. ;Qué no se dira en aquellas empresas mal
organizadas y defectuosamente administradas, que son mwtac;ones
permanentes al fraude y al mal manejo?.
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' AUDITORIA INTERNA Y CONTROL INTERNO:
2.9.1 ANTECEDENTES:

La auditoria interna, con esta denominacién especifica, es una actividad -

- relativamente nueva. A partir de 1940 la utilizacion de los servicios de
auditores internos por instituciones publicas y privadas comenzé a

- difundirse hasta un grado en que, actualmente, la funcién de auditoria
interna, en casi todas las grandes organizaciones, esta adquiriendo cada

- vez mayor reconocimiento y responsabilidad.

Hoy dia, instituciones con gran nimero de agencias, sucursales, fabricas o
almacenes, consideran que la auditoria interna es una necesidad imperiosa :
y, en algunos casos, sus presupuestos anuales exceden de un millén de !
‘délares para este servicio. : o

Otro indice de la evolucién de la auditoria interna lo constituye el notable
desarrollo de su agrupacién profesional. E! Instituto de Auditores Internos,
de Nueva York - Organizacion reconocida internacionalmente, del campo de
la Auditoria Interna -, fundado en 1941 con sblo 24 asociados, cuenta en la
actualidad con un nimero que excede de 7,000 miembros procedentes de
mas de un sin numero de actividades. Este crecimiento ha sido uniforme y
extensivo, tanto en los Estados Unidos de América como en el Canada,
Europa, América Latina, el Lejano Oriente de Africa.

El reconocimiento de la eficacia y el potencial de la auditoria interna en la

empresa moderna, por parte de la administracion, ha elevado al auditor

interno a un rango responsable e independiente en la escala jerarquica de

la divisidn de funciones. De ahi que, en-gran nimero de organizaciones, el
. jefe de la auditoria interna dependa directamente de la junta de directores,
- del presidente de la mstutucuon ode algun wcepres:dente ‘ejecutivo.

La auditoria interna desempena cada dia un papel mas relevante debido
principalmente a los siguientes factores:

) La creciente comple;ldad de Ios métodos contables administrativos
y de operacidn.

b) La tendencia cada vez mas acentuada a la descentralizacién con el
consiguiente aumento en'la delegacion de autoridad.

c) El alejamiento de gran nimero de niveles de operacién.

29




2.9.2 CONCEPTO:

La auditoria interna es, fundamentalmente, un control de controles.Es una
actividad de evaluacién independiente dentro de una organizacién, cuya
finalidad es examinar las operaciones contables, financieras y
administrativas, como base para la presentacion de un servicio efectivo a
los mas altos niveles de direccién. Expresado de otro modo, es un
control administrativo que funciona sobre la base de la medicidén y la
evaluacion de otros controles.

La siguiente es la definicion de la auditoria interna, extractada:

“La auditoria interna, ejercida por el personal de la organizacidén como una
funcién de asistencia y asesoramiento de alto nivel, constituye un importe
“elemental del control interno; pero no debe ser confundida con funciones de
la linea, tales como la preauditoria de_cualquier documento efectuada
mediante los canales de operacion regulares, ni con la labor de auditoria
interna que se encuentra de los contadores publicos"” (2).

La aplicacién mas satisfactoria de la auditoria interna se encuentra alli
donde su nivel jerarquico es el mas alto y sus funciones delegadas las mas
amplias.

Una importante parte de las actividades de la auditoria interna es la
comprobacion y evaluacion del cumplimiento, por parte del personal
contable, de las politicas y procedimientos establecidos.

Debido a sus contactos e intimo conocimiento de los detzlies de las
operaciones, a menudo se le confia al auditor interno la realizacidon de
estudios especiales para la administracion, con objeto tan diversos como la
revision de los métodos de contabilidad y control para materiales de
desecho, y la elaboracién de un plan.para la descentralizacion de la
contabmdad y otras responsablhdades

{2) Kohler, Eric L. "Diccionario para Contadores
Unidn Tipogréfica Editorial -
1982 México. Pag. 46 y 47
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Estos estudios especiales a menudo tienen como un propdsito el acopio de
la informacion necesaria para formular la politica general. Los resultados

de auditorias internas de rutina pueden asi mismo poner de manifiesto las

areas en las cuales deban considerarse cambios de politicas o de
procedimientos. :

La responsabilidad del auditor interno en el desarrollo, mantenimiento y
evaluacion de la suficiencia del control interno, constituye su principal
contribucion al propésito de evitar fraudes o de hacer posible su inmediato

descubrimiento mediante la tramitacién de los método y controles de
operacion diarios.

Algunos fraudes son descubiertos a través de las técnicas de comprobacién

- normales del programa del auditor interno.  Se considera asi mismo que es

una funcidn de 12 auditoria interna la prevencién de aquellos mediante la
recomendacién de adecuadas medidas de proteccién, como parte de los
procedimientos de operacion, mas bien que el descubrimiento del fraude
una vez cometido. Cuando se descubre un fraude, al auditor ha de
interesarle no solamente el monto implicado, sino también el estudio del
mecanismo utilizado para cometerlo y la operacién de las comprobzciones
y controles establecidos, con el fin de que se pueda evitar o hacer menos

probable la repeticion del mismo. :

Como uno de los elementos de control administrativo, la auditoria internas

recibe cada dia mayor reconocimiento y aceptacion por parte de los niveles
jerarquicos superiores. ’ : -

En cualquier organizacion, de mediano o gran tamafio, la auditoria interna

puede ser una ayuda efectiva para la administracidn, con la Unica limitacién

de la capacidad y experiencia del propio auditor intefno. ‘

FINALIDAD:

La finalidad de la auditoria interna es prestar un servicio de asistencia

- constructiva a la administracion, con el propésito de mejorar la conduccion

de las operaciones y de obtener un mayor beneficio econémico para la

- empresa o un cumplimiento mas eficaz de sus objetivos institucionales.

Para el logro de esta finalidad, el auditor interno ha de examinar las
operaciones y considerar aspectos como los siguientes:
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a) Que los planes y la politica general del organismo, asi como los
procedimientos aprobados para su ejecucion, se cumplen de manera
- satisfactoria.

b) Que los resultados de los planes y de la politica general responden,
en su ejecucion practica, a los objetivos perseguidos.

c)  Que la adopcion o revisidn de algun plan, politica, procedimiento o
" método, o alglin cambio en la estructura basica o en la division de
~ funciones, pudiera contribuir a mejorar el funcionamiento general de
la institucion.

d) ~ Que los bienes patrimoniales se hallan debidamente protegidos y
‘contabilizados.

e) Que las transacciones diarias registran en su totalidad correcta y
oportunamente.

f) Que la entidad se encuentra razonablemente protegida contra
fraudes, despilfarros y perdidas.

g) - Que los medios internos de comunicacién transmiten informacion
fidedigna, adecuada y oportuna a los niveles de direccion y ejecucion
responsable de la buena marcha de la empresa.

h) Que las tareas individuales se cumplan con eficiencia, prontitud y
honestidad.

CONFIANZA EN EL CONTROL INTERNO:

Desde hace mucho tiempo, los contadores publicos han reconocido que las

. auditorias detalladas de cualquier negocio con excepcion de los muy
~ pequedios, son imposibles desde cualquier punto de vista practico. Existen

dos formas de sustituirlas, auditoria interna efectiva y control internc

efectivo. E! comité sobre el procedimiento de auditoria del institutc
Americano de Contadores a definido:

" El control interno comprende, tanto el plan de -organizacion como los

~ métodos y las medidas adoptadas dentro de un negocio, para salvaguarda

sus bienes, verificacion contable, promover la eficiencia de las operaciones
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2.9.5

‘ y respaldar lg adopcion dé -brocedimientos prescritbs pof la 'gerenc'ia.'

El contador publico debe evaluar el sistema de control interno a fin de
determinar 1a amiplitud y el grado de confianza que se puede tener en el
mismo, lo cual le servira para formular y determinar ia amplitud de sus
procedimientos de auditoria. Evaluar se hace examinando todas las
operaciones en forma detallada. - .

La gerencia dé una ccmpaﬁia moderna esta interésada del trabajo de

contabilidad, auditoria y que el suministro de informes se haga en una forma
correcta, con la mayor eficiencia y economia posible.

Elinterés de la Contabilidad esta directamente relacionado con los intereses
de los clientes. E! Contador Publico y Auditor, en su trabzsjo busca la
cooperacion para reducir la extension y la eficiencia del mismo.

Si el cliente tiene un departamento de auditoria interna héy' mucho que

- puede hacerse en el campo de auditoria a base de cooperacion.

El contador publico debe utilizar, en cuanto le sea posibfe las facilidades

‘que le pueda proporcionar al personal de contabilidad,

La siguiente lista es una ilustracion de Ja infofmacién que’ puede
proporcionar el personal idoneo de Ia empresa a fin de facilitar el trabajo del
Contador Pablico: o

- Toda la informacién pertinente relacionada con los programas de
Auditoria Interna. . : o
- Conciliaciones bancarias - Y otras informaciones relativas y:
~ = . verificacion del efectivo. _ ' _ '
- Andlisis de los fondos de Caja chica, anticipos a empleados y
~ similares. , ' S ;
- Detalle de 1a provisién para cuentasrincobrables. -

- Detalle de cuentas por cobrar clasificadas, etc.. -

* & K & & -
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- CAPITULO Il

AMBIENTE DE PROCESAMIENTO ELECTRONICO DE DATQS

Un sistema computarizado estd compuesto por, hardware, software, técnicas de
transmisién de datos y un método de organizacion para manejar cada una de estas partes
a fin de combinarlas y obtener un sistema operable. La distincién entre hardware y
software y transmisién de datos no siempre esta bien establecida. Por ejemplo, algunos
programas de software estdn integrados dentro de los circuitos del hardware. Por
consiguiente, estos programas forman parte del hardware aunque funcionan de la misma
manera que otros tipos de software. Ademads, existen muchas funciones del software que
pueden ser desemperiadas por redes de transmisién de datos que cada dia tienen mayor
flexibilidad y sofisticacion. -

3.1

UNIDAD CENTRAL DE PROCESAMIENTO

L.a unidad central de procesamiento (CPU) es la parte esencial del computador.
En ella se encuentran la memoria principal, 1a unidad de aritmética y légica y la
seccion de control. Cada uno de estos componentes del CPU seréd analizado a .
continuacion. :

3.1.1 MEMORIA PRINCIPAL

Existen dos tipos de almacenamiento en un computador: la memoria
principal y el almacenamiento secundario. El almacenamiento secundario,
un complemento de la memoria principal.

La memoria principal (también denominada almacenamiento primario, -
memoria real, nucleo de memoria o simplemente memoria) es la seccién de
almacenamiento de la CPU.

‘La memoria principal es utiliza para almacenar dos tipos basicos de datos:

a) Informacion e instrucciones , :
b) Instrucciones que especifican qué debe hacerse con la informacion
(es decir los programas del computador.. '

~ Los principalés factores que determinan cuan répido y en que cantidades
- puede procesar datos una CPU son:
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- 3.2

E R

&) La cantidad de datos que se pueden almacenar en la memoria

-« principal. -

b) La cantidad de instrucciones por. segundo que puede ejecutar el

. 31.2

3.1.3

~ computador, 1o que esta relacionado con la duracién del ciclo de la
" CPU.. ‘ R

o Lavelocidad de fos canales de datos. .
d) - Lacantidad y tamafio de los canales de datos que pueden operar en »

conjunto.. P _
UNIDAD DE ARlT.METlC'A Y LOGICA (ALU) '_
Como su nombre lo indica, la unidad aritmética y l6gica contiene circuitos
que llevan a cabo operaciones aritméticas (suma, resta, ‘multiplicacion,
division, etc.) y Iégicas (comparaciones "y" u "0"). .. ,

SECCION DE CONTROL

Larelacién existente entre la seccion de control y el computador es similar

‘ala que existe entre una orquesta y su director. La seccién de control dirige

~ todas las operaciones de los demés componentes del computador

- 3.2.1

seleccionando e interpretando las instrucciones de los programas y
asegurando que se lleven a cabo. ' :

' MEDIOS Y DISPOSITIVOS DE ALMACENAMIENTO

'MEDIOS Y DISPOSITIVOS DE ALMACENAMIENTO POR ACCESO
‘DIRECTO e S R '

- Discos magnéticos

Es el medio de almacenamiento de acceso directo mas utilizado.

Dispositivos para almacenamiento masivo por cartuchos -

" -+ Estos dispositivos pueden "almaéenar‘grandes cantidades de datos. Estan

formados por cartuchos de tiras magnéticas enrolladas alrededor de
cilindros plasticos. , =
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3.3

3.4

3.5

S'gs(emag de discos dpticos

Estos sistemas utilizan rayo laser para efectuar pequefas marcas en la
delgada cubierta de un disco. Estas marcas son luego leidas por rayos
laser de menor intensidad. - :

3.2.2 MEDIOS Y DISPOSITIVOS DE ALMACENAMIENTO SECUENCIAL

Cinta magnética

La cinta magnética es el medio magnética menos costoso, en términos de
costo por volumen de datos almacenados.

DISPOSITIVOS DE ENTRADA DE DATOS
El teclado electronico es el dispositivo de entrada de datos mas

comunmente utilizado. Se emplea para ingresar datos a cintas, discos o
directamente a la memoria principal a través de la pantalla, normalmente

‘denominada unidad de presentacion visual o tubo de rayos catodicos.

DISPOSITIVOS DE SALIDA DE DATOS

La mayoria de las terminales utilizadas para ingresar datos también pueden

ser utilizadas para presentar los datos de salida. Las terminales son los
dispositivos de salida mas frecuentemente utilizados.

La impresora es el dispositivo mas cominmente utilizado entre los referidos
solo a la salida de datos. : '

CANALES DE DATOS Y DE TRANSFERENCIA

La CPU activa los. canales de datos cuando recibe una instruccion de
ingreso. La CPU continta con otras actividades mientras el canal lleva a

- cabo la transferencia de datos. La via de transferencia incluye un canal de

transferencia de datos, que es una mera conexion eléctrica que permite que

los datos sean transferidos de la memoria principal a la unidad de aritmetica
y l6gica contenida en la CPU. o
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3.8

UNiDADESDE CONTROL .

. Los canales se conectan alos dispositivos de entrada de datos por medio .

de una unidad de control que traduce sefiales electronicas provenientes de B
los dispositivos a fin de que puedan ser leidas por el computador.  Por
ejempio, la sefial electronica es traducida por la unidad de control @ un
lenguaje que podra ser comprendido por el computador.

SCFTWARE

£l software es un conjunto de instruccienes que le indican &l computador
©émp procesar y almacenar los datos. Generalmente se clgsifican en
software de sistemas y software de aplicacion.

- El software de sistemas es un conjunto de programas gue permite
‘que el software de aplicacion procese los datos utahzando €l
r.omputador Esto se realiza mediante funciones

- E! software de aplicacion s un conjunto de programas gue realizan
tareas especificas para usuarios finales.

Para comprender 1os conceptos de sofiware de sistemas y software
de aplicacidn es conveniente estar familiarizado con los distintos
niveles de lenguzaje de computacion.

CARATTERISTICAS DEL PROCESO DE DATOS .

En el departamento de procesamiento glectronico de datos se transcriben
las transacciones en un formato legible para la méquina y el computador
procesa todas las ransacciones correspondientes a un sistema especifico
(como el de facturacién) segin un programa en €l momento elegido. Por
eslo, muchas técnicas desarrolladas para controlar y revisar los sistemas de
PED se refieren principalmente a los sistemas de procesos por lotes. La
mayoria de los sistemas financieros que se utilizan en la actualidad emplean
procedimientos de proceso por lotes.

T I
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CAPITULO IV

' CONTROL INTERNO EN UN AMBIENTE PED

41 CARACTERISTICAS GENERALES:

441 EL CONTROL INTERNO EN UN AMBIENTE DE PED:

4111

CARACTERISTICAS ‘GENERALES'

La utlhzacmn de la computadora tiene como efecto modufucar

el alcance .de los diferentes tipos de controles mismos, ha
habido una evolucién radical en lo que se refiere a la

AL

: orgamzacnon general del control lntemo .

“La extensién de los controles manuales es cada vez

mas reducxdo

Las fuentes dela mformacmn han cambxado de lugar y

muchas veces no estan en el mlsmo lugar que los
usuarnos dela mformacuon

Los puntos de reahzamon de los controles se han.

o dirigido en lo pamcular hac:ta el departamento de PED.

La pista de las transacciones esta sujeta a tales

- interrupciones que ya no existe una equivalencia

sistematica, uno por uno, entre los datos que entran y

) ,salen de Ios procesos

Los controles deben deﬂmrse cada vez mejor ya que

~ la automatizacion de los procedimientos han reducido
"o eliminado ciertas - etapas intermedias que

anteriormente permitian ejercer un juicio humano‘.

 Los procesos automauzados por su naturaleza

mecanica, son mas propensos que los procedimientos

" manuales a errores -repetitivos cuya deteccién es
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tardia. Asi mismo, la tendencia inicial de los
usuarios a remitirse, en su mayoria a los profesionales
de la informéatica para la realizacién de sus
aplicaciones,  conduce a cuestionarse sobre Ia
adecuacion de los controles puestos en practica.

Estos elementos entre otros son factores de
crecimiento de errores, de omisiones y hasta de
fraudes. Ellos justifican la adaptacion del enfoque de
auditoria para tomar en cuenta este nuevo medio
ambiente.

4.1.2 EL SISTEMA DE CONTROL INTERNOQ EN UN AMBIENTE DE PED:

En un ambiente de PED, un control interno satisfactorio se obtiene por
medio de una dosis aplicada entre los controles de aplicacion y los controles
generales de PED. :

Los controles de aplicacion se refieren al conjunto de procedimientos del
control existentes tanto en la parte manual como en la parte automatizada.
Los controles usuarios constituyen el primer elemento y son los controles
manuales que se fundamentan en los estados proporcnonados por fos
procesos informéticos. :

Los contro!es usuarios se completan con los procedimientos programados
que son grupos de instrucciones incluidas dentro de los diversos programas
-de aplicaciones.

Los procedimientos programados son, entonces, la base de ciertos
controles manuales o bien un elemento de control en si, generalmente y -
dependientemente de toda inversion de los usuarios. Asi, representan un
factor cada vez mas determinante en el equilibrio del control interno en un
ambiente de PED, por su parte, los controles generales del PED son
controles que se ejercen especialmente en el seno del departamento de
informatica para aségurar el constante y correcto. funcionamiento del
conjunto de funciones reservadas a las aphcacuones representadas por los
procedlmsentos programados :
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Estos controles agrupan:

a)

b)

c)

Los controles sobre la seguridad de las aplicaciones que garantizan
la inclusion de los procedimientos programados idoneos y queno se
hagan modificaciones no autorlzadas

Los controles sobre la seguridad del proceso destinados a garantizar
que los procedimientos programados se ejecuten cada vez que se
solicite.

‘Los controles sobre la seguridad de los archivos de datos que
~ aseguran los datos conservados en archivos magnéticos no pueden
- ser modificados sin seguir los procedimientos normales. En

consecuencia el contador publico se ve en la necesidad de proceder
de acuerdo con un enfoque de dos objetivos para decidir sobre la
confiabilidad de los datos proporcionados por los sistemas PED.

En el andlisis y la eva uacion de las aplicaciones de infurmatica que
deben permitir una respues:a a cuestiones como:

C- ¢Son  perfectamente  complementarios los  controles

programados para cada aplicacion?

- . ¢(Asegura un numero de controles de suficiente integracion y
la exactitud de registro de datos en el sistema?

- - ¢Escorrectamente controlada y supervnsada Ia actuahzacmn
de los archivos maestros? -

El anélisis y la evaluacion de la funcién de PED contribuye a apreciar
la calidad de los procedmentos programados al precusar puntos
talescomo : e A

i_‘ | Aseguran los procedimientbs de desarrollo, de pruebay de

puesta en pré_ctica de aplicaciones nuevas o modificadas.’

- . Se lleva a cabo con una v:gllanua sufxmente Ia preparacnon y

-ejecucion de trabajos de informatica.
- La proteccion contra acceso no. autorizados a partir de
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4.1.3

terminales es lo suficiente estricta.

f).~ El examen de control interno de la funcidn informética es también -

importante debido a que el dispositivo general de control interno es
de la empresa, se fundamenta gran parte de controles programados
cuyo buen funcionamiento confia en los funcionarios de |3
informatica.

RELACION DE"LA COMPUTACION CON EL AUDITOR: :

Los contadores en funcién de dependencia de las empresas tienen |a
responsabilidad de registrar, resumir y clasificar las transacciones
efectuadas con el objetivo de preparar decisiones de la gerencia.

En sistemas manuales el elemento humano es fundamental tanto en tareas

intelectuales (codificacién) como en tareas mecanicas o aritméticas.

En los sistemas computarizados integrados, el contador solo tendré que

asegurarse en la correcta codificacion y en lo demas, incluyendo la valida-
cion automética de los datos introducidos y estados financieros para latoma
de decisiones. ‘

Hay una critica que debe hacerse, Yy es que gran parte de Contadores
Publicos y Auditores dependen ya que se han limitado como usuarios a
pedirle al personal del centro de cémputo, que le resuelvan parcialmente el
problema de computarizar el sistema de contabilidad. En la préactica
podemos ver que se lleva el mayor general y los auxiliares en forma
completamente independientemente como si fueran sistemas distintos
cuando en realidad puede pensarse en la integracion del sistema como un

~ todo en'la mayoria de los casos los contadores se han limitado a obtener

listados de cheques, facturas, ingresos, némina de pago, etc., para lugga ™
reparar manualmente las entradas de diario y luego introducirlas al sistema
de contabilidad. En estos casos existe una gran pérdida de tiempo que
debe tratar de corregirse para aumentar la eficiencia del sistema y la rapidez

en la disponibilidad en los reportes financieros.

- Enlos sistemas de contabilidad integrados,A los totales de cada uno de los

reportes o listados de las diferentes aplicaciones se trasladan directamente
a la cuenta del mayor sin necesidad de preparar la entrada de diario
tradicionales en forma manual.

a1



. El ambiente PED, tiene diferentes caracterisiicas que afect'an"‘ el auditor

debe llevar a cabo la evaluacion del control interno y de ejecucnon de
pruebas de audntona en base computacional. :

La evaluacion del control interno se dnvude en el ambiente de control y los
controles especificos. El ambiente de control incluye la dotacion fisica y
légica, la organizacion y administracion y el acceso y desarrollo de sistemas
mientras que los controles especificos mcluyen el control ejercido por los
usuarios, la validacidén de los datos, 10s controles manuales de PED, y
controles computanzados N )
S S

Una de las areas de mayor importancia para el audntor en e! futuro esla.
inteligencia artificial y los sistemas expertos. Hasta el momento la compu-
tacion y las comunicaciones se han usado para reemplazar al ser humano
en actividad necesaria, aumentando asi la productividad, eficiencia y calidad
de! trabajo, del contador publico, sin embargo la inteligencia artificial, se

- utiliza para remplazar alguno de los aspectos del trabajo profesional.

4.1.4

TIPOS DE CONTROLES EN UN AMBIENTE MANUAL

El oontrol interno en un ambiente manual, se compone de controles basmos
y de controles orgamzacnonales

Los controles basucos tienen por func;on asegurarse que’ todas Ias
tranisacciones validas y solo-estas. se: registran en las cuentas. ‘La
conciliacion entre los datos de una factura proveedor y aquelia de recepcion
y 6rdenes de compra correspondtentes constutuye un ejemplo aI |gual que

" una conciliacion banc.:na

AL la persbna'encakgada de las conciliaciones no acumula funcibnés de

generacion de registros contables sobre cuenta de proveedores de
bancos y autorizacion de estas cuentas :

B vLa regu!aridad ‘de las conciliacio'nes se revise y apruebe

,pernod:camente por el funcuonano o] ejecutlvo responsabie -

“Una segunda clasificacion de los controles Ileva a dustmgulr en el seno de

los controles basicos y orgamzacnonales los controles preventwos detec-
tivos y correctivos.
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4.2

Los controles preventivos obran como una via que pretenden desarroliar los
sucesos y por tanto, reducir la frecuencija de ocurrencia y de errores. Los
detectivos no tienen por objetivo prevenir las causas de los errores si no

- mas sefialan la ocurrencia. De los controles detectivos se deriva el tercer

tipo de controles:

Los controles correctivos, estos participan en el analisis y la regulacion de

los errores detectados.

Existen interrelaciones muy estrechas entre estos tres tipos de controles, al
igual que entre los controles basicos y organizacionales. ' '

A Ya que los controles preventivos son generalmente pasivos. Los
~ controles detectivos son necesarios para determinar si la aplicacién
de los controles preventivos es permanentemente efectiva.

B.  'Los controles detectivos no tienen sentido sino se completan con los
- controles correctivos. _ S ' '

C. - Los controles correctivos después de los controles detectivos son
esenciales, para garantizar la eliminacién por completo los errores;
aln sabiendo que la actividad de correccion de anomalias es en si
misma generadora de errores.

Los tipos de controles que hemos utilizado muestran la relatividad de cada
control mostrado individualmente. La apreciacion de los controles en forma
aislada pueden, entonces, llevar a conclusiones parciales y erroneas.

El auditor debe, por tanto, tratar de entender lo mejor poéibie el dispofsitivo'

. de control interno puesto en préactica por la empresa con el objeto de juzgar .

perfectamente el caracter equilibrado de los controles que lo componen. :

EVALUACION DEL C.ONTROL INTERNO DE LOS SISTEMAS PED:

La evaluacién del sistema de control interno. mide la capacidad del sistema y
proporciona al auditor las bases sobre las cuales éste construira Su examen y’
derivara sus conclusiones. Aunque el control interno no se presta para establecer
reglas sercillas para la evaluacién, el auditor puede: o :
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1. ReVisar la documentacion, observary hacer pregunta's_; A
2. procesar transacciones de prueba.

Aqui se explica estos dos métodos de evaluacion en relacién con los tipos de
control explicados.

La explicacion incluye preguntas importantes que el auditor debe formular al
personal de PED, en el proceso de evaluar los controles internos. Laspreguntas
'no deben elaborarse como una lista de verificacidn, sino como un marco para una
decision bien informada sobre la calidad del sistema de control interno. La
explicacion PED en los sistemas a base de computadoras no incluiran
procedimientos y controles diferentes a los que el auditor encontrara en los
sistemas actuales que no son de PED.

Naturalmente, el auditor debe considerar el sistema total de controles empleados

para fomentar el apego a las politicas de la empresa y para lograr eficiencias de
operacion. '

" 4.2.1 REVISION DEL SISTEMA:

- El 'mejor punto de partida para evaluar el control interno es revisar la
documentacion, después observar las actividades de procesamiento de
datos, e interrogar a las personas encargadas de desempeniar la existencia
"de un sistema contable, asi como para evaluar los controles empleados para.

fomentar el apego a las politicas de la empresa y para lograr eficiencias de
operacion.

4.2.2 CONTROLES DE ORGANIZACION:

Basicamente, el auditor revisa el plan de .oryanizacion y las
responsabilidades, funcionales, a fin de determinar si exuste una separacion
de la autoridad, el mantenimiento de los registros y la custodia de los
activos. = Esta segregacion de funciones se logra en los sistemas por la
-separacién de las funciones en los andlisis de sistemas y las de
" programacion, las funciones de operacién de maquina, las funciones de
biblioteca de cintas y, naturalmente las funciones de custodia. - En .
teoria, tal separacién divide a aquellas personas que saben dénde y cémo
- efectuar cambios desautorizados en los datos y los sistemas, de aquellos
que saben manipular el equipo o su operacién a fin de poder realizar tales .
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cambios.  Ademas, tal separacion fomenta la eficiencia de operacién -

- puesto que las capacidades, conocimientos y destrezas que se 'requierenb '

- para ejecutar estas funciones, difieren grandemente.

- Para valorizar los controles de organizacién el auditor debe revisar los

4.2.3

4.2.4

diagramas y manuales de organizacion, observar las actitudes del personal -
~de sistema. - S S ~ _ :

- CONTROLES ADMINISTRATIVOS:

La evaluacién de los controles administrativos consiste principaimente en

revisar la documentacion referente a disefo de sistemas, programacion y
operaciones de computadoras. El auditor debe determinar la idoneidad de o

la documentatién revisando los diagramas de recorrido del sistema y de los

‘programas, los libros de corridas de programas y de consola, ios manuales

de normas de programacion, los registros de utitizacién del sistema, los
procedimientos del mantenimiento del programa y los procedimientos de

‘biblioteca.

CONTROLES DE PROCEDIMIENTOS:,

~ El aspecto principal de la evaluacion, que'de los controles internos haga el

auditor, es determinar la existencia de un sistema de procesamiento de
datos y la efectividad con que dicho sistema registre, procese y reporte los -
datos. : N : : : :

Esta revisidn es importante para poder determinar si se ha establecido
procedimientos financieros y contables para asegurarse de que:

1. Las transacciones son revisadas lo suficiente para establecer la
' idoneidad y exactitud de sus registros. :

2. -~ El recorrido del procesamiento de datos que permite descubrir y
- corregir errores en los datos de operaciones y financieros,
reduciendo dichos errores al nivel permitido por la gerencia. .

‘3. ‘Seexigeny preparan informes que reflejan la resp'ohsabilidad dela

autorizacion, la ejecucion y la revisién de transacciones fi'nan,cieras
y contables . o : :
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£¢ mejor punto de inicio para determinar la existencia de un sistema
contable y de controles de procedimientos, es revisar la documentacion, por
ejemplo, los diagramas de flujo (ver ejemplos en Anexos) y sus descrip-
ciones narrativas relacionadas. Esta revision debe dar al auditor un

_conocimiento total del recorrido de la informacién, a todo lo largo del
sistema, asi como de sus principales puntos de actividades del
procesamiento de datos, e interrogar a los encargados de ejecutarlos, a fin
de comprender mas a fondo el sistema y sus controles. Las actividades
observadas y las preguntas deben ir en paralelo con los tipos de controles
de procedimientos en los sistemas explicados, controles de los datos fuente,
controles del procedimiento y controles de las salidas.

He aqui algunos ejemplos de preguntas que pueden realizarse para conocer '
sobre:

Controles de los datos fuente:

1. Estan prenumerados todos l0s documentos de entrada?
2. Cuenta el grupo de control con todos los documentos prenumerados?
3.  Se implantan controles de grupos antes de la impresion y se

comparan los datos impresos con este control antes del proceso?

4, Si no se establecen controles de grupo antes de la impresion qué
otro tipo de control se ejerce?, etc.. ‘

Controles de los datos de procesamiento:

1. Existe algin control adecuado de la identificacién, la correccion y et
procesamiento de errores después de que la verificacidn de

correspondencia total del grupo u otra técnica de verificacion indica
una discrepancia? ‘

2. Se esta haciendo uso razonable de la capacidad de la computadora
para efectuar pruebas légicas de la validez de los datos en relacién
con campo de informacién importantes?

3. Se estén operando adecuadamente todos los interruptores de la
' maquina por medio de etapas. programadas antes de procesar los
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datos’> etc
Controles de sahda (productos y resultados)

', '1:.”'. i Se comparan Ios totales de control de los datos procesados con l@s,

. totales de control de- Ios datos preparados como entrada para la
' ‘-computadora? : R '
2 . Proporcnonan Ios programas de procesamuento aiguna dlsposmm‘ |

“ para umpnmlr excepc;ones a las verifi cacnones programadas” |
e -Hay algiin grupo responsable que sustemat:camente pruebe ﬂa‘ 2
o exactutud y corrchnén de las transacciones ‘lnd,xlyuduale“s procesadas?
RIESGO ENUN AMBIENTE PED
| 4.3, 1 Rlesgo de control enun amb:ente PED ‘
| | El nesgo esla evaiuacuon de que los estados fi inancieros contengan un ervor |

o irregularidad significativa no'detectada.” Por lo general, cuanto mayorsea =
el riesgo, mayor debe ser la satisfaccidn que debe obtenerse. No obstante,

debe reconocerse que .un mayor trabajo no siempre reduce el riesgo deun .

- error o irregularidad significativa a un nivel adecuadamente bajo; por

~ejemplo, cuando surgen dudas acerca de la integridad de la gerenciao
cuando hay insuficiente evidencia dcspomble sobre un hecho que lmpllca un
muy alto grado de SUbjEthldad ' . L

| Los errores o lrregulandades srgmﬂcanvas en el dlseno u operacton de Ia e
- estructura de control interno que afectan negahvamente los sistemas e
| mformac:on contables pueden ser: : :

'4.3.1.1 | Rlesgo mherente: L

La susceptibilidad de los estados financieros a erores 0 -

‘irregularidades  significativas  antes ~de conslderar fla -

- efechv:dad de los sistemas cie control

- 'Una aseveracién en las notas en los estados financieros, que
.. -incluya una declaracién incorrecta, debido a que no existe
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4.3.1.2

procedimientos y politicas de control relacionados con una
transaccion determinada, por: inadecuado disefio en la

- estructura de control interno; falta de revisiones y aprobacion

de transacciones, asientos contables e informaciones de
sistemas; por aplicacion inadecuada de los principios de
contabilidad; etc..

Como ejemplo de riesgos inherentes tenemos: un operador

puede hacer uso indebido de!l equipo, sustraer programas 0
archivos, cambios irregulares en los programas, entrada de

datos errébnea, archivos descuadrados, transaccionss

perdidas durante un proceso.
Riesgo de contro]:

El riesgo de control es el riesgo de gue los sistemas de
control, incluyendo la auditoria interna no puedan evitar o
detectar errores o irregularidades significativas en forma
oportuna. Para ser efectivo, un sistema de control debe
peuparse de los riesgos inherentes percibidos, incorporar una
segregacion apropiada de tareas incompatibles y poseer un
alto grado de cumplimiento.

Toda empresa que procesa electronicamente informacion,
esta expuesta a que los procedimientos y politicas de la
estructura de control interno no pueda evitar, ni detectar

oportunamente una declaracion incorrecta importante, por 1o

siguiente:

- Por evidencia de manipulacién, falsificacidn o
alteracion de registros y documentos fuente.

- Por evidencia de ‘gue ‘el personal o supervisores
carecen de capacidad técnica adecuada para cumplir
con sus funciones. :

- Por falta de seguimiento y correccion de deficiencias

.oen ‘la estructura de control interno, previamente
identificadas, etc.. ' o
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l

Por ejemplo como riesgos de control tenemos los
siguientes: puede existir uso no autorizado del
computador, entrada errénea intencional de datos,
cambios no autorizados en los archivos maestros, etc.

4 3.2 RIESGOS DE APLICACION COMUNES A NIVEL DE APLICACION
EN AMBIENTE PED:

Algunos riesgos PED que son tipicamente considerados a través de
la implantacidn de controles de aplicacién (nesgos que varian segun
~ la aplicacién) son los siguientes:

Personas no autorizadas pueden tener acceso a las funciones .
de procesamiento de transacciones de los programas de

~ aplicacion o registros de datos resultantes, permitiéndole leer,

modificar, agregar o eliminar informacion de los archivos de
datos o ingresar sin autorizacién transacciones para su

. procesamiento. .

- Los datos prenumerados y de transacciones ingresados para
- su procesamiento pueden ser imprecisos, incompletos o ser

ingresados mas de una vez.

Los datos rechazados y las partidas en suspenso pueden no
ser identificadas, analizadas o corregidas. '

‘ Las transacciones reales que han sido ingresadas para su

procesamiento o generadas por el sistema pueden perderse
0 ser procesadas o registradas en forma incompleta o
mexacta o en el periodo contable mcorrecto

CQNTRQLE§ DE QRQANIZACIQN Y ADMINI§TRACION EN LJN AMB!ENTE PED.

Las empresas han usado el PED, con buenos resultados, para reducir los costos,
_'mejorar la sincronizacién y la precision de la informacién contable y de la
informacién sobre las operaciones, asi como proporcionar otras herramientas para

. ayudarala dxreccnon en la gestién de la empresa. La mayor parte de las empresas

poseen un departamento centralizado de PED encargado de prestar estos
servicios. Como el PED es un departamento de servicios que afecta a muchas
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partes de la_e_mpreéa, los problemas de un sector pueden tener una incidencia
amplia en otros sectores. Por esto, los procedimientos generales de control de”
‘departamento suelen tener importancia especial en el PED. o

4.4.1 Controles de organizacién

4411

4.4.1.2

. Informes a la Direccion

Como el departamento de PED suele procesar datos para

- varios departamentos, debe sostener una relacion objetiva con

dichos departamentos. Para hacer esto con eficiencia y para.

" mantener su independencia, el departamento de PED debe -

estar bien dirigido y la direccién general debe asegurarle el
grado necesario de soporte y autoridad.. Esto suele exigir que
figure a la cabeza del departamento un ejecutivo con una
categoria, por lo menos, igual a la de los directores de los

" departamentos para los cuales se procesan los datos.

Organizacién del departamento PED

" Hace falta una estructura organizativa efectiva para garantizar

que las principales responsabilidades del departamento PED -

~ (proceso de los datos procedentes de los departamentos

usuarios, desarrolio y mantenimiento de sistemas) se lleven a
cabo con exactitud, en el momento oportuno y con un costo
razonable. Un departamento de proceso de datos debe estar
organizado en tres secciones:

‘Operaciones: InCIuye' la sala del computador con -el
procesador central y todo el equipo periférico. '

" Desarrollo de sistemas: Incluye riormalmente Ias actividades
. 'de los analistas.y programadores de sistemas dedicados ala’
. planificacién, desarrollo y mantenimiento de los usuarios. .

Soporte técnico: Brinda asesoramiento a la direccion-de

-proceso de datos acerca de la adquisicién de hardware'y
" software nuevos, instrumenta los sistemas de soporte del-

software.
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4413

Administracién de un sistema

En el tratamiento de la informacion de la informacidn
empresarial existe una tendencia creciente a compartir los
recursos de datos entre varios departamentos. Cuando se
produce esta situacién, hace falta la existencia de un
administrador de la base de datos, dentro de Ia instalacion de
proceso de datos, para que fije normas sobre el modo de usar
los datos.

.4.2 Controles de Operacién

4.4.2.1

4.4.2.2

Planificacién y f'JacuSn de prioridades para los proyectos
de desarrollo de snstemas

El desarrollo de un sistema de aplicaciones varias, que se
relaciona con otros sistemas de proceso, requiere un gran
numero de expertos procedentes de muchos departamentos,
por lo que a menudo transcurren varios afios antes de darlo
por finalizado. - Durante este proceso debe realizarse lo
siguiente: '

- -Unplan de desarrollo de sistemas de informacién que
sefiale las principales metas, objetivos y estrategias a
largo plazo.

- Debe realizarse un andlisis del costo-beneficio para
cada proyecto.

Control de los pfoyectos de desarrolio de ,vsivstemas

En todo el curso del ciclo de desarrolio de sistemas, el control
de proyectos se ocupa de la planificacién y vigilancia de la
forma en que se utilizan los recursos. El objetivo es garantizar
que el sistema esté listo en'el momento prewsto sin rebasar
el costo presupuestado y, lo que es mas |mportante‘
correctamente disefiado para ofrecer los resultados previstos.
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4.4.2.3

4.4.24

~ Mejora de la eficiencia y precisién de la programacién

Ef costo y el esfuerzo necesarios para desarrollar y mantener
sistemas de aplicacion precisos y eficientes contindan
aumentando, ya que el costo de la mano de obra ha
aumentado y los sistemas son cada vez mas complejos.

Provision para recuperacién

En todo proceso por computador existe siempre la posibilidad
de que un error del equipo fisico o del software sea la causa
de que se termine el proceso de un trabajo antes de que haya
finalizado realmente. Para no tener que volver a pasar ese
trabajo desde el principio, el sistema debe contener las copias

- de seguridad necesarias.

4.4.3 Controles del sistema de informacién

4.4.3.1

4.4.3.2

Evailuacién de eficiencia en operaciones del computador

El equipo de computacion supone una inversién sustancial
para muchas empresas. La eficiencia operativa de los
computadores puede estar decisivamente influida por muchos
factores, como la velocidad de los dispositivos periféricos,
tamario de memoria, tipo de sistema operativo, estructura de
los archivos, etc. Puede lograrse mejoras importantes en el
rendimiento modificando uno o més factores con un aumento
pequeiio o nulo en el costo del hardware.

Evaluacion de la eficiencia y eficacia de la entrada de
datos = . ; ’

La mayor parte de los equipos de transcripcion de teclado a

{disco estan dotados de caracteristicas que permiten mejorar -

o medir la productividad del operador. Debe utilizarse datos
estadisticos; tales como nimero de pulsaciones por hora y

. tasas de error del operador para descubrir a los operadores
ineficaces y los formularios de entrada mal disefiados. .

k. ® * & &
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5.1.

51.2 Boleta de Opinién:

CAPITULO V

INVESTIGACION DE CAMPOQ:

5.1.1 Descripcién del Trabajo de Campo:

Este trabajo fue realizado en algunas empresas del &rea urbana de la

- ciudad de Guatemala que cuentan con sistemas computarizado. Dichas

empresas fueron visitadas personalmente, entrevistando a los duefios de los
negocios y posteriormente encuestando directamente a los encargados del
manejo del procesamiento electronico de datos.

Los duefos de los negocios 0 empresas prestaron colaboracién suficiente
para saber si se utiliza o0 no un sistema de control interno en las Empresas.

Se pudo observar y experimentar que la mayoria de empresas no cuenta
con asesoria profesional adecuada para el procesamiento electronico de
datos, sin dejar de mencionar que no es el cien por ciento, ya que otras si.

- Es importante y necesario dar a conocer a los empresarios que los sistemas

computarizados no son infalibles, si no por el contrario, puede este sistema
de procesamiento electronico de datos prestarse a malos manejos sino es
controlado adecuadamente.

De lo dicho anteriormente puede deducirse que existe una mayoria de
empresarios que creen que al comprar una computadora el trabajo va ha ser
realizado con mayor eficiencia y con menos errores y que por jo tanto el
fraude no puede llegar, en realidad es asi si el sistema es controlado
adecuadamente, observando los principios de control interno e implantando
un sistema adecuado.

' Pagina siguiente.
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FACULTAD DE QUETZALTENANGO _ 1DE?2
UNIVERSIDAD RAFAEL LANDIVAR ‘

BOLETA PARA USO EXCLUSIVO PARA ELABORACION DE TESIS
ADVERTENCIA:  Los datos consignados en la presente boleta tienen corﬁo finalidad
el estudio sobre el Control Interno en los ambientes PED. Estudio
que se realiza en las empresas que utilizan sistemas electronicos en
el procesamiento de datos, en la ciudad de Guatemala. Por lo tanto

los datos aportados en ella son totaimente confidenciales, los datos
que proporcione sofo se les dara uso de orden investigativo.

NO SE IDENTIFIQUE

1. Tiene un sistema de control interno adecuado, para el ambiente de Procesamiento
Electrénico en el que trabaja la empresa?

Si No

2. El personal de alto nivel conoce de computadoras?
Si . No |

3.. Es independiente su sistema de las demas unidades de operaciéﬁ?
Si No

4. Se cuenta con organigramas actualizados y que indique la posicién organizacional
del departamento de coémputo? ‘

si  No

S. Se prohibe al personal de sistemas y de programacién manejar la computadora,
en corridas regulares de procesamiento? :

Si No
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10.

11.

12.

EQBMA 1
2DE2

El acceso a la sala de las computadoras se limita exclusivamente a quienes tengan
una razdn legitima para usarlas?

Si : No
Esta el control de los datos restringido al grupo de control de sistemas?
Si No

Estan las siguientes unidades funcnonales separadas tanto fisicamente como en
ia organizacién?

- Sistemas y programacién Si ‘ No
- Operaciones de computadoras Si No
- Programas sistemas Si No

Existe un plan de retencion que permita reconstruir archivos en lenguaje de
maquina, en caso de ser accidentalmente destruidos?

Si No

Estan los archivos maestros almacenados en condiciones que garanticen una
proteccién razonable contra dafio o destruccion accidental?

Si No
Se esta haciendo uso razonable en la capacndad de la computadora para efectuar
pruebas logicas de la validez de los .datos en relacidén con campo de mformacnon
importantes?

Si ' , No

Hay algun grupo responsable que snstematncamente pruebe la exactntud y
correccion de las transacciones individuales procesadas?

Si No
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5.1.3 Gréficas y su interpretaéiénf '
Grafica No. 1

La gréfica muestra que el 40% de las empresas consideran que no se
cuenta con un control interno adecuado, para las operaciones que se
ejecutan en un sistema computarizado, sin embargo, el 60% opina que
cuenta con control interno adecuado.

Grafica No. 2

La gréfica muestra que. el 40% de personal de alto nivel no tiene ‘
conocimientos de sistemas computarizados, 1o que puede ocasionar que no
se implanten controles adecuados y que debe considerarse importante en

toda empresa. Ademds muestra que un 60% si conoce de sistemas
computarizados.

réfica 3

Como se observa en esta gréfica en algunas empresas, en el 40%, no se
tiene en forma independiente el sistema computarizado de las demas
unidades, lo que puede traer como consecuencia un control interno
inadecuado, el 60% se empresas encuestadas si tienen su sistema
independiente de todas las demas unidades.

En la gréfica puede cbservarse que en un 46.67% de empresas no cuentan
conun organigrama que indique 1a posicion del departamento de computo,
lo que demuestra que no se conoce con exactitud y claridad las
responsabilidades y funcion del departamento, y que controles son

;aphcables al mnsmo el 53.33% respondi6- que si cuenla con dncho
orgamgrama : '

g}rafnca No. 5

‘En esta gra’ﬁca se observa una deficiencia de control interno en la mayoria
de las empresas, ya que el 86.67% permite que el personal de sistemas y
programacion maneje las computadoras en corridas regulares de

procesamiento, y solamente un 13 23% prohibe .al personal operar en
corridas regulares.
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Gréafica No, 6

Cuando en una empresa se cuenta con sistemas computarizados para
- operar debe tenerse controles internos adecuados.  En esta gréfica se
observa que un 46.67% de empresas no limitan el acceso al personal del
centro de computo, lo que indica que cualquier persona puede alterar
programas o informacién de la empresa, y el 53.33% si limita
exclusivamente a quienes tengan una razon legitima para usarias y
operarlas. - :

Gréfica No. 7

Aqui se muestra que el 40% de empresas no restringe el control de datos
al personal de sistemas y que un 60% si lo hace.

En esta grafica se muestra que las empresas no cuentan con una
separacion adecuada de los diferentes departamentos que se relauonan
con el procesamlento electronico de datos.

‘Gréfica No. 9

Un control clave en un sistema computarizado es el de contar con un
adecuado plan de retencién de informacién, que permita reconstruir
archivos, en caso de ser accidentalmente destruidos, en la gréfica se
muestra que un 40% de empresas no cuentan con dicho plan, lo que indica
que no se protege la informacién adecuadamente, el 60% si cuentan con un
plan que permite reconstruir archivos.

Gréfica No. 10

Cuélquaer snstema de archtvo computanzado debe ser protegtdo contra
cualquier tipo de accidentes, en la grafica se muestra que un 26.67 tiene
sus archivos desprotegidos, ya que posiblemente se desconoce de la
importancia de dicha proteccion. En esta gréafica se muestra ademas que.
la mayoria de empresas un 73.33% si almacenan sus archwos en’
condncnones que garantizan una proteccion razonable

Se muestra que un 40% de empresas consideran que no se hace uso
razonable de su sistemas, es decir, opinan que puede darse un mejor uso
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y obtener un mejor rendimiento de los sistemas Ainstalados, en cambio un
60% considera que si se da uso adecuado y que la capacidad instalada de
las computadoras esta utilizada adecuadamente.

Grafica No. 12

E} 53.33% de empresas indican que existe un grupo responsable de probar
la exactitud y correccion de las transacciones individuales operadas en los
sistemas computarizados, sin embargo el 46.67% indica que no se realizan
pruebas que indiquen la exactitud de las operaciones, de esto podemos
deducir que las empresas confian demasiado en los sistemas

computarizados, lo que puede ocasionar posibles manipulaciones en la
informacién.
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EL CONTROL INTERNO EN UN AMBIENTE PED
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CAPITULO VI

6.1 COMPROBACION DE LA HIPOTESIS:

6.1.1 HIPOTESIS CIENTIFICA:

LA NO APLICACION DE CONTROL INTERNO
ADECUADA, PROVOCA DUDAS SOBRE LOS

RESULTADOS DE LOS SISTEMAS
ELECTRONICOS.

6.1.2 VARIABLES:

A

Variable independiente:

E! conocimiento de un sistema electronico de datos que
indica que debe implantarse un sistema de Control Interno.

Variable dependiente:

El desconocimiento da como consecuencia la no implantacion
de un Sistema de control interno, adecuado y oportuno.

Variable concomitante:

Si se conoce sobre sistemas electrénicos de procesamiento
de datos, dara como resultado un eficiente Control Interno en
una empresa con ambiente PED.

Esta hipétesis se ha comprobado vélida, después de la confrontacidn
de la investigacion bibliografica con los resultados obtenidos en el
trabajo de campo, en base a |os siguientes argumentos:

a)

b)

Los empresarios consideran saber de computacion, pero en
realidad desconocen aspectos importantes, como son los

- sistemas de control interro en ambiente PED. Es decir,

saben aspectos externos en el procesamiento electronico de
datos pero no las seguridades que pueden instalarse en los
programas y en las computadoras en si. :

Si se conociera mas sobre los sistemas aplicables del control
interno en los ambientes PED, las empresas obtendrian mayor
seguridad en sus sistemas computarizados. Existe la
necesidad imperante en las empresas de asesoria de pro-

71



d)

f)

fesionales que conozcan sobre dos puntos |mponantes
Sistemas computarizados y control interno.

Aun profesionales de Auditoria no conocen sobre sistemas
computarizados y consideran que es igual al manual, a todas
luces se considera estan equivocados ya que los sistemas
electrénicos de procesamiento de datos necesitan de sistemas
de control especiales, como por ejemplo el acceso restringido
al personal de computo a la sala de procesamiento.

- Eltrabajo de campo realizado, mediante una boleta de opinién

permitid conocer que existen deficiencias en los controles
internos, por razén de no contar con el conocimiento y la
asesoria adecuada para tener segundad y confiabilidad en la
informacién que se procesa

Por entrevistas a los empresarios se pudo constatar que en la
compra de sus equipos no obtuvieron suficiente informacién
y asesoria para adquirir el equipo adecuado para su empresa,
es decir, no se cuenta con informacién que indique el
Hardware y Software apropiado para una empresa.

El control interno en un ambiente PED, debe ser asesorado

~ por profesionales conocedores de computadoras.

* %k k k K
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CAPITULO VI

CONCLUSIONES:

a)

b)

d)
e)

f)

9)

h)

D

K

En cualquier sistema el control va a tener como objetivo principal el
cumplimiento de las politicas preestablecidas, la salvaguarda de activos y
la delegacién de funciones.

Los controles internos en cualquier empresa son necesarios e
indispensables. '

La auditoria interna es uno de los elementos fundamentales del control
interno.

Ef control interno en un sistema PED debe ser considerado con algunas
diferencias, como por ejemplo, la mstalacaon de pasword en los distintos
programas.

Debe partirse, en la evaluacién del control interno en un ambiente PED, en
revisar la documentacidn, después observar las actividades de
procesamiento de datos.

Los controles administrativos y otros similares consiste principalmeante en

revisar la documentacion referente al disefio de sistemas.

La finalidad del PED es mayor eficiencia y reduccién de tiempo en el
proceso de datos, por lo tanto, no debe crearse complejidad en el mismo.

La finalidad de la Auditoria Interna es presentar un servicio de asistencia

- constructiva a la administracidn, llevada esta conclusion con el -

procesamiento electrénico de datos que obtendré un doble servicio Yy
asustencua

El procesamiento electrénico de datos debe tener su p»ropio control interno.

En cualquier empresa es indispensable y fundamental |mplantar sistemas
de control mterno para lograr una mejor division de funciones.

La auditoria interna es una activida__d que asegura a cualquier empresa el
cumplimiento de las politicas preestablecidas.

73



.q)" 4

La: audltorla mterna tiene vanedad de funcxones pero se concluye que su

prmmpal funcmn es la prevencnon

~.Siun 5|stema de control lnterno es debndamente plamflcado y programado _
'no seranecesaria la comprobacaon de todas las operamones que se Hevan L

en una empresa

Las responsablhdades de los audltores internos y - extemos son"-‘

completamente diferentes, el de los externos nos externa una opinién sobre
estados financieros y eficacia sobre el control interno, en cambio el auditor
interno su responsabilidad principal sera de organizar, salvaguardar les

bienes y verlflcar Ia contab:l:dad en forma continua.

. El control interno es un factor basico para la direccion de cualquaer empnesa
‘0 negocio, ya que un plan de negociacién y procedimientos en forma =
coordinada se adoptan para salvaguardar los activos y verificar fa
" razonabilidad y confiabilidad de su informacién financiera, promover la -
-eficiencia - operacional y seguir ‘las polmcas establemdas por la
~ administracion. ' '

El control interno debe evaluarse a través de pruebas sucesivas, es decir,
debera procurarse que los resultados de los trabajos de una persona esken

‘asuvez controladas por otro y asn sucesnvamente

Para que ex:sta un sufxcxente control interno debe asegurar que emSIa

rotacién de personal. Con este se logra que determinados empleados no -

se pongan de acuerdo ya que cuando el puesto es ocupado por nuevo
personal éste puede descubnr malos manejos o fraudes.

Los e!ementos |mportantes del control mterno son los sugunentes

- Orgamzamon

- Procedimientos
- Personal

- Supervision

Dentro de las formas de evaluacidn estan: la forma narrativa, que consiste
en una descripcion por escrito, la segunda forma es el cuestionario sobre
el contro! interno, también puede evaluarse el control interno en forma

grafica a través de un diagrama de recorrido, éste traza en forma gréafica el N
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recorrido que la informacion y los documentos siguen a la empresa.

t) El trabajo del auditor interno y la implantacion de control interno no varia en

ningun aspecto, cuando existen sistemas electronicos de procesamiento de
datos.

u) En la evaluacién de sistemas de control interno, que ya cuenta con el
Procesamiento electrénico de datos, existe una forma de realizar pruebas
por medio de la computadora, que se considera la mas acertada. Eneste
caso puede realizarse pruebas con datos ficticios a los programas
previamente elaborados o con los que la empresa esta trabajando.

RECOMENDACIONES:

a) Todos los empresarios deben contar con asesoria profesional para adquirir
el equipo necesario y adecuado para su empresa.

b) El duefo o empresario debe conocer sobre el procesamiento electrénico de
datos, antes de acercarse a una empresa distribuidora de computadoras.

c) Es necesario que se establezcan controles especiales para el
procesamiento electronico de datos, ya que se piensa que la computadora
es infalible y esto no es cierto. Todos los sistemas computarizados

necesitan de la inteligencia del ser humano y por lo tanto esta presto a los
malos manejos.

d) No debe manejar una misma persona todo el procesamiento ya que con esto
violan los principios basicos del control interno.

e) Cada persona con acceso a las computadoras que archiven los nombres de
~ los usuarios, dia y hora en que se utilizé deberé tener su clave de acceso.

f) Debe usarse programas en la computadora de facil acceso y modificacion.

a) Los programadores no deben tener relacion directa con la empresa, es

decir, los que crean los paquetes o programas deben ser totalmente
independientes.
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h) - " Debe contratarse el personal adecuado para el procesamlento electromco
de datos ya que con esto se obtendra el uso razonable dela computadora

* k h k %
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